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UAFE-DG-VR-2017-0020

Dr. Paiil Villarreal Velasquez
DIRECTOR GENERAL
UNIDAD DE ANALISIS FINANCIERO Y
ECONOMICO (UAFE)

Considerando:

Que el articulo 226 de la Constitucion de la Republica,
establece: ““Las instituciones del Estado, sus organismos,
dependencias, las servidoras o servidores publicos y las
personas que actlen en virtud de una potestad estatal
ejerceran solamente las competencias y facultades que
les sean atribuidas en la Constitucion y la ley. Tendran el
deber de coordinar acciones para el cumplimiento de sus
fines y hacer efectivo el goce y ejercicio de los derechos
reconocidos en la Constitucion.”;

Que el articulo 66 numero 19 de la Norma Suprema reconoce
y garantiza a las personas: “El derecho a la proteccion
de datos de caracter personal, que incluye el acceso y
la decision sobre informacion y datos de este carécter,
asi como su correspondiente proteccion. La recoleccion,
archivo, procesamiento, distribucion o difusion de estos
datos o informacién requeriran la autorizacion del titular o
el mandato de la ley.”;

Que la Ley Organica de Prevencién, Deteccion y
Erradicacion del Delito de Lavado de Activos y del
Financiamiento de Delitos, fue publicada en el Registro
Oficial Segundo Suplemento No. 802, de 21 de julio de
2016;

Que el articulo 11 de la Ley Organica en referencia, dispone:
“La Unidad de Analisis Financiero y Econdmico (UAFE),
es la entidad técnica responsable de la recopilacion
de informacion, realizacion de reportes, ejecucion de
las politicas y estrategias nacionales de prevencién y
erradicacion del lavado de activos y financiamiento
de delitos. Es una entidad con autonomia operativa,
administrativa, financiera y jurisdiccién coactiva adscrita
al Ministerio Coordinador de Politica Econdmica o al
6rgano que asuma competencias.”

La Unidad de Analisis Financiero y Econdmico (UAFE)
solicitard y recibird, bajo reserva, informacion sobre
operaciones 0 transacciones economicas inusuales e
injustificadas para procesarla, analizarla y de ser el caso
remitir un reporte a la Fiscalia General del Estado, con
caracter reservado y con los debidos soportes.

La Unidad de Analisis Financiero y Econdmico (UAFE),
colaborara con la Fiscalia y los 6rganos jurisdiccionales
competentes, cuando estos lo requieran, con toda la
informacién necesaria para la investigacion, procesamiento
y juzgamiento de los delitos de lavado de activos y
financiamiento de delitos.

En forma excepcional y para luchar contra el crimen
organizado, la Unidad de Analisis Financiero y Econémico
(UAFE) atendera los requerimientos de informacién de
la Secretaria Nacional de Inteligencia o del drgano que

asuma sus competencias, conservando la misma reserva o
sigilo que pese sobre ella.”

Que el articulo 12 letras f) y h) de la Ley ibidem, determinan
como funciones de la UAFE: “f) Remitir a la Fiscalia
General del Estado el reporte de operaciones inusuales
e injustificadas con los sustentos del caso, asi como las
ampliaciones e informacion que fueren solicitadas por la
Fiscalia. La Unidad de Analisis Financiero y Econémico
(UAFE) queda prohibida de entregar informacién
reservada, bajo custodia, a terceros con la excepcion
prevista en el articulo anterior; (...) h) Crear, mantener
y actualizar, con caracter reservado, una base de datos
con toda la informacién obtenida en el ejercicio de sus
competencias;”

Que el articulo 13 de la Ley Organica de Prevencion,
Deteccion y Erradicacion del Delito de Lavado de Activos
y del Financiamiento de Delitos, dispone: “‘La méxima
autoridad de la Unidad de Andlisis Financiero y Econdémico
(UAFE) es el Director General y serd designado por el
Presidente de la Republica.” En consecuencia, el doctor
Paul Villarreal Velasquez fue nombrado Director General
de la UAFE, mediante Decreto Ejecutivo No. 1241 de 25
de noviembre de 2016, suscrito por el economista Rafael
Correa Delgado, Presidente Constitucional de la Republica;

Que el articulo 15 de la Ley en tratamiento, ordena: “‘Las
funcionarias o funcionarios de la Unidad de Analisis
Financiero y Econémico (UAFE) estan obligados a
guardar secreto de las informaciones recibidas en razén de
su cargo, al igual que de las tareas de analisis financiero
desarrolladas, aun después de diez afios de haber cesado
en sus funciones.”;

Que el articulo 17 letra b) de la Ley Orgéanica de
Transparencia y Acceso a la Informacion Publica establece:
“No procede el derecho a acceder a la informacion
publica, exclusivamente en los siguientes casos: (...) b) Las
informaciones expresamente establecidas como reservadas
en las leyes vigentes.”;

Que el articulo 18 ibidem, en su cuarto inciso dispone: “(...)
Las instituciones publicas elaboraran semestralmente por
temas, un indice de los expedientes clasificados como
reservados. En ningun caso el indice serd considerado
como informacion reservada. Este indice de informacién
reservada, detallara: fecha de resolucion y periodo de
vigencia de esta clasificacion.”;

Que el articulo 6 incisos tercero y cuarto de la Ley del
Sistema Nacional de Registro de Datos Publicos, dispone:
“(...) También son confidenciales los datos cuya reserva
haya sido declarada por la autoridad competente, los que
estén amparados bajo sigilo bancario o bursatil, y los que
pudieren afectar la seguridad interna o externa del Estado.

La autoridad o funcionario que por la naturaleza de sus
funciones custodie datos de caracter personal, deberd
adoptar las medidas de seguridad necesarias para proteger
y garantizar la reserva de la informacién que reposa en sus
archivos.”;
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Que el articulo 2 de la Ley de Comercio Electronico, Firmas
y Mensajes de Datos, establece que: ““Los mensajes de datos
tendran igual valor juridico que los documentos escritos. Su
eficacia, valoracion y efectos se sometera al cumplimiento
de lo establecido en esta ley y su reglamento.”;

Que el articulo 5 de la Ley ibidem, en relacion a la
confidencialidad y reserva, prescribe lo siguiente: *“‘Se
establecen los principios de confidencialidad y reserva para
los mensajes de datos, cualquiera sea su forma, medio o
intencién. Toda violacion a estos principios, principalmente
aquellas referidas a la intrusidn electrdnica, transferencia
ilegal de mensajes de datos o violacion del secreto
profesional, serd sancionada conforme a lo dispuesto en
esta ley y demas normas que rigen la materia.”;

Que el articulo 9 de la Ley en referencia, determina: “Para
laelaboracion, transferencia o utilizacion de bases de datos,
obtenidas directa o indirectamente del uso o transmision de
mensajes de datos, se requerira el consentimiento expreso
del titular de éstos, quien podra seleccionar la informacion
a compartirse con terceros.”;

Que el articulo 9 del Reglamento a la Ley Organica
de Transparencia y Acceso a la Informacién Publica,
prescribe: “De conformidad con la Constitucion y la
Ley, no procede el derecho de acceso a la informacion
publica sobre documentos calificados motivadamente como
reservados por el Consejo de Seguridad Nacional y aquella
informacién clasificada como tal por las leyes vigentes

()7

Que el articulo 10 del Reglamento ibidem, dispone: “Las
instituciones sujetas al ambito de este Reglamento, llevaran
un listado ordenado de todos los archivos e informacion
considerada reservada, en el que constara la fecha de
resolucion de reserva, periodo de reserva y los motivos que
fundamentan la clasificacion de reserva.”;

Que el articulo 5 de la Ley de Seguridad Publica y del
Estado prescribe: “El sistema de seguridad publica y del
Estado esta conformado por la Presidencia de la Republica,
quien lo dirige, las entidades publicas, las politicas, los
planes, las normas, los recursos y los procedimientos, con
sus interrelaciones, definidos para cumplir con el objeto de
la presente ley; y, las organizaciones de la sociedad que
coadyuven a la seguridad ciudadana y del Estado.”;

Que el articulo 19 segundo parrafo ibidem, contempla
la clasificacion de la informacién de los organismos
de seguridad del Estado, en tal virtud determina: “(...)
La informacion y documentacion se clasificara como
reservada, secreta y secretisima. El reglamento a la
ley determinard los fundamentos para la clasificacion,
reclasificacion y desclasificacion y los niveles de acceso
exclusivos a la informacion clasificada. Toda informacion
clasificada como reservada y secreta sera de libre acceso
luego de transcurridos cinco y diez afios, respectivamente;
y si es secretisima luego de transcurridos quince afios.”

Que el articulo 6 del Reglamento a la Ley de Seguridad
Publica y del Estado, define al Sistema Nacional de
Inteligencia de la siguiente manera: “ES el conjunto

de organismos de inteligencia independientes entre si,
funcionalmente coordinados y articulados por la Secretaria
Nacional de Inteligencia, que ejecutan actividades
especificas de inteligencia y contrainteligencia, para
asesorar y proporcionar inteligencia estratégica a los
niveles de conduccién politica del Estado, con el fin de
garantizar la soberania nacional, la seguridad publicay del
Estado, el buen vivir y defender los intereses del Estado.”;

Que el articulo 7 ibidem, taxativamente determina la
conformaciéon del Sistema Nacional de Inteligencia:
“Conformaran este Sistema, las siguientes instituciones:
(...)d.LaUnidad de Inteligencia Financiera;” (actualmente
Unidad de Analisis Financiero y Econémico);

Que el articulo 29 del Reglamento en tratamiento, dispone:
“Los servidores publicos, ciudadanos civiles y miembros
activos de las Fuerzas Armadas y de la Policia Nacional
que, por el ejercicio de su cargo o profesion, vinculacién
o cumplimiento de sus funciones, tengan conocimiento
de la informacién, documentacion, expedientes y asuntos
secretisimos, secretos y reservados que estén a cargo de la
Secretaria Nacional de Inteligencia y de los organismos de
seguridad; estan prohibidos de divulgarlos; aun después
de cesar en sus funciones. La transmision, divulgacion
o0 reproduccion de la informacion sefialada en el inciso
anterior por cualquier medio, sera sancionada de
conformidad con disposiciones legales pertinentes.”;

Que la Unidad de Analisis Financiero y Economico (UAFE),
mediante Resolucion No. UAFE-DG-VR-2017-0003 de
27 de enero de 2017, publicada en el Registro Oficial No.
953 de 1 de marzo de 2017, expide el “Indice tematico por
series documentales de los expedientes clasificados como
reservados y secretos de la Unidad de Analisis Financiero
y Econémico (UAFE)”, que contiene de forma detallada, la
documentacion y expedientes que se encuentran excluidos
del acceso a la informacién publica contemplado en la
Ley Organica de Transparencia y Acceso a la Informacion
Publica;

Que es necesario proteger la informacion generada y
provista por los sujetos obligados a reportar a la UAFE,
con la finalidad de evitar la posible utilizaciéon dolosa
de informacién sensible, que podria alterar el mercado
econdmico o perjudicar la gestion de las personas naturales
y/o juridicas de derecho privado en sus negocios licitos, y
subsidiariamente la seguridad del Estado;

Que es necesario implementar una Politica de Seguridad
de la Informacién de la Unidad de Analisis y Econdémico
(UAFE), toda vez que la informacion constituye un bien
juridico a proteger, razén por la que se hace imprescindible
documentar en forma clara y precisa los procedimientos
respecto del manejo de los sistemas y datos informaticos
con los que cuenta la Unidad para realizar su labor de
analisis financiero y econdémico, es decir, asegurar la
confidencialidad e integridad de la informacién que deben
mantener los funcionarios, servidores y terceras partes que
la tengan a su cargo;

Que la informacion generada por la UAFE debe ser
protegida en virtud del mandato legal contenido en la
Ley Orgénica de Prevencion, Deteccién y Erradicacion
del Delito de Lavado de Activos y del Financiamiento de
Delitos;
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En ejercicio de las facultades que le confiere la Ley Orgéanica de Prevencion, Deteccion y Erradicacion del Delito de Lavado de
Activos y del Financiamiento de Delitos; y, el articulo 10, numeral 1.1.1.1 Direccionamiento estratégico, letra h) del Estatuto
Organico de Gestion Organizacional por Procesos de la Unidad de Analisis Financiero y Econémico (UAFE);

Resuelve:
Articulo 1.- Aprobar y consecuentemente expedir la POLITICA DE SEGURIDAD DE INFORMACION DE LA UNIDAD DE
ANALISIS FINANCIERO Y ECONOMICO (UAFE), documento que se encuentra anexo a la presente Resolucion en cincuenta
y nueve (59) fojas ttiles.
Articulo 2.- Disponer que la Secretaria General socialice con todas las Coordinaciones y Direcciones de la Unidad de Analisis
Financiero y Economico (UAFE), el contenido de la Politica de Seguridad de la Informacion, a fin de que sea ejecutada en las
labores que realizan los funcionarios, servidores y trabajadores de la Unidad, asi como las terceras partes correspondientes.

DISPOSICION FINAL UNICA

La presente Politica de Seguridad de la Informacion de la Unidad de Analisis Financiero y Econéomico (UAFE), entrara en
vigencia a partir de su suscripcion, sin perjuicio a su publicacion en el Registro Oficial.

Suscrito en tres (3) ejemplares originales en el despacho del sefior Director General de la Unidad de Analisis Financiero y
Economico (UAFE), en Quito, Distrito Metropolitano, a 30 de mayo del 2017.

f.) Dr. Patll Villarreal Velasquez, Director General, Unidad de Analisis Financiero y Econémico (UAFE).



o
Soda Unidad de Analisis
i a  Financiero y Economico

DOCUMENTO DE POLITICA DE SEGURIDAD
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1. POLITICA DE SEGURIDAD DE LA INFORMACION

1.1.Normas Generales
Finalidad de la Politica de Seguridad

Vision de la Unidad de Analisis Financiero y Econémico:

Ser una Institucién altamente especializada y competitiva, reconocida a nivel
nacional e internacional, en permanente innovacién tecnolégica, basada en
analisis de riesgos contra el lavado de activos y el financiamiento del terrorismo.

En concordancia con la visién, el objetivo principal de la politica de seguridad de
la informacién de la informacion de la Unidad de Analisis Financiero y Econoémico
es tener un nivel adecuado de implantacién de una serie de Estandares,
Procesos, Procedimientos y Tecnologias que en conjuncion con el pleno
compromiso del personal de la Institucién lleven a manejar un nivel de riesgo
aceptable; garantizando asi la Confidencialidad, Integridad y Disponibilidad de la
Informacion, en los medios y tiempo que su legitimidad lo requiera.

Este documento aplica a todos los activos de Informacién definidos por la Unidad
de Analisis Financiero y Econémico.

1.2. Actualizacion

La presente Politica debera ser revisada y actualizada anualmente, por cuando
se produzcan cambios significativos a nivel operativo, legal, tecnologico,
economicos, entre otros puntos.

2. Organizacion de la Seguridad de la Informacién

2.1.Compromiso de la maxima autoridad de la Institucién con la
Seguridad de la Informacion.

a) Realizar el seguimiento de la puesta en marcha de las normas de este
documento.

b) Disponer la difusién, capacitacion y sensibilizacién del contenido de este
documento.

c) Designar al Oficial de Seguridad de la Informacién (OSI).

El OSI coordinara la participacion y cooperacién de los cargos directivos de la
institucién. Se debera llevar registros y actas de las reuniones.

2.2.Coordinacion de la Gestion de la Seguridad de la Informacién

a) El OSl| tendra las siguientes responsabilidades:

e Definir y mantener la politica y normas institucionales particulares en
materia de seguridad de la informacion y gestionar la aprobacion y
puesta en vigencia por parte de la maxima autoridad de la institucion
asi como el cumplimiento por parte de los funcionarios de la institucion.

e Monitorear cambios significativos de los riesgos que afectan a los
recursos de informacion frente a las amenazas mas importantes.
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e Tomar conocimiento y supervisar la investigaciéon y monitoreo de los
incidentes relativos a la seguridad.

e Aprobar las principales iniciativas para incrementar la seguridad de la
informacién, de acuerdo a las competencias y responsabilidades
asignadas a cada area.

e Acordar y aprobar metodologias y procesos especificos, relativos a la
seguridad de |la informacion.

e Evaluar y coordinar la implementacién de controles especificos de
seguridad de la informacién para nuevos sistemas o servicios.

e Promover la difusién y apoyo a la seguridad de la informacion dentro
de la institucién.

e Coordinar el proceso de gestion de la continuidad de la operacion de
los servicios y sistemas de informacién de la institucion frente a
incidentes de seguridad imprevistos.

e Designar a los custodios o responsables de la informacion de las
diferentes areas de la entidad, que debera ser formalizada en un
documento fisico o electrénico, ademas de consolidar la informacion
entregada por estos.

e Gestionar la provisién permanente de recursos econdémicos,
tecnolégicos y humanos para la gestion de la seguridad de la
informacion.

e Velar por la aplicacién de la familia de normas técnicas ecuatorianas
INEN ISO/IEC 27000 en la institucion segun el @mbito de cada norma.

e Designar formalmente al responsable de seguridad del area de
Tecnologias de la Informacién en coordinacién con el director o
responsable del area de Tecnologias de la Informaciéon de la
Institucion.

e Definir procedimientos para el manejo de incidentes de seguridad y
para la administracién de los medios de almacenamiento.

e Controlar los mecanismos de distribucién y difusiéon de informacion
dentro y fuera de la institucion.

e Desarrollar procedimientos adecuados de concienciacién de usuarios
en materia de seguridad, coniroles de acceso a los sistemas y
administracion de cambios.

e Verificar el cumplimiento de las normas, procedimientos y controles de
seguridad institucional establecidos.

e Coordinar la gestion de eventos de seguridad de la informacién con
otras entidades gubernamentales.

b) El responsable de Seguridad del Area de Tecnologias de la Informacién
tendra |as siguientes responsabilidades:

e Definir procedimientos para el control de cambios a los procesos
operativos, los sistemas e instalaciones, y verificar su cumplimiento,
de manera que no afecten la seguridad de la informacioén.

e Establecer criterios de seguridad para nuevos sistemas de
informacién, actualizaciones y nuevas versiones, contemplando la
realizacion de las pruebas antes de su aprobacion definitiva.

e Definir y documentar controles para la detecciéon y prevencion del
acceso légico no autorizado, la proteccién contra software malicioso,
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garantizar la seguridad de los datos y los servicios conectados a las
redes de la institucion.

e Controlar la existencia de documentacién fisica o electrénica
actualizada relacionada con los procedimientos de comunicaciones,
operaciones y sistemas.

e Evaluar el posible impacto operativo a nivel de seguridad de los
cambios previstos a sistemas y equipamiento y verificar su correcta
implementacién, asignando responsabilidades.

e Administrar los medios técnicos necesarios para permitir la
segregacion de los ambientes de procesamiento.

o Monitorear las necesidades de capacidad de los sistemas en
operacion y proyectar las futuras demandas de capacidad para
soportar potenciales amenazas a la seguridad de la informacion que
procesan.

e Controlar la obtencion de copias de resguardo de informacion, asi
como la prueba periddica de su restauracién.

e Asegurar el registro de las actividades realizadas por el personal
operativo de seguridad de la informacion, para su posterior revision.

e Desarrollar y verificar el cumplimiento de procedimientos para
comunicar las fallas en el procesamiento de la informacién o los
sistemas de comunicaciones, que permita tomar medidas correctivas.

e Implementar los controles de seguridad definidos (ej., evitar software
malicioso, accesos no autorizados, etc.).

e Definir e implementar procedimientos para la administracién de medios
informaticos de almacenamiento (ej., cintas, discos, etc.) e informes
impresos, y verificar la eliminacién o destruccién segura de los
mismaos, cuando proceda.

e Gestionar los incidentes de seguridad de la informacién de acuerdo a
los procedimientos establecidos.

e Oftras que por naturaleza de |las actividades de gestion de |la seguridad
de la informacién deban ser realizadas.

2.3. Acuerdos sobre Confidencialidad

e Elaborar y aprobar los acuerdos de confidencialidad y de no-divulgacion de
informacién conforme la Constitucién, la Ley Organica de Prevencion,
Deteccién y Erradicacién del Delito de Lavado de Activos y del
Financiamiento de Delitos, su Reglamento General, y, la normativa
secundaria que para efectos de protecciéon de |la informacién emita la UAFE.

e Controlar que los acuerdos de confidencialidad de la informaciéon, documento
fisico o electronico, sean firmados por todo el personal de la institucién sin
excepcion.

e Gestionar la custodia de los acuerdos firmados, en los expedientes, fisicos o
electronicos, de cada funcionario, por parte del area de gestion de talento
humano.

e Controlar que la firma de los acuerdos de confidencialidad sean parte de los
procedimientos de incorporacién de nuevos funcionarios a la institucién, sin
excepcion.

o Gestionar la aceptacion, entendimiento y firma de acuerdos de
confidencialidad y de no divulgacién de informacién por parte de terceros (ej.,
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contratistas, proveedores, pasantes, entre otros) que deban realizar labores
dentro de la institucién sea por medios légicos o fisicos y que involucren el
manejo de informacién.

2.4. Revision independiente de la seguridad de la informacién

o Ejecutar revisiones independientes de la gestién de la seguridad a intervalos
planificados o cuando ocurran cambios significativos en la implementacion

e |dentificar oportunidades de mejora y la necesidad de cambios en el enfoque
de |la seguridad, incluyendo la politica y los objetivos de control a partir de las
revisiones independientes. La revision debera contemplar las actuaciones de
la alta direccion y del OSI en materia de gestion de la seguridad.

e Registrar y documentar todas las revisiones independientes de la gestion de
la seguridad de la informacion que la institucion realice.

2.5.ldentificacion de los riesgos relacionados con las partes externas

e |dentificar y evaluar los riesgos para la informacion y los servicios de
procesamiento de informacién de la entidad en los procesos que involucran
terceras partes e implementar los controles apropiados antes de autorizar el
acceso.

e Bloquear el acceso de la tercera parte a la informacion de la organizacion
hasta haber implementado los controles apropiados y, cuando es viable,
haber firmado un contrato que defina los términos y las condiciones del caso
asi como acuerdos de confidencialidad respecto de la informacién a la que
tendran acceso.

e Garantizar que la tercera parte es consciente de sus obligaciones y acepta
las responsabilidades y deberes involucrados en el acceso, procesamiento,
comunicacién o gestion de la informacién y los servicios de procesamiento
de informacién de la organizacion.

o Registrar y mantener las terceras partes vinculadas a la entidad considerando
los siguientes tipos:

o Proveedores de servicios (gj., Internet, proveedores de red, servicios
telefénicos, servicios de mantenimiento, energia eléctrica, agua, entre
otros);

Servicios de seguridad;

Contratacién externa de proveedores de servicios y/u operaciones;

Asesores y auditores externos;

Limpieza, alimentacién y otros servicios de soporte contratados

externamente;

Personal temporal (estudiantes, pasantes, funcionarios publicos

externos),

o Ciudadanos/clientes;

o Otros

O 0 0 0

Q

e |dentificar requisitos de seguridad antes de facilitar servicios a ciudadanos o
clientes de entidades gubernamentales que utilicen o procesen informacion
de los mismos o de la entidad.
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2.6. Aprobacion

El documento de Politica de Seguridad de la Informacién de la Unidad de
Andlisis Financiero y Econémico ha sido revisado por el Director de la UAFE y
fue liberada para su publicacién e implantacion.

La Direccion General de la Unidad de Analisis Financiero y Econdmico ha
aprobado esta Politica de Seguridad de la Informacién para los diferentes niveles
organizacionales, cualquier cambio a esta politica requerira de la aprobacién de
dicho Director.

2.7.Responsables de la ejecucion

El cumplimiento de la politica definida a continuacién, es obligatorio para
Autoridades, Funcionarios, Servidores y Personal de Servicios Complementarios
de la Unidad de Analisis Financiero y Econdémico. La inobservancia sera
sancionada de acuerdo a la Ley Organica del Servicio Publico y su Reglamento
General.

Ejecutan: Personal de la Unidad de Analisis Financiero y Econémico.
Control: OSI.

2.8. Generacion, revision y actualizacion de esta Politica

Generacion v Actualizacion: OSI, Direcciones de la UAFE.
Revisiéon: Director de la UAFE.

Aprobacién: Direccion General.

Vigencia: A partir de la fecha de su aprobacion.

2.9. Base legal

o Constitucion de la Republica.

e Ley Organica de Transparencia y Acceso a la Informacion Publica; y, su
Reglamento General.

e Ley Organica del Servicio Publico y su Reglamento General.

» Codigo Organico Monetario y Financiero

e Ley Organica de Prevencion, Deteccion y Erradicacion del Delito de Lavado
de Activos y del Financiamiento de Delitos; y, su Reglamento General.
Ley de Seguridad Publica y del Estado; y, su Reglamento.
Ley del Sistema Nacional de Registro de Datos Publicos.
Acuerdo Ministerial 166, de 19 de septiembre de 2013, que contiene el
“Esquema Gubernamental de Seguridad de la Informacion EGSI”, publicado
en el Registro Oficial Suplemento No. 88 de 25 de septiembre de 2013;y,
todas sus reformas;

e Cdbdigo Organico Integral Penal.

2.10. Contenido del documento de Politica de Seguridad
Esta politica contempla:

e (Gestion de los Activos
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Seguridad del Talento Humano

Seguridad Fisica y del Entorno

Gestién de Comunicaciones y Operaciones

Control de Acceso

Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacién
Gestion de los Incidentes de la Seguridad de la Informacion

Gestion de la Continuidad del Negocio

Cumplimiento

3. Gestion de los Activos

Los datos, dispositivos, sistemas e instalaciones que permiten a la organizacion
alcanzar los objetivos de negocio, se identifican y se gestionan en forma
consistente en relacién a los objetivos y la estrategia de riesgo de la Institucion;
para esto se utilizan medidas de seguridad y procedimientos de gestién para
proteger el flujo de informacion, plataformas de software y hardware, dispositivos
fisicos y sistemas que se encuentran inventariados.

3.1.Inventario de activos

La Direccién Administrativa y el OSI, conjuntamente con el responsable de los
activos de informacién de cada area, identificara los activos importantes,
asociados a cada sistema de informacién, sus respectivos propietarios y su
ubicacion, para luego elaborar un inventario con dicha informacién. La Direccidn
Administrativa sera la encargada de elaborar el inventario de activos fisicos de
toda la institucién.

Dichos inventarios seran revisados y actualizados anualmente, asi como
también ante cualquier modificacién de la informacion registrada.

Los encargados de elaborar el inventario de informacién y mantenerio
actualizado, seran funcionarios de la UAFE que hayan sido designados como
responsables de los activos de informacion, en su unidad de trabajo; y, la
responsabilidad de consolidar los inventarios de informacion de cada area, sera
del OSI.

3.2. Responsable de los Activos

a) El Responsable del Activo tendra las siguientes funciones:

o Elaborar el inventario de los activos a su cargo y mantenerio
actualizado.

o Administrar la informacién dentro de los procesos de la institucién a los
cuales ha sido asignado.

o Elaborar las reglas para el uso aceptable del mismo e implantarlas
previa autorizacion de la autoridad correspondiente.

o Clasificar, documentar y mantener actualizada la informacién y los
activos.

o Consolidar los inventarios de los activos a cargo del Responsable del
Activo, por area o unidad organizativa.
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3.3.Uso aceptable de los activos

El OSI y el responsable del area tecnolégica deben identificar, documentar e
implementar las reglas sobre el uso aceptable de los activos asociados con los
servicios de procesamiento de informacion.

a) Para la elaboracién de las reglas, el responsable del activo debera tomar en
cuenta las actividades definidas en los controles correspondientes a los
ambitos de intercambio de informacién y control de accesos, donde sea
aplicable.

b) El OSI es el encargado de asegurar que los lineamientos para la utilizacion
de los recursos de las Tecnologias de la Informacién contemplen los
requerimientos de seguridad establecidos, segun la criticidad de la
informacién que procesan.

c) La informacién y documentos generados en la institucion y enviados por
cualquier medio o herramienta electrénica son propiedad de la misma
institucién.

3.4.Clasificacion de Activos de Informacién

Los responsables de activos de informacién son los encargados de clasificarla
de acuerdo con su grado de sensibilidad y criticidad, de documentar y mantener
actualizada la clasificacion efectuada, y definir los perfiles que deberan tener
permisos de acceso a la informacion.

3.5. Etiquetado y manejo de la informacion

El OSI coordinara los procedimientos para el etiquetado y manejo de la
informacién, de acuerdo al esquema de clasificacion definido para los activos de
informaciéon. Los mismos contemplaran las acciones o gestiones que se
efectuaren sobre los recursos de informacion tanto en formatos fisicos como
electronicos.

4. Seguridad del Talento Humano

Considerando que el talento humano llega a ser el eslabén mas débil de la
cadena de valor de una Institucion, es imperativo la implementacion de controles
especificos orientados a garantizar la confidencialidad, disponibilidad e
integridad de la informacion institucional.

4.1. Funciones y responsabilidades

a) El OSI conjuntamente con el area de Talento Humano, deberan verificar a los
candidatos, previa su contratacién, revisar la informacién entregada en su
hoja de vida.

b) El OSI debera realizar y aplicar el procedimiento de revisién de candidatos,
referente al perfil de seguridad de la informacién, declaracion de historial
personal e historial financiero del candidato.

c) Entregar formalmente a los funcionarios sus funciones y responsabilidades.

d) Notificar al OSI los permisos necesarios para activacion y acceso a los activos
de informacion.
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e) Informar al OSI| sobre los eventos potenciales, intentos de intrusion u otros
riesgos que pueden afectar la seguridad de la informacién de la institucion.

4.2.Seleccion

El OSI con el delegado del area de talento humano:

a) Verificaran los antecedentes de candidatos, verificara a los contratistas, vy
asignara la informacién a la cual se va a tener acceso y los riesgos
percibidos. No debe entenderse este control como discriminatorio en ningun
aspecto.

b) Definiran los criterios y las limitaciones para las revisiones de verificacion de
personal actual (por motivos de designacién o promocién), potenciales
empleados y de terceras partes.

¢) Informaran del procedimiento de revisién y solicitar el consentimiento al
personal actual (por motivos de designacion o promocién), potenciales
empleados y de terceras partes.

4.3. Términos y condiciones laborales

a) Se debe verificar la firma de un acuerdo de confidencialidad o no-divulgacion,
antes de que el personal de la Unidad; y, contratistas tengan acceso a la
informacién. Dicho acuerdo debe establecer los parametros tanto de vigencia
del acuerdo, informacion confidencial referida, formas de acceso,
responsabilidades y funciones.

b) Socializar los derechos y responsabilidades legales de los empleados, los
contratistas y cualquier otro usuario sobre la proteccion de datos; dejando
constancia de lo actuado a través de hojas de registro, informes o similares,
que evidencie |a realizacioén de la misma,

c) Responsabilizar al personal sobre el manejo, creacién y almacenamiento de
la informacién resultante durante el contrato laboral con la institucién.

4.4. Responsabilidades del OSl| y del responsable de seguridad de TICS.

a) Explicar y definir las funciones y las responsabilidades respecto a la
seguridad de la informacién, antes de otorgar el acceso a la informacion,
contrasefias o sistemas de informacion sensibles.

b) Lograr la concienciacién sobre la seguridad de la informacion
correspondiente a sus funciones y responsabilidades dentro de |a institucion.

c) Verificar el cumplimiento de las funciones y responsabilidades respecto a la
seguridad de la informacién mediante |a utilizacién de reportes e informes.

4.5. Responsabilidades de la direccién a cargo del funcionario

a) Acordar los términos y las condiciones laborales, las cuales incluyen la
politica de |la seguridad de la informacion de la institucion y los métodos
apropiados de trabajo.
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b)

4.6.Educacién, formacién y sensibilizacion en seguridad de Ia
informacién

El OSI| sera el encargado de socializar y capacitar de forma periddica y
oportuna sobre las normas y los procedimientos para la seguridad, las
responsabilidades legales y los controles de la institucién, asi como en la
capacitacion del uso correcto de los servicios de informacion al personal,
contratistas y usuarios de terceras partes.

4.7.Proceso disciplinario

El area de Talento Humano debera definir un procedimiento para garantizar
el tratamiento imparcial y correcto para los empleados que han cometido
violaciones comprobadas a la seguridad de la informacion.

Dicho procedimiento debera considerar sanciones graduales, dependiendo
de factores tales como la naturaleza, cantidad y la gravedad de la violacion,
asi como su impacto en la misién institucional.

4.8. Responsabilidades de terminacion del contrato

El Area de Talento Humano debera comunicar oficialmente al personal las
responsabilidades para la terminacién de su relacién laboral, lo cual debe
incluir los requisitos permanentes para la seguridad de la informacion y las
responsabilidades legales o contenidas en cualquier acuerdo de
confidencialidad.

Los cambios en la responsabilidad o en el contrato laboral deberan ser
gestionados por parte del area de Talento Humano.

Previa la terminacién de un contrato se debera realizar |la transferencia de la
documentacién e informacién de la que fue responsable al nuevo funcionario
a cargo, en caso de ausencia, al OSI.

4.9. Devolucién de activos

El area de Talento Humano sera el responsable de;

o Definir el procedimiento de transferencia de conocimientos por parte
del empleado, contratistas o terceras partes, luego de la terminacion
de su contrato laboral, para la continuacion de las operaciones
importantes dentro de la institucién.

o Formalizar el proceso de terminacién del contrato laboral, para incluir
la devoluciéon de software, documentos corporativos y los equipos.
También es necesaria la devolucion de otros activos de la institucion
tales como los dispositivos de codmputo moviles, tarjetas de acceso,
tokens USB con certificados electronicos, certificados electrénicos en
archivo, memorias flash, teléfonos celulares, camaras, manuales,
bitacora de la informacién almacenada en medios electrénicos y otros
estipulados en las politicas internas de cada entidad.

Aplicar los debidos procesos para garantizar que toda la informacion
generada por el empleado, contratista o usuario de terceras partes dentro de
la institucién, sea transferida, archivada o eliminada con seguridad.
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4.10. Retiro de los privilegios de acceso

a) El responsable del Area de TICS, dispondra el retiro de los privilegios de
acceso a los activos de informacién y a los servicios de procesamiento de
informacion tales como: correo electronico, accesos fisicos, aplicaciones
informaticas, entre otros, ademas de la ejecuciéon del procedimiento de
respaldo, eliminacién o destruccion de informacién sensible, inmediatamente
después de que este haya sido informado formalmente por parte del area de
talento humano de la terminacién o cambio de la relacion laboral. El
responsable del area de TICS reportara al OSI de estos retiros cada vez que
le sean solicitados.

5. Seguridad Fisica y del Entorno

Al establecer que la seguridad fisica y del entorno, debe involucrar los
mecanismos de prevencion y deteccion, destinados a proteger fisicamente los
recursos institucionales, a través de la implementaciéon de contramedidas que
mitiguen posibles riesgos y/o vulnerabilidades a los que estarian expuestos
dichos recursos.

Los recursos que se pueden utilizar para tratar la informacion sensible de la
institucion, deben ubicarse en las zonas seguras dentro de un perimetro de
seguridad que esté perfectamente definido, con barreras de seguridad y
controles de entrada. Se debe proporcionar proteccion fisica contra los accesos
que no estén autorizados. La proteccién tiene que ser proporcional a los riesgos
identificados.

5.1. Perimetro de la seguridad fisica

Los perimetros de seguridad se deben utilizar para proteger las areas que
contengan la informacion y los recursos de procesamiento de informacion.
Todas las pautas tienen que estar consideradas e implementadas en el lugar que
sea necesario, estableciendo ciertos perimetros de seguridad fisicos.

a) El responsable del area Administrativa y el OSI deberan verificar:

o El perimetro de seguridad tiene que quedar perfectamente definido, en
lugar y fuerza, dependiendo de los requisitos de seguridad del activo de
informacién entre el perimetro y los resultados de |a evaluacién de riesgos
del Sistema de Gestion de Seguridad de la Informacion.

o El perimetro de un edificio debe contener todos los recursos necesarios
para tratar la informacién ofreciéndole cierta solidez fisica. Todos los
muros externos de la zona deben ser sélidos y todas |las puertas exteriores
deben ser protegidas contra accesos gque no estén autorizados por la
institucion.

o Setiene que realizar la instalaciéon de un area de recepcién manual y otros
medios de control de acceso fisico a las instalaciones. El acceso se puede
restringir s6lo al personal que esté autorizado.

o Las barreras fisicas se pueden extender, si fuera necesario, desde el
suelo real al techo real evitando que se realicen entradas no autorizadas.
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« Las salidas de emergencia que se encuentran en el perimetro de
seguridad deben contar con alarma, ser monitoreadas y probadas con
respecto a la resistencia de la pared para que tengan un nivel parecido de
resistencia en concordancia con los estandares regionales, nacionales e
internacionales.

« Disponer de un sistema de vigilancia mediante el uso de circuito cerrado
de television.

o Aislar los ambientes de procesamiento de informacion de los ambientes
proporcionados por terceros.

5.2.Controles de acceso fisico

La norma establece que se deben proteger las diferentes areas mediante
controles de entrada adecuados que aseguren que el permiso de acceso solo se
ofrece al personal autorizado.

Se tiene que considerar |o siguiente:

a) Supervisar la permanencia de |os visitantes en las areas restringidas y
registrar la hora y fecha de su ingreso y salida.

b) Las visitas de las areas seguras se deben supervisar. Las visitas solo
tienen acceso para propésitos muy especificos y deben cumplir con los
requisitos de seguridad del area y los procedimientos ante emergencias.

c) Controlar y limitar el acceso, exclusivamente a personal autorizado, a la
informacién sensible y a las instalaciones de procesamiento de
informaciéon. Se debe utilizar controles de autenticacién como tarjetas de
control de acceso mas el numero de identificacion personal.

d) Se pueden exigir a todo el personal de la institucién que porte la
identificacién de forma visible y deben saber que puede ser solicitada a
las personas extrainas que no estéen acompanadas y a cualquiera que no
lleve la identificacion visible.

e) Implementar que los visitantes, deben ser escoltados por una persona
autorizada para el transito en las areas restringidas.

f) Se tiene que garantizar el acceso restringido de terceras personas hacia
las areas de seguridad o los recursos de los procesos de informacion
sensible. El acceso debe ser autorizado y monitorizado por la persona
responsable.

g) Se debe revisar y actualizar de forma regular los derechos de acceso a
las areas de seguridad.

h) Los Centros de Cémputo deben contar con mecanismos de control de

acceso tales como puertas de seguridad, cerradura, sistemas de control
con tarjetas inteligentes, sistema de alarmas o controles biométricos.
Nota: El OSI debe llevar un registro actualizado de las Areas Seguras,
donde se indique la identificacién del Edificio y Area, principales Activos
de informacién a proteger y medidas de proteccion fisica.
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5.3.Seguridad de oficinas, recintos e instalaciones

La seguridad fisica para oficinas, despachos y recursos tiene que ser asignada
y aplicada por el OSI:

a) Proteger las instalaciones claves de tal manera que se evite el acceso al
publico.

b) Ubicar las impresoras, copiadoras, etc., en un area protegida.

c) Disponer que las puertas y ventanas permanezcan cerradas,

especialmente cuando no haya vigilancia.

d) Los escritorios o puestos de trabajo de los servidores publicos deben
mantenerse limpios y sin documentos fuera del horario de trabajo o en
ausencia prolongada del sitio, esto para evitar el acceso no autorizado a
la informacion.

e) Los Servidores Publicos deben colocar las pantallas de sus computadores
en una posicién en la que se evite que personal no autorizado pueda ver
la informacién que se encuentre desplegada en ellas.

f) Las contrasefias de sistemas de alarma, cajas fuertes, llaves y otros
mecanismos de seguridad de acceso a las oficinas solo deben ser
utilizados por los funcionarios autorizados y, salvo situaciones de
Emergencia, estos no deben ser transferidos a otros funcionarios de la
Entidad, Contratista o Terceros con su debida autorizacion.

g) Todos los usuarios son responsables de bloguear la sesion de su estacion
de trabajo en el momento en que se retiren del puesto de trabajo, la cual
se podra desbloguear so6lo con la contrasefia del usuario. Cuando
finalicen sus actividades, se deben cerrar todas las aplicaciones y dejar
los equipos apagados.

h) No dejar abandonada en las impresoras informacion confidencial y
secreta, una vez se haya impreso.

5.4. Proteccién contra amenazas externas y ambientales.

a) Las Oficinas e instalaciones donde se procesa y/o almacena la informacion
confidencial o secreta debe contar con sistemas de alarmas y camaras de
seguridad, sistema de deteccion y extincidn automaticas de incendios.

b) Se debe mantener buena ubicacion de los equipos, aislado de amenazas
potenciales como fuego, explosivos, agua, polvo, vibracién, interferencia
electromagnética y vandalismo, entre otros y se debe almacenar los
materiales combustibles o peligrosos a una distancia prudente de las areas
protegidas.

c) Los equipos del Centro de Computo deben tener control de los niveles de
temperatura y humedad, estos deben ser mantenidos dentro de los limites
requeridos por la infraestructura de cémputo alli instalada.

d) Impedir el ingreso de equipos de computacién mdévil, fotograficos, de video,
audio o cualquier otro tipo de equipo que registre informacién, a menos que
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hayan sido formalmente autorizadas por el responsable del proceso
involucrado y el OSI.

e) No se permite comer, beber y fumar dentro de las instalaciones de la

a)

institucion.
5.5. Trabajo en areas seguras

Dar a conocer al personal, la existencia de un area segura.

Evitar el trabajo no supervisado para evitar actividades maliciosas.

Revisar periédicamente y disponer de un bloqueo fisico de las areas seguras
vacias.

5.6. Areas de carga, despacho y acceso publico

Permitir el acceso al area de despacho y carga, Unicamente a personal
identificado y autorizado.

Descargar y despachar los suministros, Unicamente en el area de descarga
y despacho.

Asegurar las puertas externas e internas de despacho y carga.

Inspeccionar el material que llega para determinar posibles amenazas.
Registrar el material que llega, de acuerdo a los procedimientos de gestion
de activos.

5.7.Ubicacién y proteccion de los equipos

Ubicar los equipos de modo que se elimine el acceso innecesario a las areas
de trabajo restringidas.

Aislar los servicios de procesamiento de informacién con datos sensibles y
elementos que requieran proteccion especial, para reducir el riesgo de
visualizacién de la informacion de personas no autorizadas.

Establecer directrices para no comer, beber y fumar en las cercanias de las
areas de procesamiento de informacion.

Monitorear las condiciones ambientales de temperatura y humedad.

Tener proteccion contra descargas eléctricas en todas las edificaciones de la
institucién y disponer de filtros protectores en el suministro de energia y en
las lineas de comunicacion.

Disponer de métodos especiales de proteccion para equipos en ambientes
industriales.

5.8. Servicios de suministro

Implementar y documentar los servicios de electricidad, agua, calefaccion,
ventilacion y aire acondicionado, suministrados a la institucion.

b) Inspeccionar regularmente todos los sistemas de suministro.
c) Contar con un Sistema de Energia Interrumpible UPS y plantas eléctricas,

para asegurar el apagado regulado y sistematico de los equipos de computo
de la UAFE y asegurar la continuidad de las operaciones, mientras se
restablecen las fallas en el suministro de energia eléctrica.

d) Se debe contar con interruptores de emergencias que deben estar ubicados

cerca de las salidas de emergencia de las instalaciones donde se encuentren
los equipos de computo, con el fin de facilitar un corte rapido de la energia en
caso tal se presente una situacion critica.



20 — Jueves 6 de julio de 2017 Edicion Especial N° 32 — Registro Oficial

e) Disponer de multiples enchufes o lineas de suministro de energia eléctrica
regulada.

f) Disponer con iluminaciéon de emergencia en caso de producirse una falla en
el suministro principal de energia.

g) Disponer con proteccion contra descargas eléctricas en el edificio.

5.9. Seguridad del cableado

a) Disponer de lineas de fuerza (energia) y de telecomunicaciones subterraneas
protegidas, en cuanto sea posible.

b) Proteger el cableado de red contra intercepcién no autorizada, el cableado
debe contar con conductos como canaletas para su adecuada proteccion.

c) El cableado eléctrico debe estar separado del cableado de red para evitar
posibles interferencias.

d) ldentificar y rotular los cables de acuerdo a normas locales o internacionales
para evitar errores en el manejo.

e) Disponer de documentacién, disefios/planos y la distribucién de conexiones
de: datos alambricas/inalambricas (locales y remotas), voz, eléctricas
polarizadas, etc.

f) Controlar el acceso a los médulos de cableado de conexion (patch panel) y
cuartos de cableado.

5.10. Mantenimiento de los equipos

a) Se debe dar cumplimiento al programa de mantenimiento a los equipos de la
entidad, de acuerdo a las especificaciones y recomendaciones del proveedor.

b) Realizar el mantenimiento de los equipos Unicamente con personal calificado
y autorizado. Se deben realizar mantenimientos preventivos y pruebas
funcionales al Sistema de UPS y/o plantas eléctricas, sistemas de deteccidn
y extincion de incendios, sistemas de aire acondicionado, servidores, equipos
de comunicaciones, equipos de seguridad que conforman la plataforma
tecnolégica.

c) Conservar los registros de los mantenimientos preventivos, correctivos y
fallas relevantes o sospechosas.

d) Establecer controles apropiados para realizar mantenimientos programados
y emergentes.

e) Gestionar mantenimientos planificados con hora de inicio, fin, impacto y
responsables y poner previamente en conocimiento de administradores y
usuarios finales.

5.11. Seguridad de los equipos fuera de las instalaciones

a) El uso de equipos de computo, portatiles, discos removibles destinado al
procesamiento de informacién, fuera de la instalaciones de la institucion, sera
autorizado por el responsable del proceso al que pertenezca el servidor
publico.

b) Custodiar los equipos y medios que se encuentren fuera de las instalaciones

de la institucién. Tomar en cuenta las instrucciones del fabricante para la
proteccion de los equipos que se encuentran fuera de estas instalaciones.
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c) Disponer de controles para el trabajo que se realiza en equipos fuera de las
instalaciones, mediante una evaluacién de riesgos.

d) Establecer una cobertura adecuada del seguro, para proteger los equipos
que se encuentran fuera de las instalaciones.

e) El Usuario que esta autorizado a retirar un equipo de cémputo o portatil debe

tener el mismo nivel de protecciéon de la informacién como si estuviese en las
instalaciones de la entidad.

f) Periédicamente se debe monitorear la eficacia del control de registros de los
equipos, para detectar el retiro no autorizado de activos de informacion de la
Unidad, control que sera llevado a cabo por el OSI.

5.12. Seguridad en la reutilizacién o eliminacién de los equipos

a) Destruir, borrar o sobrescribir los dispositivos que contienen informacién
sensible utilizando técnicas que permitan la no recuperaciéon de la informacion
original.

b) Evaluar los dispositivos deteriorados que contengan informacion sensible
antes de enviar a reparacion, borrar la informacién o determinar si se deberia
eliminar fisicamente el dispositivo.

5.13. Retiro de activos de la UAFE

a) Tener autorizaciéon previa para el retiro de cualquier equipo, informacion o
software.

b) ldentificar a los empleados, contratistas y usuarios de terceras partes, que
tienen la autorizacién para el retiro de activos de fa institucion.

c) Establecer limites de tiempo para el retiro de equipos y verificar el
cumplimiento en el momento de la devolucion.

d) Registrar cuando el equipo o activo sea retirado y cuando sea devuelto.

6. Gestion de Comunicaciones y Operaciones

Las politicas de gestién de comunicaciones y operacion van encaminadas a
garantizar el funcionamiento seguro de las plataformas tecnoldgicas y los medios
de procesamiento de la informacién, asi como también la asignacién de roles y
responsabilidades para una adecuada gestién y operacién de los activos de
Informacion.

6.1. Documentacién de los procedimientos de Operacion
a) Documentar el procesamiento y manejo de la informacién.
b) Documentar el proceso de respaldo y restauracién de la
informacion.
c) Documentar todos los procesos de los servicios de procesamiento
de datos, incluyendo la interrelaciéon con otros sistemas.
d) Documentar las instrucciones para el manejo de errores y otras

condiciones excepcionales que pueden surgir durante la ejecucion
de las tareas.

e) Documentar los contactos de soporte, necesarios en caso de
incidentes.
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f)

g)
h)

6.2.

6.3.

6.4.

Documentar las instrucciones para el manejo de medios e informes
especiales, incluyendo procedimientos para la eliminacién segura
de informes de tareas fallidas.

Documentar los procedimientos para reinicio y recuperacion del
sistema en caso de fallas.

Documentar los registros de auditoria y de la informacion de
registro del sistema.

Gestion del Cambio

Identificar y registrar los cambios significativos.

Evaluar el impacto de dichos cambios.

Aprobar de manera formal los cambios propuestos.

Planificar el proceso de cambio.

Realizar pruebas del cambio.

Comunicar el detalle de cambios a todas las personas
involucradas.

Identificar responsabilidades por la cancelacién de los cambios
fallidos y la recuperacién respecto de |los mismos.

Establecer responsables y procedimientos formales del control de
cambios en los equipos y software. Los cambios deben efectuarse
Unicamente cuando haya razén valida para la misién de la
institucién, como: cambio de versién,  correccibn de
vulnerabilidades, costos, licenciamiento, nuevo hardware.

Distribucién de funciones

Distribuir las funciones y las areas de responsabilidad, para reducir
oportunidades de modificaciones no autorizadas, no intencionales,
o el uso inadecuado de los activos de la institucion.

Limitar el acceso a moadificar o utilizar los activos sin su respectiva
autorizacion.

Establecer controles de monitoreo de actividades, registros de
auditoria y supervision por parte de |a direccion.

Separacion de las instancias de Desarrollo, Pruebas,

pacitacion y Produccion

a)

b)

Definir y documentar diferentes entornos para desarrollo, pruebas,
capacitacion y producciéon. Para el caso que no se pueda definir
diferentes entornos con recursos fisicos independientes, se debe
mantener diferentes directorios con su respectiva versién vy
delegacion de acceso.

Aislar los ambientes de desarrollo, pruebas, capacitacion vy
produccion.

Controlar la instalacién y uso de herramientas de desarrollo de
software y/o acceso a bases de datos y redes en los equipos
informaticos, salvo que sean parte de las herramientas de uso
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6.5.

b)

6.6.

6.7.

estandar o su instalaciobn sea autorizada de acuerdo a un
procedimiento expresamente definido.

Implantar ambientes de prueba, iguales en capacidad, a los
ambientes de produccion.

Utilizar sistemas de autenticaciéon y autorizacion independientes
para las diversas instancias o ambientes.

Definir perfiles de usuario para las diferentes instancias o
ambientes.

Aislar los datos sensibles de los ambientes de desarrollo, pruebas
y capacitacion

Permitir al personal de desarrollo de software el acceso al entorno
de produccién, Unicamente en caso de extrema necesidad, con la
autorizacién explicita correspondiente.

Presentacion del Servicio

Establecer controles sobre definiciones del servicio y niveles de
prestacion del servicio, para que sean implementados, mantenidos
y operados por terceros.

Establecer controles de cumplimiento de terceros, que garanticen
la capacidad de servicio, planes ejecutables y disefios para la
continuidad de los servicios, en caso de desastres.

Monitoreo y revisiéon de los servicios, por terceros

Identificar los sistemas sensibles o criticos que convenga tener
dentro o fuera de la institucién.

Monitorear los niveles de desempefio de los servicios para verificar
el cumplimiento de los acuerdos.

Analizar los reportes de servicios, reportes de incidentes
elaborados por terceros y acordar reuniones peridédicas segun los
acuerdos.

Revisar y verificar los registros y pruebas de auditoria de terceros,
con respecto a eventos de seguridad, problemas de operacion,
fallas relacionados con el servicio prestado.

Gestion de los cambios en los servicios ofrecidos por terceros

Establecer un proceso de gestiobn de cambios en |os servicios
ofrecidos por terceros, en el desarrollo de aplicaciones, provision
de servicios de hardware, software, redes, otros.

Coordinar el proceso de cambio cuando se necesita realizar
cambios o mejoras a las redes y uso de nuevas tecnologias en los
servicios ofrecidos por terceros.

Coordinar el proceso de cambio cuando se realice cambio de
proveedores, cambio de ubicacién fisica en los servicios ofrecidos
por terceros.



24 — Jueves 6 de julio de 2017 Edicién Especial N° 32 — Registro Oficial

6.8.

a)

b)

c)

6.9.

b)
c)
d)

e)

g)
h)

6.10.
a)

b)

d)

e)

f)

Gestion de la capacidad

Realizar proyecciones de los requerimientos de capacidad futura
de recursos para asegurar el desempefio de los servicios y
sistemas informaticos.

Monitorear los recursos asignados para garantizar la capacidad y
rendimiento de los servicios y sistemas informaticos.

Utilizar la informacién del monitoreo para la adquisicion, asignacion
de recursos y evitar cuellos de botella.

Aceptacion del Sistema

Verificar el desempefio y los requerimientos de coémputo necesarios
para los nuevos sistemas.

Considerar procedimientos de recuperacién y planes de
contingencia.

Poner a prueba procedimientos operativos de rutina seglin normas
definidas para el sistema.

Garantizar la implementacién de un conjunto de controles de
seguridad acordados.

Asegurar que la instalaciéon del nuevo sistema no afecte
negativamente los sistemas existentes, especialmente en periodos
pico de procesamiento.

Considerar el efecto que tiene el nuevo sistema en la seguridad
global de la institucion.

Capacitar sobre el funcionamiento y utilizacién del nuevo sistema.
Para nuevos desarrollos, se debe involucrar a los usuarios y a todas
las areas relacionadas, en todas las fases del proceso, para
garantizar la eficacia operativa del sistema propuesto.

Controles contra cédigo malicioso

Prohibir el uso de software no autorizado por la institucién. Elaborar
un listado del software autorizado.

Establecer procedimientos para evitar riesgos en la
obtencidon/descarga de archivos y software desde o a través de
redes externas o por cualquier otro medio.

Instalar y actualizar periédicamente software de antivirus y contra
cédigo malicioso.

Mantener los sistemas operativos y sistemas de procesamiento de
informacién actualizados con las Ultimas versiones de seguridad
disponibles.

Revisar periédicamente el contenido de software y datos de los
equipos de procesamiento que sustentan procesos criticos de la
institucion.

Verificar antes de su uso, la presencia de virus en archivos de
medios electronicos o en archivos recibidos a través de redes no
confiables.
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a) Redactar procedimientos para verificar toda la informacion relativa
a software malicioso.

h) Emitir boletines informativos de alerta con informacion precisa.

) Concienciar al personal acerca del problema de los virus y como
proceder frente a los mismos.

i) Contratar con el proveedor de Internet o del canal de datos los

servicios de filtrado de: virus, spam, programas maliciosos
(malware), en el perimetro externo.

6.11. Controles contra codigos moviles
a) Aislar de forma logica los dispositivos moéviles en forma similar a lo
que ocurre con las VLANSs.
b) Bloquear codigos moviles no autorizados.
c) Gestionar el cédigo moévil mediante procedimientos de auditoria y
medidas técnicas disponibles.
d) Establecer controles criptograficos para autenticar de forma Unica

el codigo movil.
6.12. Respaldo de la informacion

a) Los responsables del area de Tecnologias de la Informacién, Oficial
de Seguridad de la Informacién junto con el propietario de la
informacién, determinaran los procedimientos para el resguardo y
contencién de la informacion.

b) Definir el procedimiento de etiquetado de las copias de respaldo,
identificando su contenido, periodicidad y retencién.

c) Definir la extension (completo/diferencial) y la frecuencia de los
respaldos, de acuerdo a los requisitos del negocio de la institucion.

d) Establecer procedimientos de los medios de respaldo, una vez

concluida su vida Uutil recomendada por el proveedor y la
destruccion de estos medios.

e) Guardar los respaldos en un sitio lejano, a una distancia suficiente
para evitar cualquier dafo debido a desastres en la sede principal
de la institucién.

f) Proporcionar un grado apropiado de proteccién fisica y ambiental.

a) Establecer procedimientos regulares de verificacion y restauracion
de los medios de respaldo para garantizar sean confiables para uso
de emergencia.

h) Proteger la informacion confidencial por medio de encriptacion.

) Considerar los respaldos a discos y en el mismo sitio si se tiene
suficientes recursos, ya que en caso de mantenimientos de los
sistemas de informacion, es mas rapida su recuperacion.

6.13. Controles de las redes

a) Separar el area de redes del area de operaciones, cuando la
capacidad y recursos |o permitan.
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b) Designar procedimientos y responsabilidades para la gestion de
equipos remotos como el caso de re-direccionamiento de puertos y
accesos por VPNs, incluyendo el area de operaciones y de usuarios
finales.

c) Establecer controles especiales para salvaguardar |la
confidencialidad y la integridad de los datos que pasan por las
redes publicas, redes locales e inalambricas; asi como la
disponibilidad de las redes.

d) Garantizar la aplicacién de los controles mediante actividades de
supervision.
e) Disponer de un esquema de red de los enlaces de datos, Internet y

redes locales, asi como |la documentacion respectiva.

6.14. Seguridad de los servicios de la red

a) Incorporar tecnologia para la seguridad de los servicios de red
como la autenticacién, encriptacién y controles de conexion de red

b) Implementar soluciones que proporcionen valor agregado a las
conexiones y servicios de red, como la implementacion de firewalls,
antivirus.

C) Definir procedimientos para la utilizacién de los servicios de red
para restringir el acceso a los servicios de red cuando sea
necesario.

6.15. Gestion de los medios removibles

a) Establecer un procedimiento para la gestiéon de todos los medios
removibles.

b) Tener autorizaciéon para la conexion de los medios removibles y
registrar la conexién y retiro, para pruebas de auditoria.

Cc) Almacenar los medios removibles en un ambiente seguro, segun
las especificaciones de los fabricantes.

d) Evitar la pérdida de informacion por deterioro de los medios.

6.16. Eliminacion de los medios

a) Identificar los medios que requieran eliminacién segura.

b) Almacenar y eliminar de forma segura los medios que contienen
informacién sensible, como la incineracién, trituraciéon o borrado de
los datos.

c) Establecer procedimientos para seleccién del contratista que ofrece
servicios de recoleccion y eliminacién del papel, equipos y medios.

d) Registrar la eliminacion de los medios para mantener pruebas de
auditoria.

6.17. Procedimientos para el manejo de la informacion
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a)
b)

c)
d)

k)

6.20.

Establecer procedimientos para el manejo y etiquetado de todos los
medios de acuerdo a su nivel de clasificacién.

Establecer controles de acceso para evitar el acceso de personal
no autorizado.

Tener un registro actualizado de los receptores de los medios.
Establecer controles de protecciéon segun el nivel de sensibilidad de
los datos que reside en la memoria temporal.

Almacenar los medios segun especificaciones del fabricante.

Seguridad de la documentacién del sistema

Guardar con seguridad toda la documentacién de los sistemas
informaticos.

Mantener una lista de acceso minima a la documentacién del
sistema y con su debida autorizacion.

Mantener una proteccion adecuada de la documentacién del
sistema expuesta en |la red publica.

Politicas y procedimientos para el intercambio de informacion.

Establecer procedimientos para proteger la informaciéon
intercambiada contra la interpretacién, copiado, modificacién,
enrutamiento y destruccion.

Definir procedimientos para detecciéon y proteccion contra
programas maliciosos, cuando se utilizan comunicaciones
electrénicas.

Proteger la informacion sensible que se encuentra en forma de
adjunto.

Establecer directrices para el uso de los servicios de comunicacion
electrénica.

Definir procedimientos para el uso de las redes inalambricas en
base a los riesgos involucrados.

Establecer responsabilidades de empleados, contratistas vy
cualquier otro usuario de no comprometer a la institucién con un
mal uso de la informacion.

Establecer controles por medio de técnicas criptograficas.

Definir directrices de retencién y eliminacién de la correspondencia
incluyendo mensajes, segun la normativa legal local.

No dejar informacién sensible en copiadoras, impresoras, fax,
contestadores

No revelar informacién sensible al momento de tener una
conversacion telefébnica o mantener conversaciones sin tomar los
controles necesarios.

No dejar datos demograficos al alcance de cualquier persona,
como los correos electrénicos, ya que se puede hacer uso de
ingenieria social para obtener mas informacién

Acuerdos para el intercambio
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a)
b)

c)
d)

e)

f)
9)

h)

e)

6.22.

6.23.

Definir procedimientos y responsabilidades para el control y
notificacién de transmisiones, envios y recepciones.

Establecer procedimientos para garantizar la trazabilidad y el no
repudio.

Definir normas técnicas para el empaquetado y transmision.
Definir pautas para la identificacion del prestador de servicio de
correo.

Establecer responsabilidades y obligaciones en caso de pérdida de
datos.

Utilizar un sistema para rotulado de la informacién clasificada.
Conocer los términos y condiciones de las licencias de software
privativo o suscripciones de software de cédigo abierto bajo las
cuales se utiliza el software.

Conocer sobre |la propiedad de la informacién y las condiciones de
uso.

Definir procedimientos técnicos para la grabacion y lectura de la
informacién y del software en el intercambio de informacion.

Medios fisicos en transito

Utilizar transporte confiable o servicios de mensajeria.

Establecer una lista de mensajeria aprobada por la direccion
Definir procedimientos para identificar los servicios de mensajeria.
Embalar de forma segura medios o informacion enviada a traves
de servicios de mensajeria, siguiendo las especificaciones del
proveedor o del fabricante.

Adoptar controles especiales cuando sea necesario proteger
informacién sensible, su divuigacién y modificacion.

Mensajeria electronica

Establecer lineamientos para proteger los mensajes contra los
accesos no autorizados, modificacién o denegacién de los
servicios.

Supervisar que la direccion y el transporte de mensajes sean
correctos.

Tomar en cuenta consideraciones legales como la de firmas
electronicas.

Encriptar los contenidos y/o informacién sensibles que puedan
enviarse por mensajeria electrénica; utilizando firmas electrénicas
reconocidas por el Estado Ecuatoriano u otras tecnologias
evaluadas y aprobadas por |la entidad o el Gobierno Nacional.
Monitorear los mensajes de acuerdo al procedimiento que
establezca la institucion.

Sistemas de informacién del negocio
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a)

b)

f)

g)
h)

f)

6.25.

Proteger o tener en cuenta las vulnerabilidades conocidas en los
sistemas administrativos, financieros, y demas sistemas
informaticos donde la informacién es compartida.

Proteger y tener en cuenta las vulnerabilidades en |os sistemas de
comunicacién del negocio como la grabacion de las llamadas
telefénicas.

Establecer politicas y controles adecuados para gestionar la forma
en que se comparte la informacion.

Categorizar la informacién sensible y documentos clasificados.
Implementar controles de acceso a la informacion como acceso a
proyectos confidenciales.

Categorizar al personal, contratistas y usuarios que tengan acceso
a los sistemas informaticos y los sitios desde cuales pueden
acceder.

Identificar el estado de las cuentas de usuario.

Verificar la retenciéon y copias de respaldo de la informacién
contenida en los sistemas informaticos.

Establecer requisitos y disposiciones para los recursos de
emergencia.

Transacciones en linea

Definir procedimientos para el uso de certificados de firmas
electrénicas por las partes implicadas en {a transaccion.
Establecer procedimientos para garantizar todos |los aspectos en la
transaccion como credenciales de usuario, confidencialidad de la
transaccién y privacidad de las partes.

Cifrar o encriptar el canal de comunicaciones entre las partes
involucradas (por ejemplo, utilizando SSL/TLS).

Establecer protocolos seguros en la comunicacién de las partes
involucradas por ejemplo, utilizando SSL/TLS).

Establecer procedimientos para que l|las transacciones se
encuentren fuera del entorno de acceso publico.

Utilizar los servicios de una entidad certificadora confiable.

Informacién disponible al publico

Establecer controles para que la informaciéon disponible al publico
se encuentre conforme a la normativa vigente.

Definir controles para que la informacién de entrada sea procesada
completamente y de forma oportuna.

Establecer procedimientos para que la informacién sensible sea
protegida durante la recoleccion, procesamiento y
almacenamiento.

Registros de auditorias

|dentificar el nombre de usuario.
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b)

d)

Registrar la fecha, hora y detalles de los eventos clave, como
registro de inicio y registro de cierre.

Registrar la terminal si es posible.

Registrar los intentos aceptados y rechazados de acceso al
sistema.

Registrar los cambios de |la configuracién.

Registrar el uso de privilegios.

Registrar el uso de las aplicaciones y sistemas.

Registrar los accesos y tipos de acceso.

Registrar las direcciones y protocolos de red.

Definir alarmas originadas por el sistema de control de acceso.
Activaciéon y desactivacion de los sistemas de proteccion como
antivirus y los sistemas de deteccion de intrusos (IDS).

Monitoreo de uso del sistema

Registrar los accesos autorizados, incluyendo:
- Identificacién del ID de usuario;

- Fecha y hora de eventos clave;

- Tipos de evento;

- Archivos a los que se han tenido acceso;
- Programas vy utilitarios utilizados;

Monitorear las operaciones privilegiadas, como

- Uso de cuentas privilegiadas;

- Encendido y deteccion del sistema;

- Acople y desacople de dispositivos de entrada;

Monitorear intentos de acceso no autorizados, como:

- Acciones de usuario fallidas o rechazadas;

- Violacién de la politica de acceso y notificaciones de firewalls
y gateways;

- Alertas de los sistemas de deteccidn de intrusos;

Revisar alertas o fallas del sistema, como:

- Alertas y/o mensajes de consola;

- Excepciones de registro del sistema;

- Alarmas de gestion de red,

- Alarmas del sistema de control de acceso;

Revisar cambios o intentos de cambio en la configuraciéon y los
controles de la seguridad del sistema.

Proteccién del registro de la informacion

Proteger de alteraciones en todos los tipos de mensaje que se
registren.
Proteger archivos de registro que se editen o se eliminen.
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c) Precautelar la capacidad de almacenamiento que excede el archivo
de registro.
d) Realizar respaldos periédicos del registro del servicio.
6.29. Registros del administrador y del operador
a) Incluir al registro, la hora en la que ocurrié el evento.
b) Incluir al registro, informacioén sobre el evento.
c) Incluir al registro, la cuenta de administrador y operador que estuvo
involucrado.
d) Anadir al registro, los procesos que estuvieron implicados.
6.30. Registro de fallas
a) Revisar los registros de fallas o errores del sistema.
b) Revisar las medidas correctivas para garantizar que no se hayan
vulnerado los controles.
) Asegurar que el registro de fallas esté habilitado.

6.31 Sincronizacion de relojes

a) Sincronizar los relojes de los sistemas de procesamiento de
informacién pertinentes con una fuente de tiempo exacta (ejemplo
el tiempo coordinado universal o el tiempo estandar local). En lo
posible, se debera sincronizar los relojes en base a un protocolo o
servicio de tiempo de red para mantener todos los equipos
sincronizados.

b) Verificar y corregir cualquier variaciéon significativa de los relojes
sobretodo en sistemas de procesamiento donde el tiempo es un
factor clave.

c) Garantizar que la marca de tiempo refleja la fecha/hora real
considerando especificaciones |locales (por ejemplo, el horario de
Galapagos o de paises en donde existen representacion
diplomaticas del pais, turistas extranjeros, entre otros).

d) Garantizar la configuraciéon correcta de los relojes para la exactitud
de los registros de auditoria o control de transacciones y evitar
repudio de las mismas debido a aspectos del tiempo.

7. Control de Acceso
71. Politica de control de acceso

a) Gestionar los accesos de los usuarios a los sistemas de
informacioén, asegurando el acceso de usuarios autorizados y
previniendo los accesos no autorizados.

b) Definir responsabilidades para identificar, gestionar y mantener
perfiles de los custodios de informacion.
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C) Definir claramente los autorizadores de los permisos de acceso a
la informacion.

7.2. Registro de usuarios

a) Establecer un procedimiento formal, documentado y difundido, en
el cual se evidencie detalladamente los pasos y responsables para:

- Definir el administrador de accesos que debe controlar los
perfiles y roles;

- Gestionar el documento de requerimiento de accesos de los
usuarios tanto internos como externos, que contemple: el
solicitante del requerimiento o iniciador del proceso,
validacion del requerimiento, autorizador del requerimiento,
ejecutor del requerimiento, forma y medio de entrega del
acceso al usuario (manteniendo confidencialidad);

- Crear los accesos para los usuarios, para lo cual la
institucion debe generar convenios de confidencialidad y
responsabilidad con el usuario solicitante; ademas, validar
que el usuario tenga los documentos de ingreso con
Recursos Humanos (o quien haga estas funciones) en orden
y completos.

- Modificar los accesos de |os usuarios;

- Eliminar los accesos de |os usuarios;

- Suspender temporalmente los accesos de los usuarios en
caso de vacaciones, comisiones, licencias, es decir,
permisos temporales;

- Proporcionar accesos temporales a usuarios externos o
terceros de acuerdo al tiempo de su permanencia y limitados
segun las actividades para las que fueron contratados y
firmar un convenio de confidencialidad;

- Mantener un registro de la gestibn de accesos a
aplicaciones, redes, que evidencie, fecha de creacién,
eliminacién, suspensiéon, activacion o eliminacion del
acceso; al igual que de cada usuario, disponer de los
permisos de acceso que han sido asignados.

7.3. Gestion de privilegios
a) Controlar la asighacién de privilegios a través de un proceso formal
de autorizacion.
b) Mantener un cuadro de identificacion de los usuarios y Ssus

privilegios asociados con cada servicio o sistema operativo,
sistema de gestién de base de datos y aplicaciones.

c) Evidenciar documentadamente que cada activo de informacién
tecnolégico tenga definido los niveles de acceso basados en
perfiles y permisos, a fin de determinar que privilegios se deben
asignar segun las actividades de los usuarios y la necesidad de la
institucion y su funcion.
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7.4.

a)

7.5.

b)

7.6.

i i

7.8.

Gestion de contrasefias para usuarios

Establecer un proceso formal para la asignacion y cambio de
contrasenas.

Revision de los derechos de acceso de los usuarios

Realizar las depuraciones respectivas de |los accesos de los
usuarios, determinando un periodo maximo de 30 dias; en casos
de presentar cambios estructurales, esta gestién debera hacerse
inmediatamente que se ejecute el cambio organizacional.
Evidenciar los cambios sobre los derechos de acceso en archivos
de log o registro de los sistemas, los cuales deben estar disponibles
€n caso gue se requieran.

Uso de contrasefias

Documentar, en el procedimiento de accesos, las
responsabilidades de los usuarios tanto internos como externos,
sobre el uso de la cuenta y la contrasefa asignada.

Recomendar la generacién de contrasefnas con letras mayusculas,
minusculas, con caracteres especiales, dificiles de descifrar, es
decir, que cumplen una complejidad media y alta.

Evitar contrasenas en blanco o que viene por defecto segun el
sistema el fabricante del producto, puesto que son facilmente
descifrables.

Controlar el cambio periédico de contrasefias de los usuarios.
Generar y documentar revisiones peridédicas de la gestion de
usuarios incluidos los administradores de tecnologia, por parte del
Oficial de Seguridad de la Informacién.

Equipo de usuario desatendido

Implementar medidas para que, en un determinado tiempo (ej., no
mayor a 10 minutos), si el usuario no esta realizando ningun trabajo
en el equipo, este se bloquee, y se desbloquee Unicamente si el
usuario ingresa nuevamente su clave.

Politica de puesto de trabajo despejado y pantalla limpia

El Oficial de Seguridad de la Informaciéon debera gestionar
actividades periédicas (una vez cada mes como minimo) para la
revision al contenido de las pantallas de los equipos, con el fin de
gque no se encuentren iconos y accesos innecesarios, y carpetas y
archivos que deben ubicarse en la carpeta de documentos del
usuario.
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b)

c)

d)

f)
9)

h)

7.9.

a)
b)

d)

7.10.

a)

b)

1.
a)
b)

c)

Mantener bajo llave la informacién sensible (cajas fuertes o
gabinetes), en especial cuando no estén en uso y no se encuentre
personal en la oficina.

Desconectar de la red, servicio o sistema, las computadoras
personales, terminales, impresoras asignadas a funciones criticas,
cuando se encuentren desatendidas. Por ejemplo, haciendo uso de
protectores de pantalla con clave.

Proteger los puntos de recepcién de correo y fax cuando se
encuentren desatendidas.

Bloguear las copiadoras y disponer de un control de acceso
especial para horario fuera de oficinas.

Retirar informacién sensible una vez que ha sido impresa.

Retirar informacién sensible, como las claves, de sus escritorios y
pantallas.

Retirar los dispositivos removibles una vez que se hayan dejado de
utilizar.

Cifrar los discos duros de los computadores personales (escritorio,
portatiles, etc.) y otros dispositivos que se considere necesarios, de
las maximas autoridades de la institucion.

Politica de uso de los servicios de red

Levantar un registro de los servicios de red la institucion.
Identificar por cada servicio los grupos de usuarios que deben
acceder.

Definir los perfiles y roles para cada grupo de usuarios que tenga
acceso a la red y sus servicios.

Definir mecanismos de bloqueos para que sea restringido el acceso
de equipos a la red.

Autenticacion de usuarios para conexiones externas

Generar mecanismos para asegurar la informacion transmitida por
los canales de conexién remota, utilizando técnicas como
encriptacién de datos, implementacion de redes privadas virtuales
(VPN) y Servicio de Acceso Remoto (SAR).

Realizar un mecanismo diferenciado para la autenticacion de los
usuarios que requieren conexiones remotas, que permita llevar
control de registros (logs) y que tenga limitaciones de accesos en
los segmentos de red.

Identificacién de los equipos en las redes

Identificar y documentar los equipos que se encuentran en las
redes.

Controlar que la comunicacion solo sea permitida desde un equipo
o lugar especifico.

Tener documentada la identificacion de los equipos que estan
permitidos, segun la red que le corresponda.
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d)

T2
remoto

g)

7.14.

Utilizar métodos para que la identificacién del equipo esté en
relaciéon a la autenticaciéon del usuario.

Proteccion de los puertos de configuraciéon y diagndstico

Establecer un procedimiento de soporte, en el cual se garantice que
los puertos de diagnéstico y configuracién sean sélo accesibles
mediante un acuerdo entre el administrador del servicio de
computador y el personal de soporte de hardware/ software que
requiere el acceso.

Los puertos, servicios (ej., tftp) que no se requieren por
necesidades de Ila instituciéon, deberan ser eliminados o
deshabilitados.

Separacion en las redes

Realizar una evaluaciéon de riesgos para identificar los segmentos
de red donde se encuentren los activos criticos para la institucién
Dividir las redes en dominios légicos de red, dominios de red
interna, dominios de red externa e inalambrica.

Documentar |la segregacion de red, identificando las direcciones |P
gue se encuentran en cada segmento de red.

Configurar la puerta de enlace (gateway) para filtrar el trafico entre
dominios y bloquear el acceso no autorizado.

Controlar los flujos de datos de red usando las capacidades de
enrutamiento/conmutacion (ej..listas de control de acceso).

La separacién de las redes debe ejecutarse en base a la
clasificacién de la informacion almacenada o procesada en la red,
considerando que el objetivo es dar mayor proteccién a los activos
de informacién criticos en funcion del riesgo que éstos podrian
presentar.

Separar redes inalambricas procedentes de redes internas y
privadas, para evitar el acceso a terceros y de usuarios externos a
las redes privadas internas.

Control de conexion a las redes

Restringir la capacidad de conexion de los usuarios, a través de
puertas de enlace de red (gateway) que filtren el trafico por medio
de tablas o reglas predefinidas, conforme a los requerimientos de
la institucion.

Aplicar restricciones considerando:

- Mensajeria

- Transferencia de archivos

- Acceso interactivo

- Acceso a las aplicaciones

B Horas del dia y fechas de mayor carga
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c)

7.16.

f)

g)
h)

)

Incorporar controles para restringir la capacidad de conexion de los
usuarios a redes compartidas especialmente de los usuarios
externos a la institucion.

Control del enrutamiento en la red

Configurar politicas de control de acceso para el enrutamiento en
la red, basandose en los requerimientos de |a institucién.

Las puertas de enlace de |la seguridad (gateway) se pueden usar
para validar la direccion fuente/destino en los puntos de control de
las redes internas y externas, si se emplean tecnologias proxy y/o
de traduccién de direcciones de red.

Las instituciones que utilizan proxys y quienes definen las listas de
control de acceso (LCA), deben estar conscientes de los riesgos en
los mecanismos empleados, a fin de que no existan usuarios o
grupos de usuarios con salida libre y sin control, en base a las
politicas de la institucion.

Procedimiento de registro de inicio seguro

Autenticar usuarios autorizados, de acuerdo a la politica de control
de acceso de la institucion, que debera estar documentada,
definida y socializada.

Llevar un registro de definicién para el uso de privilegios especiales
del sistema.

Llevar un proceso de monitoreo y registro de los intentos exitosos
y fallidos de autenticacién del sistema, registros de alarmas cuando
se violan las politicas de seguridad del sistema.

Utilizar mecanismos como: uso de dominios de autenticacion,
servidores de control de acceso y directorios.

Restringir el tiempo de conexiéon de los usuarios, considerando las
necesidades de la institucion.

Controlar que no se muestren identificadores de aplicacién ni de
sistema, hasta que el proceso de registro de inicio se haya
completado exitosamente.

Evitar que se desplieguen mensajes de ayuda durante el
procedimiento de registro de inicio de sesion.

Validar la informacion de registro de inicio unicamente al terminar
todos los datos de entrada, y en el caso que se presentara un error
0 se generara sentencias de error, el sistema no indique qué parte
de los datos es correcta o incorrecta o emita mensajes propios de
las caracteristicas del sistema.

Limitar la cantidad de intentos permitidos de registro de inicio de
sesién; por ejemplo, tres intentos.

Limitar el tiempo de dilacion antes de permitir o rechazar mas
intentos adicionales del registro de inicio sin autorizacion especifica
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THAT,
a)
b)
c)
d)

e)

f)

7.18.

Identificacion y autenticacion de usuarios

Rastrear utilizando los identificadores de usuario y evidenciar las
actividades de las personas responsables de administraciones
criticas de la institucion.

Usar como excepcion, y solo por temas de necesidad de la
institucién, identificadores de usuarios para un grupo de usuarios o
de trabajo especifico, el cual debe estar definido y documentado.
Las actividades de usuarios regulares no deben ser realizadas
desde cuentas privilegiadas.

Evitar el uso de usuarios geneéricos.

Utilizar meétodos alternos a la contrasefia, como |os medios
criptograficos, las tarjetas inteligentes, tokens o medios biomeétricos
de autenticacion.

La identificacion de usuario es unica e intransferible, por lo que,
debe estar registrado y evidenciado en |la politica de accesos que
no se permite el uso de una identificacion de usuario de otra
persona, y el responsable de toda actividad realizada con este
identificador respondera a cualquier accién realizada con éste.

Sistema de gestion de contrasefnas

Evidenciar en la politica de accesos, la responsabilidad del buen
uso de la contrasefia y que debe ser secreta e intransferible.
Controlar el cambio de contrasefia de los usuarios y del personal
de tecnologia y de los administradores de tecnologia, en rangos de
tiempo y complejidad.

Forzar el cambio de contrasefia en el primer registro de acceso o
inicio de sesion.

Generar un procedimiento formal para la administracion y custodia
de las contrasefnas de acceso de administraciéon e informacion
critica de la institucion.

Documentar el control de acceso para los usuarios temporales.
Almacenar y transmitir las contrasefias en formatos protegidos
(encriptados o codificados).

Uso de las utilidades del sistema

Restringir y controlar estrictamente el uso de programas utilitarios
que pueden anular los controles de un sistema en base a las
siguientes directrices:

uso de procedimientos de identificacién, autenticacién vy
autorizacion para programas utilitarios;

separacién de los programas utilitarios del software de
aplicaciones,

limitacion del uso de programas utilitarios a la cantidad minima
viable de usuarios de confianza autorizados;

autorizacién del uso de programas utilitarios no estandares de la
entidad;
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- limitaciéon del tiempo de uso de programa utilitarios;

- registro de todo uso de programas utilitarios;

- retiro o inhabilitacion de todas los programas utilitarios
innecesarios.

7.20. Tiempo de inactividad de la sesion
a) Suspender las sesiones inactivas después de un periodo definido
de inactividad sin consideracion de lugar dispositivo de acceso.
b) Parametrizar el tiempo de inactividad en los sistemas de

procesamiento de informacion para suspender y cerrar sesiones.

7.21. Limitacion del tiempo de conexion

a) Utilizar restricciones en los tiempos de conexién para brindar
seguridad adicional para las aplicaciones de alto riesgo.

7.22. Control de acceso a las aplicaciones y a la informacion

a) Controlar el acceso de usuarios a la informacion y a las funciones
del sistema de aplicacién, de acuerdo con una politica definida de
control de acceso;

b) Suministrar proteccién contra acceso no autorizado por un
programa utilitario, software del sistema operativo, software
malicioso o cualquier otro software que pueda anular o desviar los
controles de seguridad del sistema,;

c) Evitar poner en riesgo otros sistemas con los que se comparten los
recursos de informacion.

7.23. Restriccion de acceso a la informacién

a) Controlar el acceso a las funciones de los sistemas y aplicaciones.

b) Definir mecanismos de control para los derechos de acceso de los
usuarios, para lectura, escritura, eliminacién y ejecucion de
informacién.

c) Definir y documentar mecanismos de control para los derechos de
acceso de otras aplicaciones.

d) Generar mecanismos a fin de garantizar que los datos de salida de

los sistemas de aplicacién que manejan informacién sensible sélo
contengan la informacién pertinente y que se envie Unicamente a
terminales o sitios autorizados.

e) Generar revisiones periodicas de las salidas de los sistemas de
aplicacion para garantizar el retiro de la informacién redundante.

7.24. Aislamiento de sistemas sensibles
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a) Identificar y documentar los sistemas sensibles y al responsable de
la aplicacién.

b) Identificar y registrar los riesgos, cuando una aplicacion se ejecuta
en un entorno compartido.

c) Identificar y registrar aplicaciones sensibles que se encuentra
compartiendo recursos.

d) Las aplicaciones sensibles, por su criticidad para la institucién,

deberan ejecutarse en un computador dedicado, uUnicamente
compartir recursos con sistemas de aplicacion confiables, o utilizar
meétodos fisicos o l6gicos de aislamiento.

7.25. Computacién y comunicaciones moviles
a) Evitar exposicién de equipos portatiles en sitios inseguros, publicos
y de alto riesgo.
b) La informacidn sensible, de alta criticidad o confidencial, debe estar

en una particibn especifica del disco del equipo portatil, y
resguardada bajo métodos de cifrado.

C) En la politica para uso de equipos portatiles y comunicaciones
moviles de la institucién, debera definir rangos de tiempo maximo
gue el equipo puede permanecer sin conexién a la red de la
instituciéon, a fin de que este actualice el antivirus y las politicas
aplicadas por la institucion.

d) En el proceso de respaldos de la institucion, debe estar
considerado especificamente los documentos definidos como
criticos, sensibles o confidenciales de las diferentes areas;
ademas, en el proceso de respaldo del equipo portatil debera
definirse el responsable y procedimiento de acceso a esta

informacion.

e) Dentro de la institucién el equipo portatil debera estar asegurado
con medios fisicos, mediante el uso de candados.

f) El personal que utiliza computadores portatiles y equipos moviles,

debera estar alerta de los riesgos adicionales que se originan y los
controles que se deberan implementar.

7.26. Trabajo remoto

a) La UAFE podra autorizar la modalidad de trabajo remoto en
circunstancias especificas, siempre que en la institucion se
apliguen las disposiciones de seguridad y los controles
establecidos, cumpliendo con la politica de seguridad de la

informacion.

b) El funcionario debera observar la seguridad fisica de la edificacion
y del entorno local existente en el sitio de trabajo remoto.

c) Debera evitarse la conexion a redes inalambricas que no presten la
seguridad de acceso y autenticacién adecuados.

d) No se permite el uso de equipo de propiedad privada que no esté

bajo el control y monitoreo de la institucién.
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e) Debera definirse el trabajo que se permite realizar, las horas
laborables, la confidencialidad de la informacion que se conserva y
los sistemas y servicios internos para los cuales el trabajador tiene
acceso autorizado.

f) Debera considerarse la proteccién de antivirus y reglas del Firewall
g) Deberan estar documentadas las reglas y directrices sobre el
acceso de familiares y visitantes al equipo y a la informacion.
h) La institucion debera observar la disposicion de una pdliza de
Seguros para esos equipos.

) Determinar procesos de monitoreo y auditoria de |la seguridad del
trabajo remoto que se realice.

i) Permitir al personal realizar trabajo remoto empleando tecnologias

de comunicaciones cuando requiere hacerlo desde un lugar fijo
fuera de su institucién

8. Adquisiciéon, Desarrollo y Mantenimiento de Sistemas de
Informacion

8.1. Analisis y especificaciones de los requerimientos de
seguridad
a) Definir los requerimientos de seguridad. Por ejemplo: criptografia,
control de sesiones, etc.
b) Definir los controles apropiados, tanto automatizados como

manuales. En esta definicién deben participar personal del requerimiento
funcional y personal técnico que trabajaran en el sistema.

Evaluar los requerimientos de seguridad y los controles requeridos,
teniendo en cuenta que éstos deben ser proporcionales en costo y
esfuerzo al valor del bien que se quiere proteger y al dafio potencial que
pudiera ocasionar a las actividades realizadas por falla o falta de
seguridad.

c) Si se adquieren productos, los contratos con el proveedor deben
contemplar los requisitos de la seguridad identificados.

d) Cuando se proporciona funcionalidad adicional y ello causa un
riesgo de la seguridad, tal funcionalidad se debe inhabilitar o cambiar.

8.2. Validacién de datos de entrada

a) Especificar y utilizar controles que aseguren la validez de |os datos
ingresados, en el punto de entrada de los mismos, controlando
también parametros de los sistemas. (ej: direccién |P del servidor).

b) Verificar los datos de entrada con controles que permitan la
negacion de ingreso de datos: duales, valores fuera de rango,
caracteres no validos, datos incompletos o ausentes, datos de
controles inconsistentes o no autorizados, la secuencia de los
datos, formatos incorrectos, inyeccién de cédigo, etc.

c) Definir el estandar de respuesta ante errores de validacion.
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d)

e)

8.3.

e)

f)

h)

)

8.4.

8.5.

a)

Definir convalidaciones para probar la credibilidad de los datos de
entrada.

Crear un registro de las actividades implicadas en el proceso de
entrada de datos.

Control de procesamiento interno

incorporar controles de validaciéon a fin de eliminar o minimizar los
riesgos de fallas de procesamiento y/o vicios por procesos de
errores.

Utilizar controles de sesién en |los sistemas.

Utilizar funciones de agregar, modificar y borrar para implementar
los cambios en los datos. El borrado a través de los sistemas sera
siempre un borrado légico de los datos.

Crear registros de auditoria, al insertar y actualizar datos; y, si se
requiere segun el sistema, se mantendra el registro (logs) de
consultas de datos.

Incorporar en los sistemas, validaciones necesarias para prevenir
la ejecuciéon de programas fuera de secuencia, en orden erroneo o
de ejecuciéon después de una falla.

Crear el procedimiento y/o herramientas para la revision periddica
de los registros de auditoria para detectar cualquier anomalia en la
ejecucion de las transacciones.

|dentificar, crear y utilizar programas para la recuperacion de datos
después de fallas, con el fin de garantizar el procesamiento correcto
de los datos.

Utilizar controles para mantener integridad de registros y archivos.
Utilizar controles  para proteccién contra ataques por
desbordamiento/exceso en el buffer.

Definir y ejecutar peribdicamente, procedimientos de recuperacion
de sistemas, que verifiquen la ejecucion de los sistemas en caso
de una falla o desastre, esto estara a cargo del administrador
técnico de la aplicacion o sistema.

Definir los procedimientos que aseguren el orden correcto de
ejecuciéon de los sistemas, la finalizacion programada en caso de
falla y la detencion de las actividades de procesamiento, hasta que
el problema sea resuelto.

Integridad del mensaje

Cuando una aplicacién tenga previsto el envio de mensajes que
contengan informacién reservada o confidencial, se implementaran
los controles criptograficos determinados en el punto "8.6 Politica
sobre uso de controles criptograficos".

Validacion de datos de salidas

Incorporar el control de conciliacion de datos, para asegurar el
procesamiento de todos los datos.
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b)

c)
d)

e)

8.6.

a)

)

f)

Suministrar informacién para que el lector o sistema de
procesamiento subsiguiente determine la exactitud, totalidad,
precision y clasificacion de la informacién.

Desarrollar procedimientos para responder a las pruebas de
validaciéon de salidas.

Crear un registro de las actividades del proceso de validacién de la
salida de datos.

Generar protocolos de pruebas y los casos de pruebas para la
validaciéon de los datos de salida.

Politica sobre el uso de controles criptograficos

‘|Identificar el nivel requerido de proteccion de datos que se
almacenara en el sistema, considerando: el tipo, fortaleza y calidad
del algoritmo de cifrado (encriptacién) requerido.

Utilizar controles criptograficos para la proteccién de claves de
acceso a:. sistemas, datos y servicios. Las claves deberan ser
almacenadas de manera codificada, cifrada (encriptada) en la base
de datos y/o en archivos de parametros.

Desarrollar procedimientos de administracion de claves, de
recuperacion de informacién cifrada en caso de peérdida, de
compromiso o dafio de |las claves y de reemplazo de claves de
cifrado.

Utilizar controles de cifrado (criptograficos) para la transmisién de
informacién clasificada, fuera del ambito de la institucién.

Utilizar controles de cifrado (criptograficos) para la proteccion de la
informacién sensible transportada por medios maoviles o
removibles, por dispositivos especiales, o a través de los medios
de comunicacion.

Definir las normas de coniroles de cifrado (criptograficos) que se
adoptaran, para la implementacion eficaz en toda la institucién;
establecer la solucién a usar para cada proceso del negocio.

Los responsables del area de Tecnologias de la Informaciéon
propondran la siguiente asignaciéon de funciones:

Implementacion de la Politica de Controles

Administracion de claves: gestidn de claves, incluyendo su
generacion

Se debe garantizar:

Confidencialidad: uso de cifrado (encriptaciéon) de la informacion
para proteger informacién sensible o critica, bien sea almacenada
o transmitida

Integridad / autenticidad: uso de firmas electrénicas o cédigos de
autenticacion de mensajes para proteger la autenticidad e
integridad de informacién sensible o critica transmitida o
almacenada

No-repudio: uso de técnicas de cifrado (criptograficas) para obtener
prueba de la ocurrencia o no ocurrencia de un evento o accion.
Definir los algoritmos de cifrado (encriptacién) que se utilizaran en
toda la institucion, dependiendo del tipo de control a aplicar, el
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propésito y el proceso del negocio. Esta definiciobn debe ser
periédicamente revisada y actualizada.

) Uso de firma electrénica:

- Utilizar certificados electrénicos de Entidad de Certificacion de
Informacién reconocidas por el Estado Ecuatoriano para la firma de
cualquier tipo de documento, mensaje de dato, transaccion que se
procese electréonicamente o para comunicaciones entre sistemas,
aplicaciones y medios fisicos.

- Utilizar los certificados electrénicos emitidos bajo estandares por
las Entidades de Certificacion de Informacion, las cuales deben ser
instituciones u organizaciones reconocidas, con controles vy
procedimientos idéneos establecidos para proporcionar el grado
requerido de confianza.

- Uso de los certificados electrénicos segun el ambito para la cual fue
generado.

8.7. Gestion de claves

a) Proteccion de claves cifradas (criptograficas):

- Implementar un sistema de administracion de claves cifradas
(criptograficas) para respaldar la utilizacion por parte de la
institucion, de los dos tipos de técnicas criptograficas: técnicas de
clave secreta (criptografia simétrica) y técnicas de clave publica
(criptografia asimétrica).

- Proteger todas las claves contra modificacién y destruccion, y las
claves secretas y privadas seran protegidas contra copia o
divulgacién no autorizada.

- Proporcionar una proteccién adecuada al equipamiento utilizado
para generar, aimacenar y archivar claves, considerandolo critico o
de alto riesgo.

- Generar claves para diferentes sistemas criptograficos y diferentes
aplicaciones.

- Habilitar en los sistemas, la generacion de claves en |la creacion de
usuarios. Se generara la primera clave la cual debera
obligatoriamente cambiar el propio usuario la primera vez que
ingresa al sistema.

- Generar y obtener certificados de claves publicas.

- Distribuir la primera clave a los usuarios, incluyendo la forma de
activar y confirmar la recepcién de la clave. Luego, a través de un
correo electrénico recibira un acceso al sistema, el cual validara la
entrega de |a clave y la obligatoriedad de cambiar dicha clave.

- Almacenar las claves cifradas (encriptadas).

- Incorporar funcionalidad para cambiar o actualizar las claves,
incluyendo reglas sobre cuando cambiarlas, como hacerlo y la
forma en que los usuarios autorizados tendran acceso a ellas.

- Incorporar funcionalidad para tratar las claves perdidas. Bajo
pedido del usuario que pierde una clave se generara una nueva, la
entrega sera a través del procedimiento definido para la entrega de
la primera clave.
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b)

8.8.

b)

d)

Permitir revocar las claves, incluyendo la forma de retirarlas o
desactivarlas cuando las claves se han puesto en peligro o cuando
un usuario se retira de la institucién.

Incorporar funcionalidad para recuperar claves pérdidas o
corruptas como parte de la gestion de continuidad de los servicios
informaticos.

Permitir archivar claves para informacion archivada o con copia de
respaldo.

Permitir la destruccién de claves que se dejen de utilizar.

Registrar y auditar las actividades relacionadas con la gestién de
claves.

Normas, Procedimientos y Métodos:

Redactar las normas y procedimientos necesarios para generar
claves para diferentes sistemas criptograficos y diferentes
aplicaciones, incluyendo fechas de inicio y caducidad de vigencia
de las claves.

Redactar las normas y procedimientos necesarios para generar y
obtener certificados de clave publica de manera segura.

Redactar las normas y procedimientos para distribuir las claves de
forma segura a los usuarios, incluyendo informacién sobre como
deben activarse cuando se reciban las mismas.

Redactar las normas y procedimientos para almacenar claves,
incluyendo la forma de acceso a las mismas, por parte de los
usuarios autorizados.

Redactar las normas y procedimientos para cambiar o actualizar
claves, incluyendo reglas sobre cuando y como deben cambiarse
las claves.

Redactar las normas y procedimientos para revocar claves,
incluyendo cémo deben retirarse o desactivarse las mismas.
Redactar l[as normas y procedimientos para archivar claves; por
ejemplo, para fa informacién archivada o resguardada.

Redactar las normas y procedimientos para destruir claves.
Redactar las normas y procedimientos para registrar y auditar las
actividades relativas a la administracion de claves.

Control del software operativo

Definir y aplicar procesos de control de cambios para la
implementacién del software en produccion, a fin de minimizar el
riesgo de alteracion de los sistemas.

Definir el proceso de paso a produccion para cada sistema.
Ningun programador o analista de desarrollo y mantenimiento de
aplicaciones podra acceder a los ambientes de produccion.
Asignar un responsable de la implantacién de cambios por sistema
(no podra ser personal que pertenezca al area de desarrollo o
mantenimiento), quien tendra como funciones principales:
Coordinar la implementacion de modificaciones o© nuevos
programas en el ambiente de Produccion.
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f)

)
)

8.8.

Asegurar que los aplicativos en uso, en el ambiente de Produccién,
sean los autorizados y aprobados de acuerdo a las normas y
procedimientos vigentes.

Instalar las modificaciones, controlando previamente |la recepcion
de la prueba aprobada por parte del Analista Responsable, del area
encargada del testeo y del usuario final.

Rechazar la implementacion en caso de encontrar defectos
Definir un procedimiento que establezca los pasos a seguir para
implementar las autorizaciones para el paso a produccion, el
informe de pruebas previas y el informe de paso a produccion.
Disponer del informe de paso a produccién, el cual contendra
informacion de todos los cambios a realizar y el plan de
contingencia.

Guardar o instalar unicamente los ejecutables y cualquier elemento
necesario para la ejecucion de un software en el ambiente de
produccion.

Implementar el ensayo en el ambiente de pruebas. Este ambiente
debe ser similar al ambiente de produccién. El ensayo sera en base
al informe de paso a produccion. Se ejecutaran todas las acciones
definidas y se realizaran pruebas sobre capacidad de uso,
seguridad, efectos en otros sistemas y facilidad para el usuario.
Llevar un registro de auditoria de las actualizaciones realizadas.
Retener las versiones previas del sistema, como medida de
contingencia.

Denegar permisos de modificacion a los desarrolladores, sobre los
programas fuentes bajo su custodia.

Usar un sistema de control de configuracién para mantener el
control del software instalado, asi como de la documentacion del
sistema.

Entregar acceso fisico o |6gico al ambiente produccion unicamente
para propositos de soporte, cuando sea necesario y con aprobaciéon
del responsable del area de Tecnologias de |la Informacién, esto se
realizara tanto para usuarios internos de la direcciébn como para
proveedores.

Monitorear las actividades de soporte realizadas sobre el ambiente
de produccion.

Proteccion de los datos de prueba del sistema

Identificar por cada sistema, los datos que pueden ser copiados de
un ambiente de produccion a un ambiente de pruebas.

Efectuar pruebas de los sistemas en el ambiente de pruebas, sobre
datos extraidos del ambiente de produccién.

Solicitar autorizacién formal para realizar una copia de |la base de
datos de produccién como base de datos de prueba.

Personalizar los datos en el ambiente de pruebas, eliminando las
contrasefas de produccién y generando nuevas para pruebas.
Identificar los datos criticos que deberan ser modificados o
eliminados del ambiente de pruebas.
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f) Aplicar los mismos procedimientos de control de acceso que
existen en la base de produccion.

a) Eliminar inmediatamente, una vez completadas las pruebas, la
informacién de produccion utilizada.

h) Registrar la copia y la utilizacién de la informacién para futuras
auditorias.

i) Controlar que la modificacién, actualizacién o eliminacion de los

datos operativos (de produccién) seran realizados a través de los
sistemas que procesan esos datos, y de acuerdo al esquema de
control de accesos implementado en los mismos.

)] Se consideraran como excepciones, |los casos en que se requiera
realizar modificaciones directamente sobre |la base de datos. El OSI
definira los procedimientos para la gestion de dichas excepciones
que contemplaran lo siguiente:

E Se generara una solicitud formal para la realizacién de la
modificacién o actualizacién del dato. No se aceptara eliminacion
de datos bajo ninguna circunstancia.

- El Propietario de la Informaciéon afectada y el OSI| aprobaran la
ejecuciéon del cambio evaluando las razones por las cuales se
solicita.

- Se generaran cuentas de usuario de emergencia para ser utilizadas
en la ejecuciéon de excepciones. Las mismas seran protegidas
mediante contrasenas, la cuales estaran sujetas al procedimiento
de administraciéon de contrasenas criticas y habilitadas s6lo ante un
requerimiento de emergencia y por el lapso que ésta dure.

- Se designara un encargado de implementar los cambios, el cual no
sera personal del area de Desarrollo. En el caso de que esta
funciéon no pueda ser separada del area de Desarrollo, se aplicaran
controles adicionales de acuerdo a la separacion de funciones.

- Se registraran todas las actividades realizadas con las cuentas de
emergencia. Dicho registro sera revisado posteriormente por el

OSl.
8.10. Control de acceso al cédigo fuente de los programas
a) Asignar a un Administrador de programas fuentes, quien tendra en

custodia los programas fuentes y debera:

- Utilizar un manejador de versiones para los codigos fuentes,
proporcionar permisos de acceso a los desarrolladores bajo
autorizaciones.

- Proveer al area de Desarrollo los programas fuentes solicitados
para su modificacién, manteniendo en todo momento la correlacion
programa fuente/ejecutable.

- Llevar un registro actualizado de todos los programas fuentes en
uso, indicando nombre del programa, programador, autorizador,
version, fecha de ultima modificacién y fecha/hora de compilacion
y estado (en modificacién o en produccion).

- Verificar que el autorizador de la solicitud de un programa fuente
sea el designado para la aplicacion, rechazando el pedido en caso
contrario.
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b)

c)

d)

f)

g)

h)

Registrar cada solicitud aprobada.

Administrar las distintas versiones de una aplicacién.

Asegurar que un mismo programa fuente no sea modificado
simultaneamente por mas de un desarrollador, sin un manejador de
versiones.

Establecer que todo programa objeto o ejecutable en produccién
tenga un unico programa fuente asociado que garantice su origen.
Establecer que el responsable de implantacion en produccion
efectuara la generacion del programa objeto o ejecutable que
estara en produccién (compilacién), a fin de garantizar tal
correspondencia.

Desarrollar un procedimiento que garantice que cuando se migre a
produccién el médulo fuente, de preferencia se cree el codigo
ejecutable correspondiente de forma automatica de preferencia.
Evitar que la funcién de Administrador de programas fuentes, sea
ejercida por personal que pertenezca al area de desarrollo y/o
mantenimiento.

Prohibir la guarda de programas fuentes histéricos (que no sean |los
correspondientes a los programas operativos) en el ambiente de
produccion.

Prohibir el acceso a todo operador y/o usuario de aplicaciones a los
ambientes y a las herramientas que permitan fa generacion y/o
manipulacion de los programas fuentes.

Realizar las copias de respaldo de los programas fuentes
cumpliendo los requisitos de seguridad establecidos como
respaldos de informacion.

Cuando sea posible, las bibliotecas fuente de programas no se
deberan mantener en los sistemas operativos.

El cédigo fuente de programas y las bibliotecas fuente de
programas se deberan gestionar de acuerdo con los
procedimientos establecidos.

El personal de soporte no debe tener acceso al coédigo fuente de
programas.

La actualizacién del cédigo fuente de programas y de los elementos
asociados, asi como la emisiéon de fuentes de programa a los
programadores, solamente se debera efectuar después de recibir
la autorizacion apropiada.

Conservar un registro para auditoria de todos los accesos al cédigo
fuente de programas.

El mantenimiento y el copiado del cédigo fuente de programas
deberan estar sujetos a un procedimiento estricto de control de
cambios.

Procedimiento de control de cambios

Verificar que los cambios sean propuestos por usuarios autorizados
y se respete los términos y condiciones que surjan de la licencia de
uso, en caso de existir.
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L)

c)

d)

e)

f)

g)

Elaborar el informe de paso de pruebas a produccién, que debera
contener el detalle de los cambios y acciones a ejecutar, tanto de
software, bases de datos y hardware:

Archivos a modificar;

Script de base de datos a ejecutar en |la secuencia correcta de
ejecucion;

Script de inicializacién de datos;

Creacibn de directorios;

Script de creacion de tareas periddicas, en caso de ser necesario;
Plan de contingencia;

Protocolo de pruebas de verificaciéon el cambio;

Definir el punto de no retorno;

Definir las condiciones para determinar |la restauracion al estado
anterior.

Obtener aprobacién formal por parte del responsable del area de
Tecnologias de la Informacidén para las tareas detalladas, antes de
comenzar las tareas.

Mantener un registro de los niveles de autorizacién acordados.
Implementar funcionalidades para que se pueda solicitar la
autorizacion del propietario de la informacién (ej., informacién
personal), cuando se hagan cambios a sistemas de procesamiento
de la misma.

Notificar a los usuarios del sistema sobre el cambio a realizar. Se
enviara una notificacion para informar sobre el tiempo que durara
la ejecucioén del cambio y para informar cuando se haya terminado
la ejecucion del cambio.

Abrir ventanas de mantenimiento con una duracién definida, en la
cual se contemple las acciones del cambio, pruebas vy
configuraciones.

Revisar los controles y los procedimientos de integridad para
garantizar que no seran comprometidos por los cambios.

Solicitar la revision del OSI para garantizar que no se violen |os
requerimientos de seguridad que debe cumplir el software.
Efectuar las actividades relativas al cambio en el ambiente de
pruebas.

Obtener la aprobacién por parte del usuario autorizado y del area
de pruebas mediante pruebas en el ambiente correspondiente.
Actualizar la documentacién para cada cambio implementado,
tanto en los manuales de usuario como en la documentacion
operativa.

Mantener un control de versiones para todas las actualizaciones de
software.

Garantizar que la implementacion se llevara a cabo minimizando la
discontinuidad de las actividades y sin alterar los procesos
involucrados.

Definir si los cambios a realizar tienen impacto sobre la continuidad
del servicio. Si un cambio implica mucha funcionalidad o impacto al
software base o Iinfraestructura, se debera realizar un
procedimiento mas complejo de cambio, para que se apruebe con
un plan de contingencia y se identifiquen los riesgos posibles.
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8.12.

Revisién técnica de las aplicaciones después de los cambios

el sistema operativo

a)
b)
c)

d)

8.13.

a)

b)

d)

e)

f)

g)

8.14.

b)

c)

Revisar los procedimientos de integridad y control de aplicaciones
para garantizar que no hayan sido comprometidas por el cambio.
Garantizar que los cambios en el sistema operativo sean
informados con anterioridad a la implementacion.

Probar que los cambios realizados retornen la funcionalidad
esperada.

Realizar las pruebas inmediatamente después de realizar el cambio
y durante la ventana de mantenimiento definida para el cambio.
Disponer de un protocolo de pruebas a realizar.

Entregar un informe de las pruebas realizadas.

Identificar si existen problemas con los cambios, para aplicar el plan
de contingencia o realizar el retorno al estado anterior al cambio.

Restriccion del cambio de paquetes de software

Disponer de la autorizacion del Responsable del area de
Tecnologias de la Informacion que apruebe el cambio.

Analizar los términos y condiciones de la licencia, si es del caso, a
fin de determinar si las modificaciones se encuentran autorizadas.
Determinar la conveniencia de que la modificacion sea efectuada
por la institucién, por el proveedor o por un tercero, y evaluar el
impacto.

Retener el software original realizando los cambios sobre una copia
perfectamente identificada, documentando exhaustivamente por si
fuera necesario aplicarlo a nuevas versiones.

Conservar el software original que se va a cambiar y los cambios
se deberan aplicar a una copia claramente identificada.

Definir un proceso de gestién de las actualizaciones del software
para asegurarse de que |los parches mas actualizados aprobados y
las actualizaciones de las aplicaciones estan instalados en todo el
software autorizado.

Probar y documentar en su totalidad todos los cambios, de manera
que se puedan volver a aplicar, si es necesario, para mejoras
futuras del software.

Fuga de informacién

Explorar los medios y comunicaciones de salida para determinar la
informacién oculta.

Garantizar que un tercero no pueda deducir, extraer informacién de
las comunicaciones, sistemas de modulacibn o de
enmascaramiento, a partir de un comportamiento especifico.
Adquirir o desarrollar programas acreditados o productos ya
evaluados.
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d)
e)
f)

g)
h)

d)

f)

8.16.

b)

Realizar un monitoreo regular de las actividades del personal y del
sistema.

Realizar un monitoreo del uso de los recursos en |os sistemas de
computador y transmisién de datos por la red.

Restringir el envio de informacibn a correos externos no
institucionales.

Prevenir y restringir el acceso no autorizado a la red.

Examinar los codigos fuentes (cuando sea posible) antes de utilizar
los programas.

Controlar el acceso y las modificaciones al cédigo instalado.
Utilizar herramientas para la proteccién contra la infeccion del
software con cédigo malicioso.

Desarrollo de software contratado externamente

Definir acuerdos de licencias, acuerdos de uso, propiedad de
coédigo y derechos conferidos.

Definir los requerimientos contractuales con respecto a la calidad
del codigo y la existencia de garantias.

Definir procedimientos de certificacion de la calidad y precision del
trabajo llevado a cabo por el proveedor, que incluyan auditorias,
revisién de cédigo para detectar cédigo malicioso, verificacion del
cumplimiento de los requerimientos de seguridad del software
establecidos, etc.

Verificar el cumplimiento de las condiciones de seguridad
requeridas.

Definir acuerdos de custodia de los fuentes del software o
convenios de fideicomiso (y cualquier otra informacién requerida)
en caso de quiebra de la tercera parte.

Realizar pruebas antes de la instalaciéon para detectar cédigos
troyanos o maliciosos.

Control de las vulnerabilidades técnicas

Disponer de un inventario completo y actual de los activos de
software. El inventario servira para dar soporte a la gestion de la
vulnerabilidad técnica e incluye los siguientes datos: vendedor del
software, numeros de version, estado actual de despliegue y las
personas de la institucion responsables del software.

Definir e instaurar las funciones y responsabilidades asociadas con
la gestion de la vulnerabilidad técnica, incluyendo el monitoreo de
la vulnerabilidad, la evaluaciéon de riesgos de la vulnerabilidad, el
uso de parches, el rastreo de activos y todas las responsabilidades
de coordinacién requeridas.

Identificar los recursos de informacién que se van a utilizar para
identificar las vulnerabilidades tecnicas pertinentes y para
mantener la concienciacién sobre ellas para el software y otras
tecnologias, con base en la lista de inventario de activos.
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d)
e)

f)

g)

h)

Actualizar los recursos de informacién en funciéon de los cambios
en el inventario o cuando se encuentren recursos nuevos o Utiles.
Definir una linea de tiempo para reaccionar ante la notificacién de
vulnerabilidades técnicas potenciales pertinentes.

Identificar los riesgos asociados a una vulnerabilidad potencial y las
acciones que se han de tomar; tales acciones podrian involucrar el
uso de parches en los sistemas vulnerables y/o la aplicacion de
otros controles.

Definir la urgencia y las acciones a tomar para tratar la
vulnerabilidad técnica identificada, se realizara conforme a los
controles relacionados con la gestion de cambios o siguiendo los
procedimientos de respuesta ante incidentes de seguridad de la
informacion.

Evaluar los riesgos asociados con la instalacion de un parche para
cubrir vulnerabilidades. Los riesgos impuestos por la vulnerabilidad
se deberan comparar con los riesgos de instalar el parche.

Probar y evaluar los parches antes de su instalacion para garantizar
que son eficaces y no producen efectos secundarios intolerables.
Estas pruebas se realizaran en un ambiente similar al de
produccion.

Apagar los servicios 0 capacidades relacionadas con la
vulnerabilidad.

Adaptar o agregar controles de acceso; por ejemplo, cortafuegos
(firewalls), en las fronteras de |la red.

Aumentar el monitoreo para detectar o prevenir los ataques reales.
Crear conciencia en los desarroliadores sobre la vulnerabilidad.
Conservar un registro para auditoria de todos los procedimientos
efectuados.

Monitorear y evaluar a intervalos regulares las vulnerabilidades
técnicas, para garantizar eficacia y eficiencia.

Tratar primmero los sistemas con alto riesgo.

9. Gestion de los Incidentes de la Seguridad de la Informacién

9.1.

a)

b)

Reporte sobre los eventos de seguridad de la informacion

Instaurar un procedimiento formal para el reporte de los eventos de
seguridad de la informacién junto con un procedimiento de
escalada y respuesta ante el incidente, que establezca la accién
que se ha de tomar al recibir el reporte sobre un evento que
amenace la seguridad de la informacion.

Establecer un punto de contacto (OSI) para el reporte de los
eventos de seguridad de la informacion. Es conveniente garantizar
que este punto de contacto sea conocido en toda la institucion,
siempre esté disponible y puede suministrar respuesta oportuna y
adecuada. Todos Ilos empleados, contratistas y usuarios
contratados por los proveedores deberan tener conciencia de su



52 — Jueves 6 de julio de 2017 Edicion Especial N° 32 — Registro Oficial

responsabilidad para reportar todos los eventos de seguridad de la
informacion lo mas pronto posible.

C) Cuando un incidente se produzca, el funcionario en turno
responsable del equipo o sistema afectado, debe realizar las
siguientes acciones en su orden:

- Identificar el incidente

- Registrar el incidente en una bitacora de incidentes (reporte de
eventos) incluyendo fecha, hora, nombres y apellidos del
funcionario en turno, departamento o area afectada, equipo o
sistema afectado y breve descripcion del incidente.

- Notificar al OSI de la institucion.

- Clasificar el incidente de acuerdo al tipo de servicio afectado y al
nivel de severidad.

- Asignar una prioridad de atencién al incidente en el caso de que se
produjeran varios en forma simultanea.

- Realizar un diagnoéstico inicial, determinando mensajes de error
producidos, identificando los eventos ejecutados antes de que el
incidente ocurra, recreando el incidente para identificar sus
posibles causas.

- Escalar el incidente en el caso que el funcionario en turno no pueda
solucionarlo, el escalamiento debera ser registrado en la bitacora
de escalamiento de incidentes. El funcionario en turno debe escalar
el incidente a su jefe inmediato, en el caso en el que el funcionario
no tuviere un jefe al cual escalarlo, este debe solicitar soporte al
proveedor del equipo o sistema afectado.

- Investigar y diagnosticar en forma definitiva las causas por las
cuales se produjo el incidente.

- Resolver y restaurar el servicio afectado por el incidente debido a
la para de un equipo o un sistema, incluyendo un registro de la
solucién empleada en la bitacora de incidentes.

- Cerrar el incidente, actualizando el estado del registro del incidente
en l|a bitacora de incidentes a "Resuelto". Confirmar con el
funcionario en turno, responsable del equipo o del sistema de que
el incidente ha sido resuelto.

9.2. Reporte sobre las debilidades en la seguridad

a) Todos los empleados, contratistas y usuarios de terceras partes
deberan informar sobre estos asuntos a su director o directamente
a su proveedor de servicio, tan pronto sea posible para evitar los
incidentes de seguridad de |la informacién. Los mecanismos de
reporte deberan ser faciles, accesibles y disponibles. Se les debe
informar a ellos que, en ninguna circunstancia, deberan intentar
probar una debilidad sospechada.

b) Cuando un empleado, contratista o usuario contratado por un
proveedor detecte una vulnerabilidad o debilidad en un equipo,
sistema o servicio debera ejecutar |as siguientes acciones:

- Notificar a su jefe inmediato y este al OSI| de la debilidad o
vulnerabilidad detectada.
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- Registrar la fecha, hora, apellidos y nombres del funcionario que
detecté la debilidad o vulnerabilidad, descripcién de la debilidad,
descripcién de posibles incidentes de seguridad que pudieran
ocurrir producto de esta debilidad. El responsable de llevar este
reporte denominado "Reporte de vulnerabilidades o debilidades de
la seguridad de la informacion” es el OSI.

- Nunca, por razén alguna, debera intentar probar la debilidad o
vulnerabilidad detectada en la seguridad. El ensayo de las
vulnerabilidades se podria interpretar como un posible uso
inadecuado del sistema, equipo o servicio y también podria causar
dafio al sistema o servicio de informacion y eventualmente podria
recaer en una responsabilidad legal.

- El OS!| debera tomar las medidas pertinentes para prevenir o
eliminar la vulnerabilidad o debilidad detectada.

9.3. Responsabilidades y procedimientos

a) Ademas de la bitacora de registro de incidentes y el reporte de
vulnerabilidades de la seguridad de la informacion, el monitoreo de
los sistemas, las alertas y las vulnerabilidades, se deberia
establecer y ejecutar un procedimiento para la gestion de

incidentes.

b) Identificar y clasificar los diferentes tipos de incidentes de seguridad
de la informacioén.

c) Identificar y analizar las posibles causas de un incidente producido.

d) Planificar e implementar acciones correctivas para evitar la
recurrencia del incidente

e) Notificar a todos los funcionarios afectados por el incidente de la

restauracion del equipo, sistema o servicio afectado, una vez esté
solucionado el incidente,

f) El OSI, emitira un reporte a los jefes de las areas afectadas por el
incidente.
) Recolectar y asegurar pistas de auditoria y toda la evidencia

relacionada con el incidente.

9.4. Aprendizaje debido a los incidentes de seguridad de la
informacién

a) La informacién que se obtiene de la evaluacion de los incidentes de
seguridad de la informacién se debe utilizar para identificar los
incidentes recurrentes o de alto impacto.

b) Determinar el numero de incidentes por tipo, el numero de
incidentes graves, el tiempo medio de resolucion de incidentes.

c) Determinar el costo promedio por incidente.

d) Determinar el numero de incidentes recurrentes.

e) Determinar la frecuencia de un incidente recurrente.

9.5. Recoleccién de evidencias
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a)

b)

9.6.

Desarrollar y cumplir procedimientos internos cuando se recolecta
y se presenta evidencia con propositos de accién disciplinaria
dentro de la institucion.

Asegurar que los sistemas de informacién cumplan con las normas
legales para l|la producciébn de evidencia, para lograr la
admisibilidad, calidad y cabalidad de la misma.

Para lograr el peso de la evidencia, se debe demostrar la calidad y
cabalidad de los controles empleados para proteger correcta y
consistentemente la evidencia (es decir, evidencia del control del
proceso) en todo el periodo en el cual la evidencia por recuperar se
almacenoé y proces6, mediante un rastreo sélido de la evidencia. En
general, dicho rastreo sélido se puede establecer en |las siguientes
condiciones:

Se deberan tomar duplicados o copias de todos los medios
removibles, la informacién en los discos duros o la memoria para
garantizar la disponibilidad; es conveniente conservar el registro de
todas las acciones durante el proceso de copiado y dicho proceso
deberia tener testigos; y, el medio y el registro originales se
deberan conservar intactos y de forma segura;

Se debe proteger la integridad de todo el material de evidencia. El
proceso de copia del material de evidencia debe estar supervisado
por personal de confianza y se debe registrar la informaciéon sobre
cuando y cémo se realizé dicho proceso, quién ejecutd las
actividades de copiado y qué herramientas o programas se
utilizaron.

Recoleccion de evidencias

Desarrollar y cumplir procedimientos internos cuando se recolecta
y se presenta evidencia con propésitos de accion disciplinaria
dentro de la institucion.

Asegurar que los sistemas de informacion cumplan con las normas
legales para la produccion de evidencia, para lograr la
admisibilidad, calidad y cabalidad de la misma.

Para lograr el peso de la evidencia, se debe demostrar |la calidad y
cabalidad de los controles empleados para proteger correcta y
consistentemente la evidencia (es decir, evidencia del control del
proceso) en todo el periodo en el cual |a evidencia por recuperar se
almacend y procesd, mediante un rastreo sélido de |la evidencia. En
general, dicho rastreo sélido se puede establecer en las siguientes
condiciones:

Se deberan tomar duplicados o copias de todos los medios
removibles, la informacién en los discos duros o la memaoria para
garantizar la disponibilidad; es conveniente conservar el registro de
todas las acciones durante el proceso de copiado y dicho proceso
deberia tener testigos; y, el medio y el registro originales se
deberan conservar intactos y de forma segura;

Se debe proteger la integridad de todo el material de evidencia. El
proceso de copia del material de evidencia debe estar supervisado
por personal de confianza y se debe registrar la informacion sobre
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cuando y como se realizé dicho proceso, quién ejecutd las
actividades de copiado y queé herramientas o programas se
utilizaron.

10.Gestién de la Continuidad del Negocio

10.1.

Inclusién de la seguridad de la informacion en el proceso de

gestion de la continuidad del negocio

a)

c)

d)

f)

9)

El Responsable del area de Tecnologias de la Informacién o su
similar sera designado como coordinador de continuidad de los
servicios informaticos, que se encargara de supervisar el proceso
de elaboracién e implantacion del plan de continuidad, asi como de
la seguridad del personal.

Identificar los activos involucrados en los procesos criticos de los
servicios informaticos, asi como de las actividades que se deben
realizar.

Elaborar la politica de continuidad de los servicios informaticos
determinando los objetivos y el alcance del plan, asi como las
funciones y responsabilidades; un documento que establezca a
alto nivel los objetivos, el alcance y las responsabilidades en la
gestion de la continuidad.

Garantizar la continuidad incorporando los procesos generados en
la estructura de la institucion.

Continuidad del negocio y evaluacion de riesgos

Definir los procesos y actividades de |os servicios y aplicaciones,
Entender las complejidades e interrelaciones existentes entre
equipamiento, personas, tareas, departamentos, mecanismos de
comunicacién y relaciones con proveedores externos, los cuales
pueden prestar servicios criticos que deben ser considerados.
Identificar y valorar el impacto de las interrupciones de los
procesos, aplicaciones y servicios de los servicios informaticos,
para cuantificary calificar los impactos y saber sus efectos.
Identificar el tiempo maximo de interrupcién permitida para cada
servicio o aplicacién critica; por ejemplo, 30 minutos, una hora o un
dia.

Analizar los riesgos, identificando las amenazas sobre |os activos y
su probabilidad de ocurrencia.

Analizar las vulnerabilidades asociadas a cada activo y el impacto
que puedan provocar sobre |la disponibilidad.

Obtener un mapa de riesgos que permita identificar y priorizar
aquellos que pueden provocar una paralizacion de las actividades
de la institucion.

Crear una estrategia de gestion de control de riesgos y el plan de
accion.
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10.3. Desarrollo e implementacion de planes de continuidad que
incluyan la seguridad de la informacion

a) Definir los equipos para ejecucién del plan, donde se destacan las
funciones claves que seran realizadas por |os responsables:

- Responsables de respuestas a incidentes: analizan el impacto del
incidente;

- Logistica: responsable de reunir todos los medios para ayudar a la
puesta en operacion de las actividades;

- Recuperacion: puesta en servicio de la infraestructura.

b) Desarrollar los procedimientos indicando el objetivo y el alcance,
considerando las actividades y los tiempos de recuperacion.
c) Difundir y capacitar al personal responsable en los conceptos que

contemplan la continuidad de los servicios informaticos.

d) Definir las Estrategias:

- Seleccionar los sitios alternos y de almacenamiento externo;

- Duplicado de los registros tanto fisicos como electronicos;

- Incorporar RAID en los discos de los servidores;

- Duplicar el suministro eléctrico;

- Estrategia de reinicio de las actividades;

- Contratos de mantenimiento preventivo y correctivo;

- Estrategia adecuada de respaldos;

- Seguros para los activos:

- Métodos, procedimientos y procesos para la recuperacion de los
servicios.

10.4. Estructura para la planificacion de la continuidad del negocio

a) Mantener los documentos de los procesos actualizados, utilizando
la Gestion de Cambios.
b) Crear planes de respuesta a los incidentes.

C) Definir los calendarios de pruebas e informes.

d) Definir los acuerdos de niveles de servicios internos y con
proveedores.

e) Definir los contratos para servicios de recuperacion, si fuera el
caso.

f) Definir las condiciones para activar los planes que describen el

procesoa seguir antes de activar cada plan, asi como sus
responsabilidades.

g) Describir los procedimientos de respaldo para desplazar las
actividades esenciales de los servicios informaticos o los servicios
de soporte a lugares temporales alternos, y para devolver la
operatividad de los procesos en los plazos establecidos.

h) Describir los procedimientos de reanudacion con las acciones a
realizar para que las operaciones de |os equipos y servicios
vuelvan a la normalidad.
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1)

)

10.5.

Definir los activos y recursos necesarios para ejecutar los
procedimientos de emergencia, respaldo y reanudacion de los
servicios.

Distribuir la politica, estrategias, procesos y planes generados.

Pruebas, mantenimiento y revision de los planes de

continuidad del negocio

a)

b)

Evaluar la capacidad de respuesta ante desastres verificando los
tiempos de respuesta, validez de los procedimientos y capacidad
de los responsables. Los resultados obtenidos permitira actualizar
y mantener los planes establecidos.

Realizar pruebas de:

Validez: revisar y discutir el plan;

Simulaciéon: escenario que permitira verificar el plan de continuidad;
Actividades criticas: pruebas en un entorno controlado sin poner en
peligro la operacion de los servicios informaticos;

Completa: interrupcién real y aplicacién del plan de continuidad.
Realizar auditorias tanto internas como externas, identificando el
tipo y alcance de la auditoria a realizar, se entregara un plan de
medidas correctivas para llevar a cabo las recomendaciones
acordadas.

Ejecutar auto-evaluaciones del plan de continuidad, estrategias y
procesos generados.

11.Cumplimiento

11.1.
a)

b)

Identificacion de la legisiacion aplicable

Inventariar todas las normas legales, estatutarias, reglamentarias y
contractuales pertinentes para cada programa de software, servicio
informatico y en general todo activo de informacién que utiliza la
institucion.

Organizar para cada activo de informacién las normas legales,
estatutarias, reglamentarias y contractuales pertinentes.

Considerar las normas y leyes mas generales relacionadas a la
gestion de los datos e informacién electronica en el gobierno. A
saber:

Constitucion de la Republica del Ecuador

Ley de Comercio Electrénico, Firmas Electréonicas y Mensajes de
Datos

Ley Organica de Transparencia y Acceso a la Informaciéon Publica

Ley del Sistema Nacional de Registro de Datos Publicos
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11.2.

b)

d)

e)

f)

Estatuto del Régimen Juridico Administrativo de la Funcién
Ejecutiva

Ley Organica y Normas de Control de la Contraloria General del
Estado

Leyes y normas de control del sistema financiero
Leyes y normas de control de empresas publicas
Ley del Sistema Nacional de Archivos

Decreto Ejecutivo No. 1014 sobre el uso de Software Libre en la
Administracién Publica

Decreto Ejecutivo No. 1384 sobre Interoperabilidad Gubernamental
en la Administraciéon Publica

Otras normas cuya materia trate sobre la gestién de los activos de
informacion en las entidades de la Administracién Publica

Derechos de Propiedad Intelectual

Adquirir software Unicamente a proveedores reconocidos para
garantizar que no se violen derechos de propiedad intelectual. Si el
Software es Libre Open Source se considerara los términos de las
licencias publicas generales.

Implementar mecanismos para concienciar sobre las politicas para
proteger derechos de propiedad intelectual y las acciones
disciplinarias para el personal que las viole. Se aplica tanto al
software libre como al privativo.

Mantener registros apropiados de los activos de informacién para
proteger los derechos de propiedad intelectual. Se aplica tanto al
software libre como al privativo.

Custodiar evidencia de la propiedad de licencias o suscripciones,
contratos, discos maestros, manuales y toda la informacién
relevante del software que se utiliza.

Controlar y asegurar que no se exceda el numero maximo de
usuarios permitidos para un programa de software. Se aplica tanto
al software libre como al privativo, donde corresponda.

Verificar que se instale Unicamente software autorizado y con las
respectivas licencias en el caso de utilizar software privativo.
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g)

h)

)

K)

11.3.

b)

d)

e)

Cumplir los términos y condiciones de uso para el software y la
informacién, obtenidos de la Internet o proveedores (programas
freeware, shareware, demostraciones o programas para pruebas).

Controlar que no se duplique, convierta en otro formato, ni extraiga
contenidos de grabaciones de audio y video, si no esta
expresamente permitido por su autor o la persona que tenga los
derechos sobre el material.

Controlar que no se copie total ni parcialmente software privativo,
codigos fuente y la documentacién de programas de software con
derechos de propiedad intelectual. Se exceptua los programas de
software libre bajo los términos de sus licencias publicas.

Definir y aplicar una licencia publica general al software
desarrollado por la institucion o contratado a terceros como
desarrollo, para proteger la propiedad intelectual.

Exigir a los funcionarios que utilicen solo software desarrollado,
provisto o aprobado por la institucion.

Proteccion de registros en cada entidad

Clasificar los registros electrénicos y fisicos por tipos, especificando
los periodos de retencién y los medios de almacenamiento, como
discos, cintas, entre otros.

Mantener la documentacion y especificaciones técnicas de los
algoritmos y programas utilizados para el cifrado y descifrado de
archivos y toda la informaciéon relevante relacionada con claves,
archivos criptograficos o firmas electréonicas, para permitir el
descifrado de los registros durante el periodo de tiempo para el cual
se retienen.

Establecer un procedimiento para revisar el nivel de deterioro de
los medios utilizados para almacenar los registros. Los
procedimientos de almacenamiento y manipulacion se deberan
implementar segun las recomendaciones del fabricante. Para
almacenamiento a largo plazo, se recomienda considerar el uso
cintas y discos digitales utilizando formatos de archivos y datos
abiertos.

Establecer un procedimiento para garantizar el acceso a los datos
e informacién registrada, tanto el medio como el formato, durante
todo el periodo de retencion.

Establecer un procedimiento para cambiar o actualizar la
tecnologia del medio en el cual se almacenan los activos de
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f)

g)

h)

)

11.4.
personal

a)

b)

c)

11.5.

informacion y registros de acuerdo a las innovaciones tecnolégicas
disponibles en el mercado.

Los sistemas de almacenamiento de datos se deberan seleccionar
de manera que los datos requeridos se puedan recuperar en el
periodo de tiempo y en formatos legibles, dependiendo de los
requisitos que se deben cumplir.

Garantizar la identificacion de los registros y el periodo de retencién
de los mismos tal como se defina en normas legales ecuatorianas.
Este sistema debe permitir la destruccién adecuada de los registros
después de este periodo, si la entidad no los necesita y las normas
asi lo especifican.

Establecer y difundir en la entidad las directrices sobre retencién,
almacenamiento, manipulacién y eliminaciéon de registros e
informacion.

Inventariar las fuentes de informacién clave.

Implementar controles apropiados para proteger los registros
contra pérdida, destruccion y falsificacion de la informacion. Utilizar
como referencia para la gestion de los registros de la institucién la
norma ISO 15489-1 o su homologa ecuatoriana.

Proteccion de los datos y privacidad de la informacién

El OSI debera controlar la aplicacion de la politica de proteccién de
datos y privacidad de la informacién personal.

Implementar medidas técnicas y organizacionales apropiadas para
gestionar de manera responsable [a informaciéon personal de
acuerdo con la legislaciéon correspondiente.

Implementar mecanismos de caracter organizacional y tecnolégico
para autorizacion al acceso, uso e intercambio de datos
personales de las personas o ciudadanos en custodia de las
entidades publicas. Prima el principio que los datos personales
pertenecen a las personas y no a las instituciones, éstas los
custodian al amparo de la normativa legal vigente.

Prevencion del uso inadecuado de servicios de procesamiento

de informacion

a)

Inventariar y aprobar el uso de los servicios de procesamiento de
informacién por parte de la direccién de la entidad o quien esta
delegue.
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b) Definir y comunicar los servicios de procesamiento de informacion
aprobados, asi como los criterios para establecer el uso de estos
servicios para propoésitos no relacionados con la entidad sin
autorizacion de la direccién, o para cualquier propésito no
autorizado.

c) Implementar mecanismos para identificar el uso inadecuado de los
servicios por medio de monitoreo u otros medios

d) Definir y especificar en las normas internas de la entidad, las
acciones legales o disciplinarias cuando se compruebe el uso no
adecuado de los servicios de procesamiento de informacion. Se
considerara también lo que establece la Ley de Comercio
Electrénico, Firmas Electronicas y Mensajes de Datos y su
Reglamento.

e) Definir la politica para autorizacion de uso de los servicios de
procesamiento de informacién aprobados, misma que debe ser
suscrita por cada funcionario en relacion de trabajo permanente o
temporal, asi como contratistas, asesores, proveedores vy
representantes de terceras partes.

f) Implementar en todos los servicios de procesamiento de
informacién, el mensaje de advertencia que indique que el servicio
al cual se esta ingresando es propiedad de la entidad y que no se
permite el acceso no autorizado. El usuario debe reconocer vy
reaccionar apropiadamente al mensaje de la pantalla para
continuar con el proceso de registro de inicio. EI uso de los
servicios de procesamiento de informacién de la entidad
tendran como fin principal o exclusivo los asuntos de la institucion
y no los personales o de otra indole.

g) Implementar mecanismos tecnolégicos y organizacionales para
detectar la intrusién y evitar el uso inadecuado de los servicios de
procesamiento de informacion. Se recomienda advertir o informar
a los usuarios sobre €l monitoreo y obtener su acuerdo cuando |os
servicios de informaciéon estan abiertos a la ciudadania o son

publicos.
11.8. Reglamentacion de controles criptograficos
a) Restringir importaciones y/o exportaciones de hardware y software

de computadores para la ejecuciéon de funciones criptograficas; o
diseflados para adicionarles funciones criptograficas.
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b)

c)

d)

11.7.

b)

c)

d)

11.8.

Restringir el uso de encriptacién, y especificar y documentar los
ambitos en dénde se aplicaran tales procesos (gj., comunicaciones,
firma de documentos, trasmisidn de datos, entre otros).

Restringir métodos obligatorios o discrecionales de acceso por
parte de las autoridades del pais a la informacion encriptada
mediante hardware o software para brindar confidencialidad al
contenido.

Garantizar el cumplimiento con las leyes y los reglamentos
nacionales antes de desplazar informacién encriptada o controles
criptograficos a otros paises.

Cumplimiento con las politicas y las normas de la seguridad

Revisar en intervalos regulares reportes e informes de seguridad
de los sistemas de informacion.

Auditar las plataformas técnicas y los sistemas de informacién para
determinar el cumplimiento de las normas aplicables sobre
implementacion de la seguridad y sus controles.

Revisar con regularidad en su area de responsabilidad, el
cumplimiento del procesamiento de informacion de acuerdo con la
politica de |a seguridad, las normas y cualquier otro requisito de
seguridad. Si se determina algun incumplimiento o no conformidad
como resultado de la revisién, la direccién debera:

Determinar la causa del incumplimiento

Evaluar la necesidad de acciones para garantizar que no se repitan
estos incumplimientos

Determinar e implementar la accién correctiva apropiada
Revisar la accion correctiva que se ejecuto

Registrar y conservar los resultados de |las revisiones y las acciones
correctivas llevadas a cabo por |la direccién. Los directores deberan
informar de los resultados a las personas que realizan revisiones
independientes, cuando la revision independiente tiene lugar en el
area de su responsabilidad.

Verificacion del cumplimiento técnico

Verificar el cumplimiento técnico bien sea manualmente (con
soporte de l|las herramientas de software apropiadas, si es
necesario) por un ingeniero de sistemas con experiencia, y/o con la
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11.

o))

d)

f)

ayuda de herramientas automaticas que generen un informe
técnico para la interpretacion posterior por parte del especialista
técnico.

Aplicar evaluaciones de vulnerabilidad o pruebas de penetracion
considerando siempre el riesgo de que dichas actividades pueden
poner en peligro la seguridad del sistema. Tales pruebas se
deberan planificar, documentar y ser repetibles.

Controlar que la verificacién del cumplimiento técnico sea realizado
por personas autorizadas y competentes o bajo la supervision de
dichas personas.

Analizar los sistemas operativos para asegurar que los controles de
hardware y software se han implementado correctamente. Este tipo
de verificacién del cumplimiento requiere experiencia técnica
especializada.

Ejecutar o contratar pruebas de penetracion y evaluaciones de la
vulnerabilidad, las cuales pueden ser realizadas por expertos
independientes especialmente contratados para este propasito.

Ello puede ser util para detectar vulnerabilidades en el sistema y
verificar qué tan efectivos son los controles evitando el acceso no
autorizado debido a estas vulnerabilidades. Las pruebas de
penetracion y las evaluaciones de vulnerabilidad no deben
substituir las evaluaciones de riesgos.

Controles de auditoria de los sistemas de informacion

Salvaguardar los servicios de procesamiento de informacion y las
herramientas de auditoria durante las auditorias de los sistemas de
informacion.

Proteger la integridad y evitar el uso inadecuado de las
herramientas de auditoria.

Acordar los requisitos asi como el alcance de |las auditorias con la
direccién correspondiente.

Unicamente se debera dar a los auditores acceso de lectura a la
informacion.

Identificar explicitamente y poner en disposicion los recursos
correspondientes, para llevar a cabo las auditorias.

ldentificar y acordar los requisitos para el procesamiento especial o
adicional.
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g)

11.10.

informacion

a)

Monitorear y registrar todo acceso para crear un rastreo para
referencia. El uso de rastreos de referencia de tiempo se debe
considerar para datos o sistemas criticos.

Documentar  todos los  procedimientos, requisitos vy
responsabilidades de la auditoria.

Asegurar que la persona que realiza la auditoria sea independiente
de las actividades auditadas.

Proteccion de las herramientas de auditoria de los sistemas de

Instalar y administrar las herramientas de auditoria por parte del
personal que las utiliza.

Los programas de software o archivos de datos de auditoria se
deben separar de los sistemas de informacion y de desarrollo de la
entidad.

Los archivos de seguridad y auditoria que generan los sistemas de
procesamiento de informacién deben ser protegidos contra
cualquier manipulacion.

Mantener un estricto control de respaldos y tiempo de retencion de
los archivos de seguridad y auditoria de acuerdo al tipo de
informacién y Ia politica que se defina.

Mantener archivos de seguridad y auditoria en librerias de cinta,
siempre que se les proporcione un nivel adecuado de proteccion
adicional.

Bloguear el acceso a los archivos de seguridad y auditoria a los
funcionarios no autorizados y de acuerdo al procedimiento que se
defina.

Nota: Documento basado en el Acuerdo Ministerial No. 166, Esquema Gubernamental
de Seguridad de la Informacién



