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Que,

Que,

Que,

Que,

Que,

Que,

RESOLUCION ADMINISTRATIVA No. BCE-GG- 002 -2021

GERENTE GENERAL
BANCO CENTRAL DEL ECUADOR

CONSIDERANDO:

la Constitucion de la Republica del Ecuador, en el articulo 226, dispone: “(...) las
servidoras o servidores publicos y las personas que actuen en virtud de una potestad
estatal ejerceran solamente las competencias y facultades que les sean atribuidas en la
Constitucion y la ley. Tendran el deber de coordinar acciones para el cumplimiento de sus
fines (...)”;

el articulo 26 del Cddigo Organico Monetario y Financiero determina que: “el Banco
Central del Ecuador es una persona juridica de derecho publico, parte de la Funcion
Ejecutiva, de duracién indefinida, con autonomia administrativa y presupuestaria, cuya
organizacion y funciones estan determinadas en la Constitucion de la Republica, el citado
Codigo, su Estatuto, las regulaciones expedidas por la Junta de Politica y Regulacion
Monetaria y Financiera y los reglamentos internos”;

el Cadigo Organico Monetario y Financiero, en su articulo 36 numeral 40 determina:
“Funciones. - El Banco Central del Ecuador. Tiene las siguientes funciones: 40. Las
demas que le asigne la ley y la Junta de Politica y Regulacion Monetaria y Financiera”;

los numerales 1, 2 y 5 del articulo 49 del Cddigo Organico Monetario y Financiero
establecen como funciones del Gerente General del Banco Central: “1. Ejercer la
representacion legal, judicial y extrajudicial del Banco Central del Ecuador. 2. Dirigir,
coordinar y supervisar la gestion técnica, operativa y administrativa del Banco Central del
Ecuador, para lo cual expedira los reglamentos internos correspondientes. 5. Vigilar el
cumplimiento de las regulaciones que dicte la Junta de Politica y Regulacion Monetaria y
Financiera, en el ambito de su competencia”;

la Disposicion General Segunda del Capitulo XV: Del Servicio de Entidad de Certificacion
de Informacién y Emision de Certificados digitales o electronicos, del Libro |: Sistema
Monetario y Financiero, de la Codificacion de Resoluciones Monetarias, Financieras, de
Valores y Seguros expedida por la Junta de Politica y Regulacion Monetaria y Financiera;
establece: “Facultese al Gerente General del Banco Central del Ecuador para que
establezca los servicios de firma electronica y relacionados que desarrolle la Entidad de
Certificacion y expida los reglamentos, manuales y demas normativa necesaria para la
cabal y efectiva aplicacion de la presente Regulacion, entre los cuales debera constar una
que contenga las Declaraciones de Practicas de Certificacion y Politicas de Certificados™,

el Banco Central del Ecuador es la “Entidad de Certificacién de Informacién y Servicios
Relacionados”, acreditada por el Consejo Nacional de Telecomunicaciones (CONATEL)
con Resolucion 481-20-CONATEL-2008 del 8 de octubre de 2008; cuya Acreditacion se
renové con Resolucion No. ARCOTEL-2018-0902 de 25 de octubre de 2018 emitida por la
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Agencia de Regulacion y Control de las Telecomunicaciones, ARCOTEL, para un nuevo
periodo de 10 afnos;

el Art. 33 de la Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos,
determina que los servicios de certificacion de la informacién pueden ser proporcionados
por un tercero vinculado, que demuestre su relacién contractual con una Entidad de
Certificacion de Informacion y Servicios debidamente acreditada ante el CONATEL,
actualmente ARCOTEL;

en el articulo 3 de la Resolucion No. ARCOTEL-2018-0902, la Entidad Acreditada para
prestar Servicios de Certificacion de Informacion y Servicios Relacionados, tendra la
siguiente responsabilidad: “1. Contar con una declaracion de Practicas de Certificacion,
donde se especifiquen las condiciones, politicas y procedimientos aplicables a la solicitud,
emision, uso, suspension y revocacion de los certificados de firma electrénica, asi como
para la prestacion de servicios relacionados (...)";

en el articulo 4 de la Resolucién citada anteriormente, la Entidad Acreditada para prestar
Servicios de Certificacion de Informacion y Servicios Relacionados, tiene como una de
sus obligaciones: “6. Mantener actualizada la infraestructura técnica empleada para la
prestacion de servicios de certificacion de informacion y servicios relacionados con la
firma electrénica, en funcion de la evolucion de los estandares tecnoldgicos
internacionalmente reconocidos como fiables y que cumplan con las exigencias de
sequridad necesarias a fin de garantizar la prestacion de los servicios a los usuarios.”;

el articulo 3 de la Ley Organica para la Optimizacion y Eficiencia de Tramites
Administrativos prevé como principios a observar en los tramites administrativos, los
siguientes: “1. Celeridad. - Los tramites administrativos se gestionaran de la forma mas
eficiente y en el menor tiempo posible, sin afectar la calidad de su gestion (...) 11.
Simplicidad. - Los tramites seran claros, sencillos, agiles, racionales, pertinentes, utiles y
de facil entendimiento para los ciudadanos. Debe eliminarse toda complejidad innecesaria
(...) 13. No duplicidad. - La informacion o documentacion presentada por la o el
administrado en el marco de la gestion de un tramite administrativo, no le podra ser
requerida nuevamente por la misma entidad para efectos de atender su tramite o uno
posterior. 14. Mejora continua. - Las entidades reguladas por esta Ley deberan
implementar procesos de mejoramiento continuo de la gestion de tramites administrativos
a su cargo, que impliquen, al menos, un analisis del desemperio real de la gestion del
tramite y oportunidades de mejora continua’;

los articulos 9 y 10 de la Ley Organica para la Optimizacion y Eficiencia de Tramites
Administrativos regulan la Presuncion de veracidad y Responsabilidad de la informacion,
proporcionada por el usuario, es de su exclusiva responsabilidad, sin perjuicio de las
consecuencias administrativas, civiles y penales que se generen por faltar a la verdad en
lo declarado o informado;

el inciso primero del articulo 11 de la Ley Organica para la Optimizacion y Eficiencia de
Tramites Administrativos, establece: "Entrega de datos o documentos. - En la gestion de
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tréamites administrativos, las entidades reguladas por esta Ley no podran exigir la
presentacion de originales o copias de documentos que contengan informacion que
repose en las bases de datos de las entidades que conforman el Sistema Nacional de
Registro de Datos Publicos o en bases develadas por entidades publicas.”;

Que

el Estatuto del Régimen Juridico Administrativo de la Funcion Ejecutiva, en el articulo 99,
dispone: "Los actos normativos podran ser derogados o reformados por el érgano
competente para hacerlo cuando asi se lo considere conveniente. Se entendera
reformado tacitamente un acto normativo en la medida en que uno expedido con
posterioridad contenga disposiciones contradictorias o diferentes al anterior. La
derogacion o reforma de una ley deja sin efecto al acto normativo que la requlaba. Asi
mismo, cuando se promulga una ley que establece normas incompatibles con un acto
normativo anterior éste pierde eficacia en todo cuanto resulte en contradiccion con el
nuevo texto legal.”;

Que, mediante Informe Técnico No. BCE-SGSERV-2021-004 / BCE-DNSF-201-2021 de 24 de
febrero de 2021, la Direccion Nacional de Servicios Financieros, a través de la
Subgerencia de Servicios, concluyé y recomendd: “La Entidad de Certificacion de
Informacion del Banco Central del Ecuador (ECIBCE), a través de la Direccion Nacional
de Servicios Financieros, requiere realizar inclusiones y/o modificaciones a la
Declaracion de Practicas de Certificacion y a la Politica de Certificado de Firma
Electrénica de Persona Natural (...) con la finalidad de aprobar la sexta version del “IG-
051 Declaracion de Practicas de Certificacion - DPC” y del “1G-052 Politicas de
Certificado - PC Certificado de Firma Electronica de Persona Natural de la Entidad de
Certificacion de Informacion del Banco Central del Ecuador - ECIBCE”, se recomienda a
la Gerencia General aprobar el proyecto de Resolucion Administrativa que acomparia a
este informe”;

Que, a través de Informe Juridico No. BCE-CGJ-013-2021 de 01 de marzo de 2021, la
Coordinacion General Juridica concluyé que: “la propuesta presentada por la
Subgerencia de Servicios y la Direccion Nacional de Servicios Financieros a través del
Informe Técnico BCE-SGSERV-2021-004 / BCE-DNSF-201-2021, se considera
legalmente procedente conforme el ambito de atribuciones y competencias del Banco
Central del Ecuador’;

Que, mediante Resolucion No. 386-2017-G de 1 de junio de 2017, la Junta de Politica y
Regulacion Monetaria y Financiera designo a la economista Verénica Artola Jarrin como
Gerente General del Banco Central del Ecuador;

En ejercicio de sus funciones y atribuciones:
RESUELVE:

ARTICULO 1: Aprobar el “IG-051 Declaracién de Préacticas de Certificacion - DPC” de la
Entidad de Certificacion de Informacion del Banco Central del Ecuador (ECIBCE) Versioén 6.0,
de acuerdo a lo descrito en el Anexo 1 de la presente resolucion.
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ARTICULO 2: Aprobar el “IG-052 Politicas de Certificado - PC Certificado de Firma Electrnica
de Persona Natural de la Entidad de Certificacion de Informacion del Banco Central del Ecuador
- ECIBCE” Versidn 6.0, de acuerdo a lo descrito en el Anexo 2 de la presente resolucion.

DISPOSICION GENERAL. - Encarguese de la ejecucion y cumplimiento de la presente
resolucion a la Direccion Nacional de Servicios Financieros y la Subgerencia de Servicios del
Banco Central del Ecuador; v, a la Direccién de Gestion Documental y Archivo su publicacion en
el Registro Oficial.

DISPOSICION DEROGATORIA. - Derdguese el instructivo de gerencia “IG-051 Declaracion de
Practicas de Certificacion DPC”, OID: 1.3.6.1.4.1.37947.1.1, Versién 5.0; v, el instructivo de
gerencia “IG-052 Politicas de Certificado - PC Certificado de Firma Electrénica de Persona
Natural de la Entidad de Certificacién de Informacién del Banco Central del Ecuador - ECIBCE”,
OID: 1.3.6.1.4.1.37947.2.1.1, Version 5.0, Anexo 1 del Articulo 1 de la Resolucion
Administrativa No. BCE-GG-104-2019 de 13 de septiembre de 2019.

DISPOSICION FINAL. - La presente Resolucion entrara en vigencia a partir de su publicacion
en Registro Oficial.

COMUNIQUESE. - Dada en la ciudad de Quito, Distrito Metropolitano, a los 09 dias del mes de
marzo de 2021.

= W= rgd Fuie e Firmado electrénicamente por
Ghdph VERONICA
p ELIZABETH

Econ. Verdnica Artola Jarrin
GERENTE GENERAL
BANCO CENTRAL DEL ECUADOR
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ANEXO 1

BANCO CENTRAL
DEL ECUADOR

IG-051 DECLARACION DE
PRACTICAS DE

CERTIFICACION - DPC 2 O 2 1

OID:1.3.6.1.4.1.37947.1.1

Marzo

Este documento contiene la sexta version de la Declaraciéon de
Practicas de Certificacion mismas que establecen el
procedimiento normativo aplicable a la prestaciéon de Version 6.0
servicios de certificacion de la Entidad de Certificacion de
Informacién Financieras del Banco Central del Ecuador.

SUBGERENCIA DE SERVICIOS
DIRECCION NACIONAL DE SERVICIOS FINANCIEROS
GESTION DE CERTIFICACION ELECTRONICA

© 2021. Direccion de Procesos, Calidad e Innovacion- Coordinacion General de
Planificacion y Gestion Estratégica - Banco Central del Ecuador.

Todos los derechos reservados.

El presente documento no puede ser reproducido, distribuido, comunicado
publicamente, archivado o introducido en un sistema de recuperacion de informacién, o
transmitido, en cualquier forma y por cualquier medio (electrénico, mecdnico,
fotogrdfico, grabacion o cualquier otro), total o parcialmente, sin el previo
consentimiento por escrito del Banco Central del Ecuador.
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CONTROL DE HISTORIAL DE CAMBIOS

Version

Descripcion del cambio

Fecha de
actualizacion

1.0

Version inicial de la Declaracion de Practicas
de Certificacion - DPC
0ID:1.3.6.1.4.1.37947.1.1

Julio - 2010

2.0

Actualizacion por disposicion legal de |a
Declaracion de Practicas de Certificacion - DPC
0ID: 1.3.6.1.4.1.37947.1.1

Marzo - 2011

3.0

Actualizacion por disposicion legal de |a
Declaracion de Practicas de Certificacion - DPC
0ID:1.3.6.1.4.1.37947.1.1

Agosto - 2011

4.0

Actualizacion por disposicion legal de |a
Declaracion de Practicas de Certificacion - DPC
0ID:1.3.6.1.4.1.37947.1.1

Noviembre - 2013

5.0

Actualizacion por disposicion legal de |a
Declaracion de Practicas de Certificacion - DPC
0ID:1.3.6.1.4.1.37947.1.1

Marzo - 2018

6.0

Actualizacion de la Declaracion de Practicas de Certificacion -
DPC OID: 1.3.6.1.4.1.37947.1.1, se agrega el nuevo servicio
de emision en linea, politica de requisitos conforme
simplificacion de tramites administrativos y actualizacion de
computo de términos y plazos segun lo establecido por el
Codigo Organico Administrativo y comunicado mediante
Circular Nro. BCE-CGJ-2020-0001-C de 08 de julio de 2020 y
Memorando No. BCE-CGPGE-2020-0413-M de 03 de agosto
de 2020.

Marzo - 2021
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INFORMACION GENERAL

TiTULO

Autores:

Vigencia:

Aprobacion:

Responsabilidad

de la
implementacion,
del
control previo y

ejecucion,

concurrente:

Responsabilidad
de la revision y
actualizacion:

Responsabilidad
de la evaluacion
de control
interno:

Distribucion:

Declaracién de Practicas de Certificacion - DPC - de la Entidad de
Certificacion de Informacion del Banco Central del Ecuador - ECIBCE
0OID: 1.3.6.1.4.1.37947.1.1

Marcelo Balarezo
Lorena Altamirano
Direccion Nacional de Servicios Financieros

El presente documento tendra vigencia a partir de la fecha de su
aprobacion.

Gerente General

Subgerencia de Servicios.

Direccidon Nacional de Servicios Financieros.

Gestidn de Certificacidn Electrénica.

Direccion Nacional de Riesgos de Operaciones.

Direccidn de Aseguramiento de la Calidad y Seguridad Informatica.
Gestion de Operacidon de Clave Publica.

El presente documento normativo serd revisado y actualizado por las
areas previstas en responsabilidad de la implementacion, ejecucion, del
control previo y concurrente.

Direccion Nacional de Auditoria Interna Bancaria y/o Gubernamental, en
el dmbito de su competencia.

El presente documento normativo sera distribuido por la Direccidn de

Gestion Documental y Archivo a los servidores previstos en
responsabilidad de la implementacion, ejecucion, del control previo y
concurrente, para Terceros Vinculados a la ECIBCE y usuarios de

Certificados de Firma Electronica
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1. OBIETIVO

Establecer el procedimiento normativo, aplicable a la prestacién de servicios de certificacién de
la Entidad de Certificacidn de Informacién del Banco Central del Ecuador.

2. BASE NORMATIVA
e Constitucidn de la Republica del Ecuador.
e (Cdbdigo Organico Monetario y Financiero.
e (Cdbdigo Orgdnico Administrativo.
e Ley Organica de Defensa del Consumidor.
e Ley Organica de Transparencia y Acceso a la Informacién Publica.

e ley Organica para la Optimizacion y Eficiencia de Tramites Administrativos y su
Reglamento General.

e Ley de Comercio Electrdnico, Firmas Electronicas y Mensajes de Datos y su Reglamento.

e Codificacion de Resoluciones emitidas por la Junta de Politica y Regulacién Monetaria y
Financiera, Libro I: Sistema Monetario y Financiero, Titulo |, Capitulo XV “Del Servicio de
Entidad de Certificacion de Informacion y Emisién de Certificados Digitales o
Electréonicos”.

e Codificacion de las Normas de la Superintendencia de Bancos, Libro |, Titulo XlI, Capitulo
I Norma de Control para la Conservacion de los Archivos en Sistemas de
Almacenamiento de las Entidades Controladas por la Superintendencia de Bancos,
expedida con Resolucién No. SB-2016-698 del 14 de julio de 2016.

e Normas de Control Interno de la Contraloria General del Estado para las Entidades,
Organismos del Sector Publico y de las Personas Juridicas de Derecho Privado que
dispongan de Recursos Publicos.

e Acuerdo Ministerial No. 181 del 15 de septiembre de 2011, Acuerdo No. 006-2015 del
27 de enero de 2015 y Acuerdo No. 012-2016 emitidos por el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién.

e Acuerdos Ministeriales o Resoluciones que expida el Ministerio de Telecomunicaciones
y Sociedad de la Informaciéon MINTEL, sobre la materia.

e Resoluciéon No. ARCOTEL-2018-0902 del 25 de octubre de 2018, mediante la cual se
renovo la acreditacion del Banco Central del Ecuador como Entidad de Certificacidon de
la Informacion y Servicios Relacionados.

e Resoluciones y demas normativa conexa, expedida por la ARCOTEL.
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e Estatuto Orgdnico de Gestién Organizacional por procesos del Banco Central del
Ecuador vigente.

e Resoluciones Administrativas del Banco Central del Ecuador.

e Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestion de Seguridad de
la Informacion, segun actualice el Instituto Ecuatoriano de Normalizacién.

e Normas para Administracion de Seguridad de Informacion del Banco Central del Ecuador
(NT-001) de 27 de diciembre de 2017.

3. GLOSARIO DE TERMINOS Y/O DEFINICIONES
3.1. DEFINICIONES

Acuerdo de Autoridad de Registro: Contrato suscrito entre la ECIBCE y una entidad interna o
externa al Banco Central, sea ésta publica o privada, que tiene como objeto regular la relacién
juridica entre ambos para cumplir actividades de emisidn, revocacién y renovacion de
Certificados Digitales por delegacidn de la ECIBCE; asi como brindar otros servicios relacionados.

AC Raiz BCE: Autoridad de Certificacion Raiz Banco Central del Ecuador, emite certificados a
Autoridades de Certificacidn Subordinadas y firma CRL's y ARL's.

AC Subordinada: AC Banco Central del Ecuador, Autoridad de Certificacion Subordinada del
Banco Central del Ecuador, cuyo objetivo es emitir certificados a usuarios finales y firmar CRL's;
asi como certificados para autoridades de estampado de tiempo y OCSP.

Autoridad de Certificacion (AC — en inglés CA, Certification Authority-): Es la entidad de
confianza, responsable de emitir y revocar certificados digitales de firma electrénica y que puede
prestar otros servicios relacionados como la publicacion de certificados, publicacion de listas de
certificados revocados (CRLs), comprobacién de validez de certificados, custodia electrénica,
entre otros.

La prestacion de servicios de certificacidn por parte de terceros serd Unicamente a través de la
vinculacidon con una Entidad de Certificacion Acreditada.

Autoridad de Registro (AR): Dependencia/Area del Banco Central del Ecuador o entidad
publica/privada externa al Banco Central que en calidad de Tercero Vinculado a la ECIBCE, se
encargara de recibir, validar, verificar y gestionar las solicitudes de emisidn, revocacion vy
renovacién de certificados digitales de firma electrénica y otros servicios relacionados,
cumpliendo con lo establecido en las politicas y procedimientos definidos en este documento y
demas documentos normativos relacionados.

Autoridad de Sellado de Tiempo: Dependencia del Banco Central o entidad publica/privada
externa al Banco Central que en calidad de Tercero Vinculado, se encargara de emitir Sellos
Digitales de Tiempo, cumpliendo con lo establecido en la Ley de Comercio Electrénico, Firmas
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Electrénicas y Mensajes de Datos; y en concordancia con las politicas y procedimientos definidos
en este documento y demas documentos normativos relacionados.

Certificado Digital: Es un documento digital mediante el cual la autoridad de certificacidn
asegura la vinculacidén entre la identidad del usuario, su clave publica y privada.

Certificado de Firma Electrdnica: El Certificado de firma Electrdnica es un archivo, que certifica
la vinculacién de una firma electrénica con una persona determinada, a través de un proceso de
comprobacion que confirma su identidad.

Certificados de Firma Electrénica de todo Propdsito: Son certificados de firma electrdnica que
serviran para firmar electrénicamente: correos electrénicos, facturas electrdnicas, contratos
electrdnicos, ofertas del Sistema Nacional de Contratacidon Publica, transacciones electrénicas,
trdmites tributarios electrénicos, tramites de importaciones y exportaciones o cualquier otro
tipo de aplicaciones donde se pueda reemplazar la firma manuscrita y se encuentre facultado
para hacerlo dentro del dmbito de su actividad o limites de su uso. Se puede utilizar también
para autenticacion y cifrado de datos. Este certificado, puede ser utilizado por personas
naturales o fisicas, asi como Personas Juridicas, Representante Legal, Miembro de Empresa o
Empleado con relacién de dependencia.

Certificado de Persona Natural o Fisica: Son certificados que identifican al suscriptor como una
persona natural o fisica y serd responsable a titulo personal de todo lo que firme
electronicamente, dentro del ambito de su actividad y limites de uso que correspondan.

Certificado de Persona Juridica, Representante Legal, Miembro de Empresa o Empleado con
relacion de dependencia (literal b, numeral 1.2.1, articulo 1 del Acuerdo Ministerial 181
reformado el 25 de enero de 2015 con Acuerdo Ministerial 006-2015): Son certificados que
identifican al suscriptor, como una persona juridica de derecho publico y privado a través de su
representacién legal o de las personas que actlen en su representacién, quienes seran
responsables en tal calidad de todo lo que firme dentro del dmbito de su competencia y limites
de uso que correspondan.

Certificados de Estampado de Tiempo: Son certificados que sirven para firmar electrénicamente
estampas o sellos de tiempo de acuerdo a sus limites de uso. Este certificado, puede ser utilizado
por quien adquiera el servicio de estampado de tiempo.

El estampado de tiempo es un mecanismo que permite probar la integridad de una serie de
datos electrdnicos, es decir, permite demostrar fehacientemente que esos datos han existido
en un momento determinado, y que no han sido alterados desde entonces.

El tiempo es tomado de una fuente segura e independiente, en el caso de la ECIBCE, el tiempo
es tomado del Instituto Oceanografico de la Armada del Ecuador - INOCAR.

Certificado de Servidor Web: Son certificados emitidos a empresas privadas o entidades
publicas que establecen conexiones por internet o redes privadas con clientes y que aseguran el
canal de comunicacidon mediante su uso.
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Certificado Reconocido: Certificado expedido por una Entidad de Certificacién Acreditada por
la autoridad competente, actualmente la ARCOTEL, que cumple los requisitos establecidos en la
Ley de Comercio Electrdnico, Firmas Electrénicas y Mensajes de Datos, en cuanto a la
comprobacion de la identidad y demads circunstancias de los solicitantes y a la fiabilidad y las
garantias de los servicios de certificacién que presten.

Clave Publica y Clave Privada: La infraestructura de clave publica se basa en la criptografia
asimétrica, la que emplea un par de claves (lo que se cifra con una de ellas sélo se puede
descifrar con la otra y viceversa). A una de esas claves se la denomina publica y se la incluye en
el certificado electrénico, mientras que a la otra se la denomina privada y Unicamente es
conocida por el titular del certificado.

Contenedor de Certificado de Firma Electrénica: El certificado de firma electrénica puede estar
contenido en archivo digital (p12), roaming, dispositivo TOKEN, dispositivo criptografico de
seguridad HSM o en dispositivo maovil tipo Smartphone; éste Ultimo puede estar contenido
mediante una aplicacion (APP) que cumple con niveles de seguridad FIPS 140-1.

Contrato de Prestacion de Servicios de Certificacion: Contrato que tiene por objeto regular los
derechos y obligaciones derivados de la prestacion de los servicios de Certificacién por la ECIBCE,
al suscriptor.

Datos de Creacion de Firma: Son datos Unicos, como cddigos o claves criptograficas privadas,
gue el suscriptor utiliza para crear la firma electrdnica.

Datos de Verificacion de Firma: Son los datos, como cddigos o claves criptograficas publicas,
gue se utilizan para verificar la firma electrénica, mediante el uso de herramientas o aplicaciones
destinadas para esta finalidad.

Declaracion de Practicas de Certificacion (DPC): Documento que reune las reglas que la Entidad
de Certificacion de Informacién utiliza para la gestién, administracién, homologacion,
generacién, uso y conservacion de cada uno de los certificados de firma electrdonica asi como de
los servicios relacionados que ofrece. Establecen el alcance de los servicios ofrecidos y las
responsabilidades asumidas por todas las partes, estos son: La ECI, su(s) tercero(s) vinculado(s)
y usuarios.

Dispositivo Criptografico Portable Seguro - TOKEN: Elemento fisico donde se almacena en
forma segura (chip criptografico) el certificado de firma electrénica que sera emitido por la
ECIBCE. Cumple con las normas de seguridad FIPS (Federal Information Processing Standard),
avalados por el NITS (Instituto Nacional de Normas y Tecnologia - National Institute of Standards
and Technology).

Distinguished Name: Nombre Distintivo, son los campos que sirve para identificar a un
certificado digital, que ademads es Unico.

Documento de identidad valido: Cédula de Ciudadania, Cédula de Identidad, Pasaporte y demas
documentos que la legislacion ecuatoriana admita como validos para acreditar la identidad de
una persona.
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En linea: El concepto se utiliza en el ambito de la informatica para referirse a algo o a alguien
gue estd haciendo uso de la red Internet.

Entidad de Certificacion de informacion y servicios relacionados del Banco Central del Ecuador
(ECIBCE): Es el Banco Central del Ecuador que emite certificados de firma electrdnica y que
puede prestar otros servicios relacionados con la firma electrdénica, autorizada por el Consejo
Nacional de Telecomunicaciones, segin lo dispuesto en Ley de Comercio Electrénico, Firmas
Electréonicas y Mensajes de Datos y su Reglamento General.

Las autoridades de registro de la ECIBCE, seran las encargadas de la verificacion de documentos
e identificacién de los solicitantes y suscriptores del certificado de firma electrénica, mediante
el procedimiento definido vigente; para luego completar el proceso de emisién de certificados.

Estampas o Sellos de tiempo: Son registros de tiempo que se colocan o se plasman en los
mensajes de datos o documentos suscritos con una firma electrénica, que confirmay asegura la
fecha y hora de la existencia de dicho mensaje de datos o documento; este servicio es
proporcionado y administrado por la Entidad de Certificacion de Informacién.

Firma electrdénica: Son los datos en forma electrdnica consignados en un mensaje de datos,
adjuntados o légicamente asociados al mismo, y que puedan ser utilizados para identificar al
titular de la firma en relacidon con el mensaje de datos, e indicar que el titular de la firma aprueba
y reconoce la informaciéon contenida en el mensaje de datos, amparado por la Ley de Comercio
Electrdnico, Firmas Electrénicas y Mensajes de Datos.

FIPS: Federal Information Processing Standard, por sus siglas en inglés y son estandares de
seguridad del Gobierno Estadounidense para el procesamiento de la informacién”; para el caso
de la ECIBCE y ésta DPC, son niveles de seguridad requeridos para el dispositivo TOKEN que
puede comprender todo el dispositivo criptografico; a nivel externo, de sus componentes, a nivel
interno, su chip criptografico; lo que garantiza que el dispositivo no sea vulnerable en ninguna
de sus partes y que la informacion contenida esté criptograficamente custodiada. Los FIPS son
avalados por el NIST (National Institute of Standards and Technology).

Identificacién: Reconocimiento fehaciente de la identidad del suscriptor del signatario de un
certificado.

Lista de Certificados Revocados - CRL: Es una lista de certificados que han sido revocados, que
no son validos y en los que no debe confiar ningln usuario del sistema.

Médulo de seguridad criptografico: (HSM- Hardware Security Module). Empleado para
almacenar claves y realizar operaciones criptograficas de modo seguro, aporta aceleracién de
hardware para operaciones criptograficas.

NITS: National Institute of Standards and Technology, por sus siglas en inglés, Instituto Nacional
de Normas y Tecnologia - es una agencia de la Administracién de Tecnologia del Departamento
de Comercio de los Estados Unidos (cuya mision es promover la innovacion y la competitividad
industrial EE.UU. haciendo avanzar la ciencia de medicion, normas, y la tecnologia de forma que
mejoren la sequridad econdmica y calidad de vida).
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OCSP: Online Certificate Status Protocol (OCSP) es un servicio para determinar el estado de
vigencia de un certificado, mediante consulta en linea a los servidores de confianza de la ECIBCE.

Persona Natural o Fisica: Son personas todos los individuos de la especie humana, cualquiera
que sea su edad, sexo o condicion.

Persona Juridica: Es una persona ficticia, capaz de ejercer derechos y contraer obligacionesy de
ser representada judicial y extrajudicialmente.

PKI: En criptografia, una infraestructura de clave publica, acrénimo en inglés, PKI Public Key
Infrastructure, es una combinacién de un conjunto de elementos: hardware, software, personas,
politicas y procedimientos de seguridad que permiten la ejecucidn, de operaciones
criptograficas como el cifrado, como la firma digital o el no repudio de transacciones
electrénicas.

Politicas de Certificados (PC): Contiene las reglas a las que se sujeta el uso de los certificados
digitales definidos en la politica. Se describen los papeles, responsabilidades y relaciones entre
el usuario final y la Autoridad de Certificacidn y las reglas de solicitud, adquisicion gestién y uso
de los certificados. Este documento matiza y complementa a la Declaracién de Practicas de
Certificacion (DPC) de la Autoridad de Certificacion.

Prestador de Servicios de Certificacion: Empresa o Persona juridica que expide certificados o
presta otros servicios en relacion con la firma electrénica.

Registro: Proceso directo por el cual el Solicitante o el Suscriptor consigna en una solicitud, toda
la informacidn relacionada con él.

Revocatoria: Dejar sin efecto o quitar la validez a un certificado digital de firma electrdnica
emitido por la ECIBCE, conforme sefiala la Ley de Comercio Electrdnico, Firmas y Mensaje de
Datos y su reglamento, esta DPC y Politicas de Certificados (PC).

Secure Sockets Layer - SSL: Es un protocolo criptografico que proporciona comunicacion segura
por una red, cominmente Internet.

Servidor: Es una computadora que, formando parte de una red, provee servicios a otras
computadoras denominadas clientes.

Solicitante: La persona natural o juridica que solicita la emisidn de un Certificado por parte de
la ECIBCE, sometiéndose al procedimiento de verificacion de identidad y de creacion del
certificado de firma electrénica que la ECIBCE ha establecido para su emision.

Suscriptor: El suscriptor serd la persona natural o juridica a favor de la cual se ha emitido un
certificado. Los suscriptores deberdn ajustarse a lo sefialado en la DPC, en la PC del certificado
gue han obtenido y, en su caso, en el contrato de Prestacidn de Servicios suscrito con la ECIBCE
los suscriptores deberan ajustarse a los procedimientos establecidos para la peticion de cada
tipo de certificado, y cumplir los requisitos que se establezcan en esta DPC.
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Servicios Relacionados: Son servicios complementarios a la firma electrénica brindados por una
entidad de certificacion acreditada por el CONATEL. Para la ECIBCE son: Sellado de tiempo,
aplicacionesy librerias para uso de firma electrdnicay sellado de tiempo, certificados de servidor
seguro entre otros.

Tercero Vinculado: Con sujecion al articulo 33 de la Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos, la Prestacidn de Servicios de Certificacion de informacién
podrd ser proporcionada por parte de terceros, para lo cual deberda demostrar su vinculacién
con la Entidad de Certificacién de Informacién y Servicios Relacionados Acreditada ante el
CONATEL.

Usuario: La persona natural o persona juridica que voluntariamente confia o hace uso de un
certificado de firma electrénica emitido por la ECIBCE, le serd de aplicacién el presente
documento.

X.500: Es un conjunto de estdndares de redes de ordenadores de la ITU-T sobre servicios de
directorio

X.509: Especifica formatos estandar para certificados de claves publicas y un algoritmo de
validacion de la ruta de certificacién.

3.2. ACRONIMOS
AC: Autoridad de Certificacidn.
AR: Autoridad de Registro (BCE o Tercero Vinculado)
ARL: Lista de autoridades de certificaciéon revocadas.
BCE: Banco Central del Ecuador.

C: Country (Pais). Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de
directorio X.500.

CN: Common Name (Nombre Comun). Atributo del Nombre Distintivo (DN) de un objeto dentro
de la estructura de directorio X.500.

CRL: Certificate Revocation List. Lista de Certificados Revocados.
CSR: Certificate Signing Request. Peticion del certificado.

DN: Distinguished Name (Nombre Distintivo). Identificacién univoca de una entrada dentro de
la estructura de directorio X.500.

DPC: Declaracion de Practicas de Certificacion.
DPC-ST: Declaraciones de Practicas de Certificacion - Sellado de Tiempo.
ECI: Entidad de Certificacion de Informacion.

ECIBCE: Entidad de Certificacion de Informacién del Banco Central del Ecuador.
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ETSI: European Telecommunications Standard Institute.

FIPS: Federal Information Processing Standard. Estandares del Gobierno Norteamericano para
el procesamiento de la informacion.

HSM: Hardware Security Module. Mddulo de seguridad criptografico empleado para almacenar
claves vy realizar operaciones criptograficas de modo seguro.

ISO: International Organizational for Standarization.

ITU-T o UIT: Unidén Internacional de Telecomunicaciones que es el organismo especializado en
telecomunicaciones de la Organizacion de las Naciones Unidas, encargado de regular las
telecomunicaciones a nivel internacional entre las distintas administraciones y empresas
operadoras.

L: Localidad. Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de
directorio X.500.

LDAP: Lightweight Directory Access Protocol. Protocolo de acceso a servicios de directorio.

O: Organization. Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de
directorio X.500.

OCSP: Online Certificate Status Protocol. Este protocolo permite comprobar en linea la vigencia
de un certificado electrénico.

OID: Object identifier. Identificador de objeto unico.

ORGANISMO DE CONTROL: Agencia de Regulaciéon y Control de las Telecomunicaciones,
actualmente ARCOTEL.

OU: Organizational Unit. Atributo del Nombre Distintivo (DN) de un objeto dentro de la
estructura de directorio X.500.

PC: Politicas de Certificados.
PIN: Personal Identification Number. NUmero de Identificacion Personal o contrasena.

PKCS: Public Key Cryptography Standards. Estdndares de PKI desarrollados por RSA Laboratories
y aceptados internacionalmente, que define los diferentes tipos de formatos de firma
electrdnica.

PKI: Public Key Infrastructure. Infraestructura de Clave Publica.

PKIX: Grupo de trabajo del IETF. Public Key Infrastructure X509 IETF Working Group. Constituido
con el objeto de desarrollar las especificaciones relacionadas con las PKl e Internet.

RFC: Request For Comments. Estdndar emitido por la IETF.

SN: SurName. Apellido. Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura
de directorio X.500.

SSL: Secure Sockets Layer. Protocolo para comunicacién segura.
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TSA: Time Stamping Authority. Autoridad de Sellado de Tiempo.
TST: Time stamp TOKEN. Sello Digital de Tiempo.

UTF8: Unicode Transformation Format - 8 bits.

4. AMBITO DE APLICACION

e  Oficina Matriz Quito
e Direcciones Zonales del BCE de Guayaquil y Cuenca
e Terceros Vinculados

e Usuarios de certificados electrénicos

5. CONTENIDO TECNICO DEL DOCUMENTO
5.1. INTRODUCCION

5.1.1. Presentacion y Alcance

El presente documento, constituye la Declaracién de Practicas de Certificacién (DPC) de la
ECIBCE, donde se definen los mecanismos relacionados con la operacién de certificacion
electroénica. Esta Declaracion de Practicas de Certificacion (DPC) cumple con lo dispuesto en la
Ley de Comercio Electrdénico, Firmas Electrdnicas y Mensajes de Datos y su Reglamento.

Esta Declaracion de Practicas de Certificacion (DPC) presenta las practicas que la ECIBCE y sus
Autoridades de Registro (AR) prestan en relacion a los servicios de certificacion electronica, las
Politicas de Certificados que se utilizan para la emisién y gestién de certificados y en el
mantenimiento de una infraestructura de clave publica (PKI) basada en certificados digitales o
electrénicos. La DPC detalla y controla el proceso de certificacion.

Las Politicas de Certificados (PC) abarcan la emision, la gestion, la utilizacién, la revocacion vy la
renovacién de certificados. La DPC describe los términos para el cumplimiento de la legislacidon
aplicable, las obligaciones legales y, proporciona informacidon a todas las partes que crean,
utilizan y validan certificados en el contexto de las PCs. Las partes que actuan en las PCs de la
ECIBCE estdn ligadas a sus obligaciones en virtud de sus contratos con la ECIBCE, las AR de Ia
ECIBCE, Terceros Vinculados y las que emiten, gestionan, revocan y renuevan certificados
conforme las DPC de la ECIBCE.

5.1.2. Normas, Estandares y RFC referenciados para la elaboraciéon de la DPC

e RFC 3647: “Internet X.509 Public Key Infrastructure. Certificate Policy and Certification
Practices Framework”.

e RFC 3739 “Internet X.509 Public Key Infrastructure Qualified Certificates Profile”.

e RFC 3280 “Internet X.509 Public Key Infrastructure Certificate and CRL Profile”.
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e |S0O-21188:2018 “Infraestructura de llave publica para servicios financieros — Estructura
de practicas y politicas”.

e RFC 2560 “X.509 Internet Public Key Infrastructure Online Certificate Status Protocol
OCSP”.

e RFC3161: “Internet X.509 Public Key Infrastructure. Time-Stamp Protocol (TSP)”.

e RFC 3628: “Policy Requirements for Time-Stamping Authorities (TSAs)”.

e RFC - 6960 Internet X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol — OCSP

e RFC-5280 Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile

e RFC - 7382. Template for a Certification Practice Statement (CPS) for the Resource PKI
(RPKI)

e RFC - 3850 Secure/Multipurpose Internet Mail Extensions (S/MIME) Version 3.1
Certificate Handling

RFC - 3628 Policy Requirements for Time-Stamping Authorities (TSAs)

RFC 7822 — 5905 Network Time Protocol Version 4 (NTPv4) Extension Fields

RFC - 5755 An Internet Attribute Certificate Profile for Authorization

RFC - 4476 Attribute Certificate (AC) Policies Extension

RFC - 5913 Clearance Attribute and Authority Clearance Constraints Certificate
Extension

5.1.3. Comunidad de Usuarios y Aplicabilidad
5.1.3.1. Autoridad de Certificacion

La ECIBCE actua como Autoridad de Certificacion Raiz de la jerarquia del Banco Central del
Ecuador, en la emision de certificados para las Autoridades de Certificacion Subordinadas de
conformidad con los términos de esta DPC.

El Banco Central del Ecuador es la Entidad de Certificacién de ldentidad o Autoridad de
Certificacion (CA) acreditada por la ARCOTEL, y para sus operaciones mantiene bajo su custodia
un certificado raiz, que es un certificado autofirmado y a partir de este construye la Ruta de
Certificacion, es decir, la CA Raiz y sus subordinadas. Cada Ruta de Certificacién es una rama de
multiples CA intermedias o subordinadas que puede administrar una PKI.

5.1.3.2. Autoridad de Certificacion Subordinada

La ECIBCE establece Autoridades de Certificacion Subordinadas para relacionar una determinada
clave publica con un sujeto o entidad concretos a través de la emisidn de un Certificado de
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conformidad con los términos de esta DPC y de la Politica de Certificacion (PC) de cada tipo de
Certificado.

5.1.3.3.  Autoridad de Registro (AR)

La ECIBCE actua como Autoridad de Registro (AR) y, comprobard las identidades de los
solicitantes de acuerdo a lo descrito en esta DPC y al proceso definido, sea en sus areas de
atencidn al cliente o a través de Terceros Vinculados a la ECIBCE.

La ECIBCE podrd asignar la comprobacion de identidades a las oficinas del BCE y/o de ser el caso
a Terceros que se encuentren vinculados con la ECIBCE; que actiuen como Autoridades de
Registro. Las autoridades de registro comprobardan la identidad de los solicitantes de acuerdo
con las normas de esta DPC, la PC, el acuerdo de AR y las responsabilidades y obligaciones
establecidas en la Acreditacién como Entidad de Certificacion.

La ECIBCE podra también gestionar los servicios de certificacidn electrénicay otros relacionados
a través de terceros vinculados contractualmente y registrados en el organismo regulador.

Los servicios a proporcionar a través de terceros tendran la finalidad de implementar mejoras;
en especial en funcion de la evolucién de estandares tecnoldgicos reconocidos
internacionalmente, fiables y seguros, que cumplan con exigencias de seguridad, acorde a las
mejores practicas internacionales y que garantice la prestacion de los servicios a los usuarios.

5.1.3.4. Autoridad de Sellado de Tiempo

La Entidad de Certificacidon del Banco Central del Ecuador, como Autoridad de Sellado de Tiempo
(TSA), es el tercero de confianza para los solicitantes, suscriptores y usuarios, quienes utilizan el
servicio de Sellado de Tiempo (TS), de conformidad con los términos de la DPC-ST.

La TSA realiza la emisién de Sellos Digitales de Tiempo (TST), solicitados por los suscriptores de
ese servicio; ademas, realiza la Administracidon y control de la infraestructura de todos los
servicios de sellado de tiempo, que se describen en la DPC-ST.

5.1.3.5. Solicitante

A los efectos de esta DPC, se entendera por Solicitante a la persona natural o juridica que solicita
la emision de un Certificado a la ECIBCE o un servicio relacionado, sometiéndose al
procedimiento de verificacion de identidad y de creacién del certificado de firma electrénica que
la ECIBCE ha establecido para su emisién, de forma directa y/o a través de un tercero vinculado
contractualmente.

5.1.3.6.  Suscriptor

El suscriptor serd la persona natural o persona juridica a favor de quien se ha emitido un
certificado u otorgado un servicio relacionado por parte de la ECIBCE. Los suscriptores deberan
ajustarse a lo sefialado en esta DPC, la PC del Certificado que han obtenido y, en su caso, al
contrato de Prestacion de Servicios suscrito con la ECIBCE. Los suscriptores deberan ajustarse a
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los procedimientos establecidos para la peticion de cada tipo de certificado, y cumplir los
requisitos que se establezcan en esta DPC.

5.1.3.7. Usuario

Se entiende por Usuario del Certificado a la persona natural o juridica que voluntariamente
confia o hace uso de los Certificados de la ECIBCE emitido en diferentes contenedores de
certificados de firma electrénica (token, archivo, roaming, hsm vy dispositivo moévil tipo
smartphone). Cuando el Usuario decida voluntariamente confiar y hacer uso del certificado, le
serd de aplicacién la presente DPC.

5.1.4. Tipos de Certificados
5.1.4.1. Certificado de Firma Electronica de Persona Natural

Permite identificar a una persona natural, quien serd responsable a titulo personal de todo lo
que firme en forma electrénica, dentro del ambito de su actividad y limites de su uso que
correspondan; por lo tanto, sirve para todo propdsito dentro de las limitaciones legales y
técnicas. Las politicas referentes a este tipo de certificado se encuentran en la correspondiente
PC.

Este certificado se emite en las siguientes modalidades: Dispositivos criptograficos seguros -
TOKEN en estandarPKCS#11, HSM en estandar PKCS#10, Dispositivos Méviles (I0S y Android) en
estandar PKCS#11, en Archivo en estandar PKCS#12 (P12 o PFX), en repositorio centralizado
Roaming y otros dispositivos.

5.1.4.2. Certificado de Firma Electrdnica de Persona Juridica

Permite identificar a una persona juridica de derecho privado o publico, a través de su
representante legal o de las personas que pertenecen a la empresa, con determinado cargo,
quienes serdn responsables en tal calidad de todo lo que firmen dentro del dmbito de su
actividad y limites de uso que correspondan o asigne la empresa; por lo tanto, sirve para todo
propdsito dentro de las limitaciones legales y técnicas. Las politicas referentes a este tipo de
certificado se encuentran en la correspondiente PC.

Este certificado se emite en las siguientes modalidades: Dispositivos criptograficos seguros -
TOKEN en estandar PKCS#11, HSM en estandar PKCS#10, Dispositivos Moviles (I0S y Android)
en estandar PKCS#11, en Archivo en formato PKCS#12 (P12 o PFX), repositorio centralizado
Roaming y otros dispositivos.

5.1.4.3.  Certificado de Estampado de Tiempo

Sirve para firmar electrénicamente estampas o sellos de tiempo Unicamente. Permite identificar
a una autoridad de estampado de tiempo, quien serd responsable a titulo de la institucion
publica o privada que representa de todo lo que firme dentro del dmbito de su actividad y limites
uso que correspondan. Las politicas referentes a este tipo de certificado se encuentran en la
correspondiente DPC de estampado de tiempo.
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Este certificado se emite en las siguientes modalidades: Dispositivos criptograficos seguros en
estandar PKCS#10 (HSM).

5.1.4.4. Certificado de Servidor Seguro SSL

Los Certificados de Servidor Web, son certificados expedidos a entidades publicas o privadas
para servidores seguros o web. La finalidad del certificado es autenticar de forma segura el
servidor en la red y permitir a los usuarios crear una conexion segura mediante protocolos
criptograficos estandar, como SSL o TLS.

SSL proporciona autenticacidon y privacidad de la informacion entre extremos sobre Internet
mediante el uso de criptografia. Habitualmente, sélo el servidor es autenticado (es decir, se
garantiza su identidad) mientras que el cliente se mantiene sin autenticar.

Este certificado se emite en la siguiente modalidad: Generacién de un Request CSR en estandar
PKCS#10 Offline.

5.1.5. Garantia

La Entidad de Certificacidon de Informacién y Servicios Relacionados (ECIBCE), sin perjuicio de la
responsabilidad y garantia establecida en el articulo 31 de la Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos, garantiza que ha realizado todos los trdmites necesarios para
verificar que la informacidn contenida en cualquier certificado emitido por la ECIBCE es correcta
al tiempo de su emision. La ECIBCE también garantiza que cualquier certificado sera revocado si
en cualquier momento la ECIBCE considera que los contenidos del mismo no son correctos o
que el certificado y la clave aso