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ACUERDO MINISTERIAL No. 016-2018

EL MINISTRO DE TELECOMUNICACIONES Y DE LA
SOCIEDAD DE LA INFORMACION

CONSIDERANDO:

Que, el numeral 2 del articulo 16 de la Constitucién de la Republica, establece: “Todas /as personas, en
forma individual o colectiva, tienen derecho a:.(...) 2. El acceso universal a las fecnologias de
informacién y comunicacion (...)";

Que, el numeral 1 del articulo 154 de la Constitucién de la Republica del Ecuador confiere a las Ministras
y Ministros de Estado, ademas de las atribuciones establecidas en la ley, la rectoria de las politicas del
area a su cargo, asf como la facultad de expedir acuerdos y resocluciones administrativas;

Que, el articulo 227 ibidem dispone: “La administracion pablica constituye un servicio a la colectividad
que se rige por los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacion, coordinacion, participacion, planificacion, transparencia y evaluacion”;

Que, el articulo 313 de la Constitucién de la Republica dispone: "E/ Estado se reserva el derecho de
administrar, regular, controfar y gestionar los sectores estratégicos, de conformidad con los principios de
sostenibilidad ambiental, precaucién, prevencion y eficiencia. Los sectores estratégicos, de decision y
control exclusivo del Estado, son aguellos que por su trascendencia y magnitud tienen decisiva influencia
econdmica, social, politica o ambiental, y deberén orientarse al pleno desarrollo de los derechos y al
interés social. Se consideran sectores estratégicos la energia en todas sus formas, las
telecomunicaciones, los récursos naturales no renovables, ef transporte y fa refinacién de hidrocarburos,
la biodiversidad y el patrimonio genético, el espectro radioeléctrico, el agua, y los demas que determine
la ley”;

Que, el inciso' segundo del articulo 314 de la Constitucién de la Republica, dispone que el Estado
garantizara que los servicios publicos, prestados bajo su control y regulacién, respondan a principios de
obligatoriedad, generalidad, uniformidad, eficiencia, \ responsabilidad, universalidad, accesibilidad,
regularidad, continuidad y calidad;

Que, los numerales 1, 2, 4, 5, 6 del articulo 88 de la Ley Orgénica de Telecomunicaciones, sefialan:
"Art. 88.- Promocion de la Sociedad de la informacién y del Conocimiento. El Ministerio rector de Jas
Telecomunicaciones promoveré la sociedad de la informacién y del conocimiento para el desarrollo
integral del pais. A tal efecto, dicho 6rgano deberé orientar su actuacién a la formulacién de politicas,
planes, programas y proyectos destinados a: 1. Garantizar el derecho a la comunicacion y acceso a la
Informacion. 2. Promover el acceso universal a los servicios de telecomunicaciones; en especial, en
zonas urbano marginales o rurales, a fin de asegurar una adecuada cobertura de los servicios en
beneficio de las y los ciudadanos ecuatorianos (...) 4. Procurar el Servicio Universal. 5. Promover el
desarroilo y masificacién del uso de las tecnologias de informacién y comunicacién en todo el territorio
nacional. 6. Apoyar la educaciéon de la poblacion en materia de informética y tecnologias de la
informacion, a fin de facilitar el uso adecuado de los servicios o equipes {...)"

Que, el articulo 140.de la Ley Organica de. Telecomunicaciones, dispone: “Rectoria del sector. El
Ministerio encargado del sector de las Telecomunicaciones y de la Sociedad de la Informacién es el
drganc rector de ' las telecomunicaciones y de la soCiedad de Ia informacion, informatica, tecnologias de
la informacién y las comunicaciones y de la seguridad de Ia informacién. A dicho 6rgano le corresponde
el establecimiento de politicas, directrices y planes aplicables en tales éreas para el desarrolio de la
sociedad de la informacién, de conformidad econ lo dispuesto en la presente Ley, su Reglamento General
y los planes de desarrollo-que se establezcan a-njvel nacional. Los planes y politicas que dicte dich
Ministerio deberan enmarcarse dentro de los ebjetivos del Plan Nacional de Desarrollo y serén d
cumplimiento obligatorio tanto para el sector piiblico como privado™
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Que, el numeral 2 del articulo 141 de la Ley Organica de Telecomunicaciones, dispone que es
competencia del érgano rector del sector de las Telecomunicaciones y de la Sociedad de la Informacién:
“2. Formular, dirigir, orientar y coordinar las politicas, planes y proyectos para la promocién de las
tecnologias de la informacion y la comunicacion y el desarrolfo de las telecomunicacionses, asi como
supervisar y evaluar su cumplimiento”,

Que, el Reglamento General a la Ley Organica de Telecomunicaciones, dispone: “Art. 3.- Definiciones.-
Para la aplicacién del presente Reglamento General, ademas de las contenidas en la Ley y en las
definiciones dadas por la Unién Internacional de Telecomunicaciones UIT, se consideraran las siguientes
definiciones: (...) 11. Sociedad de Ia Informacién.- La Sociedad de la Informacién es aquella que usa y
se apropia de las telecomunicaciones y de las TIC, para mejorar la calidad de vida, la competitividad y el
crecimiento econdmico (...)";

Que, el Reglamento General a la Ley Organica de Telecomunicaciones, establece: “Art. 5.-Atribuciones
del Ministerio rector.- El Ministerio encargado del sector de las Telecomunicaciones y de la Sociedad de
la Informacién es el organismo rector y ademas de las funciones previstas en la Ley, sjecutaréd las
siguientes: 1. Emitir las disposiciones necesarias a la ARCOTEL para la aplicacién de las politicas
publicas y planes, y requerir la informacién sobre su cumplimiento. 2. Elaborar y aprobar los planes de
Servicio Universal, Plan de Sociedad de la Informacién, Plan Nacional de Telecomunicaciones (...)";

Que, el Cédigo Organico de la Economia Social de los Conocimientos, Creatividad e Innovacién, sefiala
“Art. 3.- El presente Caédigo tiene, como principales, los siguientes fines: (...) 4. Incentivar la circulacion y
transferencia nacional y regional de los conocimientos |y tecnologias disponibles, a través de la
conformacion de redes de innovacion social,~de investigacion, académicas -y en general, para
acrecentarios desde la practica de la complementariedad 'y solidaridad; (...) 7. Incentivar la
desagregacion y transferencia tecnolégica a fravés de mecanismos que permitan la generacion de
investigacién, desarrolfo de tecnologia e innovacion con un alto grado de componente nacional; (...) 10.
Fomentar el desarrolio de la sociedad del corocimiento y de la informacién como principio fundamental
para el aumento de productividad en los factores de produccion y actividades laborales intensivas en
conocimiento; y, (...)

Que, mediante Decreto Ejecutivo No. 8 de 13 de agosto de 2009, publicado en el Registro Oficial No. 10,
de 24 de agosto de 2009, el Presidente de la Republica resolvid crear el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién, como érgano rector del desarrollo de las
Tecnologias de la Informacion y Comunicacion, que incluye las telecomunicaciones y el espectro
radioeléctrico;

Que, mediante Decreto Ejecutive No. 8 de 24 de mayo de 2017, publicado en el Segundo Suplemento
del registro Oficial No. 16, de 16 de junio de 2017, se designd al Ing. Guillermo Hernando Leon
Santacruz como Ministro de Telecomunicaciones y de la Sociedad de la Informacién;

Que, mediante Acuerdo Ministerial No. 011-2017, de 20 de marzo de 2017, se-expidi6é las Politicas
Publicas del sector de las Telecomunicaciones y de la Seciedad de la Informacion;

Que, en Informe Técnico de 18 de octubre de 2018, elaborado por la Subsecretaria de Fomento de la
Sociedad de la Informacién y Gobierno en Linea, sefiala:'(...) se recomienda la aprobacion del Plan de
la Sociedad de fa Informacion y del Conocimiento 2018-2021, instrumento que permitiré promover fa
adopcién de las tecnologfas de la informacion y comunicacién que posibiliten el desarrollo efectivo de la
sociedad de fa informacién y del conocimiento en un enfomo seguro y confiable, mediante acciones que
permitan influir positivamente en la calidad de vida de Ja poblacién y en la competitividad del sector
productivo (...)"5
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Que, el Viceministro de Tecnologias de la Informacion y Comunicacién, mediante sumilla inserta en el
Informe Técnico de 18 de octubre de 2018, aprobd el referido informe;

Que, la Sociedad de la Informacién debe centrarse ena persona, integradora y al servicio del desarrollo
en los ambitos social, econémico, cultural, debe impulsar el capital de-conocimiento asi como el
desarrollo de las industrias, emprendimientos, innovacion y servicios en linea, con el fin de impulsar la
Economia Digital del Ecuador;

En ejercicio de las atribuciones que le confiere el numeral 1 del articulo 154 de la Constitucién de la
Replblica, el numeral 2 del articulo 141 de la Ley Orgéanica de Telecomunicaciones, numeral 2 del
articulo 5 del Reglamento a la Ley Organica de Telecomunicaciones, articulo 17 del Estatuto del
Régimen Administrativo de la Funcion Ejecutiva;

ACUERDA

Articulo 1. — Aprobar el Plan de la Sociedad de la Informacion y del Conocimiento 2018-2021, que se
encuentra anexo y forma parte integral del presente Acuerdo Ministerial.

Articulo 2. - Disponer la implementacion obligatoria del Plan de la Sociedad de laInformacion y del
Conocimiento 2018 - 2021.

Articulo 3. - De la Ejecucién, Monitoreo y Seguimiento del Plan de la Sociedad de la Informacion y del
Conocimiento 2018 - 2021, encarguese a la Subsecretaria de Fomento de la Sociedad de la Informacion
y Gobierno en Linea y a la Subsecretaria de Inclusién Digital del Ministerio de Telecomunicaciones y de
la Sociedad de la Informacién en el ambito de sus competencias:

El presente Acuerdo Ministerial entrara en vigencia a partir de su expedicion, sin perjuicio de su
publicacion en el Registro Oficial.

Dado en el Distrito Metropolitano de Quito, 2 22 de octubre de'2018.

A1) q \ 7
:,;"" i1 _

R, A —

Ing. Guillermo Hernando Ledn Santacruz
MINISTRO DE TELECOMUNICACIONES
Y DE LA SOCIEDAD DE LA INFORMACION
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" IN¥RODUCCION

El:-Rlan/de la Sociedad de la Informacién y del Conocimiento para el periodo-2018-2021, que en
adefante se abrevia PSIC, surge como un instrumento de planificacién orientado a propiciar el
desarrollo nacional entorno al drea de la Sociedad de la Informacidn, conforme lo establecido en el
Marco Legal vigente.

En este contexto, el PSIC contiene los programas y proyectos que, permitirdn alcanzar objetivos
trazados en la Politica Nacional de Telecomunicacionesy-de la Sociedad de la Informacién, elaborada
para el periodo 2017-2021. Esto, tomando en cuenta que la mencionada politica se basé en un
diagnéstico donde: se dimensiond la brecha existente en el acceso al servicio de Internet, se
determind el uso que se le daa este servicio a'la vez que evalué el nivel de desarrollo de las
habilidades digitales, tanto en la ciudadania como enlas empresas, en relacién a la navegacion y uso
efectivo de las Tecnologias'de la Informacién 'y Comunicacién (TIC), y adicionalmente, analizé el
estado del desarrollo de-la industria TIC en el Ecuador; asi como las acciones que se han
implementado para precautelar la seguridad de la informacion.

El PSIC se encuentra estructurado conforme a la agrupacién de objetivos en cinco dreas de accién
definidas en la Agenda Digital para América Latina y el Caribe (eLAC2018); los-cuales ajustados a la
realidad nacional hacen que el PSIC quede conformado por los siguientes programas:

- Seguridad de la informacién y uso responsable de las TIC, que busca de<manera primordial
fortalecer del marco regulatorio, normativo y estratégico ‘para incrementar la seguridad de la
informacién en el pais.

- Economia digital, que como objetivo principal pretende fomentar el desarrollo de la innovacién
tecnolégica en el sector productivo, la evolucién del-Comercio Electrénico y el desarrollo de
nuevos emprendimientos a través de las TIC.

- Tecnologias emergentes, como estrategia para contribuir al desarrollo sostenible, que
principalmente se orienta.a fomentar el uso de grandes volimenes de datos, internet de las
cosas y tecnologias de registros distribuidos.

- Ciudadania digital, que busca promover el desarrollo de competencias digitales, asi como una
cultura de buenas practicas para un uso eficiente de las TIC, a fin de formar ciudadanos digitales
que impulsen la transformacién digital.

- Fortalecimiento de la Inclusion digital, que busca reforzar el desarrollo de las habilidades
digitales que se consideran necesarias para mejorar las oportunidades de empleo de los
ciudadanos. Asi como también el desarrollo’ de un ecosistema de innovaciéon Social y
Emprendimientos Tecnoldgicos a través de infocentros.

- Proteccién de datos personales, como uno de los-ambitos de accién para fortalecer el marco
regulatorio, normativo y estratégico para incrementar |a seguridad en el tratamiento de los
datos personales en el pais.

A lo largo del documento se diagnostican los principales retos e identifican oportunidades en cada
uno de estos programas de accion, para lograr 1a implementacion efectiva y eficaz de las Politicas
Publicas del Sector de Telecomunicaciones y de la Sociedad de la Informacién 2017 - 2021.

El PSIC contiene objetivos especificos, programas, proyectos, indicadores, metas planificaifas,
acciones y la forma de evaluar su cumplimiento.
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2 . FUNDAMENTOS GENERALES
23~ Antecedentes

[a economia mundial ha sido influenciada por el creciente desarrollo de las TIC, de la Sociedad de la
Informacién y del capital de conocimiento. La intensidad de utilizacion de las TIC dentro de los
procesos sociales, productivos y de negocio estd incrementando las caracteristicas digitales de la
economia. Es asi, que para correlacionar estas areas, surge la denominada Economia Digital que en la
actualidad se estd convirtiendo en up potente motor para el crecimiento econémico y desarrollo
social. Por ejemplo, la digitalizacion en América Latina ha movilizado cerca de 195 mil millones de
délares al PIB y ha contribuido cerca de 900 mil empleos en el periodo 2005-2015 (Radl Katz; 2015).

Desde la perspectiva de la Economia Digital, 'un efecto negativo de las TIC es el surgimiento de la
brecha digital, que excluye a los ciudadanos sin conocimiento de TIC. Un ejemplo es la pérdida de
trabajo por la eliminacion de ciertas actividades cuando el modelo de produccién se ha tecnificado al
implementar las TIC en los procesos. A pesar de que se han creado nuevos puestos de trabajo,
también se demandan mayores conocimientos tecnoldgicos. Es por eso que, para aprovechar las
oportunidades de emprendimiento y empleo que se generan en el sector de tecnologfa, que crecen
significativa y rdpidamente por la demanda de la industria, es necesario preparar a los ciudadanos
para estos retos implicitos en las nuevas transformaciones digitales.

En el afio 2011, el MINTEL emitié la “Estrategia Ecuador Digital 2.0" que se definio como “el conjunto
de Politicas Publicas Sectoriales que permiten que las TIC se usen efectivamente en el proceso de
desarrollo productivo, social y solidario del Ecuador, ‘para el bienestar de todos los ciudadanos” y
para su implementacién impulsé cuatro planes-estratégicos: Plan Nacional de Alistamiento Digital,
Plan Nacional de Gobierno en Linea, Plan Nacional de Banda Ancha y Plan Nacional de Gobierno
Electrénico. Estos planes, hasta el afio 2014, contribuyeron al cumplimiento de la Meta 8F de la
ODM (Objetivos.de Desarrollo del Milenio)-que contempld, entre otras cosas, lo siguiente: “En
colaboracién con el sector privado, dar acceso a los beneficios de las nuevas tecnologias, en
particular los de las tecnologias de la informacién y de las comunicaciones”.

En el aflo 2013, en la Cumbre Mundial de la Sociedad de la Informacién, auspiciada por las Naciones
Unidas y la Unién Internacional de las Telecomunicaciones (UIT) se establece el.compromiso de
construir "... una Sociedad de la Informacién centrada en la persona, integradora y orientada al
desarrollo, en que todos puedan crear, consultar, utilizar y compartir la informacion y el
conocimiento, para que las personas, las comunidades y los pueblos puedan emplear plenamente sus
posibilidades en la promocién de su desarrolio sostenible y en la mejora de su calidad de vida, sobre
la base de los propésitos y principios de la Carta de las Naciones Unidas y respetando plenamente y
defendiendo la Declaracién Universal de Derechos Humanos".

Con la implementacién de politicas publicas propuestas. por el-MINTEL hasta el afio 2017, en
coordinacion con el sector privado, se ha logrado la masificacién del uso de las TIC en un 60,7% de la
poblacién, mientras que el uso.del internet flegé a un 58,3% de la poblacién, en cambio la cantidad
de abonados que-usan teléfonos inteligentes (Smart phones) en el 2017 llegé al 63,6%. Ademas, las
lineas activas 4G llegaron a 4,2 millones, lo que hace suponer que las personas ven cada vez mas
necesario el uso de Internet a través de sus dispositivos.
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Otro elemento importante en el fomento de la Sociedad de la Informacién, es la inelusién
Para ello, el MINTEL implementé y administra 856 Infocentros Comunitarios, que dotan
parroquias rurales y urbanos marginales de lugares de desarrollo comunitarios apoyad
herramientas TIC, y desde donde se han capacitado a 661 mil personas como una de las estrategi
para contribuir con su desarrollo personal y profesional. (MINTEL,2018)

el

@5

Como se denota en los parrafos previos, se han realizado:acciones para ‘el desarrollo y construccién
de la Sociedad de a Informacién y del Conocimiento, no.obstante, adn persiste la brecha digital. Por
tal motivo, MINTEL ha elaborado instrumentos de implementaciénde la politica publica tales como
el Libro Blanco de la Sociedad de la Informacion y del Conotimiento (LBSIC), presentado el 9 de julio
de 2018, el cual contiene estrategias y acciones que permitiran seguir construyendo esa Sociedad de
la Informacién y. del" Conocimiento inclusiva y Orientada al desarrollo del pais; estableciendo cinco
ejes: Infraestructura 'y Conectividad, Gobierno Electronico, Inclusién y Habilidades Digitales,
Seguridad de la Informacion y Proteccion de Datos Personales, Economia Digital y Tecnologias
Emergentes. Su periodo de vigencia es desde el afio 2018 al 2021, y fue construido mediante la
contribucion de distintos actores tales como instituciones publicas, privadas, academia, industria de
software, gremios y asociaciones relacionadas en la tematica, y ciudadania en general.

De manera consecuente y con la misma metodologia, se desarrollé el presente’Plan de la Sociedad
de la Informacién y del Conocimiento, que dentro del mismo periodo/del LBSIC, busca contribuir a la
consolidacién de la Sociedad de la Informacién y del Conocimiento a través de la implementacién de
diversos programas y_proyectos, permitiendo)que las TIC, estén al servicio de los ciudadanos,
ofreciéndoles posibilidades de una mejor calidad de vida, conforme™lo establecen los planes de
desarrollo.

2.2 Justificacién

Las Tecnologias de informacién y Comunicacién-(TIC) son el fundamento basico y factor habilitador
de la Sociedad de |a Informacién,y no deben ser vistas como un fin en si mismas, sino como el medio
para generar valor a los ciudadanos, empresas y gobierno.

Asi mismo, es evidente que el valor de los sistemas digitales depende cada vez més de los datos y la
informacién, lo que deriva en considerarlos como combustible de la Sociedad de la Informacién y del
Conocimiento.

La Sociedad de la Informacién debe ser centrada en la persona, integradora y al servicio del
desarrollo en los dmbitos social, econémico y cultural, debe impulsar el capital.de conocimiento asi
como el desarrollo de las industrias, emprendimientos, innovacion,y servicios eén linea, con el fin de
impulsar la Economia Digital del Ecuador, en donde el mayor obstaculo es la brecha digital, que se
torna mas critica conforme se avanza en esta transformacion digitaf.

Establecer politicas publicas en el sector.de las telecomunicaciones y de la sociedad de la informacién
es un primer paso para fomentar el desarrollo, de las telecomunicaciones y de las TIC en el Ecuador
en busca de generar confianza en los mercados a,nivel regional; asi como para mejorar su
competitividad, asegurar su crecimiento y extension mediante el uso de la tecnologia y sus variadas
aplicaciones; y para tener una poblacién capacitada en el uso eficiente de las TIC. El siguiente paso,
es la implementacién de estas politicas a través del Plan de la Sociedad de la Informacién y del



Registro Oficial — Edicién Especial N° 675 Jueves 13 de diciembre de 2018 — 15

Copgktimjento que busca definir un marco estratégico para articular los.esfuerzos de los diferentes
Hikates para conseguir el objetivo planteado.

2.3 Alineacién al Plan Nacional . de < Desarrollo 2017 - 2021
“Toda una Vida”

Este Plan se encuentra alineado a los siguientes ejes y objetivos enunciados en el Plan “Toda una
Vida”:
e Eje 2: Economia al servicio de la sociedad:

Objetivo 5: Impulsar la productividad y competitividad para el crecimiento econémico
sustentable de manera redistributiva y solidaria

- Politica 5.6 Promover la investigacién, la formacién, la capacitacion, el desarrollo y la
transferencia tecnolégica, la innovacién y el emprendimiento, la proteccion de la propiedad
intelectual, para impulsar el cambio de la matriz productiva mediante |a vinculacion entre el
sector publico, productivo y las universidades.

- Politica 5.8 Fomentar la produccion nacional con responsabilidad. social y ambiental,
potenciando el manejo eficiente de los recursos naturales y el uso de tecnologias duraderas y
ambientalmente limpias, para garantizar el abastecimiento de bienes y servicios de calidad.

- Politica 5.10 Fortalecer e incrementar la eficiencia de las empresas publicas para la provisién
de bienes y servicios de calidad, el aprovechamiento responsable de los recursos naturales, la
dinamizacion de la economia, y la-intervencién estratégica en mercados, maximizando su
rentabilidad econémica y social.

¢ Eje 3: Mds sociedad, mejor Estado.

Objetivo 7: Incentivar una sociedad participativa, con un Estado cercano al servicio de la
ciudadania

- Politica 7.5 Consolidar una gestion estatal eficiente y democratica, que impulse las
capacidades ciudadanas e integre las acciones sociales en la administracién publica.

- Politica 7.6 Mejorar la calidad de las regulaciones y simplificacién de tramites para aumentar
su efectividad en el bienestar econémico, politico social'y cultural,

- Politica 7.7 Democratizar la prestacién de servicios publicos territorializados, sostenibles y
efectivos, de manera equitativa e incluyente, con énfasis en los grupos de atencién prioritaria
y _poblaciones en situacién de vulnerabilidad, en corresponsabilidad entre el Estado y la
sociedad.
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3 PLAN DE LA SOCIEDAD DE LA INFORMACION Y-DEL CONOCIMIENTO

3.1 Objetivo General y Especificos

3.1.1 Objetivo General

Promover la adopcCion.de las tecnologias de la informacion y comunicacién que posibiliten el
desarrollo efectivo de la sociedad de la informacién y del conocimiento en un entorno seguro y
confiable, mediante acciones que permitan influir positivamente en la competitividad del sector
productivo y en la calidad de vida de la poblacién

3.1.2 Objetivos Especificos

Promover el uso responsable de las TIC en la ciudadania y constituir a Ecuador en un referente
regional de Seguridad de la Informacion.
Impulsar la transicién de la economia tradicional' a la-economia_digital, promovida por la

transformacién digital de las empresas, el emprendimiento e innovacién y la Industria TIC,
aprovechando el potencial de las TIC, para mejorarla-competitividad 'y productividad.

Fomentar el uso de tecnologias. emergentes en los sectores: gubernamental (nacional y
seccional), industrial, académico y ciudadania en general, para apoyar el desarrollo sostenible en
beneficio de |a sociedad de lainformacién’y del conocimiento.

Fortalecer el.desarrollo de las habilidades digitales en la poblacién necesarias para el empleo,
para reducir la brecha digital y mejorar sus oportunidades dentro del ambito laboral.

Impulsar la Teleeducacion y apoyar a la promocién del teletrabajo y la telemedicina, con el fin de
fortalecer la Inclusion digital a través de Infocentros.

Promover el tratamiento adecuado y responsable de los datos personales en el 4mbito publico y
privado, asi como generar consciencia en los individuos respecto de su importancia
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"8’ SITWACION ACTUAL DE LA SOCIEDAD DE LA INFORMACION Y DEL
LONOCIMIENTO EN ECUADOR

4.1 Seguridad de la Informacién y uso responsable de las TIC
4.1.1 Seguridad de la Informacion

La confianza y la seguridad en el uso de las TIC.y. la informacién son unos de los aspectos mas
importantes dentro de la sociedad de la informacién y el conocimiento, para ello es necesario
garantizar el cumplimiento de los tres pilares de la‘seguridad de la informacion (confidencialidad,
integridad y disponibilidad)-

En el Ecuador se determina la situacion actual a través de diversos aspectos, como el técnico, legal,
normativo y posicién internacional.

Seguridad de la Informacién en el Ecuador de acuerdo a la industria y la Academia

En el 2017, la empresa Deloitte presenté un informe sobre la Seguridad de la Informacién en el
Ecuador realizado a 50 a empresas nacionales e internacionales de los sectores financieros, bienes de
consumo, energia y recursos renovables, tecnologia y salud, donde se analizaron diferentes aspectos
como: brechas de seguridad, componente humano; capacitacion, sensibilizacion, incidentes, entre
otras.

* o 50% sufren brechas de seguridad. 20% no
determine el impacto,

60% no disponen de un SOC . El 20% afirma

que contard con un SOC en el 2018,

50% promoveera capacitacion en seguridad
de la informacién ,

70% no mide ¢l retorno de las inversiones
en seguridad de |a informacion.

50% no cuenta con presupuesto y personal
especializado.

9 36% falta de un plan de recuperacion de
desastres,

Solo el 20% esta preparado para incidenles
de redes sociales,

La seccién de o8 y sigue
siendo e| elemento més tambaleante de |a
gestion de |os CISOs,

Figura 1. Seguridad de la informacién en empresas

Fuente: (Deloitte, 2017)

Asi mismo, en otro-estudio realizado por CEDIA se evaludé el estado de las tecnologias de la
informacién y comunicacién a-37 Universidades Ecuatorianas (22 publicas y 15 privadas), en donde
también se evalud la gestién de la seguridad de la informacidn en las mismas.
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CSIRT

Figura 2. Seguridad de la informacién en la academia
Fuente: (CEDIA, 2017)

Esquema Gubernamental de Seguridad de la Informacién (EGSI)

El EGSI establece un' conjunto de directrices-prioritarias para Gestiéon de la Seguridad de la
Informacién e inicia un proceso de mejora continua en las entidades de la Administracién Publica
Central, Institucional y Dependiente de-la Funcién Ejecutiva (APCID); cabe sefialar que el EGSI no
reemplaza a la norma INEN ISO/IEC 27002, al contrario marca como prioridad la implementacién de
directrices, reforzando el principio de garantizar seguridad y confianza como parte del Plan
Estratégico de Seguridad y Proteccién de Datos,

La evaluacion del EGSI es realizada a las entidades de la APCID se la realizé en fases:

- Fase 1: Implementacién de 126 hitos prioritarios
- Fase 2: Implementacion de hitos no prioritarios (Hitos escogidos por las entidades)
- Evaluacion EGSI: Implementacién de las Fases 1y 2.

La calificacidn de los controles serdn basados en 3 pardmetros:

- Documentacién: Normas, politicas, procedimientos, etc., formalmente establecidos
- Implementacion: La aplicacién de lo establecido en la documentacién.
- Verificables: Informes, diagramas de red, repartes, informes, correos electrénicos, etc.

Con el fin de comprobar el nivel de cumplimiente-de lo'reportado \por las instituciones, el MINTEL
realiza evaluaciones periédicas in situ. ~Hasta agosto<de ‘este afio, se han evaluado a 64 de
instituciones de la APCID, de las cuales solo el 15.63% obtuvo un resultado bueno en el cumplimiento
del EGSI, el 71.88% logrd.unresultado regular, mientras que el 10.94% obtuvo un calificacion mala; y
el 1.56%, muy mala.
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Figura 3. Cumplimiento del EGSI en las instituciones publicas

Fuente: (MINTEL, 2018)

Ciberseguridad

La Ciberseguridad “es el conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas
de seguridad, directrices, métodos de gestion de riesgos, acciones, formacion, prdcticas idéneas,
seguros y tecnologias que pueden utilizarse para proteger 10s activos de la organizacion y los usuarios
en el ciberentorno” (UIT, 2010).

El indice Global de Ciberseguridad (GCl)-emitido por la UIT (publicado el 6 de julio de 2017, sefiala
que 96 paises estan en etapa de iniciacién en guanto a los avances de seguridad en la red. El estudio
cita que 77 naciones estan enla fase de maduracion y 21 paises lideran la categoria. En el caso de
Ecuador, este se encuentra posicionado en el puesto 66 del ranking global de 193 paises, siendo
sexto en los paises de América Latina y el Caribe, considerado en esta publicacién con un nivel
maduro. (UIT, 2017)

Marco Penal de la Seguridad de la Informacién

En el caso de Ecuador, cuando se aprobo la Ley de Comercio Electrénico publicada mediante Registro
Oficial 557 del 17 de abril del 2002, se realizaron reformas al Codige Penal, dando origen a
infracciones informaticas en Ecuador como son : acceso no autorizado, falsificacién informatica,
fraude informdtico, dafios informaticos, violaciones al derecho a la intimidad. Posteriormente con la
aprobacién del COIP enagosto del 2014, aparécieron otras conductas como el ciber-acoso a nifios
nifias y adolescentes (grooming!), posesién de pornografia infantil, ampliando el espectro de los
ciberdelitos en nuestro pais. (Acurio Del Pino, 2017)

- Grooming. Es el conjunto de estrategias que una persona adulta realiza para ganarse la confianza de un nifio, nifia o
adolescente, a través del uso de las tecnologias de la comunicacién informacién, con el propésito de abusar o explotar
sexualmente de él o ella. El adulto suele crear un perfil falso en una red social, foro, sala de chat u otro, se hace pasar por
un chico o una chica y entablan una relacién con el nifio o nifia con la intencién de acosarlo.
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Desde la aprobacion del COIP en el 2014, se han evidenciado un crecimiento enlas denungéidls paie
delitos informaticos en el Ecuador.

GE NOTIQAS DEL DELITO

m-ﬂnnn—g

234  |SISTEMA INFORMATICO, TELEMATICO O 3aSafios 54 142 145 m 108 670
DE TELECOMUNICACIONES

190 ‘m""'"“ma"m“‘m 143 shod so7 | 1283 | 1049 | 96 | s3s oS

PEY) :mmw'"“mn“m““ 32 Sunct 29 7 76 50 341
CONTACTO CON FINALIDAD SEXUAL

173  |CON MENORES DE DIECIOCHO AROS 3a5afos 21 80 108 160 81 450
|POR MEDIOS ELECTRONICOS

230  |INTERCEPTACION ILEGAL DE DATOS 3aSafos 38 55 83 64 15 55
OFERTA DE SERVICIOS SEXUALES CON

174 |MENORES DE DIECIOCHO AROS POR 7 a 10 afos 6 9 12 7 34
MEDIOS ELECTRONICOS

229  |REVELACION ILEGAL DE BASE DE DATOS 3a5afos 2 in

Figura 4. Delitos informaticos hasta el 2018

Fuente: (FGE; 2018)

Centro de Respuesta aincidentes informaticos del Ecuador (EcuCERT)

Ecuador cuenta con el EcuCERT, creado mediante-Resolucion'ST-2014-0247 del 18 de julio de 2014
por la Ex.= Superintendencia de Telecomunicaciones. Es«reconocido como un CIRT (Critical Incident
Response Team) nacional oficial de acuerdo al Indice mundial de ciberseguridad y perfiles de
ciberbienestar. (UIT, 2015)

La “Comunidad Objetivo™ del"EcuCERT de la ARCOTEL, estd definido como las organizaciones a las
que el centro brinda sus servicios de manera inmediata y se han clasificado de |a siguiente manera:

- Los prestadores de servicios de telecomunicaciones, legalmente reconocidos para brindar
servicios de acceso a telecomunicaciones a través de redes. (ISP).

- Las instituciones del sector de gobierno que conforman el Estado Ecuatoriano.

- Las empresas privadas y la ciudadania en general, de acuerdo a la solicitud del requerimiento.

(EcuCERT, 2018)
4.1.2 Uso responsable de las TIC

Las TIC representan una gran cantidad de beneficios-en la mejora de la calidad de vida de los
cludadanos, sin embargo, también pueden convertirse en un riesgo. De entre todos los usuarios de
las TIC, {as nifias, nifios y adolescentes componen un grupo que se encuentran en mayor estado de
vulnerabilidad frente a los riesgos del uso inapropiadode las TIC.

El acceso y uso de-internet seguro debe construirse desde una perspectiva que garantice el interés
superior del nifio, nifia y adolecente consagrado en la Constituciéon de la Republica del Ecuador;
privilegiando un ambiente virtual, dindmico e intuitivo que permita fortalecer el aprendizaje, libertad
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e exprsion y al mismo tiempo precautelando su integridad fisica, psicolégica y sexual, evitando la
dasihfarmacion y afectacién a su privacidad.

En la actualidad, las formas de comunicacién e interaccién de las TIC los han expuesto a nuevas
expresiones de amenazas y riesgos que se conocen como: cyberadiccién (IAD), cybergrooming,
sexting, sextortion, cyberbullying, pornografia infantil, entre otras; que pueden derivar en delitos
como violacién a la intimidad personal y familiar, y otros de gravedad como violencia sexual,
explotacion sexual comercial con menores de 18 afios o.induccién al suicidio.

Para intervenir este ambito, es necesario considerar las siguientes estadisticas levantadas por el INEC
en cuanto a la navegacion en internet por rango de edades:

- Entre 5y 15 afios,enel 2012: 43%, en el 2016:61,2%.

- Entre 16 y 24 afios:en.el 2012: 64,9%, en el 2016: 83,8%.

Si se compara estas estadisticas con las levantadas por la Fiscalia General del Estado (FGE), se
disparan algunas alertas frente a los problemas identificados, como por ejemplo:

- Crecimiento de denuncias de contacto con fines sexuales con menores de 18 afios de edad. En el
2015 se registraron 79; en el 2016, 102; mientras que en el 2017 se realizaron 157 denuncias.

- Crecimiento de denuncias de casos de pornografia infantil. En el 2015 se registraron 64; en el
2016, 96; mientras que en el 2017 se realizaron 107 denuncias.

Esta realidad denota que el Estado debe dedicar esfuerzos para delinear acciones que permitan

promover un entorno digital mds seguro parala sociedad con especial énfasis a los nifios, nifias y

adolescentes.

4.1.3 Observatorio del Desarrollo de'la Sociedad de la Informacién y del Conocimiento

Los Observatorios son arganismos auxiliares, colegiados y de integracion plural que deben facilitar
una mejor informacion a la-opinién publica y. propiciar la toma de decisiones por parte de las
autoridades responsables.

La labor de un observatorio, en términos generales, esta asociada con algunas de las siguientes dreas
de trabajo:

a) Recopilacién de datos y elaboracién de bases de datos;

b) Metodologias para codificar, clasificar y categorizar datos;

c) Conexion de gente/organizaciones que trabajan en dreas similares;
d) Aplicaciones especificas de nuevas herramientas técnicas; v,

e) Andlisis de tendencias/publicaciones.

Ante la necesidad de medir, analizar, evaluar e informar.la evolucién real del acceso, uso de las TIC
(Software, Hardware, Telecomunicaciones, Internet, Servicios y Contenidos), el MINTEL a través de la
Direccién de Fomento de la Industria y Servicios para la Sociedad de fa Informacién y el Conocimiento
(DFISSI), ejecutd el Plan Nacional de Gobierno Digital, dentro del cual desarrollé el proyecto
Observatorio en Tecnologias de la Informacién y Comunicacién, denominado Observatorio TIC.

Oficialmente fue lanzado como una herramienta Bl, el 26 de febrero de 2015 en la Universidad
Andina Simén Bolivar con el fin de democratizar informacién cuantitativa y cualitativa sobre las TIC y
el Uso de las TIC en las demas industrias, asi como en la Sociedad. (MINTEL, 2015)
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El Observatorio TIC dentro de su arquitectura tecnolégica tiene implementado-un pofal’ wéb
desarrollado bajo la plataforma Wordpress, junto con un sistema de inteligencia de negd&bs (R
posee un interfaz facil de usar, pero no estad adaptable a terminales méviles. Este portal chentasecn
herramientas tecnoldgicas que permiten la integracién operativa, |a-gestion de-indicadores FE; 13
publicacion de estudios, informes y recursos de informacién sobre los andlisis, medicién y fomente
del desarrollo de la sociedad de la informacién:y el conocimiento en el pais.

A continuacién la Tabla 1 describe las estadisticas-de las visitas realizadas al Observatorio TIC desde
diferentes partes del mundo, de acuerdo al nimero de usuarios y a las sesiones de acceso al portal,
notandose que existe interés por.la informacién con'la que cuenta el Observatorio TIC de Ecuador.

Tabla 1. Datos sobre las visitas al Observatorio TIC en el 2017.

Pais Numero de Usuarios Sesiones
Ecuador 9593 12 137
México 336 367
Estados Unidos 270 289
Colombia 268 309
Venezuela 224 261
Peru 204 220
Espafia 201 257
Argentina 63 68
Chile 56 57

No establecido 54 63
TOTAL 11 269 14 028

Fuente: (MINTEL, 2018)

La pagina de inicio del'Observatorio TIC con lgs principales accesos como son:

- Herramientas de evaluacion,

-  Estadistica,

- Encuestas,

- Concursos,

- Foro de innovacion y Gréficos,

- Estadisticas generales de interés ciudadano referentes a las TIC en el Ecuador.

El principal problema del actual Observatorio TIC es que no cuenta con informacion sobre la sociedad
de la informaciéon y del conocimiento provocando. un bajo de<interés y uso por parte de los
ciudadanos.

Esto conlleva las siguientes causas:

- No existe medicion de indicadores de la sociedad de la informacién y del conocimiento, por
ende no se ha levantado ni desagregado Ja informacion pertinente a sectores como el de
educacion, salud, trabajo, etc:

2 Business Intelligence. Segun Oracle, es la combinacién de tecnologia, herramientas y procesos que me permiten
transformar mis dates almacenados en informacién, esta informacién en conocimiento y este conocimiento dirigido a un
plan o una estrategia comercial.
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*  S¢lrequiere realizar constantes actualizaciones para garantizar la seguridad de su

funtionamiento.

- 9?:0 existir un marco metodolégico, no se cuenta con informacién histérica sobre los temas
que pueden relacionarse con la sociedad de la informacién y del conocimiento.

- No se cuenta con modelo de gestién que defina las competencias-del Observatorio TIC, por lo
tanto no es posible definir indicadores formalmente los productos o servicios que el portal web
puede brindar.

- Los datos del observatorio son alimentados desde las fuentes estatales oficiales, y no existe una
herramienta enfocada al ciudadano, que permita interactuar activamente con la plataforma.

4.2 Economia Digital

La Economia Digital, también conocida como "Economia en Internet”, "Nueva Economia” o
"Economia Web", se refiere a una economia basada en la tecnologia digital y consiste en el empleo
de internet como plataforma global para la creacidon de riqueza, distribucién, consumo de bienes, y
servicios cuyo objetivo es cubrir las necesidades de la sociedad.

La economia digital es considerada una fuerza crucial para impulsar el cambio estructural, avanzar en
la reduccién de la desigualdad y fortalecer la inclusidn social. Consta de tres componentes principales
que, segin su grado desarrollo y de complementacion determinan su nivel de madurez, dichos
componentes son: infraestructura de redes de banda ancha, industria de aplicaciones TICy usuarios
finales (CEPAL, Economia digital para el cambio estructural y la’igualdad, 2013).

En el consumo de internet, el crecimiento que ha tenido Ecuador, Venezuela y Bolivia ha sido
suficiente para mejorar significativamente su posicién respecto al nimero de usuarios de internet en
América Latina que muestra en global un crecimiento desde 2013 al 2016 pasando del 20.7% al
46,7%, porcentaje que aun es bajoy que refleja un espacio con muchas posibilidades para crecer. En
2014, a nivel mundial se estimé que 2.923 millones 'de habitantes, equivalentes al 40,4% de la
poblacién, usaban Internet. En América Latina, el promedio de tiempo en linea por usuario es de 22
horas al mes y para América del Norte y Europa de 28 horas. Por lo cual, existe una creciente
demanda de aplicaciones y la busqueda similar de estas, indican patrones comunes entre paises en
desarrollo y los mds avanzados (CEPAL, 2015).

En el caso de los usuarios Latinoamericanos, prefieren los sitios mas populares combo: redes sociales,
comercio electrénico, diarios y revistas, frente a los menos populares, los sitios de servicios de banca
electrdnica y gobierno electrénico. Destacando que, el uso de redes sociales en Latinoamérica es el
mds intenso a nivel mundial, entre las que sobresalen: Facebook como la red social.mds importante,
Taringa como la plataforma originada en la regién.y, Google como la plataforma de bisqueda que
domina el mercado con una participacién-de mds del 90% sin presencia de alguna plataforma
regional. Gran parte de estas aplicaciones requieren velocidades entre 38 y 74 Mbps y las actividades
mds demandadas utilizan video 3D e interaccidn en tiempo real, para 4G (100-300 Mbps) aunque la
conexién 3G es aun la dominante y con presencia significativa de 2G (para 2020 se espera el 85% de
crecimiento acumulativo 4G) (CEPAL, 2015).

Una economia se mide por sucapacidad total de produccién que involucra dos grandes variables que
constituye el capital y el talento humano de un pais. Sin embargo, se involucra el uso de tecnologfa
para el aumento de productividad, siendo el uso de la tecnologia el multiplicador de productividad.
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El Plan de la Sociedad de la Informacién y del Conocimiento, plantea entre sus objetivos, el dedafiiifto
de la Economia Digital en el pais, a través de la transformacion digital de las-empresas, Comercio
Electrénico, innovaciéon y emprendimientos de base tecnolégica y dinamizacién de la industria TIC.
Esto debido a la tendencia mundial sobre el uso intensivo de internet, considerando los desafios
respecto a la ciberseguridad y proteccion de datos, plataformas digitales, tecnologias emergentes y
habilidades digitales, aspectos que son importantesy clave para preparar el ambiente propicio de su
desarrollo, con el fin de proveer a los ciudadanos una mayor calidad de vida mediante el uso de las
TIC.

4.2.1 Digitalizacién de las empresas hacia la transformacién digital

La Secretaria Ejecutiva.de CEPAL, subraya que “/a) digitalizacién es una herramienta clave para
aumentar la productividad y la calidad del trabajo que generan las pequefias y medianas empresas
(pymes), y contribuir asi,.a reducir la desigualdad en la regién” (CEPAL, 2016).

En los Gltimos afos vivimos una transformacién a causa de las innovaciones tecnolégicas, con
impactos en los sectores social, cultural y econdémico. Actualmente la digitalizacién estd
transformando los modelos tradicionales “fisicos”, sobre todo en los negocios emergentes que se
basan en los procesos colaborativos. Hoy en dia la informacidn se centra en los datos, la conectividad
y la movilidad.

El Foro Econémico Mundial tiene el indice de Disponibilidad de Red (NRI); también referido a
Disponibilidad tecnoldgica mide la propensidad de los paisés de explotar sus oportunidades ofrecidas
por Tl).Segun el estudio de Global Information Technology Repart {GITR), entre el 2012 y 2016,
Ecuador subié 14 puestos en el NRI, pasando dellugar 96 al 82 a escala global. Entre las razones para
este posicionamiento se encuentran factores como el acceso a Internet en el pais. Por ejemplo, en el
2012 un 26,17% de ecuatorianosSe conectaban a-1a red por medio de un centro de acceso publico.
En ese mismo afio, apenas un 22,49% de los hogares nacionales tenian acceso a la Internet. En el afio
2016, las cifras cambiaron;dlegando la primera'a un 20,24%, mientras que el porcentaje de hogares
conectados creci hasta un-36,03% en todo el pais. (World Economic Forum, 2018)

Los cuatro subindices sobre los que se construye este indicador son: del Entorno, que mide lo
amigable del mercado y el marco regulatorio del pais; de Preparacién, que mide la,preparacién de la
sociedad para hacer buen uso de las TIC; el de Uso, que mide los esfuerzos de-los principales actores
sociales para incrementar el aprovechamiento de las TIC; y el de Impacto, que mide los impactos
sociales y econémicos devengados por las TIC.

La absorcion tecnolégica, es un aspecto clave para el desarrollo de.los paises, ya que, constituye uno
de los primeros pasos para disminuir la brecha.tecnolégica, por otra parte , permite fortalecer las
capacidades de las personas incrementando Ia productividad y la competitividad. De acuerdo con los
expertos las tapacidades innovadoras de’una empresa se deben o solo a la habilidad, de adquirir
y/o asimilar el conocimiento externo, sino ‘también de 'poder explotarlo en provecho de la
organizacion.

Desde el afio 2012, Ecuador ha tenido grandes.avances, el uso de las TIC ha aumentado a gran escala
y ha creado un entorno_que comprende cambios estructurales dentro de las empresas y a nivel
general (ciudadania). El uso y la adopcidn de las TIC generan capacidades en cuanto a: incremento de
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l&ficiéncia y efectividad de las comunicaciones en las empresas, almacenamiento y andlisis de gran
Wﬂad de datos para el desarrollo y mejora de los procesos productivos, réduccion de costos de
produccién, distribucion y transaccion. Se debe considerar que la introduccion de nuevos canales de
comercializacion trae como consecuencia la expansion a nuevos mercados.

Para tener una visidn mds clara del panorama del uso de las TIC enlas empresas, se presentan los
principales resultados de la encuesta realizada por el Instituto Nacional de Estadistica y Censos (INEC)
de los sectores de manufactura, mineria, comercio y servicios; desde el afio 2012 al 2015. En el
universo de 3.245 empresas se obtiene que (INEC, 2015): el 66,7% de las empresas investigadas
invierten en TIC, 96,6% de empresas cuenta con-acceso a internet, 61,4% de empresas que cuenta
con pagina web y 58,5% de empresas tienen presencia en redes sociales.

La digitalizaciéon es el habilitador para una transformacién digital con el fin de innovar en las
personas, empresas y administracion publica; crear nuevos modelos de negocio; mejorar la
productividad e impulsar la competitividad en los distintos ambitos de |a sociedad. La digitalizacién
comprende de varias aristas como: marketing digital, comercio electrénico, redes sociales, analitica,
automatizaciéon de procesos, innovacién de productos y servicios, colaboracién a través de
herramientas digitales, sin dejar de lado los cambios en la cultura empresarial y las habilidades de los
usuarios. Los desafios que impone el actual mercado van mas alla del reto tecnolégico, es una
transformacidn estructural y social para el cliente, &l negocio y la empresa.

Ser parte del entorno digital promueve la créacion de un mercado altamente competitivo, motivado
principalmente por competidores digitalmente proactivos, tanto en sus procesos de produccién,
como de venta y promocion.

Madurez digital de las empresas

Una empresa en Su.camino hacia la digitalizacién va pasando por diferentes niveles que le permiten
conseguir un grado de madurez digital. La diferencia entre cada uno de los niveles no es lineal, sino
exponencial, una empresa digital es méas eficiente que una tradicional; por eso, startups nativas
digitales son capaces de competir, contando con muchos menos medios, con empresas tradicionales
bien posicionadas en el mercado.

Es importante determinar y evaluar la madurez digital de las empresas-para asi mantener un
conocimiento del alcance tecnolégico a nivel sectorial, con el objetivo de buscar mejorar e innovar
cada parte del proceso productivo empresarial, mediante la implementacién y adpcién de las TIC.
Para la evaluacién del nivel de madurez es significativo tomar Comao linea base el indice de madurez
tecnoldgica Figura 5, donde se evidencia el camino de evolucion asociado con el nivel de absorcién
TIC en su entorno operacional y productivo.
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Figura 5. Etapas de la incorporacién TIC de las empresas3.
Fuente: (UASB, 2015)
Transformacién digital de las empresas
Para entender la transformacion digital existen conceptos que se detallan a continuacién:

- “La transformacién digital solo puede lograrse mediante un_propdsito claro, visién y gente
motivada. Es necesaria una direccion centrada en la persana 'y sustentada en la colaboracién con
otros departamentos. En caso contrario, este liderazgo limitard el alcance de la transformacion
digital.” {Macario, 2017).

- “La transformacion digital es el proceso.por el que las organizaciones cambian de forma
significativa sus procesos de negocio,“la relacion con su personal, sus clientes, proveedores y
socios, modifican o crean productos y servicios o incluso redefinen sus modelos empresariales
mediante el use intensivo de la informacion'y de las TIC” (UOC, 2016) .

Por lo expuesto, se puede concluir que, la Transformacién digital es el realineamiento de los modelos
de negocio, los procesos y de la tecnologia, dirigido a entregar mayor valor a los clientes y empleados
de la empresa. La escencia de la Transformacion digital no estd en usar mas tecnologia, sino en
cambiar la mentalidad y la cultura de las empresas. Por lo tanto, depende-de la mision, visién y
objetivos de la empresa, para que se puedan usar las tecnologias, permitiendo: tener nuevos
modelos de negocio, crear mejores servicios y productos de calidad.

Industria 4.0

“Definimos industria 4.0 como la Transformacion Digital de Ja Fabricacién. Aprovechando tecnologias

como Big Data conectada al Internet Industrial de las cosas, que convergen con las Tecnologias de la
Informacién (IT), fas Teenologias Operativas (OT), Datos; Robética, PLCs y Procesos de Fabricacion
para realizar  Fdbricas conectadas, Fabricacion Inteligente Descentralizada, Sistemas de auto-
optimizacion y.redes de informacion en entornos Ciberfisicos, dando lugar a la Cuarta Revolucién
Industrial.” (3R Fourth.Industry, 2018)

3 (Roviray Stumpo 2013) pp-31, en base a Peirano y Suarez (2006b), Kotelnikov (2007) y Rivas y Stumpo (2011).
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La.cué@Ma fevolucién industrial propone la consolidacion en un mundo digitalizado, asi como mejorar
I&g'Soridifiones sociales, econdmicas y comerciales de las personas, empresasy Estados, a partir de la
utilization de tecnologias digitales y productivas como lo son el internet de.las cosas, la inteligencia
artificial, el ‘Big Data’, la impresién de productos en 3D. (Siemens, 2018)

Etapas para el fomento de la transformacién digital

Una vez que se ha dado una vision general del estado de las TIC y su influencia en la transformacién
digital de las @mpresas, se obtiene la siguiente observacion:

- Se ha detectado que el principal problema es el deficiente uso de las TIC para el desarrollo
productivo y competitivo de las empresas.

- En cuanto al _uso de las TIC se han encontrado varias causas que influyen en su
empoderamiento. Actualmente, las empresas aun siguen manejando los procesos de forma
manual, debido a la falta de conocimiento y cultura que no la han involucrado en sus actividades
cotidianas, esto se ve reflejado mds que todo en las zonas rurales y urbanas marginales, asi
también en las empresas pequeiias y microempresas.

- Se ha detectado ademas que las PyMEs no invierten ni utilizan las-TIC. en sus procesos
productivos.

En ese contexto, en la Figura 6 se observan las etapas de la Transformacion digital, el cual permite
tener una estructura del camino a seguir.

Implementacion

Figura 6. Fases de la transformacién digital (TD)
Fuente: (SFSIGL, 2018)

Se debe tener en cuenta una fase periédica de optimizacion, ya que es impaortante saber que el
aprendizaje se consolida en el proceso de reconocer, admitiry carregir los errores, esto permitird
tener empresas digitalizadas y alineadas a la consecucidn de objetivos.

La transformacion digital en las empreésas generara un impacto en el pais:

- Aportando soluciones de innovacion y transicién a-nuevos modelos de negocio y fuentes de
ingresos cuya piedra angular es la informacion y los servicios.

- Mejorando el nivel de absorcién de tecnologia en las empresas y su enfoque empresarial para
conseguir una eficiente transformacion digital preparada para generar una economia digital en
el pais.
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- Avanzando hacia una industria 4.0 con el fin de mejorar las capacidades industrigles para,
transformar las cadenas productivas de las industrias debido al alto potencialde las TIC.

4.2.2 Comercio Electrénico

El comercio electronico se ha convertido en un medio eficaz para.realizar hegocios, pues permite a
los empresarios disfrutar de multiples beneficios, entre ellos: reducir el costo de operaciones, genera
lealtad con el cliente, permite el suministro de catalogos.electrénicos; pagos en linea, mayor alcance
de publico, logistica de entrega, entre otros.

Algunos de los factores que pueden impedir un mayor desarrollo del comercio electrénico en los
paises de América Latina y el Caribe son: deficiencia’ena infraestructura TIC, limitado uso de tarjetas
de crédito, falta de fiabilidad y confianza en el servicio, debilidad del marco legal y regulador,
preferencias culturales, bajo nivel de alfabetizacién digital, compresién y conocimiento de comercio
electrénico tanto por parte de los consumidores como las empresas.

En Ecuador, en el 2017 acorde al INEC el 58% de ecuatorianos han utilizado el internety en el 2015 el
96.6% de las empresas encuestadas tienen conexidn a internet. Asi mismo, de acuerdo a la ARCOTEL,
se ha incrementado el nimero de abonados de internet fijo y mévil, alcanzando 1.727.790 de
cuentas de internet fijo y 8.643.121 de cuentas de internet mdvil, lo'que-muestra que existe una
mayor penetracion de banda ancha moévil que de la fija, y esta deberia ser aprovechada para el uso
de aplicaciones de comercio electrdnico.

Existe un escaso uso de internet para-realizar transacciones comerciales, registrando en el 2015 el
16,67%.La posibilidad de realizar transacciones por-internet, estdn reduciendo grandes obstaculos de
entrada para el comercio electrénico. Encuanto a’las compras y ventas realizadas por Internet se
tiene que el 13,9% de las empresas encuestadas indican haber realizado compras por internet.
Mientras que, las ventas.realizadas por internet son'de 9,2% tanto en el afio 2012 como en el afio
2015. EI 57,41% de empresas investigadas en el 2015 utilizé firma digital, obteniendo un crecimiento
en 38 puntos porcentuales en comparacién con el 2012, trayendo consigo varios beneficios como el
de agilitar los negocios, tramites y reduccion en volumen de papel utilizado, correo, fax y otros gastos
fijos.

Para la adopcién del comercio electrénico es necesario tener objetivos claramente definidos,
reconocimiento de problemas y posibles soluciones. Acorde al informe sobre la economia de la
informacién 2015 publicado por la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo
(CNUCYD o UNCTAD).Como se muestra en la iError! No se encuentra-el origen de la referencia.7,
este informe propone 8 esferas normativas fundamentales en las cuales se:debe mencionar el marco
estratégico para promover el uso, la implementacion 'y promocién 'del comercio electrénico.
(UNCTAD, 2015)

En Ecuador, se esta fomentando una base sélida en cuantoa la infraestructura, pero aun falta
mejorar el uso y adopcién de las técnologias.por parte de las micro y pequefia empresas, por lo que
la estrategia de comercio‘electronico estarad enfocada en las recomendaciones dadas por la UNCTAD
acorde a las esferas normativas que se sugiere, con especial énfasis en marco legal, estrategias de
pago, seguridad y logistica;
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Figura 7. Marco estratégico para la promocién del comercio electrénico

Fuente: Informe sobre la economia de la informaciéon (UNCTAD, 2015)

4.2.3 Innovacién y Emprendimiento de base Tecnolégica

En cuanto a la Innovacién, se analiza el reporte del indice Global de Innovacién, y el Andlisis de
Telecom Advisory Services en 2014, Ecuador alcanzé el puesto 92 de 127 economias (Cornell
University, 2017).

A pesar de la aparicién de muchos negocios exitosos, sera necesario avanzar hacia el desarrollo de
innovaciones competitivas-a nivel global. Para ello, en el ecosistema digital, la generacién de
innovaciones competitivas en diferentes mercados deberd basarse en la vinculacién de las diferentes
dreas tecnolégicas con los sectores publicos y privados, incluyendo los emprendedores, capital
privado y actores del ecosistema digital. Ademds, acorde a (Raul Katz, 2016) el enfoque de
innovacién digital con mayor impacto podra darse en las siguientes dreas: Los servicios OTT4,
Plataformas Digitales y aplicaciones digitales de procesos productivos.

Sin embargo, hay que resaltar que la encuesta de Actividades de Ciencia, Tecnologia e Innovacion
ACTI 2012-2014, realizada por INEC, sefialé que el gasto total en Actividades de Ciencia Tecnologia e
Innovacién que se realizan como porcentaje del PIB crecié de 1,63%a 1,88% entre 2009 y 2014,
destacando el gasto en actividades de Innovacion frente a la Investigacion y Desarrollo 1+D.

Ademds, se resalta en esta encuesta, que el gasto en investigacion aplicada alcanz6 el 61,95%, siendo
el mayor frente a la Investigacion Bdsica y el Desarrollo Experimental, del total de gasto en I+D (259
Millones USD), este punto es necesario atender dado que en-este campo, segun la experiencia de
otros paises los casos exitosos para la economia digital, basan su desarrollo en la investigacién dada
por el desarrollo experimental.

4 OTT: Over the Top.
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El Financiamiento para la Innovacién y Emprendimiento

Con el objeto de proporcionar recursos a emprendimientos de base tecnoldgica, serd ne sm
promover el desarrollo de fuentes de financiamiento con el apoyo de instituciones ﬁnaM
tradicionales y no tradicionales. Para ello se identifican diferentes mecanismos de-financiamiento y
provisién de recursos que impulsen la innovacién digital:

En el caso del Capital de riesgo, son fondos que son administrados por las incubadoras que toman los
proyectos que han ganado en los procesos de convecatorias a lo_que en los Gltimos afios han sido
enfocados a los programas publicos de apoyo a emprendimiénto en sectores relacionados con:
alimentos frescos y procesados, energia.renovable; turismo, productos forestales, transporte y
logistica. En cuanto-a-las normativas y regulaciones pueden ser limitantes de la participacion
bancaria, publica y de‘extranjeros:

Como otra alternativa de financiamiento se identifica el Crowdfunding como una forma préctica y de
gran impacto para la inversion de proyectos que pueden ser de diversos montos, en nuevos espacios
digitales de apoyo tanto para los inversionistas como para los emprendedores. Actualmente, en el
pais el crowdfundig tiene algunas barreras, entre ellas, la inseguridad juridica.y falta de un marco
legal, que puede beneficiar a la hora de identificar las tipologias de financiacién con costos por
comisiones (transferencias o pasarelas de pago, uso de plataforma), por uso y mantenimiento de los
servicios a través de la plataforma.

Con los antecedentes @xpuestos, serd necesario ademds concentrarse en algunos fundamentos
intelectuales de ecosistemas como el propuesto por el-Massachusetts Institute of Technology (MIT),
que atienden’a sistemas que apuntalan al emprendimiento impulsado por la innovacién en los
ecosistemas que tienden a generar impacto en. el marco.de trabajo simplificado, que permitird la
toma de decisiones basados en'5 componentes: capital Humano, fondos publicos o privados,
infraestructura, demanda y cultura e incentivos.

Este ecosistema de emprendimiento basado en innovacién propone los siguientes actores clave:
Emprendedores, Academia, Gobierno, Sector Privado y Fondos de Capital de Riesgo. En el andlisis de
este ecosistema se ha realizado una encuesta donde se consulta qué actividades puede aportar la
Academia para apoyar las actividades innovadoras y ayudar a comenzar unemprendimiento
innovador, en la que segin los encuestados se responde que la ayuda puede darse para el apoyo en
la obtencion de contactos con personas de negocio, en el financiamiento y el entrenamiento para
realizar prototipos.

Por ello el desempefio econémico e innovador de los paises estd dado en.relacién a su capacidad de
fabricacién, por lo que actualmente se considera importante: las tecnologias de fabricacion
innovadoras y procesos relacionados, como materiales avanzados, nanotecnologia y procesos de

produccién inteligente.

En la economia se debe contar con mejores datos y huevas medidas de innovacion que consideren
los servicios intensivos. en.tecnologia, pues las nuevas tecnologias estan cambiando la manera en que
interactuamos cotidianamente tanto en el modo de entrega de servicios publicos a los ciudadanos o
la forma en que se realizan los negocios.
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4:24 Industria TIC

ET reto que enfrenta el pais, esta relacionado en mejorar el ambiente propicio de la oferta y demanda
de los productos y servicios TIC para la dinamizacién de la industria TIC, lo cual se traducira en
términos de inversiones, produccién, acceso a nuevos mercados y generacién de empleo.

Para fortalecer la Industria TIC es preciso identificar las necesidades u oportunidades locales o
globales para la industria del sector, asi como la demanda de otras industrias, de modo que sobre la
base de este andlisis se pueda establecer los mecanismas adecuados para mejorar las capacidades de
desarrollo de la Industria TIC con miras a potenciar la internacionalizacion a largo plazo.

Actualmente, para la identificacién y estudio de las empresas ecuatorianas se emplea la Clasificacion
Internacional Industrial-Uniforme CIIU 4.0 de fa Clasificacién Nacional de Actividades Econdmicas
(Instituto Nacional de Estadisticas y Censos - INEC, 2018), se selecciona y utiliza las siguientes
secciones para el sector conforme la iError! No se encuentra el origen de la referencia..

Tabla 2. CllU4: J informacién y comunicacién, S otras actividades de servicio, C manufactura de TIC

ciua4:s OTRAS ACTIVIDADES DE SERVICIOS.

cwa:c - FABRICACION DE PRODUCTOS DE INFORMATICA, ELECTRONICA Y OPTICA.

cliu4: ) INFORMACION ¥ COMUNICACION,

159 ACTIVIDADES DE PRODUCCION DE PELICULAS CINEMATOGRAFICAS, VIDEOS Y PROGRAMAS DE
TELEVISION, GRABACION DE SONIDO Y EDICION DE MUSICA.

J61 TELECOMUNICACIONES.

163 ACTIVIDADES DE SERVICIOS DE INFORMACION.
Fuente: (Instituto Nacional de Estadisticas y Censos - INEC, 2018)

Sin embargo, en el pais ain no se cuenta con un registro éptimo de las actividades TIC que permita
una cuantificacion exacta por subsectores de las empresas TIC y se recomienda identificar
mecanismos de mejora en el registro de las empresas por su actividad econémica, para conocer el
estatus real de la Industria TIC, situacion similar a los demas paises de la region que estan buscando
estrategias a través del grupo de trabajo de eLAC para los préximos afios.

Actualmente el estado de Empresas TIC, se presentan conforme a los datos-de la seccion del
Laboratorio Empresarial del Visualizador de Estadisticas Productivas de INEC. A partir de la base del
Directorio de Empresas y Establecimientos - DIEE, se considera a las empresas que declaran ventas,
empleados y rama de actividad, que corresponde a las empresas activas y sobre estas se realiza el
andlisis relevante sobre la estructura productiva de sus diferentes actividades.

El total de empresas analizadas corresponden a-8.890 empresas entre el 2012 al 2016, distribuidas
como lo indica la Tabla 3 de empresas de la Industria TIC por tamafio.

Tabla 3. Empresas de la industria TIC por tamafio

—

ANO Microempresa Pequefia Mediana A Mediana B Grande
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Fuente: (Instituto Nacional de Estadisticas y Censos - INEC, 2018)

Como se observa en la Figura 88, las micro y pequeiias empresas del.sector mantienep nng
participacion dominante a nivel pais, le corresponde el 48,11% a_pequefias_y 39,41% S
microempresas mientras que las empresas grandes,apenas representan un 3.08% del total de

empresas.

48,11%
B Microempresa

39,41%
W Pequeiia
® Mediana A
B Mediana B

5,75% 3,65% 3,08% ® Grande

-

Figura 8. Porcentaje de empresas de la Industria TIC
Fuente: (Instituto Nacional de Estadisticas y Censos - INEC; 2018)

Sin embargo, a pesar que las empresas grandes representan upa pequefia parte del total de
empresas del sector, en las ventas locales por tamaiio de empresas se evidencia enla Figura 99 que
estas empresas son las-que registran la mayor parte de-las ventas frente a'las empresas micro,
pequefias y medianas.
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Figura 9. Ventas totales de las empresas por tamafio. de la industria TIC
Fuente: (Instituto Nacional-de Estadisticas y Censos-INEC, 2018)

Otro aspecto clave para la dinamizacién de 1a Industria-TIC, son las exportaciones e importaciones.
Estos dates corresponden al Sistema de Rentas Internas — SRi; durante los aflos 2010 — 2016, de
acuerdo a la Figura 10, considerando los CllU 4.0°(C, J,'S). Se identifican a un total de 18.785
empresas, reflejando.que-actualmente las empresas del sector importan en grandes cantidades
mientras que |a exportacion se.da'mayoritariamente en las grandes empresas.
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TOTAL IMPORTACIONES 2010 -2016 TOTAL EXPORTACIONES 2010 - 2016

® Micro 185.482.798,93 1.694.487,17
W Pequefia 1.621.624.902,23 31.989.544,76
= Mediana 2.136.408.710,62 ' 47.844.258,26
m Grande 29.107.252.378,08 1.125.677.706,83

Figura 10. Importaciones y exportaciones de las empresas de la industria TIC
Fuente: (SRI, 2017)

En relaciébn a exportaciones se conoce que a partir del afio 2011 estas sufrieron un declive
importante, que ha pasado de 271 millones a 26 millones en referencia al 2015 y en el afio 2016 se
inicia un incremento en las exportaciones alcanzando cerca de 52 millones.

Existen muchas motivaciones para optar por la estrategia de Internacionalizacion, entendiendo que
la expansion internacional es una herramienta para el crecimiento y la consolidacién de las empresas
ecuatorianas en los mercados externos. Las estrategias de internacionalizacién podran desarrollarse,
una vez identificados los productos o servicios asi.como los mercados de mayor potencial para la
exportacion con objetivos que se visualizaran a -mediano y largo plazo. Para esto serd importante
contar con apoyos institucionales, ' proponer estratégias comerciales para cada uno de estos
mercados, trabajos con las oficinas comerciales y.embajadas para promover la internacionalizacion,
campafias de informacion, de formacién y en las iniciativas de aceleracion de internacionalizacién de
las empresas tecnologicas.

Asimismo, es necesario desarrollar capacitaciones especificas para las empresas de la industria sobre
arquitectura empresarial con el fin de alinear los objetivos estratégicos del negocio de las empresas,
capacitar a empresarios en tecnologias emergentes, formar sobre la normativa vigente que les
permite realizar uso de los beneficios que proporciona el estado, debido a que gran parte de las
empresas desconocen sobre la normativa o de como hacer efectivos sus beneficios.

Finalmente, acorde a lo mencionado por la UNCTAD (Conferencia de las Naciones Unidas sobre
Comercio y Desarrollo) en sus estudios, la tendencia principal de las TIC en América Latina de la
industria TIC, es la consolidacién de la Internacionalizacién del software y de los servicios basados en
las TIC que podrén ser una firme apuesta de la regidn para la-prestacion de servicios TIC por lo cual se
trabaja en apoyar al sector del software.

Sin embargo, segun (Asociacion Latinoamericana de Integracion - ALADI, 2017 ), las exportaciones de
servicios TIC® de Latinoamérica son marginales que estin concentradas en pocos paises y entre los 5
con mayores exportaciones de servicios de informdtica en Latinoamérica se encuentran Argentina,

5 para el documento de. referencia, los servicios TIC estan compuestos por Servicios de Informacién, Servicios de
Telecomunicaciones y Servicios de Informatica
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Brasil, Costa Rica, Chile y Uruguay. Ademds, la participacion de la region en el comercio internacionaf
de servicios TIC es minima, la que representa menos del 2% del mercado global, porlo que el iripulso
de la exportacién de servicios TIC y en particular de servicios de software es una tarea pendiente
para la regidén latinoamericana.

La calidad del software estd adquiriendo durante los: ultimos afios ‘una gran importancia,
principalmente debido a que el software esta presente en\practicamente todo lo que nos rodea y se
hace necesario asegurar su correcto funcionamiento. Se detecta unafalta notable de certificaciones
de calidad@n los bienes y servicios ecuatorianos, de acuerdo.con la Encuesta de Empresas del Banco
Mundial, en Ecuador sélo el 6,2% de las empresas encuestadas tienen una certificacién de calidad
reconocida internacionalmente, mientras que la media-de ALC es 16,8%.

En el sector de software-en-particular, segin-datos de AESOFT aquellas empresas que exportan
cuentan unicamente con iSO 9001 y casi el 61% no cuenta con certificaciones.® No existe aun una
propuesta completa para la evaluacion y certificacion de la calidad del producto software, basada en
la nueva familia de normas ISO/IEC 25000 e ISO/IEC 30000.

Las normas de la familia ISO/IEC 25000, crean un marco de trabajo comun para-evaluar la calidad del
producto de software. Los beneficios de evaluar el producto software en'funcién de la tipologia de
organizacion, sepuede desarrollar a nivel de empresas que desarrollan softwarey las organizaciones
que adquieren software.

De empresas desarrolladoras software’:

e Controlar la calidad del producto y mejorarlas caracteristicas del producto
e Comparar con productos de la competencia'y posiciones su producto en mercado.
e Asegurar al cliente un nivel de calidad y aumentar las ventas.

De empresas que.adquieren software8:

e Conocer la calidad del producto que compran y comparar entre distintas alternativas.
e Minimizar fallos de produccién
e Reducri costes finales de compra de software.

La familia de normas ISO/IEC 33000 proporciona un marco de trabajo coherente para la evaluacion
de procesos software, su propdsito es proporcionar un enfoque estructurado para la evaluacién de
procesos, permitiendo a las organizaciones lograr distintos objetivos, comao:

o Comprender el estado de sus propios procesos buscando la'mejora de los mismos.

o Determinar la idoneidad de sus propios procesos para un requerimiento en particular o para un
conjunto de requerimientos.

o Determinar la idoneidad de los procesos de otra.organizacion para un contrato especifico o para
un conjﬁto de contratos.

6 Elaboracién de informe técnico sobre situacién actual del software en el Ecuador - MIPRO

7 (https://is025000.com/index.php/evaluacion-productos, 2018) 1SO 25000
8 (https://is025000.com/index.php/evaluacion-productos, 2018) 1SO 25000
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rtante tomar en consideracién que para fortalecer y desarrollar la industria-TIC se requiere

Ee rar demanda de los productos y servicios TIC a nivel local y global. Ademas resulta primordial

Uscar mecanismos para conocer el estatus real de la industria TIC enel pais, esto nos permitira

contar con medicién del sector TIC mas exacta, por ejemplo la informacién del impacto del sector al

PIB dato proporcionado por Banco Central Ecuador-BCE como institucién oficial corresponde al

sector Correos y comunicaciones y en la estructura de este valor no se cuenta con informacién a
detalle del sector TIC.

4.3 Tecnologias emergentes para el desarrollo sostenible

4.3.1 Grandes volimenes de datos - Big Data

Grandes volumenes de datos, o grandes datos (Big Data) es un paradigma para hacer posible la
recopilaciéon, el almacenamiento, la gestion, el andlisis y la visualizacién, potencialmente en
condiciones de tiempo real, de grandes conjuntos de datos con caracteristicas heterogéneas. Abarca
cuatro dimensiones: volumen, velocidad, variedad y veracidad, que en su conjunto puede generar
una serie de oportunidades que antes no existian, aumentando las capacidades en la toma de
decisiones en dreas como: salud, empleo, productividad, combate con la delincuencia, seguridad y
manejo de desastres naturales.

La computacién en la nube es una parte importante de lalabor de la Comisién de Estudio 13 (CE13)
de la UIT-T “Redes futuras, incluida la computacion en.la nube, las redes moviles y las de la préxima
generacién”, esta Comisién elabora normas que detallan los requisitos y las arquitecturas funcionales
del ecosistema de la computacién en la nube, abarcando la computacion entre nubes y dentro de la
nube y las tecnologias que sirven de soporte para XaaS (X como servicio). La CE13 elabora normas
que permiten la.gestién y el seguimiento coherentes de extremo a extremo y multinubes de los
servicios expuestos por y entre distintos dominios y tecnologias de los proveedores de servicios.

El Ministerio de Turismo del Ecuador se ha sumado a la ola tecnolégica para utilizar al Big Data como
herramienta fundamental, tanto en su investigacién, como en la planificacién estratégica del sector
turistico. La herramienta digital GEO — VIT (Geo Portal de visitas internas turisticas) desarrollada para
el uso de datos obtenidos del movimiento de los residentes en el pais con informacién de los
teléfonos méviles. La industria turistica, emprendedores, GAD y publico-en general podran acceder a
esta herramienta para tomar decisiones efectivas para el turismo nacional. La informacién arrojada
por dicha herramienta proporciona el nimero de visitas turisticas y el nivel socioeconémico de los
viajeros que arriban a los cantones y provincias del pais.

4.3.2 Internet de las cosas, Territorios Digitales & Ciudades Inteligentes - Internet of
Things, Smart Cities

En la Recomendacion UIT-T Y.2060 de julio del 2012, la UIT-T define al Internet de las Cosas (loT)
como “Infraestructura mundial ol servicio de la sociedad de la informacién que propicia la prestacion
de servicios avanzados mediante la interconexion (fisica y virtual) de las cosas gracias al
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interfuncionamiento de tecnologias de la informacién y la comunicacién (existentes y en evollion}t,
(ITy, 2012)

En octubre de 2015, el FG-SSC (Grupo Tematico sobre Ciudades Inteligentes y Sostenibles) de TaTU
acordd la siguiente definicién: “"Una Ciudad Inteligente y Sostenible es una ciudad innovadora que
aprovecha las Tecnologias de la Informacién y la Comunicacion (TIC) y otros medios para mejorar la
calidad de vida, la eficiencia del funcionamiento y los servicios urbanos'y.la competitividad, al tiempo
que se asegura de que responde a las necesidades-de las generaciones presentes y futuras en lo que
respecta alos aspectos econémicos, sociales, medioambientales y culturales" (ITU, 2015).

La transformacién de las ciudades tradicionales en ciudades inteligentes es una tendencia que trae
profundos cambios.a los gobiernos, empresas y personas, en términos de inclusion, accesibilidad,
ambiente sano y ecolégicamente equilibrado, garantizando la sostenibilidad y el buen vivir.

Para administrar y mejorar las ciudades, es necesario conocer sus necesidades; asi como también lo
que sucede en ellas y en sus diferentes regiones. En este sentido, transformar “ciudades
tradicionales” en Smart Cities, o Ciudades Inteligentes, es una demanda cada vez mas significativa y
también una oportunidad para gobiernos y ciudadanos. Con el surgimiento de la tecnologia digital,
de internet y de las tecnologias mdviles, dicha transformacion es cada vez mas viable.

En Ecuador, el Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, considerd el
proyecto de Territorios Digitales como parte del Programa Nacional de Gobierno Digital, establecido
en la Estrategia Ecuador Digital 2.0. (2011 = 2017). . Este proyecto en su visién establecié que el
concepto_de Territorio Digital sea adoptado' por fa mayoria de gobiernos locales ecuatorianos,
tomando como base una agenda digital para apoyar el cambio de la matriz productiva.

Pero, ¢Por qué en Ecuador hablamos de Territorios Digitales en lugar de Ciudades Inteligentes?,
porque procuramos adoptar un concepto mas integral que abarque otros escenarios y no sélo
ciudades. En este sentido, se considerd a la digitalizacion como la base para crear un territorio
inteligente, considerando como territorio digital a cualquier espacio urbano o rural, independiente
de su tamafio, que utilice las TIC para el beneficio del ciudadano. Asi podemos hablar
posteriormente de un aeropuerto, colegio, hospital, edificio, autopista, barrio;, parroquia, ciudad, o
provincia inteligente.

Con este enfoque innovador, en el mes de junio de 2015, el MINTEL puso a consideracién de la
sociedad y de los gobiernos auténomos descentralizados (parroquiales, municipales y provinciales) el
Libro Blanco de Territorios Digitales €n Ecuador, en'el.que se incluyen temas como: Modelo de
Territorio Digital, Fases de Implementacion, Agenda Digital, Encuesta de Madurez, Catdlogo de
Aplicaciones, plantillas de ordenanzas; entre otros.

El modelo de territorio digital ecuatoriano, se enfoca en mejorar la calidad de vida del ciudadano,
como se indica en la Figura'11, esta conformado por:

Tres componentes transversales: normativa, infraestructura y sistemas de informacién
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Cuatho gjes fundamentales: gobierno electrénico, alistamiento digital, servicios esenciales, y
piretluctividad.

Figura 11. Modelo de Territorio Digital
Fuente: (MINTEL, 2014)

En el Observatorio TIC se publica una seccién dedicada a Territorios Digitales con material de apoyo
para los GAD. Aqui podemos encontrar el Libro Blanco, la plantilla e instructivo-para generar una
Agenda Digital, una normativa de gobierno local como modelo para la adopcién de la Agenda Digital,
las Agendas Digitales de Riobamba, Portoviejo y Santo Domingo, referencias de ciudades inteligentes
y catdlogo de servicios.

La Agenda Digital es un instrumento de gran importancia para la planificacién de los GAD. Entre abril
y septiembre del 2015, el MINTEL realiz6 el Concurso Nacional de Innovacién Innova TIC — Agendas
Digitales. En octubre de 2015, el MINTEL premiéal GAD Riobamba como ganador de este concurso.

4.3.3 Tecnologia de Registros Distribuidos - Distributed Ledger Technology (Blockchain)

Distributed Ledger Technology (DLT), Tecnologia de Registros Distribuidos, Tecnologia de
Contabilidad Distribuida, o simplemente Blockchain, es una tecnologia que actualmente se utiliza
para implementar el Bitcoin, una criptomoneda virtual que ha generado incomadidad a los bancos
centrales de todo el mundo. Las criptomonedas (bitcoins, ethereum, bitcain cash, dogecoin, ripple,
neucoin, litecoin, etc.) son tan solo una de las multiples aplicaciones basadas en DLT que dan soporte
a modelos de negocio disruptivos que hasta hoy eran dominados por medios de pago tradicionales,
gobierno (identidad, contratos y licitaciones, etc.), servicios legales para la contratacién, o servicios
administrativos como los registros publicas o la fe notarial, cuidado de salud, medicina, defensa,
gobierno, industria, etc.

La DLT es adecuada para almacenar de forma creciente datos ordenados en el tiempo y sin
posibilidad de. maodificacion-ni revision. En la economia real, hoy nos basamos en grandes
intermediarios como.los bancos, el gobierno, grandes compafiias, tarjetas de crédito, etc., para
establecer la confianza en nuestra economia. Estos intermediarios realizan la funciéon de
autentificacion e identificacion de personas, y compensan y liquidan registros de valor. La sofisticada
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seguridad que proveen estas tecnologias es un gran atractivo para muchas organizaciondd, qu¥
constantemente estan explorando todo su potencial.

Legaltech designa las tecnologias que permiten la automatizacidon de un servicio juridico, qua.esty
sea al nivel del apoyo (el documento), del proceso-(el procedimiento) o de la relaciéon con 163
profesionales del derecho. Se trata de servicios legales donde‘se junta la_parte técnica con la parte
legal, y son desarrollados bajo una base completamente. tecnoldgica, como pueden ser los entornos
en la nube, la inteligencia artificial para la ayuda de tareas mecdnicas, blockchain, etc.

Los smart-contracts junto a Ja tecnologia gue los sustenta; el blockchain, son parte de las tendencias
en transformacion digital. Se prevé que para 2020 seéa generalizado su uso en las compafiias con el
objetivo de eliminar-intermediarios, simplificanda procesos y consiguiendo asi ahorrar costes al
consumidor.

4.3.4 Difusién de uso y formacién de profesionales en tecnologias emergentes

La difusion sobre el uso de las tecnologias emergentes para el desarrollo sostenible, normativa
internacional relacionada vy la formacién de profesionales en estas areas;-es fundamental, se
orientan en dar a conocer a los ciudadanos, a la industria, al sector académico y al sector publico
sobre las nuevas tendencias, casos de éxito, regulacién, estandares, desarrofio y mejoras en el sector,
etc., mediante conferencias, seminarios, talleres, paneles, webinars, redes socialesy mas.

El apoyo de la academia, del sector .privado y de la ITU 'es primordial para la formacién de
profesinales expertos en esta temética.

4.4 Inclusién y habilidades digitales

La inclusién digital'se.enfoca en promover la accesibilidad, el uso y apropiacién de las TIC para el
desarrollo social y econémico de las personas con necesidades especificas, y tal como lo ha
reconocido la UIT (Unidn_Internacional de Telecomunicaciones) es fundamental empoderar a la
sociedad en el uso de las tecnologias de la informacién y comunicacién (TIC) para construir
sociedades mucho mas inclusivas.

El foro World Summit on the Information Society (WSIS+10) traté acerca-de las competencias
requeridas para participar en la sociedad de la informacién. Dentro de la linea de accién "Acceso a la
Informacién y el conocimiento”, se determinan tres categorias de competencias que seran esenciales
para la sociedad del futuro, una de ellas es competencias practicas (alfabetizacion informacional, de
medios y TIC como componente clave). (ONU, 2015)

Actualmente, el porcentaje de personas que han utilizado computador, Internet o un teléfono celular
en los ultimos 12 meses I'Iega a 10,48%.al-2017, se han logrado avances importantes en la reduccién
de este porcentaje en relacion a afios anteriores. En zonas urbanas este porcentaje de poblacién es
de 5,99%, a diferencia de zonas rurales donde llega a 21,24% (INEC, 2017), esto permite evidenciar la
brecha digital persistente en el Ecuador, tal como puede observarse en la Infografia de la Figura 12.

Actualmente se encuentran operativos 829 Infocentros y 25 Megainfocentros en 735 parroquias
rurales y urbanas marginales en el Ecuador Continental, como parte del Proyecto Ampliacién de la
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Réd  de Infocentros, el cual ha contribuido con la reduccién de la brecha digital. y con Ila
derfiocratizacion de las tecnologias de la informacién y comunicacién en el Ecuador.

Personas que usan las TIC
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Figura 12: Diagnostico inclusidn y habilidades digitales

Fuente; MINTEL, 2018

Como se indica en la Figura 13, actualmente se han registrado 16,52 millones de vistas a Infocentros,
los cuales impulsan la utilizacién de la tecnologia como una herramienta para el desarrollo social,
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cultural, comercial y educativo de la ciudadania en general, también es ‘posible observag=que
aproximadamente 700 mil personas capacitadas hasta el 2018, a« través de programas de
capacitacion en el uso de las Tecnologias de la Informacién y Comunicacién, losicuales, tambi&n:se
encuentran a disposicion. (MINTEL, 2018)
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Figura 13. Visitas y capacitados en Infocentros

Fuente: MINTEL 2018
4.4.1 Habilidades Digitales en el Sistema Educativo.

El desarrollo de_ habilidades digitales es cada vez mas-importante en el ambito educativo para el
desarrollo de la sociedad de la informacion y-del conocimiento, como lo seiiala el informe de
seguimiento de la iniciativa mundial Educacion-para Todos (EPT) “Situacion Educativa de América
Latina y el Caribe: Hacia la educacion de-calidad, para todos al 2015” (OREALC/UNESCO, 2013),
también existe un resumen de iniciativas de apoyo internacional a la integracién de las TIC en el
ambito educativo dentro de la publicacién “Uso de TIC en Educacién en América Latina y el Caribe”

El curriculo escolar es fa base conceptual del sistema educativo, para el caso de Ecuador, el
Ministerio de Educacién mediante Acuerdo Nro. MINEDUC-ME-2016-00020-A, expidié el “Curriculo
de Educacion General Bdsica para los Subniveles de Preparatoria, Elemental, Media_y Superior; y, el
Curriculo de Niveles de Bachillerato General Unificado”, el mismo que es de aplicacién obligatoria en
todo el sistema educativo nacional. Sin embargo, en dichos curriculos no se contemplan materias en
ciencia y computacion.

Esto evidencia que el desarrollo de habilidades digitales a través del sistema educativo se encuentra
limitado, en este contexto, a nivel de la eLAC, se-estd impulsando el desarrollo y la incorporacion de
habilidades digitales y de pensamiento computacional en los procesos de ensefianza-aprendizaje,
como parte de su Objetivo 15.

4.4.2 Habilidades Digitales para la empleabilidad.

Segun estimaciones de la Comisién Europea realizadas en el 2017, el uso de las TIC ha aumentado
significativamente en los Gltimos cinco afios en mas del 90% de los lugares de trabajo en Europa
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Et.38% de las empresas informan que la falta de habilidades digitales tiene un.impacto negativo en su
féndimiento; la pérdida de productividad (46%) y la disminucién en el nimero de clientes (43%). El
15% de las empresas informan que los empleados carecen de habilidades digitales.

Como se aprecia en la Figura 14, las tecnologias digitales son utilizadas masivamente en los lugares
de trabajo en Europa. El 92,7% de los lugares de-trabajo europeosutilizan ordenadores de
sobremesa, uso de banda ancha en un 94% para acceder a.Internet, el 75% utiliza ordenadores
portatiles y el 63% de otros dispositivos portatiles.

Desktop computers 7%

Portable computers

Other portable devices
Broadband technology to access... ,6%

Intranet platform
CNC machines or tools
Programmable robots

22,5%

Figura 14. ICT for work: Digital skills in the workplace
Fuente: (European Commission, 2017)

La Transformacién Digital estd impulsanda cambios en el contexto laboral, existen estudios en este
sentido que sefialan que el 47% de los empleos podrian ser automatizados en los préximos 10 o 20
afios (El Mundo, 2016), y que tan sélo el 1% de los empleos que existian hace algo mds de un siglo
han persistido (Gownder, 2017), motivo por el cual la necesidad de impulsar el desarrollo de
habilidades digitales se hace- mucho mds evidente.

Si bien el Ecuador no cuenta con estudios propios acerca del impacto que tiene en la productividad la
falta habilidades digitales en los lugares de trabajo, es posible analizar la tendencia de masificacion
de uso de las tecnologias digitales dentro de las empresas e identificar la necesidad de contar con
habilidades digitales, tomando como referencia la metodologia utilizada por la Comisién Europea, a
través de su informe “e-Skills for Jobs in Europe”.

En el 2015, aproximadamente el 98% de empresas contaron con computador, el 32% contaron con
laptop, el 22,4% con SmartPhone y el 17,3% con Tablet. Mientras que el 96,8% de empresas en las
areas de manufactura, mineria, comercio y servicios, hacen uso.de Internet de banda ancha.

También que el 58,5% de empresas hacen.uso-de redes sociales, el 95,3% hacen uso de correo
electrénico y el 61,4% hacen uso de péagina web (MINTEL, 2018}, como se observa en jError! No se
encuentra el origen de la referencia.15.
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Figura 15.Porcentaje de acceso a internet, pagina web, redes sociales y correo electrénico.

Fuente: Empresas y TIC (INEC, 2015)

La creciente tendencia de uso de tecnologias en el ambito laboral que se _observa a través de la
encuesta INEC, es coherente con el desarrollo de la digitalizacién .de las empresas y su
Transformacion Digital, en ese sentido, las habilidades digitales se‘estan convirtiendo rdpidamente
en un requisito para que los trabajadores sean considerados enlos diferentes puestos de trabajo.

4.4.3 Habilidades Digitales para impulsar emprendimientos tecnolégicos.

Como se observa en la Figura 16, el Indice de Actividad Emprendedora Temprana (TEA) en Ecuador,
en 2016, fue de 31,8% siendo 2,2 veces mayor al promedio de las economias de eficiencia. Ecuador
sigue siendo el pais con la TEA mas alta enla.region.

Pese a que la intencion de emprender ha sido alta, sélo un 22% de la poblacién adulta ha logrado
transformar estas intenciones en alguna acciéon concreta que sirva para la puesta en marcha de un
negocio (aproximadamente 2 de cada 10 emprendimientos son exitosos), esto se debe precisamente
a factores que promueven u obstaculizan los emprendimientos (GEM-ESPOL, 2016).

2016

B

31,8%

2.2 veces mayoral promedio de(las ‘
economias de eficiencla

Figura 16. Actividad emprendedora temprana

Fuente: (ESPAE - ESPOL, 2017).
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En-el 76% de los factores que obstaculizan el emprendimiento en el pais se cuentan: apoyo
finariCiero, politicas de gobierno, educacién y entrenamiento, contexto politico, institucional y social,
y clima econémico (GEM-ESPOL, 2016). Situacién que se describe en Figura 177,

Acceso a infraestructura fisica TN
Infraestruciura comercial y profesional 1iNgN
Programas gubemamentales | = e
Apertura de mercados |
Capacidad para emgrender | [ EE—
Normas sociales y culturales . s
Clima econbmico N 7
Contexia politico, institucional y social | Eore : eEval
Educacién y entrenamiento | .
Polticas gubemamentales | . 0
Apoyoeancirs | s e
Restringen Fomentan

Figura 17. Factores que promueven u obstaculizan el emprendimiento
Fuente: (ESPAE - ESPOL, 2017).

El factor “Educacion y Entrenamiento” podria ser fortalecido a través de los programas de
capacitacién en TIC y negocios, y con el impulso del e-Learning,

4.4.4 Teleeducacion, el teletrabajo y la telemedicina.

En el dmbito de la Inclusién Digital, las Tecnologias de Informaciéon y Comunicacién tienen la
potencialidad de impulsar los servicios de educacion, trabajo y salud a distancia.

En el ambito educativo, la Teleeducacién es‘un mecanismo para fortalecer el talento humano de
manera virtual a través del e-Learning, ofrecen la oportunidad a los ciudadanos con escolaridad
inconclusa y a quienes no cuentan con educacion superior, completar su formacion profesional.

Como se aprecia en la Infografia de la Figura 12, aproximadamente 970.000 personas no habian
concluido su educacién a nivel de bachillerato (INEC, 2016), los cuales se ven-restringidos de
continuar sus estudios superiores, incluso limitando sus oportunidades en el campo laboral.

De acuerdo con los datos del Ministerio del Trabajo (MDT), en el Ecuador existen 15.000 personas
bajo la modalidad de teletrabajo en la empresa privada, que corresponde al 0,2% de la Poblacién
Econémicamente Activa, PEA. Segln el MDT, la meta hasta el afio 2020 es-alcanzar 234.959 personas
que realicen teletrabajo (MDT, 2017), correspondiente al 3% de la PEA, y unas 76.000 personas en
dos afios en esta forma de trabajo. (MDT, 2017)

Cabe destacar que para poder acceder ala teleeducacion y al teletrabajo es necesario contar con
habilidades digitales.

En la Declaracién Universal de los Derechos Humanos establecido en su Articulo 25, se sefiala: “Toda
persona tiene derecho o un nivel de vida adecuado que le asegure, as/ como a su familia, la salud y el
bienestar, y en especial la alimentacién, el vestido, la vivienda, la asistencia médica y los servicios
sociales necesarios.”
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el Ecuador es un pais grandes contrastes al analizar las condiciones socioecondmicas de la poblaclion}
y existen dificultades para que los habitantes de zonas rurales tengan acceso a la salud,\seZfa
llevado a cabo diversas iniciativas para intentar mejorar el acceso a{a'salud, como capacitacitn;
entrega de botiquines comunitarios y material de primeros auxilies, compra.de equipos para
telesalud.

En virtud de la penetracién de infraestructura (Computador e Internet)-en zonas rurales a través del
proyecto de Ampliacién de Red Infocentros, con-854 Infocentros y Megainfocentros ubicados en
todas la_provincial continentales del Ecuador, y conbase en la-informacién levantada, mediante la
cual se conoce que existen 542 Infocentras que tienén cerca un Centro, Subcentro o Dispensario de
Salud, de los cuales;.178. Infocentros tienen conexion con enlace de fibra; existen sitios potenciales
en los cuales podriaimplementarse puntos de acceso a servicos de Telemedicina, considerando su
ubicacion geografica, situacion socioecondémica de la poblacién y cercania a un Centro de Salud.

No obstante, es evidente la falta de una estrategia estructurada de telesalud para explotar esta
potencialidad identificada y ademds de desarrollar de mejor manera los servicios de telesalud en el
Ecuador, en ese sentido, seria necesario realizar proyectos piloto, para determinar la efectividad de
brindar servicios de telesalud a través de Infocentros.

4.5 Protecciéon de datos

Desde los aiios 60 y 70; cuando el desarrollo tecnoldgico-estaba dando sus primeros pasos, ya se
percibian los primeros esfuerzos sobre-la proteccion de datos persopal. Varias décadas mas tarde,
cuando los avances tecnologicos son exponenciales.y-ha aumentado el volumen de datos y las
formas de su procesamiento, el derecho debe ‘estar a la vanguardia de nuevas formas de proteger a
la persona tras el dato.

Los datos se han. convertido en un activo indispensable para la gestion y operacién del sector
comercial y en un elemento esencial para la toma de decisiones a nivel gubernamental y para la
mejora en los servicios publicos virtuales porque permite un disefio de politicas ajustado a las
necesidades reales del entorno social. Esto ha causado que el ecosistema tecnolégico® haya abierto
sus puertas a una mayor capacidad para almacenar, compartir y tratar datos personales (ADC,
2016)con herramientas rapidas, potente, eficientes y cada vez menos costosas.

Asimismo, desde la perspectiva de negocios, la utilidad de los datos hacrecido subitamente. Se ha
vuelto imprescindible su recopilacion y tratamiento a la hora de disefiar<productos, estudiar
mercados, establecer campafias de mercadeo. Inclusoexisten metodologias que permiten establecer
el valor econémico de cada dato personal. Al tratar de monetizar el valor de un dato, la
Organizacién para‘la Cooperacion y €l Desarrollo Econdmico, en el afio 2013, traté de proponer
varias metodologias con ese fin (OECD,,2013), basadas en valgraciones de mercado o individuos.

9 Ecosistema Tecnolégico o Tecnosistema, se podria definir como un sistema artificialmente creado en el cual
interactian diversas elementos tecnolégicos (hardware, software, entre otros) dentro de un ambiente de
caracter fisico y/o virtual.
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Se det&rinind otra forma de medir el valor del dato en un estudio privado llevado por Orange y
k@lidhouse (Orange, 2014) que valoré los datos de las personas utilizando una relacién de confianza
o'famiiaridad entre el titular y la empresa a la cual entregaba el dato, €l resultado promedio fue de
15,27 euros por dato, cuando la empresa le resultaba muy familiar y de 17,90 euros, cuando no lo
era. Bajo este sistema el valor del paquete de datos puede liegar a fos 200 euros aproximadamente.
Sin embargo, muchas empresas, al igual que un-nimero considerable de personas, no conocen el
valor estratégico’y econémico de los datos,

A nivel mundial se aprecia el resultado de la utilizacién de los datos personales con fines negativos,
pues se puede afectar el fuero interno de las personas y causar perjuicios sociales y econémicos,
debido a las errdneas valoraciones automatizadas; a'la posible manipulacién de la voluntad de los
consumidores y elaboracién perfiles de caracter racial, sexual, econdmico, ideoldgico o de cualquier
otro tipo que pueden usarse para persecucion social o incluso politica.

Frente a este panorama, la proteccién de datos e informacién personal se vuelve indispensable para
proteger al ciudadano en su interrelaciéon con la tecnologia y con otras personas en entornos
digitales. La proteccién al individuo debe superar las esferas de lo intimo y privado y amparar todos
aquellos datos que lo identifiquen o lo vuelvan identificable, pues al proteger los datos personales, se
establece un sistema que precautela una gran gama derechos fundamentales, como el acceso a la
vivienda, a la salud o a la educacion, entre otros. En suma se resguarda su dignidad humana.

La autodeterminacién. informativa que se verifica con el cansentimiento informado es la piedra
angular de este derecho a la proteccion de los datos personales. Los titulares tienen derecho a
decidir los aspectos de su informacién, controlar su procesamiento, verificar la finalidad de su
recoleccién y uso y solicitar su acceso, actualizacién, rectificacién, cancelacién, supresién, anulacién
o incluso oponerse a su utilizacién.

Ante esto el Ecuador, desde el afio 2008, acogié el derecho a la protecciéon de datos e informacién
personal en su Constitucion, tal como se ha definido en el articulo 66 numeral 19 del mentado
cuerpo, por lo que desde esa fecha, el Estado asumi6 la responsabilidad de garantizar que los datos
de sus ciudadanos gocen de niveles de seguridad y tratamiento adecuados.

Con estos antecedentes, este instrumento define un eje transversal a todos los demds, donde se
busca materializar el derecho consagrado constitucionalmente, a fin de construir un marco juridico
para ciudadanos, empresas y gobierno, donde publicos y privados asuman la responsabilidad sobre
los datos con los que trabajan y las personas se sientan seguros con el tratamiento (andlisis de
datos), con su liberacién (datos abiertos) o con su transmisién (flujo informacional).

Finalmente, a través de un nivel adecuado de proteccion, en el que. se entregan datos de forma
voluntaria se contribuye a la activacion econémica y al desarrollo, empresarial. Pues, permite un
acercamiento real y fidelizado de entidades comerciales ton sus clientes, mejora su credibilidad,
evita problemas legales y genera seguridad y confianza.
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5 PROGRAMAS DEL PLAN

5.1 Programa 1: Seguridad de la Informacién y uso responsable de las TIC
5.1.1 Objetivo del programa

Promover el uso responsable de las TIC en la ciudadania y constituir a-Ecuador en un referente
regional de Seguridad.de la Informacidn.

5.1.2 Proyecto 1. Elaboracién de la Estrategia Nacional de Ciberseguridad.

Bajo el presente proyecto se requiere elaborar|a Estrategia'Nacional de Ciberseguridad que permita
determinar los lineamientos generales de la Ciberseguridad en el Ecuador.

Para ello, es necesario analizar las acciones er'|os siguientes campos:

- Infraestructura de la Informacién

- Prevencién y sancién

- Sensibilizacion, formacién y difusion

- Cooperacion y relaciones internacionales
- Institucionalidad de la Ciberseguridad

Para la elaboracién de la Estrategia Nacional de Ciberseguridad, se cordinara con las instituciones
publicas, privadas y académicas la recopilacién de la informacién que determinard fa Linea Base de la
Ciberseguridad en el Ecuador y asi determinar. las acciones para fortalecer-la ciberseguridad en el
Ecuador, con el apoyo de organismos internacionales como a Organizacién de Estados Americanos.

A partir de la culminacion del desarrollo de la Estrategia, se ejecutara la implementacién de la misma,
en primera instancia identificando y valorando los riesgos y vuinerabilidades en el ciberespacio, esta
medida permitira fortalecer las infraestructuras de la informacién, incluyendo las infraestructuras
criticas, las cuales podrian-.comprometer la seguridad nacional.

Ademéds es necesaria la conformacién del Comité de Ciberseguridad, integrada por representantes de
todos los sectores gubernamentales, industria, académica y sociedad civil. Es necesario fomentar la
cultura de ciberseguridad hacia toda la ciudadania con programas y campaiias de difusion referente a
los cuidados en el ciberespacio, asi mismo se contempla el fortalecimiento del EcuCERT,
posicionandolo como el CERT nacional que centralice los CSIRT de cada industria.

En resumen, se busca trabajar de manera coordinada con todas las entidades involucradas a fin de
alcanzar una ejecucién del 50% de las acciones establecidas<en la Estrategia Nacional de
Ciberseguridad.

5.1.2.1 Indicador y meta

El indicador elegido para evaluar el cumplimiento de los objetivos abordados por el presente
proyecto es:

- Porcentaje de avance en elaboracion de 1a Estrategia Nacional de Ciberseguridad.
- Porcentaje de implementacién de la Estrategia Nacional de Ciberseguridad

Se han elegido dichos indicadores, ya que Ecuador no cuenta con una Estrategia de Ciberseguridad
que le permita contar con los lineamientos y las acciones pertinentes en todos los campos
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's(ﬁ"éﬁ)p?ados en la seguridad del ciberespacio que beneficien a las instituciones publicas, privadas,
académicas y sociedad civil.

El punto de partida del indicador elegido es:

-

Elaboracién de la Estrategia Nacional de Ciberseguridad: 0%
Implementacién de la Estrategia Nacional de Ciberseguridad: 0%

La meta definida para el indicador mencionada referente a la Seguridad de la Informacion es:

100% de la elaboracién de la Estrategia Nacional de Ciberseguridad para el 2019.
50% de la implementacion de la Estrategia Nacional de Ciberseguridad para el 2021.

5.1.2.2 Acciones para alcanzar el objetivo

Las acciones clave que se desarrollardn dentro del presente proyecto son:

-

Definicién de actores

Andlisis del Marco Legal para la ciberseguridad.
Benchmarking mundial y regional sobre la ciberseguridad.
Linea Base de la Ciberseguridad en el Ecuador

Andlisis de los pilares de la estrategia.

o

Infraestructura de la informacidn. Definir la gestién del riesgo, identificacion de estructuras
criticas de la informacién, medidas para enfrentar un incidente, y los planes de
contingencia en ciberseguridad.

Prevencién y sancién. Definir (las capacidades de levantamiento, estandarizacion e
integracion de datos e informacién relacionados con el ciberdelito, aumentar la capacidad
de investigacion y generacion de evidencia referente a ciberdelito, y el resguardo de
derechos fundamentales en la prevencion y sancion del cibercrimen.

Sensibilizacién, formacion y difusién. Promover la cultura de ciberseguridad a la ciudadania,
estudiantes y- funcionarios publicos, fomento de la investigacién y desarrollo para la
seguridad del ciberespacio para generar capacidad tecnolégica propia, de acuerdo a las
necesidades nacionales, promover programas de capacitacion, educacién y formacién a
nivel pre y posgrado en ciberseguridad, fomentar el uso de las normas técnicas en las
instituciones publicas, privadas y academia mediante la creacion de unma certificacion
nacional de Seguridad de la Informacion

Cooperacion y relaciones internacionales. Participacién en foros internacionales referentes
a ciberseguridad, impulso de medidas de cooperacion en investigacion y asistencia técnica
en otros paises.

Institucionalidad de la ciberseguridad. Definicién de roles, atribuciones y competencias de
las partes involucradas, conformacion del Comité Nacional de Ciberseguridad, creacion de
alianzas publico-privadas para seguridad, potenciar al ECuCERT.

Informe técnico de pertinencia de emision de la estrategia.
Emisién de Estrategia Nacional de Ciberseguridad.

5.1.2.3 Responsables
Subsecretarias responsables: Subsecretaria de Fomento de la Sociedad de la Informacién y de

Gobierno en Linea
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Subsecretaria de Gobierno Electrénico
Los responsables deberan involucrar a las siguientes partes interesadas:

- PRESIDENCIA DE LA REPUBLICA DEL ECUADOR.
- ARCOTEL

- EcuCERT

- INEN

- SAE

- DINARDAP

- MIDENA

- MDI

- COCIBER

- Ecu911l

- FISCALIA GENERAL DEL ESTADO

- CONSEJO DE LA JUDICATURA

- AECI. Asociacién Ecuatoriana de Ciberseguridad
- SOCIEDAD CIvVIL

5.1.3 Proyecto 2. Fomento del uso responsable de las TIC

Bajo el presente proyecto, se busca desarrollar protocolos de" atencion de casos de violencia para
grupos de atencién prioritaria como nifias, nifios.y adolescentes; ademas de incorporar protocolos
para grupos LGBTI, género y discapacitados.

Ante la evolucion de la sociedad, los delitos también evolucionan, por lo que los responsables de su
atenciéon deben contar con todos los elementos necesarios para su atencién adecuada, por lo que
estos protocolos ofreceran herramientas procedimentales para su atencién oportuna y correcta.

Dentro del marco del Pacto-del Gobierno con Nifas, Nifios y Adolescentes se desprende un pacto
temdtico que busca construir una sociedad ecuatoriano que impulse el uso adecuado a de las
tecnologias de la informacién y comunicacion al tiempo que se protege el desarrollo integral de
nuestras nifias, nifios y adolescentes en un ambiente digital mas seguro.

5.1.3.1 Indicador y meta

Los indicadores elegidos para evaluar el cumplimiento de los objetivos‘abordados por el presente
proyecto son:

- Nuamero de protocolos para la atencién de.casos de violencia digital disefiados, desarrollados e
implementados:

- Porcentaje de cumplimiento del Plan de-ejecucion del Pacto.con nifias, nifios y adolescentes por
un Internet Seguro.

- Numero de ciudadanos capacitados en materia de Internet seguro.

Estos indicadores nos permiten medir el efectivo.cumplimiento de la planificacién para los préximos
4 afios, respecto al uso responsable de las TIC.

El punto de partida de los indicadores sefialados son:
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- iNt‘llnem de protocolos para la atencién de casos de violencia digital disefiados, desarrollados e
jmblementados: 0%

- Porcentaje de cumplimiento del Plan de ejecucién del Pacto con nifias; nifios y adolescentes por
un Internet Seguro: 0%

- Numero de ciudadanos capacitados en materia de Internet seguro: 0

Las metas definidas para los indicadores mencionados son:

- 1 protocolo para la atencion de casos de violencia. digital disefiados, desarrollados e
implementados al 2021.

- 100% de cumplimiento del Plan de ejecucién del Pacto con nifias, nifios y adolescentes por un
Internet Seguro al 2021.

- 110000 ciudadanos capacitados en materia de Internet seguro.

5.1.3.2 Acciones para alcanzar el objetivo
Para el desarrollo del presente proyecto, se requieren de las siguientes acciones clave:

- Cooperacion interinstitucional entre las entidades competentes.
- Colaboracién de los Infocentros comunitarios

- Recursos comunicacionales para difusion

- Aula virtual institucional como apoyo para capacitacion

5.1.3.3 Responsables

Subsecretaria responsable: Subsecretaria de Fomento de la Sociedad de la Informacién y de
Gobierno en Linea

Entidad responsable: Direccién Nacional de Registro de Datos Pablicos
Los responsables deberan involucrar a las siguientes partes interesadas:

- MDI

- MINEDUC

-  MIES

- FISCALIA GENERAL DEL ESTADO

- CONSEJO DE PARTICIPACION CIUDADANA Y CONTROL SOCIAL
-  DEFENSORIA DEL PUEBLO

- POLICIA JUDICIAL

- CONSEJO DE LA JUDICATURA

- SOCIEDAD CIVIL

- ENTIDADES PRIVADAS

5.1.4 Proyecto 3. Observatorio del Desarrollo de |a Sociedad de la Informacién y del
Conocimiento (ODSIC)
Se busca constituir un Observatorio del Desarrollo de la Sociedad de la Informacién y del

Conocimiento como una herramienta que integre las principales estadisticas, indicadores,estudios,
tendencias y crecimiento de la sociedad de la informacién y del conocimiento, para apoyar en la
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construccién de Politica Publica para el sector, con la participacién del gobierno, empresa, acade@ié
y ciudadania.

El ODSIC permitira realizar el seguimiento y el andlisis del sector de las«telecomunicaciones|iZ de 13
sociedad de la informaci6n en el marco del Libro Blanco de la Sociedad de Ja, Informacién y G&l!
Conocimiento como un punto de encuentro .y ‘de; didlogo ‘entre el sector y las dist :
administraciones publicas, para la definicién de politicas y su posterior evaluacion.

5.1.4.1 Indicadory meta

Los indicadores elegidos para evaluar el cumplimiento de los objetivos abordados por el presente
proyecto son:

- Porcentaje de elaboracion del Modelo de Gestion. Este indicador permitira mostrar el avance de
desarrollo de. un ‘modelo de gestion para el ODSIC, donde se detalle los indicadores,
herramientas, componentes, recursos dicha herramienta.

- Porcentaje de implementacion del nuevo portal web del ODSIC. Este indicador permitird mostrar
el avance de desarrolio del portal web del Observatorio del Desarrollo de la Sociedad de la
Informacién y del Conocimiento de acuerdo al Modelo de Gestién, ademds el portal deberd
tener una herramienta que permitira interactuar con la ciudadania, 'con sus aportes para
retroalimentar los datos y observaciones a través del ODSIC.

Los puntos de partida de los indicadores sefialados son:

- Porcentaje de elaboracién del Modelo de Gestion: 0%
- Porcentaje de implementacion del nuevo portal'web del ODSIC: 0%

Las metas definidas para los indicadores méncionados referentes al fortalecimiento del Observatorio
TIC

- 100% de elaboracién del Modelo de Gestitn para el 2019.
- 100% de implementacién del nuevo portal web del ODSIC al 2019.

5.1.4.2 Acciones para alcanzar el objetivo
Para el desarrollo del presente proyecto, se requieren de las siguientes acciones clave:

- Desarrollo e implementacion del modelo de gestion sobre competencias, productos y servicios
del Observatorio del Desarrollo de la Sociedad de la Informacién y del Conocimiento.

- Disefio e implementacion del portal del Observatorio del Desarrollo de_la Sociedad de la
Informacién y del Conocimiento.

5.1.4.3 Responsables

Subsecretaria responsable: . Subsecretaria-de Fomento de.la Sqciedad de la Informacién y de
GobiernoenLinea

Coordinacién General de Planificacién
Los responsables.deberan involucrar a las siguientes partes interesadas:

- INEC
- uIr
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5.1.5 Cronograma de proyectos

En la Figura 1818 se detalla el cronograma de los proyectos antes mencionados que conforman el
Programa “Seguridad de la Informacién y uso responsable de las TIC".

Fomento del
uso
responsable de
’hmc
implementacién del -
ODSIC
» 10212018 Elecucién de la
Estrategla
Elaboracién de la Estrategla Naclonal de > Nacional de
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Figura 18. Cronograma de ejecucion del programa de seguridad de la informacidn y uso responsable
de las TIC

5.2 Programa 2: Economia Digital
5.2.1 Objetivo del programa

Impulsar la transicion de la economia tradicional ‘@ /la economia digital, promovida por la
transformacién digital de las empresas, el emprendimjento. e innovacién y la Industria TIC,
aprovechando el potencial de las TIC, para mejorar la competitividady productividad.

5.2.2 Proyecto 1. Transformacién Digital de las Empresas

El presente proyecto busca fomentar en las empresas, el uso de las TIC, dirigidos a entregar mayor
valor a clientes, empleadosy partes relacionadas para competir en la economia digital, proponiendo
un ambiente adecuado para el crecimiento empresarial y preparar a las empresas para evolucionar
hacia una industria 4.0 y la transformacion digital.
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El esfuerzo se concentrard principalmente en sectores estratégicos que presentan, entre eflgs, s
valor afiadido, productividad, intensidad tecnolégica adecuada, grado de internacionalizaci¢ alto®
hayan sido identificados como prioritarios por la accién de gobierno en Ecuador.

Para que exista una adecuada absorcion tecnoldgica en las empresas se ha optado por realzar &f
proceso que involucra el fomento de la transformacién digital de las empresas, y se lo realizard en 3
etapas:

- Concienciacién
- Capacitacion
- Madurez digital

Los factores que influyen.elgrado de apropiacion. dé las TIC en las empresas son:

- Factores relacionados con las empresas: capacidad de recursos humanos, estructura
organizativa, presion competitiva, familiaridad con la tecnologia.

- Factores relacionados con la tecnologia: disponibilidad de la solucién requerida, costos de la
inversion, costos de mantencién y actualizacién de las tecnologias, costos de capacitacién al
personal.

- Entorno: marco legal, infraestructura de telecomunicaciones, oferta de. TIC, informdtica y
servicios de valor agregado.

Con este proyecto se aborda el objetivo de la politica de Fomentar el uso de las TIC y la incorporacién
tecnoldgica en las empresas como apoyo al desarrollo de los negocios para impulsar la productividad
y la competitividad, y mejorar su desarrolio econémico:

5.2.2.1 Indicador y meta
El indicador elegido para evaluar el cumplimiento de o planteado por este proyecto es:
Porcentaje de absorcion tecnolégica en las empresas.

Este indicador se relaciona respecto a: Aumentar la capacidad de absorcién tecnoldgica en las
empresas medido por los Indicadores sobre tecnologias de la informacién y las comunicaciones a
nivel nacional (NRI), como medio para el desarrollo. Los indicadores concentran las capacidades de
las empresas en: el uso de computadoras, internet, extranet, intranet, hacer y recibir, pedidos por
internet, presencia en la web y de empleados que usan computadoras e internet:

La linea base que se tiene actualmente dado por el NRI es:
- 4,50 sobre 7 puntos.

La meta definida para el indicador de absorcion digital es:
- 4,80 hastael 2021.

5.2.2.2 _Acciones clave

En este proyecto se plantea una‘estrategia que permite-a las empresas empoderarse y beneficiarse
de las TIC, en conjunto con instituciones publicas y privadas, cdmaras, gremios, academia, haciendo
uso de la responsabilidad social de las instituciones, que brindaran el apoyo necesario para cumplir
con las metas planteadas.
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¥as acgianes se dividen en tres etapas que pueden incorporarse paralelamente:

s l:o cienciacién.- Dar a conocer los proyectos de éxito realizados en el paisy-la regién, enfocada
% transformacion digital y el uso de las TIC (Ej. GeoVit - MinTur) a traves de proyectos
comunicacionales (redes sociales, campafias en radio y TV, efecto envidia) en conjunto con la
academia, gremios, instituciones publicas y privadas.

- Capacitacion.-
» Desarrollar programas de formacion para Jas empresas, en conjunto con la academia,
gremios y actores afines.

e Capacitar a las empresas a nivel nacional, en temas de transformacion digital,
arquitectura empresarial,—gestién  de procesos, certificados, modelos de
Transformacion Digital, etc.

- Madurez digital: en esta etapa se plantea levantar informacién sobre el nivel de madurez de las
empresas para analizar su estado actual, que permita realizar proyectos a mediano y largo plazo.

5.2.2.3 Responsables

Subsecretaria Responsable: Subsecretaria de Fomento de la Sociedad de la Informacién y Gobierno
en Linea.

Los responsables deberan involucrar a las siguientes partes interesadas:

- Ministerio de Produccién, Comercio Exterior & Inversiones
- Instituto Nacional Estadisticas y Censos— INEC
- Academia
- Sector empresarial, micros, pegueiias, medianasy grandes empresas
- Organismos internacionales.
- Ciudadania.

5.2.3 Proyecto 2. Elaboracion de la Estrategia Nacional de Comercio Electrénico

El presente proyecto busca fomentar el uso de comercio electrénico mediante el desarrollo de una
estrategia nacional que agrupe componentes que se basen en los principales factores que influyen en
la utilizacion del comercio electrénico, mencionados en el Informe sobre.la economia de la
informacién 2015 publicado por la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo
(UNCTAD).

Para ello, es necesario analizar las acciones y coordinar con las distintos actores de los siguientes
componentes:

- Marco Legal

- Logistica y facilidad de exportacién

- Estrategias de pago

- Seguridad y construccionde confianza
- Infraestructura

- Crecimiento del comercio electrénico
- Desarrollo de capacidades
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- Generacién de informacion estadistica

Cabe mencionar que se hara énfasis en los componentes de marco legal,.logistica y facililad de
exportacion, estrategias de pago; y seguridad y construccion de confianza.

5.2.3.1 Indicador y meta

El comercio electrénico-@porta al cambio de la 'matriz productiva a través de la implementacién de
tecnologias de la informacién y comunicacién en la cadena de comercializacion, uno de los objetivos
del Plan Nacional de Desarrollo. En ese sentido se.propone la_estrategia nacional de comercio
electrénico la cual se trabajara mediante una cooperacion interministerial y multisectorial eficaz, con
el fin de crear el entorno e incentivos necesarios para el desarrollo de comercio electrénico en el
Ecuador.

Con este indicador se propone crear un entorno adecuado para incentivar el desarrollo de comercio
electrénico en el Ecuador, a través de:

- Fomentar el uso de tecnologias de informacién y comunicacién en transacciones comerciales.

- Desarrollar iniciativas que fortalezcan el marco normativo y legal.

- Fomentar el uso de medios de pago electrénico.

- Promover la seguridad y confianza en el uso del comercio electrénico

- Difundir sobre las ventajas y uso del comercio electrénico, como una herramienta de innovacion
comercial local e internacional.

Los indicadores elegidos para evaluar el cumplimiento de'lo planteadd-por.este proyecto son:

- Elaboracion de la Estrategia de Comercio Electrénico: 0%
- Implementacion de la Estrategia de Comercio Electrénico: 0%

Las meta definidas para el indicador son:

- 100% de la elaboracién de la Estrategia de'Comercio Electrénico para el 2020.
- 30% de la implementacion de la Estrategia de Comercio Electrénico para el 2021.

5.2.3.2 Acciones clave

El comercio electrénico es considerado como una de las herramientas fundamentales para la
digitalizacién, para ello se requiere desarrollar proyectos, iniciativas y un marco normativo que
permita incrementar la confianza en los usuarios y promover transacciones comerciales a través de
los medios digitales.

En este aspecto se busca establecer la generacién de una estrategia de comercio electrénico que
permita motivar a las' empresas a aumentar su apropiacién tecnoldgica. Se han establecido la
priorizacién de 4 de los componentes segin la informacién recopilada de los talleres que se
realizaron para la construccion del PSIC'y estos ‘son: Marco normativo, Logistica y facilidad de
exportacién, Estrategias de pago y Seguridad y construccién de confianza.

Para el desarrollo de la estrategia de Comercio electronico se consideran 2 etapas:

- Etapa de elaboracion:es'laetapa donde se plantea: definir los actores, realizar la redefinicion de
la propuesta hecha por MINTEL en los que se coordine los nuevos planteamientos para el
fomento y uso del comercio electrénico en Ecuador a través de mesas de trabajo
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iptetiinstitucionales, que permitan construir una estrategia con objetivos alineados al Plan
§a nal de Desarrollo y proyectos que aporten al fomento del comercio electrénico, detectar
esidades, ideas e intereses, programar acciones; y finalmente realizar la emision de la
Estrategia de comercio electrénico.

- Etapa de implementacion: es la etapa de ejecucion de la Estrategia.de comercio electronico, en
las cuales se vaa poner en marcha la generacion de planes o proyectos de apoyo a la estrategia,
con énfasis en los componentes de marco legal, logistica y facilidad de exportacién, estrategias
de pago; y seguridad y construccién de confianza, asi como realizar acercamientos con
organismos internacionales, ejecutar los planes'y proyectos planteados, siendo importante la
coordinacién interinstitucional con los actores y responsables; y por altimo realizar un
seguimiento y evaluacién de avances anuales.

5.2.3.3 Responsables

Subsecretaria Responsable: Subsecretaria de Fomento de la Sociedad de la Informacién y Gobierno
en Linea.

Los responsables deberan involucrar a las siguientes partes interesadas:

- Ministerio de Produccién, Comercio Exterior e Inversiones

- Instituto Nacional Estadisticas y Censos—INEC

- Sector empresarial, micros, pequefias, medianas y grandes empresas
- Organismos internacionales.

- Academia.

- Ciudadania.

5.2.4 Proyecto 3. Fomento al desarrollo productivo a través de la Innovacién y
Emprendimiento de Base Tecnolégica

El presente proyecto busca promover la cooperacion y el fortalecimiento de las acciones publicas y
privadas que impulsen los emprendimientos IDE (Innovation Driven Entrepreneurship,
emprendimientos impulsados por la innovacién) de base tecnolégica y las startups tecnolégicas.

Emprendimientos de base tecnolégica son aquellos que disponen de componentes tecnolégicos en
su propuesta de valor que permiten solucionar problemas existentes, 10s cuales promoveran
actividades de investigacion, innovacion y desarrollo tecnolégico, que son de vital importancia para
mejorar la competitividad de las distintas actividades econémicas, favoreciendo la creacién de
riqueza y dinamizando al sector de las TIC.

Se requiere fortalecer la Innovaciony el Emprendimiento debase. tecnolégica, desarrollando
capacidades de emprendimiento y de innovacion, al-servicio de los sectores productivos estratégicos
del pais.

El dinamismo en los emprendimientos de base tecnoldgica y del sector en general, es impulsado, en
la medida que surgen problemas a ser resueltos, necesidades a ser satisfechas u oportunidades
identificadas a ser aprovechadas. Es decir, también es necesario fomentar la demanda de tecnologia
e innovacién en los sectores productivos, esto se lo realizara a través de iniciativas de fortalecimiento
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de la competitividad, para dinamizar el sector, en colaboracién con distintos \actores publicos,
privados, y de la academia.

Estas acciones se verdn reflejadas en el incremento de emprendimientos en el desarrollo de
aplicaciones orientadas a mejorar los sectores productivos y estratégicos del pais, ademds, en el
fortalecimiento de capacidades emprendedoras basadas en la‘innovacion;en.el ambito digital.

5.2.4.1 Indicadory meta

Los indicadores establecidos son:

Porcentaje de avance en la implementacion de una organizacion backbone de triple hélice
(Gobierno, Industria y Academia).

Nimero de emprendimientos impulsados por la innovacién de base tecnolégica

Numero de startups financiadas para la implementacién de sus proyectos de emprendimiento
impulsados por la innovacién de base tecnoldgica

Cabe mencionar, que para los indicadores establecidos no se cuenta con una linea base.

Las metas propuesta para estos es:

100% de implementacién de una organizaciéon backbone de triple hélice (Gobierno, Industria y
Academia) hasta el 2019.

Al menos 8 emprendimientos impulsados porila innovacién de base tecnoldgica hasta el 2021.
Al menos 4 startups financiadas para la implementacion de sus prayectos de emprendimiento
impulsados por la innovacién de base tecnolégicahasta el 2021.

5.2.4.2 Acciones Clave

Realizar la identificacion de-instituciones estratégicas del gobierno, del sector privado y de la
academia, para‘la-ejecucion del proyecto, donde se suscribirdn acuerdos:

* Uno de los principalesacuerdos a ser suscritos es con la Escuela Politécnica Nacional, en el
marco de la ejecucion del programa del MIT REAP, a fin de formar parte del equipo Core.

e Los actores de interés deben ser identificados dentro de los siguientes 5 componentes
estratégicos (capital humano, fondos publicos o privados, infraestructura, demanda y cultura
e incentivos), para establecer acuerdos y fortalecer el equipo de trabajo en el ambito de
emprendimientos de base tecnoldgica: Gobierno, Academia, Corperaciones y Empresas,
Capital de Riesgo y Financiamiento, y Emprendedores

Apoyar como parte del equipo Core del MIT REAP, en la conformacién de.una organizacién
backbone de triple hélice (Gobierno, Industriay Academia):

Desarrollar una @strategia con lineas-de accion para el refuerzo a la competitividad para la
transformacion digital de sectores productivos a ser seleccionados, en colaboracién con los
distintos actores:

e Para |a elaboracién de la estrategia, es necesario adoptar y generar un Know How de una
metodologia para un.andlisis estratégico de sectores productivos en el contexto de iniciativas
de refuerzo.de competitividad de compaiiias en los clusters seleccionados.

e Levantar la informacién requerida y consensuar lineas de accién estratégicas a ser
fomentadas para la elaboracién de la estrategia en funcién de las brechas identificadas.
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4

o | Elaborar una estrategia y lineas de accién, con base en criterios y opciones estratégicas
globales, factores clave, evaluacién de determinantes para la competitividad, promoviendo
agentes de cambio y la innovacion, las cuales, dardn lugar a emprendimientos tecnolégicos y
otras iniciativas de politica.

Apoyar, como parte del equipo Core del MIT REAP, en la implementacion de la siguiente

infraestructura para impulsar emprendimientos IDE de base tecnolbgica:

e Lugar de trabajo para Coworking

e Lugar de trabajo de Innovalab

e Lugar de trabajo para Incubacién y Aceleracion

Impulsar emprendimientos de base Tecnolégica, con énfasis en tecnologias emergentes como
loT, blockchain, bigdata; que permitan el cierre de brechas identificadas luego del analisis, en
funcidn de las lineas de'accion a través de:

e Fomentar retos IDE para el desarrollo de emprendimientos tecnolégicos.

e Promover el desarrollo e incorporacién de tecnologias: loT, blockchain y bigdata

e Apoyar al entrenamiento para el fortalecimiento de capacidades de emprendimiento y de

innovacioén.
Promocionar y difundir las distintas iniciativas para el desarrollo de emprendimientos de base
tecnolégica.
Realizar el seguimiento correspondiente de avance en.la ejecucién de las actividades, la
medicién y monitoreo de los indicadores, y |a respectiva gestion documental.

5.2.4.3 Responsables

Subsecretaria Responsable:  Subsecretaria (de. Fomento ‘de la Sociedad de la Informacién y

Gobierno en Linea.

Los responsables deberaninvolucrar a las siguientes partes interesadas:

MIT

Escuela Politécnica Nacional

Universidades y Escuelas Politécnicas

SENESCYT

Ministerio de Produccién, Comercio Exterior e Inversiones

Corporaciones y Empresas privadas

Asociaciones de la Banca e instituciones que dispongan productos financieros
Emprendedores

5.2.5 Proyecto 4. Fomento a la Industria TIC

Este proyecto se refiere a la dinamizacion de |a industria TIC, mejorando el ambiente propicio de la
oferta y demanda de los productos y servicios TIC, lo cual se traducird en términos de inversiones,
produccién, acceso a nuevos mercados y generacion de empleo.

El enfoque radica enrealizar levantamiento de-informacion que sirva de base, con el andlisis de la
informacién recogida establecer los mecanismos adecuados y estrategias para mejorar y potenciar el
desarrollo y crecimiento de industria TIC.
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Debido a que el impulso de la exportacion de servicios TIC y en particular de servicios de softwafé es
una tarea pendiente para la region latinoamericana, se considerara la importancia de generar galidad
en el software mediante la certificacion 1ISO 25000 e ISO 33000.

El Proyecto de Fomento a la Industria TIC se articulara con otras instituciones del estado, y arata
obtencién de apoyo técnico y/o financiero con organismos internacionales como BID, CAF, ALA
para fomentar la internacionalizacion de las empresas Ecuatorianas.

Ademads, contribuird a la dinamizacién de la Industria TIC en su oferta y demanda, reflejando su
fortalecimiento tanto a nivel local como-global por ello se-ha considerado enfocarse en los 4mbitos
planteados en el proyecto que a su vez ha sido consensuado en el desarrollo de las mesas de trabajo
en territorio (Quito, Guayaquil.y Cuenca), con el fin de determinar los aspectos clave que la industria
TIC requiere para evolucionar y contribuir a la economia digital.

Al mismo tiempo este proyecto se apoyard en el desarrollo de la transformacién digital mediante
capacitaciones especificas para las empresas de la industria sobre arquitectura empresarial con el fin
de alinear los objetivos estratégicos de las empresas, ademds de capacitaciones a empresarios en
aseguramiento de la calidad para productos y servicios, tecnologias emergentes, con-el fin de apoyar
a la absorcion de tecnologia en las empresas del pais.

5.2.5.1 Indicadory meta
El indicador elegido para evaluar el cumplimiento dé lo planteado por este proyecto es:
- Generar la linea base de indicadores dela industria. TIC,

Este indicador e relaciona al aspecto de estahlecer bases para el desarrollo de la industria,
considerando que para fortalecer a la industria TIC se requiere contar con datos al respecto en el
pais.

El Instituto Nacional de Estadisticas y Censos<INEC institucion ente rector de la estadistica nacional,
no cuenta con levantamiento de informacion de la Industria TIC, no dispone de informacién de
importaciones, exportaciones del sector sélo cuenta con mediciones aisladas y parciales de la
industria. Esta falta de datos de la Industria TIC en el pais, no permite identificar la demanda de los
productos o servicios de la industria local y global, asi como no permite realizar estrategias en base a
datos duros.

Este indicador resulta primordial para buscar mecanismos para conocer el estatus real de la industria
TIC en el pais, esto nos permitird contar con medicién del sector TIC méas exacta, por ejemplo la
informacion del impacto del sector al PIB dato proporcionado por.Banco Central Ecuador-BCE como
institucion oficial corresponde al sector Correos y comunicaciones y en la estructura de este valor no
se cuenta con informacion a detalle def sector TIC.

Asimismo, no se dispone de una identificacion definida del sector software en el pais para presentar
datos de la exportacién en esa actividad especifica, pero acorde a los datos y a la identificacién de
empresas del sector presentados en esta seccion se puede concluir que las empresas del sector
importan en grandes cantidades, mientras quela exportacién se da mayoritariamente en las grandes
empresas. Informacién presentada en el analisis de Economia Digital.

Las metas se estableceran una vez que se genere la linea base.
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5.2.5.Z | Acciones clave

%}Wcm, estd conformado de varias acciones especificas para contribuir con el fomento de la
th ria TIC, estas acciones consideran:

- Conformar la linea base de indicadores para medir la industria de TIC a través de:

e Formalizar la categorizacion oficial de las actividades del sector TIC, mediante un trabajo en
conjunto con las instituciones que proveen informacion del sector.

e Plantear |a generacion de un levantamiento de informacién concreto de la industria TIC que
sea permanente en el tiempo.

e Gestionar la generaciéon de un indicador especifico para aporte del sector TIC en el PIB
(actualmente se tiene la informacién del aporte del sector Comunicaciones y Correos en
BCE).

Para estas actividades se ha considerado al SRI, BCE, MPCEI, asi como con INEC y la
Universidad Central para que con ayuda de estos se pueda realizar el levantamiento de
informacién de indicadores de industria TIC.

- Realizar el levantamiento de linea base que permita identificar: la oferta local exportadora y no
exportadora de productos y servicios de la industria TIC, demanda local (necesidades de
productos o servicios TIC que tiene otras industrias), asi como las empresas que las ofertan.

Este levantamiento se gestionard mediante recursos y/o apoyo externo para que expertos

puedan investigar y realizar el levantamiento requerido como MPCEI, academia.

- Realizar un andlisis de escenarios 6ptimos de competitividad interna y externa para la industria
TIC Ecuatoriana permitiendo la identificacion de paises potenciales compradores de productos o
servicios TIC desarrollados por el Ecuador.

Ilgualmente se gestionara mediante recursos y/o apoyo externo para que expertos puedan
investigar y realizar el levantamiento requerido como MPCEI, academia.

- Priorizar los productos/servicios TIC paragenerar estrategias que permitan dinamizar y mejorar
la oferta de los productos y servicios al interno con miras a la exportacién, entre las estrategias
se considera:

e Estrategias de comercializacion

e (Campafias de informacién y formacion.

¢ Iniciativas de aceleracién de la internacionalizacién de las empresas tecnolégicas.

¢ Promocién de trabajos con las oficinas comerciales y embajadas .para promover la
internacionalizacién de los productos y servicios TIC.

- Generar un catdlogo de productos y servicios TIC como herramienta para-que las empresas que
proporcionan soluciones TIC puedan promocionarse en el mercado local.

- Gestionar en conjunto con otras instituciones del estado, la obtencion de apoyo técnico y/
financiero <@ organismos internacionales .como  BID, CAF,” ALADI para fomentar la
internacionalizacion de las empresas Ecuatorianas.

- Fortalecer la fuerza laboral para la Industria TIC, estas acciones estdn asociadas con las del
proyecto del mismo nombre del Plan de Telecomunicaciones.

- Aseguramientode La Calidad mediante Certificacién 1SO 25000 Y 33000

e Sensibilizar a la sociedad ecuatoriana en especial a los jovenes sobre las ventajas y beneficios
incluir las certificaciones de calidad.
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o Se realizard la identificacién de cooperantes estratégicos como ‘la jacademias
empresas privadas, publicas.
o Estructuracién y produccién de la campafa de comunicacién
e Crear un programa para certificaciones de calidad de empresas con el fin de apoya ﬁ;;_ig:,’;
empresas proveedoras de servicios en la implementacién y certificacién de normas asr::cx‘ias\gr
a mejorar la gestién y calidad del producto’o servicio que ofrecen,
- Generar un marco normativo propicio paraapoyar el fortalecimiento de la Industria TIC.
e Analizar la normativa (leyes, reglamento) del pais que restringen o que aportan a mejorar el
entorno empresarial y de la industria TIC en el pais
e Realizar mesas de trabajo con actores de la Industria TIC para generar propuestas para
reformas a la normativa:
e Viabilizar la.actualizacion del marco normativo para la aplicabilidad de incentivos mediante la
intervencion de las altas autoridades.

5.2.5.3 Responsables

Subsecretaria Responsable: Subsecretaria de Fomento de la Sociedad de la Informacién y Gobierno
en Linea.

Los responsables deberan involucrar a las siguientes partes interesadas:

- Ministerio de Produccién, Comercio Exterior e Invérsiones- MPCE|
- Instituto Nacional Estadisticasy Censos - INEC

- Sistema de Rentas Internas- SRI

- Sector empresarial micro, pequefias, mediana y grande empresas.
- Empresas del Sector TIC

- Asociaciones de empresas

- Sector privado

- Academia

- Ciudadania

- Organismos internacionales.

5.2.6 Cronograma de proyectos

En la Figura 1919 se detalla el cronograma de los proyectos antes mencionados que conforman el
Programa “Economia Digital”.
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Figura 19. Cronograma de ejecucién del programa de economia digital
5.3 Programa 3: Tecnologias Emergentes para el Desarrollo Sostenible
5.3.1 Objetivo del programa

Fomentar el uso de tecnologias emergentes en {0s sectores; gubernamental (nacional y seccional),
industrial, académico y ciudadania en general, para apoyar el desarrollo sastenible en beneficio de la
sociedad de la informacién y del conocimiento.

5.3.2 Proyecto 1. Promover el uso eficiente y efectivo de grandes volimenes de datos -
Big Data

Los importantes avances en las Tecnologias de la\Informacién y de la Comunicacién (TIC) que estan
causando una revolucion de datos a gran escala, pueden generar, transmitir y almacenar grandes
masas de datos, este crecimiento exponencial esta acelerando su ritmo. Los conjuntos de datos se
han hecho tan grandes y complejos, se generan tan rdpido que los enfoques tradicionales del
procesamiento de datos demuestran ser inadecuados. Por lo tanto, llevar a cabo un analisis eficiente
de los datos dentro de los plazos requeridos, supone un importante desafio al que la industria
respondera utilizando tecnologias en el campo de grandes volimenes de datos.

En el presente proyecto, se propone que los Grandes volimenes de datos. puedan ser
implementados en forma local o como un servicio de computacién en la nube (Big Data as a Service,
BDaa$S). La implementacién local conlleva a un alto esfuerzo econémico para la organizacion, tareas
de mantenimiento y actualizacion, contratacién de personal especializado. Conia implementacién de
grandes datos enla nube se puede pagar por el servicio completo tanto a demanda como a medida,
aprovechando una economia de escala.

Es importante mencionar que debido al alto riesgo en la exposicién de datos sin un andlisis de la
pertinencia de su publicacion, el presente proyecto se enfocara en la erradicacién del mercado negro
de datos, por lo que se-trabajarden la generacién de un marco referencial de manejo de datos
conjuntamente con la Direccién de Registros de Datos Publicos.
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Con este proyecto se aborda el objetivo de la Politica de “Fomentar el desarrollo de proyectés qug
apoyen a la innovacion tecnolégica en las empresas” y “Apoyar al trabajo conjunto entre academing
sector publico y privado para la investigacion, innovacion y transferencia de conocimiento a trgvés,de
las Lineas de Investigacién que tienen una orientacién sobre el impacto social y.productivo par@:ia
mejora de la matriz productiva del pais”.

5.3.2.1 Indicador y meta
Los indicadores para evaluar el cumplimiento-del objetivo abordado por este proyecto son:

- Porcentaje de avance en la implementacién de BDaasS.
- Porcentaje de avance en la elaboracién del marco referencial de manejo de datos.

Estos indicadores se relacionan al aspecto de poner a disposicién del gobierno, empresa y academia
el big data comao servicio de computacién en la nube, aportando a la toma de decisiones estratégicas
de su gestion.

El punto de partida del indicador se presenta a continuacion:

- Ninguna empresa del sector publico ofrece BDaaS.
- No se dispone de un marco referencial de manejo de datos.

La meta definida para cada indicador establecido es:

- 1empresa del sector publico ofrece BDaa$ a«diciembre 2019.
- Establecer un marco referencial de manejo de datosa diciembre 2019

5.3.2.2 Acciones para alcanzar el objetivo
Las acciones a realizar en este proyecto son las siguientes:

- Fomento del uso de Big Data como servicio en el Ecuador enfocado a dos grandes actores: los
proveedores y-los consumidores del servicio.

- A los proveedores del servicio se les facilitaran las recomendaciones vigentes de la UIT y su
documentacidn relacionada, con el fin de que desarrollen BDaaS cumpliendo estandares
internacionales, con miras a brindar un servicio que satisfaga la demanda nacional y
posteriormente pueda exportarse.

- Alos consumidores, sector publico, empresas e instituciones de la academia, 'se les capacitara
en las ventajas y beneficios que les dard BDaaS: andlisis econdmicos, de clientes, mercado,
necesidades, productos, servicios, etc., como parte de un analisis de inteligencia de negocio.

- El ente rector de las Telecomunicaciones y de la Sociedad.de la Informacién, propondré al
Directorio de la empresa publica de telecomunicaciones, su adscrita, el desarrollo del BDaaS
para que lo ofrézca dentro de su portafolio de servicios,

5.3.2.3 " Responsables

Subsecretaria responsable: Subsecretaria de Fomento de la Sociedad de la Informacién y
Gobierno en Linea

Los responsables deberdn involucrar a las siguientes partes interesadas:
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Mihisterio de Telecomunicaciones y de la Sociedad de la Informacién.
Carporacién Nacional de Telecomunicaciones
Midustria.
-- Empresas desarrolladoras de servicios de computacién en la nube.
- Academia

5.3.3 Proyecto 2. Impulsar la construccion -de Territorios Digitales y Ciudades
Inteligentes, mediante el uso de Internet de las Cosas.

En lo que respecta al Internet de las Cosas, este permite gestionar los objetos cotidianos con la
tecnologia y mejorar |a calidad de vida del ser humano, con el fin de garantizar la implementacién y
desarrollo de esta nueva tecnologia es necesario regular todo un paquete de normas relacionadas a
loT. Este comprendera desde politicas de 1+D o desarrollo industrial hasta aspectos relativos a la
proteccion de los usuarios y de sus datos, su identidad o su seguridad.

En el presente proyecto, busca impulsar el desarrollo de IoT de proyectos dirigidos a transformar los
GAD hacia Territorios Digitales y en Ciudades Inteligentes, siendo un tema emergente de importancia
técnica, social y econémica de las poblaciones ecuatorianas. La prestacion de servicios a la sociedad
se aplica en la tecnologia de los hogares, industrias e incluso en las ciudades para promocionar o
difundir las estrategias, iniciativas internacionales de la interoperabilidad de tecnologias y beneficios
de loT. Una aplicacién puntual es satisfacer las necesidades basicas de movilidad, y se extiende a los
aspectos de los sistemas de transporte (vehiculos, infraestructura, conductores o usuarios).

En este sentido, s importante continuar unificando. esfuerzos con los gobiernos auténomos
descentralizados (parroquiales, municipales y provinciales), a través del modelo de territorio digital
ecuatoriano que se enfoca en mejorar la calidad de vida del ciudadano - Libro Blanco de Territorios
Digitales en Ecuador 2015, el mismo incluyen temas como: Modelo de Territorio Digital, Fases de
Implementacién, Agenda Digital, Encuesta de Madurez, Catdlogo de Aplicaciones, plantillas de
ordenanzas; entre otros.

Con este proyecto se aborda el objetivo de la Politica de: “Impulsar la transformacion de municipios
hacia ciudades digitales a través de la automatizacion y digitalizacion de los servicios provistos”.

5.3.3.1 Indicadory meta
Los indicadores para evaluar el cumplimiento del objetivo abordado por este proyecto son:

- Porcentaje de avance en el desarrollo de la App de movilidad a servicio de la ciudadania,
transportistas urbanos y turistas riobambefios, implementada en el GADM Riobamba.

- Porcentaje de avance en la actualizacién-del Libro Blanco de Territorios Digitales en Ecuador a
diciembre 2019.

Estos indicadores se relacionan a incentivar el desarrollo de Internet de las cosas, territorios digitales
y ciudades inteligentes por un pais tecnolégico, conectado y con oportunidades de inversién
apalancado en recomendaciones internacionales ITU.

El punto de partida delindicador se presenta a continuacion:

- 0 App de movilidad a servicio de la ciudadania, transportistas urbanos y turistas riobambefios,
implementada en el GADM Riobamba a diciembre 2017.
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- 0 actualizacion del Libro Blanco de Territorios Digitales en Ecuador a diciembre 2017.
La meta definida para cada indicador establecido es:

- 1 App de movilidad a servicio de |a ciudadania, transportistas urbanos .y turistas riobambegos:
implementada en el GADM Riobamba a diciembre 2019.
- 1 actualizacion del Libro Blanco de Territorios Digitales enEcuador a diciembre 2019.

5.3.3.2 Acciones para alcanzar el objetivo
Las acciones a realizar en este proyecto son las siguientes:

- Fomento del uso de Internet de las cosas e implementacién de Territorios Digitales & Ciudades
Inteligentes basados en normativa internacional, Para esto es necesaria la implementacién de
campadas de-difusion, publicaciones en'el Observatorio de las TIC y de la Sociedad de la
Informacion, webinars, seminarios, concursos, etc.

- Coordinar con el GADM Riobamba el desarrollo de una App de movilidad con georreferenciacién
del transporte urbano, como una siguiente fase de la App Rio Rutas (permite visualizar el
recorrido de las lineas de transporte urbano y las respectivas paradas de buses). Aprovechando
que los buses cuentan con dispositivos de georreferenciacién y de transmision de datos, se
propone incrementar la funcionalidad para pronosticar el tiempo de'llegada de un bus a una
parada y el tiempo de llegada a un destino, reporte exceso de velocidad e<incumplimiento de
rutas.

- Actualizar el Libro Blanco de Territorios Digitales en el Ecuador publicado por el MINTEL como
una guia paralos GAD.

5.3.3.3 Responsables

Subsecretaria responsable: Subsecretaria de Fomento de la Sociedad de la Informacién y
Gobierno en Linea

Entidad responsable: Gobierno Auténomo Descentralizado Municipal de Riobamba
Los responsables deberan involucrar a las siguientes partes interesadas:

- Ministerio de Telecomunicaciones y de la Sociedad de la Informacién.
- Industria.

- Empresas desarrolladoras de servicios de computacién en la nube.

- Academia

5.3.4 Proyecto 3. Fomentar el uso de la Tecnologia de Registros Distribuidos -
Distributed Ledger Technology (Blockchain)

A través de Distributed Ledger Technology (DLT) se puede registrar cualquier tipo de dato para
obtener una huella digital unica, cuyo recorrido sera detalladamente registrado. Por ello también es
muy posible almacenar actas matrimoniales, registros de propiedad, diversas escrituras, acuerdos de
accionistas y documentos notariales.

En el presente proyecto, conocedores de esta tecnologia el organismo que preside el Sistema
Nacional de Registro de Datos Publicos (SINARDAP), ha planificado implementar inicialmente DLT en
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lgt@i]% e procesos registrales en materia mercantil y el 10% en los procesos registrales en materia
“de15 gropiedad.

Con este proyecto se aborda el objetivo de la Politica de: “Apoyaral trabajo conjunto entre
academia, sector publico y privado para la investigacién, innovacion y transferencia de conocimiento
a través de las Lineas de Investigacion que tienen una grientacion sobre el impacto social y productivo
para la mejora de la matriz productiva del pais”.

5.3.4.1 Indicador y meta
Los indicadores para evaluar el cumplimiento del objetivo-abordado por este proyecto son:

- Porcentaje de procesos registrales en materia mercantil utilizando DLT
- Porcentaje de procesos registrales en materia de propiedad utilizando DLT.

Estos indicadores se relacionan a fomentar el uso de blockchain para mejorar la seguridad de la
informacién y generar confianza en la ciudadania.

En el Ecuador, actualmente existe escasa informacién relacionada al uso de DLT para el desarrollo de
la politica publica. La funcion ejecutiva no ha presentado proyectos de DLT para aprobacion del ente
rector de las telecomunicaciones y de la sociedad de la informacién.

El punto de partida del indicador se presenta a continuacion:

- 0 procesos registrales en materia mercantil utilizando DLT.
- 0 procesos registrales en materia de propiedad utilizando DLT.

La meta definida para cada indicador establecido es:

- 30%de procesos registrales en materia mercantil utilizando DLT a diciembre 2021.
- 10% de procesos registrales en materia de propiedad utilizando DLT a diciembre 2021.

5.3.4.2 Acciones para alcanzar el objetivo
Las acciones a realizar en este proyecto son las siguientes:

- Desarrollo de la herramienta que permitird asegurar la informacién de procesos registrales
mercantiles y de la propiedad con DLT.

- Fomento del uso de DLT en el Ecuador enfocado a los desarrolladores y usuarios de aplicaciones.
Para esto es necesaria la implementacion de campafas de difusién, publicaciones en el
Observatorio de las TIC y de la Sociedad de la Informacién, webinars, seminarios, concursos, etc.

5.3.4.3 Responsables

Subsecretaria responsable: Subsecretaria de Fomento de la Sociedad de la Informacién y
Gobierno en Linea

Entidad responsable: Direccidn Nacional de Registros de Datos Piblicos
Los responsables deberan involucrar a las siguientes partes interesadas:

- Ministerio de Telecomunicaciones y de la Sociedad de la Informacidn.
- Registros Mercantiles
- Registros de la Propiedad
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- Proveedores y consumidores de informacion del SINARDAP

5.3.5 Proyecto 4. Promocién de uso y apoyo a la formacién de profeslonales\}m
tecnologias emergentes.

El presente proyecto busca impulsar la adopcién<de tecnologias emergentes que apuntalen el
desarrollo de la sociedad de la informacién y.del conocimiento, y difundir_las Recomendaciones
internacionales relacionadas con la implementacién de-estas nuevas tecnologias. Es por eso que en
el presente proyéecto se unificara esfuerzos con las.academia y se enfocara a trabajar en campafias de
difusion de tecnologias emergentes, asi-como se coordinard ‘con la academia la formacién de
profesionales en estas tematicas.

Con este proyecto sevaborda el objetivo dela Politica de: “Apoyar al trabajo conjunto entre
academia, sector publico-y-privado para la investigacion, innovacién y transferencia de conocimiento
a través de las Lineas de Investigacién que tienen una orientacioén sobre el impacto social y productivo
para la mejora de la matriz productiva del pais” y “Fomentar el acercamiento entre la oferta y la
demanda del sector TIC, a través de eventos de intercambio de experiencias y mejores practicas”.

5.3.5.1 Indicador y meta
El indicador para evaluar el cumplimiento del objetivo abordado por este prayecto es:

- Porcentaje de avance de campafias de difusion.y formacién-de profesionales-para el uso de las
tecnologias emergentes.

Este indicador se relaciona al aspecto de coordinar la difusion de tecnologias emergentes para el
desarrollo sostenible y la formacién de profesionales para dar a conocer por ejemplo las nuevas
tendencias, casos de éxitos y experienciasrelacionadas a estas tematicas.

El punto de partida del indicador se presenta a continuacion:
- 0 campanas dedifusién y formacion de profesionales para el uso de las tecnologias emergentes.
La meta definida para cada indicador establecido es:

- 1 Campafia anual de difusién y formaciéon de profesionales para el uso de las tecnologias
emergentes (2018-2021).

5.3.5.2 Acciones para alcanzar el objetivo
Las acciones a realizar en este proyecto son las siguientes:

- Implementacién de campafias de difusidn, publicaciones €n el Observatorio de las TIC y de la
Sociedad de la Informacién, webinars, seminarios, concursos; etc.

- Reuniones con las autoridades de la academia y el ente rector de la educacién superior, con el
fin de coordinar la inclusion de “Tecnologias emergentes” como parte de la formacién de los
futuros profesionales, y de las dreas/y lineas de investigacién de desarrollo e innovacién (1+D+i)
en los proyectos auspiciados por estasentidades.

5.3.5.3 Responsables

Subsecretaria responsable: Subsecretaria de Fomento de la Sociedad de la Informacién vy
Gobierno en Linea



Registro Oficial — Edicién Especial N° 675 Jueves 13 de diciembre de 2018 — 67

Los respgonsables deberan involucrar a las siguientes partes interesadas:

Mihisterio de Telecomunicaciones y de la Sociedad de la Informacién.
Mdustria.
- Academia.

5.3.6 Cronograma de proyectos

En la Figura 2020 se detalla el cronograma de los proyectos antes mencionados que conforman el
Programa “Tecnologias Emergentes para el desarrollo-sostenible”.
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Figura 20. Cronograma de ejecucion del programa de tecnologias emergentes para el desarrollo
sostenible

5.4 Programa 4: Ciudadano Digital
5.4.1 Objetivo del programa

Fortalecer el desarrollo de las habilidades digitales en la poblacién necesarias para el empleo, para
reducir la brecha digital y mejorar sus oportunidades dentro del ambito laboral.

5.4.2 Proyecto 1. Certificacion de Habilidades Digitales

Este proyecto busca Impulsar el desarrollo de Competencias y el fortalecimiento de las habilidades
digitales de los ciudadanos y contribuir con-el fortalecimiento del talento humano en las dreas de
computacion e informdtica y similares, para responder a las exigencias actuales y futuras de talento
en el ambito laboral con conocimientos en TIC 0 en otros ambitos a través de la certificacion de
competencias digitales.
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Existe consenso a nivel de CEPAL en considerar a las habilidades digitales como \parte/@é las
competencias esenciales para la vida y la participacién en la sociedad de.la informacigs y et
conocimiento, como lo expresa a través de su publicacién “La Sociedad de la Informacién er"América
Latina y el Caribe - Desarrollo de las tecnologias y tecnologias para el desarrollo” (CEPAD, 2004
Efectivamente, dentro del modelo de fases de evolucién hacia‘la sociedad de:la-informacion, se
encuentra el desarrollo de habilidades digitales.

5.4.2.1 Indicadory meta

Los indicadores elegidos para evaluar el"cumplimiento de los objetivos abordados por el presente
proyecto son:

- Ndmero de personas.con Certificacion de Competencias Digitales

A los efectos de este indicador, competencias digitales se entiende como el nivel de desarrollo
de un conjunto de destrezas establecidas en un marco de habilidades digitales conformado por
areas de competencia, el marco de desarrollo de habilidades digitales mds completo es el
europeo, con un conjunto de dreas de competencia, con sus respectivas subcategarias y niveles
de evaluacion.

Areas de Competencia:

Informacidn y alfabetizacion de datos
Comunicacién y colaboracion

Crear contenidos digitales

Seguridad

Solucién de problemas

0O O 0O 0 O

Esta medicion se realiza a_través del nimero de certificaciones de competencias digitales
realizadas con'base enun marco de desarrollo de'competencias digitales para el Ecuador

Este indicador permite visualizar el nimero de personas con habilidades digitales y gira entorno
a un aspecto fundamental: el fortalecimiento del talento local para mejorar sus oportunidades
en el campo laboral.

El punto de partida de los indicadores es:

- Nuamero de personas con Certificacion de Competencias Digitales: 0

La meta definida para el indicador establecido:

- 100.000 Personas Certificadas con Competencias Digitales hasta el 2021!
5.4.2.2 Acciones para alcanzar el objetivo

A continuacion se presenta el detalile de acciones a realizar en este proyecto:

- Impulsar el desarrollo de habilidades digitales en los ciudadanos.

e Construir el Framework para el desarrolio y medicién de Competencias Digitales, el cual
incluird distintas dreas de competencia, ton sus respectivas categorias y niveles para
evaluacién de cada drea de competencia.

e Como framework de referencia serd tomado el de la Unién Europea (DIGCOM).
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© D}ésarrollar una plataforma tecnolégica de autodiagnoéstico de Competencias Digitales
i@ Lapacitar en Infocentros para cubrir brechas de habilidades digitales

* Para el desarrollo de las capacitaciones debera tomarse en cuenta lo siguiente:

e La disponibilidad de un programa de Alistamiento Digital con cursos a ser impartidos en
Infocentros a la poblacién que no cuenta con habilidades digitales basicas.

e Tomar en cuenta que la duracidn de los cursos, y la flexibilidad de horario, deben
encontrarse disefiados adecuadamente, en funcidn.de las distintas ocupaciones de los
ciudadanos dentro de sus comunidades, a fin de evitar la desmotivacién y desercion.

e Desarrollar un mecanismo para la certificacion de competencias digitales con base en el
framework desarrollado.

e Realizar la-mediciéon periédica del indicador Numero de personas con Certificacion de
Competencias Digitales.

Para la ejecucion de las actividades sefialadas y el impulso al desarrollo de habilidades digitales,
se deberd tener en cuenta lo siguiente:

e Ladisponibilidad de los Infocentros a fin de poder implementar las acciones establecidas. En
ese sentido, deberdn gestionarse ante SENPLADES las respectivas actualizaciones de
dictamen de prioridad y la continuidad del proyecto hasta el 2021.

- Impulsar el desarrollo de habilidades digitales en, las instituciones educativas y a través de

Infocentros.

e Fomentar que las siguientes generaciones de ciudadanos a incorporarse a la sociedad, lo
hagan contando con habilidades digitales a través del desarrollo del pensamiento
computacional, impulsando uno de los objetivos de la Agenda Digital para América Latina y el
Caribe (eLAC2020), que sefiala: “Impulsar-el desarrollo y la incorporaciéon de habilidades
digitales y de pensamiento computacional en los procesos de ensefianza-aprendizaje”

e Promover el desarrolloc de competencias STEM (Science, Technology, Engineering,
Mathematics) las cuales impulsan el crecimiento de la economia digital.

e Promover el desarrollo de competencias digitales que impulsen el uso seguro del Internet
para minimizar el riesgo de nifios y adolescentes.

5.4.2.3 Responsables
Subsecretaria responsable: Subsecretaria de Inclusion Digital.
Direccién responsable: Direccién de Alistamiento Digital.

Otros responsables: SENPLADES, MDT, MINEDUC, UNIVERSIDADES.

5.4.3 Proyecto 2. Fortalecimiento de las habilidades Digitales para impulsar la
transformacion digital

Este proyecto tiene por objeto impulsar el desarrollo de Habilidades Digitales especificas con el fin de
promover la transformacién digital en las empresas:
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5.4.3.1 Indicador y meta

e
El indicador elegido para evaluar el cumplimiento de los objetivos abordades 'por el pl"r\esemj
proyecto es:

- Ndmero de Empresas capacitadas en transformacién digital.

Este indicador permite visualizar el nimero deiempresas que han sido capacitadas a través de un
programa de capacitacion para la Transformacion Digital de las empresas,

El punto de partida del indicador es:

- Nuamero de Empresas capacitadas en transformacion digital: 0

La meta definida para-elindicador establecido es:

- 1000 empresas capacitadas en transformacion digital hasta el 2021
5.4.3.2 Acciones para alcanzar el objetivo

A continuacién se presenta el detalle de acciones a realizar en este proyecto:

- Disefiar un programa de capacitacién en Transformacién Digital en funcién de los cursos y
plataformas en linea disponibles.

- Desarrollar un mecanismo de priorizacion de empresas de acuerdo a su-sector y actividad
econdmica para proveer los programas de capacitacion en Transformacién Digital, utilizando
criterios alineados alas politicas e intereses del Ecuador.

- Generar una_estrategia de comunicacion, con_el objeto de<convecar al grupo de empresas
priorizadas:

- Realizar un piloto del programa de capacitacion en Transformacién Digital.

- Realizar ajustes al programa en funcidn de los resultados del piloto

- Ejecutar las capacitaciones al grupo de empresas, conforme a la planificacién establecida en el
programa, con el respectivo seguimiento para asegurar el cumplimiento de metas anuales.

5.4.3.3 Responsables

Subsecretaria responsable: Subsecretaria de Fomento de la Sociedad de la Informacién y
Gobierno en linea.

Otros responsables: UNIVERSIDADES
Los responsables deberdn involucrar a las siguientes partes interesadas:
- Empresas establecidas de acuerdo a la priorizacién segun l0s sectores y actividad econémica.

5.4.4 Proyecto 3.Fomento de habilidades Digitales para emprendimientos TIC

Este proyecto tiéne por objeto impulsar el desarrollo de Habilidades Digitales especificas con el fin de
mejorar |as capacidades, como uno de los factores que promueven el éxito de los emprendimientos,
para contribuir con el fortalecimiento del talento humano a través de capacitacion.

5.4.4.1 Indicadory meta

El indicador elegido para evaluar el cumplimiento de los objetivos abordados por el presente
proyecto es:
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fughero de personas capacitadas en lenguajes digitales

A lo§ efectos de este indicador, personas capacitadas en lenguajes digitales-se entiende haber
recibido capacitacion que permita el desarrollo de emprendimientos  relacionados con apps,
comercio electronico, pagina web, arduino, entre otras.

Este indicador permite visualizar el nimero de personas capacitadas y gira en torno a un aspecto
fundamental: el fortalecimiento del talento local en. el desarrollo.y mejora de sus habilidades
digitales especificas para mejorar sus oportunidades dentro del ambito del emprendimiento.

Es preciso realizar las siguientes aclaraciones y cuestiones metodolégicas:
El punto de partida del indicador elegido es:
- Numero de personas capacitadas en lenguajes digitales: 0
La meta definida para el indicador mencionado es:
- 1.000 Personas capacitadas en lenguajes digitales hasta el 2021.
5.4.4.2 Acciones para alcanzar el objetivo
A continuacién se presenta el detalle de acciones a realizar en este proyecto:

- Disefiar un programa de Lenguajes Digitales para ser impartido en Infocentros, en funcién de los
cursos y plataformas en linea disponibles, que permitan aprender programacion y desarrollar el
pensamiento computacional.

- Llevar a cabo la ejecucién del programa de Lenguaje Digitales en Infocentros.

- Para la_ejecucion de este proyecto, es necesario establecer acuerdos de cooperacién con la
Academia, a fin de conseguir que los estudiantes de los Gitimos niveles en dreas de ingenieria en
sistemas, electronica, o dreas afines, con el fin de que guiar a quienes reciben los cursos, en
llevar a la practica sus conocimientos y habilidades.

- Impulsar la capacitacién para fortalecer habilidades digitales especificas a través de e-Learning
que puedan ser usadas para generar emprendimiento:

- Entre las tematicas analizadas de capacitacién en habilidades digitales especificas que tienen la
potencialidad para impulsar el emprendimiento se encuentran:

e Apps.

e Comercio electrénico
e Portales web

e Arduino

- También se deberd realizar un andlisis periddico, con el apoyo de la academia, de temdticas
afines o de tematicas que surjan debido al vertiginoso avance tecnolégico.

- Es necesario contar con la disponibilidad de la actualizacién de dictamen de actualizacién de
prioridad del proyecto que permitird la-operacién de los Megainfocentros e Infocentros hasta el
2021.

- También es importante contar con la disponibilidad de Plataformas de acceso gratuito con
contenido de cursos en las dreas tematicas descritas.

o Debe existir flexibilidad en cuanto al horario de capacitacion.
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- [Estas medidas deben ir acompafiadas del algin mecanismo de promocién e incentjvo pdgas
impulsar el desarrollo de estas capacitaciones.

5.4.4.3 Responsables

Subsecretaria responsable: Subsecretaria de Inclusion Digital.
Direccién responsable: Direccion de Alistamiento Digital.
Otros responsables: MINEDUC, SENESCYT,; UNIVERSIDADES.

Los responsables deberan involucrar a las siguientes partes interesadas:
- Fundaciones y empresas privadas con plataformas e-Learning y contenidos de acceso gratuito.
5.4.5 Cronograma de proyectos

En la Figura 2121 se detalla el cronograma de los proyectos antes mencionados que conforman el
programa Ciudadano Digital.

Fin: Certificacién de
Iniclo: Certificacién de » Habilidades Digitales
. Habilidades Digitales I 12/31/2021
10/23/2018 ‘
|
|

‘w

Elaboracién de Matriz de Framework de Competencias Digitales
10/23/2018 g 11/23/2018

Modelo de Evaluacién
11/23/2018  12/15/2018

Plataforma de autodiagnéstico y certificacidn

12/15/2018 €D 5/31/2019
SIS GendeCetlee s

ﬁ del Desarrollo de Pensamiento Computacional
10/23/2018 12/31/2019
R —— R ST
S Hebiidedes ighales prs EmprendinentosTIC | > i
T e — N
111015 . Fortlecmiento de HabidadesDiisls Espoctices s vda do alsuring 1./

Figura 21. Cronograma de ejecucién del programa ciudadano digital
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5.5 Ptograma 5: Fortalecimiento de la Inclusién Digital
B84 Objetivo del programa

mpulsar la Teleeducacién y apoyar a la promocion del teletrabajo. y la telemedicina, con el fin de
fortalecer la Inclusion digital a través de Infocentros.

5.5.2 Proyecto 1. Fomento de la Educacién Virtual - Teleeducacién

Este proyecto sé refiere Impulsar el e-Learning en.el dmbito de la educacién de bachillerato y de
tercer nivel, para el fortalecimiento del talento humano, ademas de la capacitacién continua de
manera virtual, asi mejorar sus oportunidades en el ambito laboral y el acceso a empleos que
demanden de conocimientosy de habilidades digitales.

El enfoque de este programa es impulsar la formacién y mejora de conocimientos a través de e-
Learning en la educacién de bachillerato y de tercer nivel con una perspectiva de empleabilidad,
ademds de promover el uso de plataformas gratuitas de e-learning.

5.5.2.1 Indicadory meta

El indicador elegido para evaluar el cumplimiento de los objetivos abordados por el presente
proyecto es:

- Personas que acceden a Teleeducacién (educaciénvirtual), a través de Infocentros.

Se define como el porcentaje de la poblacién gue hace uso de Infocentros para acceder a educacién
virtual a través de plataformas de e-Learning.

El punto de partida del indicador elegido es:
- Personas que acceden a Teleeducacidn (educacidn virtual), a través de Infocentros: 0
La meta definida para el indicador establecido es:

- 100.000 Personas que acceden a Teleeducacion (educacién virtual), a través de Infocentros al
2021.

5.5.2.2 Acciones para alcanzar el objetivo

A continuacién se presenta el detalle de acciones a realizar en este proyecto para impulsar la
teleeducacion:

- En primer lugar es necesario impulsar el aprovechamiento de las habilidades digitales de los
ciudadanos en la mejora de las capacidades del talento humano a. través de la capacitacién
continua mediante el e-Learning, para que puedan responder a las exigencias actuales y futuras
de talento y mejorar sus oportunidades dentro del-@mbito laboral.

e Los ciudadanos que cuenten con habilidades digitales, tendran a su disposicion diversas
plataformas de e-Learning de acceso gratuito a una gama de diversos contenidos tanto
relacionados con las TIC como no relacionados, aplicables dentro del ambito laboral.

e Deberan realizarse diversas alianzas interinstitucionales y publico privadas, para hacer uso de
plataformas de acceso gratuito y ponerlas a disposicion de los ciudadanos dentro de los
Infocentros.
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e Deberan realizarse campafias de difusion de las distintas plataformas a través/ dé I6é
Facilitadores de Infocentros, redes sociales y otros medios.

- Con el fin de impulsar la educacién virtual, para apoyar al desarroflo del talento hymane. e
impulsar la fuerza laboral en el Ecuador, es necesario que los ciudadanos que no han culhymadi;
sus estudios en bachillerato culminen su formacion.

- Esta medida esta arientada a poner a disposicion de los ciudadanos a'través de los Infocentros,
la infraestructura (equipos e internet)y una plataforma e-Learning de Bachillerato Virtual.

e Para Jos ciudadanos que se integren a esta iniciativa, 'y que no cuentan con habilidades
digitales para hacer un efectivo-uso de la plataforma, debe cursar previamente por el
programa de Alfabetizacién Digital.

¢ La implementacion-de esta medida dehe ;ser coordinada con el MINEDUC, dadas sus
atribuciones.y. competencias.

- Para quienes hayan culminado su formacién en bachillerato, del mismo modo, se pondra a
disposicion de los ciudadanos a través de los Infocentros plataformas de educacién virtual de
SENESCYT, para que, junto con la infraestructura (equipos e internet) de Infocentros, los
ciudadanos puedan acceder a esta plataforma u otras plataformas e-Learning de estudio a
distancia para formacion técnica y estudios de tercer nivel.

o La implementacion de esta medida debe ser coordinada conla SENESCYT, dadas sus
atribuciones y competencias.

5.5.2.3 Responsables
Subsecretaria responsable: Subsecretaria de Inclusién Digital.
Direccién responsable: Direccién-de Alistamiento Digital,

Otros responsables: Ministerio.de Educacion, Secretaria Nacional de Educacién Superior,
Ciencia, Tecnologia e Innovacién.

Los responsables deberan involucrar a las siguientes partes interesadas:
- Fundaciones de empresas privadas con plataformas e-Learning y contenidos de acceso gratuito
5.5.3 Proyecto 2. Apoyo al desarrollo del Teletrabajo

Este proyecto se refiere Impulsar el teletrabajo, dando a conocer las herramientas tecnolégicas que
permiten a los ciudadanos, bajo esta modalidad de trabajo, brindar sus servicios licitos y personales
de forma remota.

5.5.3.1 Indicadory meta

El indicador elegido para evaluar el cumplimiento de los objetivos abordados por el presente
proyecto es:

- % de avance en la elaboracion de guia de tecnologias de lainformacion para Teletrabajo

El punto de partida del indicador elegido se presenta a continuacién:

- % de avance en‘la-elaboracién de guia de Tecnologias para Teletrabajo: 10%

La meta definida para el indicador establecido es:
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-

> 108% de avance en la elaboracién de guia de Tecnologias para Teletrabajo hasta junio del 2019.
55312 /Acciones para alcanzar el objetivo

A'tontihuacion se presenta el detalle de acciones a realizar en este programa:

- Impulsar el desarrollo del Teletrabajo.

e Coordinar conMDT para mejorar la normativa de teletrabajo y difundir los beneficios

- Apoyar al MDT en el desarrollo de una guia que detalle las tecnologias mas adecuadas
para el Teletrabajo,

Es importante destacar que el teletrabajo es posible gracias al uso de distintas
tecnologias que permiten a un usuario brindar sus servicios licitos y personales de forma
remota, para la gestion de informacién, e interactuar a través de la colaboracién y la
comunicacion.

e Se debe desarrollar un capitulo de tecnologias de la informacién y comunicacién para el
teletrabajo que debe formar parte de la guia que el Ministerio de Trabajo €elabare para el
efecto.

e Laimplementacion de esta medida debe ser coordinada con el MDT, dadas sus atribuciones y
competencias.

5.5.3.3 Responsables

Secretaria responsable: Subsecretaria. de-Fomento de la Sociedad de la Informacion y
Gobierno en Linea.

Otros responsables: Ministerio de Trabajo.
Subsecretarfa de Gobierno Electrénico.
5.5.4 Proyecto 3. Fomento a la telemedicina

Este proyecto tiene por objeto Contribuir a que el Sistema Nacional de Salud, SNS, llegue de manera
universal y sin costo a toda la poblacién ecuatoriana, mediante Alianzas estratégicas con entre el
sector publico y privado, con la aplicacion de las tecnologias de la informacién y comunicacion, a
través del Proyecto Infocentros, fomentando asi el desarrollo de la sociedad de la informacién y del
conocimiento.

Implementar un sistema de Telemedicina / Teleconsuita entre el personal médico del Ministerio de
Salud Puablica en parroquias rurales para una segunda opinién con elapoyo de los especialistas de los
Sistemas Médicos Universidad San Francisco de Quito; a través de la Red de Infocentros en beneficio
de los mas vulnerables.

5.5.4.1 Indicador y meta

El indicador elegido para evaluar el cumplimiento de los objetivos abordados por el presente
proyecto es:

- % de personas atendidas a través del sistema de telemedicina
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A los efectos de este indicador, % de personas atendidas en los sectores donde se lmplemeﬁte g+
sistema de telemedicina y tele consulta a través de la Red de Infocentros, utilizando las tecmlogfﬂn
de la informacién y comunicacion.

Este indicador permite visualizar el porcentaje de personas atendidas a través.de este sistema.que’
aportara a los médicos rurales, una segunda opinion o 'apoyo para el diagnostico de los pacientes
cuando estos lo requieran.

Y se lo calcula:

Total de personas atendidas portelemedicina
Total de personas atendidas

La meta definida para el indicador mencionado es:
- 5% de personas atendidas a través del sistema de Telemedicina a diciembre 2021
5.5.4.2 Acciones para alcanzar el objetivo

Se Plantea como inicio del Proyecto, la realizacion de un Plan Piloto de telemedicina, con la
colaboracion de los Sistemas Médicos de la Universidad San Francisco de Quito quienes brindardn
todo su contingente técnico y logistico para el efecto, a través de la Red de Infocentros, que brindara
la conectividad y el sitio donde se realizard la Telemedicina y Tele consulta y el Ministerio de Salud
Publica quienes aportardn con el personal de salud que atenderd las necesidades de Telemedicina.

A continuacion se presenta el detalle de acciones arealizar en este proyecto:

e Formar/una Alianza Estratégica entre sector-Publico'y Privado para la implementacién del
Plan Piloto y posterior implementacion del sistema de Telemedicina.

e (Capacitar al personal médico en la utilizacion de la Telemedicina como una segunda opinién,
para el diagnéstico.

e Realizar campafia-de-difusion de los beneficios de la utilizacién de la Telemedicina en los
sectores rurales.

e Evaluar Plan Piloto para implementacion del sistema en otros sectores que lo requieran.

e Promover la adquisicion de una mayor cantidad de equipamiento para ampliar el sistema de
Telemedicina.

5.5.4.3 Responsables

Subsecretaria responsable: Subsecretaria de Inclusién Digital.
Proyecto responsable: Red Ampliacién-de Infocentros
Otros responsables: MSP, USFQ, Sector Piblico y Privado,

5.5.5 Cronograma de proyectos

En la Figura 2222 se detalla el cronograma de los proyectos antes mencionados que conforman el
programa de fortalecimiento de la Inclusién Digital.
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Figura 22. Cronograma de ejecucién del programa de fortalecimiento de la inclusién digital
5.6 Programa 6: Proteccion de Datos Personales

5.6.1 Objetivo del programa

Desde su concepcion, el derecho a la proteccion de datos personales ha sido reconocido por el
constituyente, no solo como relevante, sino como de suma importancia, tanto asf que lo incluyé en el
catalogo de derechos constitucionales y fundamentales.

Dentro de su andlisis, la Asamblea Constituyente, logré establecer la diferencia entre dato e
informacion, siendo asi que en la redaccién del articulado; lo define por separado.

Los riesgos a los que estdn expuestas las personas debido a la hiperconexién y circulacién
indiscriminada de sus datos personales, las colocan en situacién de vulnerabilidad recayendo en
acciones consideradas como violencia digital que menoscaban sus derechos fundamentales.

La nueva economia, con modelos colaborativos, y los procesos de transformacion digital permiten la
prestacion de un gran numero de nuevos servicios, asi como la ampliacién del alcance de los
tradicionales, con un ahorro significativo de costos y volviéndose mucho mds dinamicos. Todo esto se
puede hacer bajo un marco de respeto de derechos individuales, como la proteccion de datos
personales.

La proteccién de datos e informacién personal no busca obstaculizar la utilizacién de la informacion
con fines estadisticos o para la toma de decisiones, incluso no.restringe la implementacién de
tecnologias emergentes, el Estado debe estar consciente de su-obligacion de garantizar este derecho
a sus ciudadanos, en la forma prevista y consagrada en la Constitucién.

Nuevos y mucho mds modernas tecnologias-surgeny seguiran surgiendo dentro de la cotidianeidad
de las actividades de las personas, por lo que-asegurar una cultura donde se protejan su privacidad,
su intimidad, su autodeterminacién informativa y sus datos personales es esencial.
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Es preciso mencionar que en nuestro pais el derecho a la proteccidén de datos personales no Ka$ide
desarrollado en cuerpos legales que permitan su efectivizacién o instrumentalizacién, tanyé‘ a ¥
titulares del derecho asi como a quienes realizan el tratamiento de los datos o la informacién.

Con estos antecedentes, se ha establecido la necesidad de contar con un marco integral, que impulsé

a la sociedad ecuatoriana hacia una cultura de proteccion de datos. personales y el uso adecuado de”
las tecnologias de la€omunicacion e informacién, garantizando un‘ambiente que permita el

desarrollo integraly proteja la dignidad de todos sus ciudadanos dentro del libre flujo de informacién

que fomente Ja reactivacién econémica, promueva procesos de innovacién y mejore la calidad de los

servicios

Debido a que la proteccién de datos personales es transversal a todas las actividades, se busca
enfocar las acciones.tanto a la ciudadania, al sectar comercial y al sector publico.

El objetivo de este programa es: Promover el tratamiento adecuado y responsable de los datos
personales en el ambito publico y privado, asi como generar consciencia en los individuos respecto
de su importancia

5.6.2 Proyecto 1. Proteccién de Datos Personales para Ciudadanos —Data Protection for
Citizens (DPAC)

De manera general se identifica que, a pesar de contar con el derecho consagrado en la Constitucién
de la Republica desde el afio 2008, el principal problema radica en el 'desconocimiento de su
existencia lo que desencadena en la falta-de empoderamiento de las personas respecto de la
proteccion de susdatos e informacion personal.

Es necesario mencionar que si bien la legislacion nacional prevé acciones y garantias que permiten
hacer efectivos los derechos de acceso, rectificacion, cancelacion, oposicién, anulacién o eliminacion;
el Estado ecuatoriano_no.cuenta con mecanismos que permitan el ejercicio del derecho a la
proteccion de datos personales.

La falta de conocimiento sobre la existencia de la proteccién de datos e informacién personal ha
abierto la posibilidad a que el tratamiento inadecuado de grandes volimenes de datos genere, a su
vez, un riesgo enorme para las personas. Acciones lesivas como delitos informétices y violencia
digital, se han convertido en las principales amenazas para los usuarios de las TIC.

Como efecto l6gico de este desconocimiento, tenemos una marcada falta de empoderamiento por
parte de los titulares el derecho, lo cual, sumado a la enorme oferta de productos-y servicios en linea,
llamativos y populares, hace que sean ellos mismos quienes entreguen sus datos de manera
voluntaria.

Y es que la falta de empoderamiento no radica ‘exclysivamente en el desconocimiento de la
existencia del derecho a la proteccién.de’datos e informacidn personal, sino de la importancia del
mismo.

Es necesario que en.la implementacion y uso de tecnologias emergentes, las personas y las entidades
estén conscientes del.tratamiento que se da a los datos en cada una de ellas, a fin de que, los
primeros puedan estar seguros de que sus datos estdn seguros, y los segundos puedan ofrecer esa
seguridad a las personas.
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Caragiongntes operativos

Esté proyecto se compone de varios elementos que viabilizan su ejecucién, cubriendo cada uno de
fo% aspectos de este grupo.

Mis Datos Soy Yo

El desconocimiento del derecho a la proteccién de datos personalesse ha identificado como el
mayor problema en la actualidad, por lg que se identificado la necesidad de llevar a cabo una
campafia de sensibilizacién sobre este derecho, sobre la importancia del resguardo de nuestros
datos, nuestra identidad digital y nuestra reputacién online: En-una primera etapa, esta campafia se
encuentra direccionada a nifias, nifios y adolescentes por ser quienes se encuentran en mayor riesgo.

Herramienta ARCOA (ACCESO, RECTIFICACION, CANCELACION, OPOSICION Y ANULACION)

La Constitucién ecuatoriana reconoce para los titulares de datos personales el acceso a los mismos,
su rectificacién, la cancelacién, oposicion y la anulacién al tratamiento que se realice sobre ellos,
pero las acciones para su ejecucién se determinan ineficientes, por lo que se busca desarrollar e
implementar una herramienta que facilite estas acciones frente a las instituciones pablicas.

Con este proyecto se abordan los objetivos de la Politica de:

“Sensibilizar y capacitar a la ciudadania sobre el uso adecuado de las TIC y el derecho a la proteccién
de datos e informacién personal dentro de los distintos dmbitos de aplicacion,

Implementar una herramienta que permita.ejercer los dérechos de anulacion, acceso, cancelacion,
rectificacion y oposicion desde los sitios wehs institucionales.”

5.6.2.1 Indicadory meta

Los indicadores elegidos para evaluar el cumplimiento de los objetivos abordados por el presente
proyecto son:

- Numero de ciudadanos capacitados en materia de datos personales.

- Este indicador permitird establecer la cobertura respecto de la sensibilizacién y capacitacion
respecto del derecho a la proteccién de datos personales.

- Porcentaje de requerimientos atendidos por la entidad requerida utilizando_la herramienta
tecnoldgica.

- Este indicador nos permite conocer si las instituciones del sector publico atienden de manera
efectiva los requerimientos de acceso, rectificacién, oposicién, cancelaciéon y anulacién respecto
del tratamiento de datos personales.

Los puntos de partida de los indicadores sefialados son:

- Numero de tiudadanos capacitados en materia de datos personales: 0
- Porcentaje de requerimientos atendidos por la entidad requerida utilizando la herramienta
tecnolégica: 0%

Las metas definidas paralos indicadores mencionados referentes al proyecto son:

- 110000 ciudadanos capacitados en materia de datos personales al 2021.
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- 100% de requerimientos de solicitud de ciudadanos atendidos utilizando la herran;'{ﬁatﬁf‘:
tecnolégica ARCOA al 2021.

5.6.2.2 Responsables
Entidad responsable: Direccién Nacional de Registrode Datos Publicos
Los responsables deberan involucrar a las siguientes partes.interesadas:

- Ministerio de Telecomunicaciones y Sociedad dea-informacién
- Ministerio del Trabajo

- Ministerio del Interior

- Ministerio de Educacion

- Ministerio de.Inclusion Econdémica y Social

-  Fiscalia General del Estado

- Consejo de Participacién Ciudadana y Control Social

- Defensoria del Pueblo

- Policia Judicial

- Red iberoamericana de Proteccidn de Datos Personales
- Agencia Espafiola de Proteccién de Datos

- Organizacién de Estados Americanos

- Unién Europea

- Sociedad Civil

- Entidades privadas

- Registro Civil

Todas las instituciones que manejen datos personales deberdan mantener actualizada la informacién
a solicitud del interesado

5.6.3 Proyecto 2. Proteccion de Datos Personales para Negocios — Data Protection for
Business (DP4B)

Las empresas privadas o las personas naturales que efectian tratamiento de datos e informacién
personal dentro del giro de su negocio y sobre los cuales realizan valoraciones ‘automatizada,
conocen su utilidad para el desarrollo de sus actividades, sin embargo, al hacerlo. sin control o
regulacidn alguna, pueden estar incurriendo en varias acciones lesivas frente.a los derechos de las
personas o incluso estar recayendo en el cometimiento de algun delito.

La generacion de una cultura interna de proteccion de’'datos personales, dentro de cada uno de los
miembros del sector productivo y comercial, resulta un factor clave para |a-implantacion de gran
cultura nacional.

Frente a las tecr]ologlas emergentes, mismas que se han venido implementando en el pals, no se
cuenta con una estructura que garantice el derecho de las personas a la proteccién de sus datos.
Desarrollos innovadores y de emprendimiento usan estas nuevas tecnologias, la proteccién de datos
personales se vuelve fundamental dentro de estos procesos pues permite tratar datos pertinentes,
exactos, actualizados, en suma informacién de calidad, que ademds de mejorar los resultados de la
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-'impl: ntacién de estas tecnologias, al mismo tiempo protege a los ciudadanos frente a posibles
tiljzaciones.

B

‘¥4 prbteccion de datos e informacion personal no se encuentra refiida con las nuevas tecnologias,
ro debe ser consideras en todas las etapas, desde su disefio, hasta la ejecucién y puesta en
marcha.

Componentes operativos

Este proyecto sé compone de varios elementos que viabilizan su ejecucién, cubriendo cada uno de
los aspectos de este grupo.

Sello de confianza para sitios web de entidades privadas

La Constitucion ecuatoriana reconoce para los titulares de datos personales el acceso a los mismos,
su rectificacién, la cancelacién, oposicion y la anulacion al tratamiento que se realice sobre ellos,
tanto en entidades publicas o privadas, por lo que se busca otorgar un sello de confianza a los sitios
web de las entidades privadas que implementen una herramienta que viabilice a los titulares de
datos personales el acceso a los mismaos, su rectificacién, la cancelacién, oposicién y la anulacion al
tratamiento que se realice sobre ellos en dichas entidades.

Guias de Proteccion de Datos Personales

Frente al desconocimiento, tanto de titulares del derecho a la proteccién de datos personales como
de quienes efectiian el tratamiento de estos datos, sobre las diversas aristas que involucran su
ejercicio y su tratamiento adecuado, se busca emitir varias guias temdticas, en torno a este derecho,
que permitan capacitar y ofrecer elementos que sirvan de pauta para todos los actores sobre como
cumplir con su deber constitucional y como exigirlo.

5.5.4.1 Iindicador y meta

Los indicadores elegidos para evaluar el cumplimiento de los objetivos abordados por el presente
proyecto son:

- Numero de entidades privadas capacitadas en tratamiento de datos e informacién personal.

Este indicador nos permitird mediar los avances en la ejecucién de capacitaciones otorgadas al
sector empresarial, asi como la cobertura de las guias temadticas a ser emitidas.

- Numero de entidades privadas implementando canales para el ejercicio de derechos de
anulacién, acceso, cancelacidn, rectificacion y oposicién en‘sus sitios web y con sello de
incentivo otorgado.

Este indicador nos permitird medir los avances, dentro del sector privado, para la provisiéon de
mecanismos para el ejercicio de derechos de acceso, rectificacion, cancelacién, oposicion y
anulacién sobre el tratamiento de datos personales.

- Nimero de entidades privadas que cumplan 13 ley de proteccién de datos e informacién
personal.

Este indicador nes permitira medir los avances en la aplicacion de la Ley de Proteccién de Datos
Personales, una vez sea emitida.
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Los puntos de partida de los indicadores sefialados son:
- Numero de entidades privadas capacitadas en tratamiento de datos e informacion persongf 0

- Numero de entidades privadas implementando canales para_ el ‘ejercicio de derechs «d&
anulacién, acceso, cancelacién, rectificacién y oposicién en sus_sitios web y con sello™de
incentivo otorgado: 0

- Numero de entidades privadas que/ cumplan la“ley.de proteccion de datos e informacién
personal: 0

Las metas definidas para los indicadores mencionados referentes al proyecto son:
- 700 empresas privadas capacitadas en tratamiento de datos e informacion personal al 2021.

- 700 empresas privadas-implementando canales para el ejercicio de derechos de anulacion,
acceso, cancelacion; rectificacion y oposicion en sus sitios web y con sello de incentivo otorgado
al 2021.

- 1000 empresas privadas que cumplan la ley de proteccién de datos e informacién personal al
2021.

5.5.4.2. Responsables

Entidad responsable: Direccion Nacional de Registro de Datos Publicos
Los responsables deberan involucrar a las siguientes partes-interesadas:
- Ministerio de Telecomunicaciones

- ARCOTEL

- Superintendencia de Compaiiias

-  Superintendencia de Bancos y Seguros

- Superintendencia de Economia Popular y Solidaria

- Superintendencia de Control de Poder de Mercado

-  ARCSA

- Sociedad civil (Cdmaras)

- Empresas privadas

5.6.4 Proyecto 3. Proteccion de Datos Personales para Gobierno -~ Data Protection for
Government (DP4G)

El Estado es el mayor concentrador de inforaciény datos personales, siendo su deber primordial el
garantizarsu proteccion. El desconocimiento y la falta de regulacion especial, hace que no se tengan
criterios homologados y no se proceda con el adecuadamente a la hora de efectuar el tratamiento
sobre estos.

El Ecuador, dentro de su visién de modernizacién y de mejora continua, busca utilizar las mejores y
mads utiles tecnologias para'su desarrollo como Estado y para el beneficio de sus ciudadanos.
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?ér_r ql-ie tas, como el big data, muestran su utilidad a la hora de disefiar y prestar servicios en
mpos, para entender las necesidades del pais, identificando los aspectos mas relevantes, y

e s é A .

pata lafoma de decisiones sobre almacenamiento o las necesidades de sus ciudadanos.

En el dmbito comercial, la falta de informacién hace que los emprendedores o sectores en desarrollo
no cuenten con elementos Utiles o suficientes para crecer o desenvolverse apropiadamente, siendo
en este campo, donde las tecnologias emergentes toman fuerza y se despliegan.

Las instituciones del sector publico buscan la liberacién de esa informacion, pero en todo momento,
se considera prioritario el garantizar la_proteccion de los datos e informacién personal de sus
ciudadanos.

Ofrecer un ambiente de seguridad vuelve llamativo ‘el pais frente a inversionistas extranjeros, asi
como apoya al desarrollo-de laiindustria nacional y el comercio.

La regién ha fortalecido sus legislaciones en materia de proteccion de datos personales, y Ecuador,
tras haber reconocido este derecho hace ya una década, busca implementar el marco regulatorio
que sea aplicable a esta materia.

Actualmente, no se cuenta con elementos legales que asista a las instituciones en materia de
proteccién de datos personales, lo que genera un riesgo para el Gobierno'y para los ciudadanos.

Componentes operativos

Este proyecto se compone de varios elementas que viabilizan su ejecucion, cubriendo cada uno de
los aspectos de este grupo.

Ley de Proteccién de Datos Personales

Al contar con el derecho de proteccién de datos personales consagrado constitucionalmente, se
vuelve esencial el contar con un marco normativo que desarrolle este derecho y que establezca, al
menos, los principios-que lo rigen, su institucionalidad, regule el flujo interno y transfronterizo de
datos con el fin de mejorar las condiciones bajo las cuales se realiza y establezca los procedimientos
para su ejercicio y para su exigibilidad, entre otros elementos, con la finalidad de reactivar la
economia, se promuevan procesos de informacion y la mejora de los servicios.

Marco Normativo Gubernamental de Proteccidn de Datos Personales

El gobierno ecuatoriano es el mayor concentrador de datos personales, y lleva a cabo una gran
cantidad de procesos, automatizados o no, sobre estos datos, por lo que es necesario ajustar la
normativa vigente a un esquema integral de proteccion de datos personales.

Servicios para sector publico y privado con esquema de proteccién de datos personales

El desarrollo de servicios, electrénicos o no, debe cumplir con las exigencias de proteccién de datos
personales desde el disefio y por defecto, a fin.de garantizar el derecho constitucional, por lo que se
busca disefiar, construir e implementar nuevos servicios que apuntalen la simplificacion de tramites y
la administracién electrénica que cumplan con estas exigencias dentro de un esquema integral.
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5.6.4.1 Indicadory meta

Los indicadores elegidos para evaluar el cumplimiento de los objetivos abordadas por el pfﬁ%en?é‘i
proyecto son:

kil gy

- Numero de instituciones publicas capacitadas’ sobre tratamiento adecuado de dated“e-
informacién personal

- Este indicador-nos permitird medir los avances en procesos<de tapacitacion hacia servidores
publicos.

- Nuimero de instituciones publicas implementando. medidas de proteccion de datos e
informacion personal.

- Este indicadornos permitird medir el avance en el despliegue de medidas para la proteccién de
datos personales en las instituciones del sector publico, antes y luego de la entrada en vigencia
de la Ley Orgdnica de Proteccion de Datos Personales.

- Numero de instituciones publicas que apliquen el marco regulatorio en materia‘de proteccion
de datos e informacién personal.

- Este indicador nos permitird medir el niumero de instituciones publicas que adopten las
disposiciones emitidas en materia de proteccion de datos personales.

- Nudmero de instituciones, que forman parte del SINARDAP, capacitadas sobre tratamiento
adecuado de datos e informacién personal.

Este indicador nos permitird medir los avances en procesos de capacitacién hacia servidores publicos
que forman parte de las instituciones que"confarman el Sistema Nacional de Registro de Datos
Publicos.

- Ndmero de, instituciones, que forman. parte del SINARDAP, implementando medidas de
proteccion de datoserinformacion personal.

- Este indicador nos permitira medir el avance en el despliegue de medidas para la proteccién de
datos personales en las instituciones que conforman el Sistema Nacional de Registro de Datos
Publicos, antes y luego de la entrada en vigencia de la Ley Orgdnica de Proteccion de Datos
Personales.

- Numero de instituciones, que forman parte del SINARDAP, que apligtien el marco regulatorio en
materia de proteccion de datos e informacién personal.

- Este indicador nos_permitird medir el numero de instituciones que conforman el Sistema
Nacional de Registro de Datos Publicos que adopten las disposiciones emitidas en materia de
proteccién de datos personales.

- Nuamero de transacciones realizadas a través de los sérvicios prestados por la DINARDAP.

- Este indicador nos permitird medir 1a transaccionalidad de los servicios brindados por la
DINARDAP y con esto establecer su eficacia.

Al momento no hay linea base para inidcadores mencionados.

Las metas definidas para los indicadores mencionados referentes al presente proyecto son:



Registro Oficial — Edicién Especial N° 675 Jueves 13 de diciembre de 2018 — 85

7.A]

Y

1=

_lgp'iZStituciones publicas capacitadas sobre tratamiento adecuado de datos e informacién
al al 2021.

95" instituciones publicas implementando medidas de proteccién de datos e informacién
personal al 2021.

150 instituciones publicas que apliquen el marco regulatorio en materia de proteccién de datos
e informacién personal al 2021.

40 instituciones que forman parte del SINARDAP, capacitadas sobre tratamiento adecuado de
datos e informacién personal al 2021

40 instituciones que forman parte del SINARDAP, implementando medidas de proteccion de
datos e informacion personal al 2021.

40 instituciones que forman parte del SINARDAP, que apliguen el marco regulatorio en materia
de proteccién de datos e informacién personal al 2021.

100 000 transacciones realizadas a través de los servicios prestados por la DINARDAP al 2021.

5.6.4.2 Responsables

Entidad responsable: Direccién Nacional de Registro de Datos Publicos

Los responsables deberan involucrar a las siguientes partes interesadas:

Presidencia

Ministerio de Telecomunicaciones y Sociedad de la Informacion
Agencia Espafiola de Proteccion de Datos

Organizacion de Estados Americanos

Unidn Europea

5.6.5 Cronograma de proyectos

En la Figura 2323 se detalla el cronograma de los proyectos antes mencionados que conforman el
Programa “Proteccién de Datos Personales”.
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Figura 23. Cronograma de ejecucion del programa de Proteccién de Datos-Personales

5.7 Matriz de Programas y Objetivos de las Politicas Pablicas del Sector de las
Telecomunicaciones y de la Sociedad de la Informacion

Construir el camino hacia la sociedad de la informacion y el conocimientos
en la persona, inclusiva, integradora y orientado a la desarrollo, en el que
todos los ciudadanosa través de sus capacidadesy competencias puedan
usar apropiadamente.las Tecnologias de la Informacién y Comunicacién.

T

Fomentar el desarrolio de un ambiente propicio de negocios que permita
impulsar la industria TIC, innovar el ecosistema digital y acceder a nuevos X' X
mercados.
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Con accidnde Personal No. 381, de 12 de septiembre de 2018, con
fecha de vigencia a partirde 13 de septiembre de 2018.

Esta diligencia es realizada al amparo de la atribucidn que le asiste,
expresada en el Estatuto de Gestion Organizacional por Procesos
del MINTEL, numeral 3.2.1.1. Gestion Administrativa; literal
1)’ Certificar los documentos y actos administrativos y normativos
expedidos por la institucion”.

Certifica:

Fiel copia original del ACUERDO MINISTERIAL No. 016-2018, vy
PLAN DE LA SOCIEDAD. DE LA INFORMACION. Y DEL
CONOCIMIENTO 2018 —2021; el mismo que reposa enla Unidad
Gestion Documental y Archivo.

A peticion de Abg. Betty Cuaran, de la Direccion de Asesoria Legal
y Desarrollo Normativo,

094 fojas utiles ORIGINALES.
Solicitud de Certificacion No. 0399

Quito, veintiséis de noviembre de dos mil dieciocho.
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Ing. Péblo Zurita M’pscoso

Director Administrativo
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