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YACHAY
CIUDAD DEL CONOCIMIENTO

RESOLUCION No. YACHAY-EP-
GG-2016-0046

CONVALIDAR LAS POLITICAS, MANUALES Y
PROCEDIMIENTOS EMITIDOS POR LAGERENCIA
DE TECNOLOGIAS EN LOS ANOS 2015 Y 2016, QUE
CONSTAN EN EL MEMORANDO NRO. YACHAY-
GDT-2016-0403-M DE 8 DE NOVIEMBRE DE 2016,
EN VIRTUD DE LO CUAL SON INSTRUMENTOS
DE OBLIGATORIO CUMPLIMIENTO PARA LOS
SERVIDORES DE “YACHAY E.P.”.
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Nro. YACHAY EP-GG-2016-0046

Msc. Héctor Rodriguez Chavez
GERENTE GENERAL

EMPRESA PUBLICA “YACHAY E.P.”
Considerando:

Que el articulo 226 de la Constitucion de la Republica
del Ecuador establece que “Las instituciones del Estado,
sus organismos, dependencias, las servidoras o servidores
publicos y las personas que actiien en virtud de una potestad
estatal ejerceran solamente las competencias y facultades
que les sean atribuidas en la Constitucion y la ley. Tendran
el deber de coordinar acciones para el cumplimiento de sus
fines y hacer efectivo el goce y ejercicio de los derechos
reconocidos en la Constitucion.”;

Que el articulo 227 de la Constitucion de la Republica
establece que la Administracion Publica constituye un
servicio a la colectividad que se rige por los principios de
eficacia, eficiencia, calidad, jerarquia, desconcentracion,
coordinacion,

descentralizacion, participacion,

planificacién, transparencia y evaluacion;

Que el articulo 233 de la Norma Suprema determina: ...
Ninguna servidora ni servidor publico estard exento de
responsabilidad por los actos realizados en el ejercicio de
sus funciones, o por sus omisiones, y seran responsables
administrativa, civil y penalmente por el manejo y
administracion de fondos, bienes o recursos publicos...”;

Que el articulo 315 de la Carta Magna establece que “El
Estado constituira empresas publicas para la gestion de
sectores estratégicos, la prestacion de servicios publicos,
el aprovechamiento sustentable de recursos naturales o
de bienes publicos y el desarrollo de otras actividades
econdémicas.”;

Que el Art. 10 de la Ley Organica de Empresas Publicas
establece que el Gerente General ejercerd la representacion
legal, judicial y extrajudicial de la empresa y sera en
consecuencia el responsable de la gestion empresarial,
administrativa, econdmica, financiera, comercial, técnica y
operativa.”;

Que, en el Art. 11 numeral 8 de la Ley Organica de Empresas
Publicas faculta a los Gerentes Generales de las Empresas
Publicas “Aprobar y modificar los reglamentos internos que
requiera la empresa (...)"”;

Que, laNorma Técnica410-04 “Politicas y Procedimientos”,
que consta en el Acuerdo de la Contraloria General del
Estado Nro. 39 publicado en el Registro Oficial Suplemento
87 de 14-dic.-2009, modificado el 30-junio de 2016,
establece:

“La maxima autoridad de la entidad aprobara las politicas
y procedimientos que permitan organizar apropiadamente
el area de tecnologia de informacion y asignar el talento
humano calificado e infraestructura tecnologica necesaria.
La Unidad de Tecnologia de Informacion definira,
documentara y difundird las politicas, estandares y
procedimientos que regulen las actividades relacionadas
con tecnologia de informacion y comunicaciones en la
organizacion, estos se actualizaran permanentemente e
incluiran las tareas, los responsables de su ejecucion, los
procesos de excepcion, el enfoque de cumplimiento y el
control de los procesos que estain normando, asi como,
las sanciones administrativas a que hubiere lugar si no se
cumplieran (...)”

Que el articulo 95 del Estatuto Juridico y Administrativo
de la Funcion Ejecutiva establece que los actos podran ser
convalidados, con el proposito de garantizar la vigencia del
ordenamiento juridico;

Que con Decreto Ejecutivo No. 1457 de 13 de marzo el
Presidente Constitucional de la Republica del Ecuador,
Rafael Correa Delgado cred la Empresa Publica “YACHAY
E.P.”, con el objeto de desarrollar actividades econdémicas
relacionadas a la administracion del Proyecto Ciudad del
Conocimiento YACHAY;

Que mediante Resolucion Nro. DIR-YACHAY EP-2013
de 28 de marzo del 2013, publicada en el Registro Oficial
Nro. 946 de 3 de mayo de 2013, el Directorio de “YACHAY
E.P.”, designa al Msc. Héctor Eduardo Rodriguez Chavez,
como Gerente General de la Empresa Publica “YACHAY
E.P.”, quien ejercera la representacion legal, judicial y
extrajudicial de la institucion;

Que con Memorando Nro. YACHAY-GDT-2016-0366-MI
de 23 de septiembre de 2016, el Gerente de Tecnologias
pone en consideracion del Gerente General, las Politicas
Manuales y Procedimientos de la Gerencia de Tecnologias,
emitidas por la referida Gerencia durante los afios 2015 y
2016, adicionalmente solicita disponga la elaboracion del
instrumento juridico de convalidacion correspondiente;

Que mediante sumilla inserta en el mencionado memorando
en el numeral anterior el sefior Gerente General autoriza la
elaboracion de la presente Resolucion;

Que con Memorando Nro. YACHAY-GJ-2016-0808-MI de
24 de octubre de 2016, la Gerencia Juridica solicita ciertas
precisiones a la Gerencia de Tecnologias;

Que mediante Memorando Nro. YACHAY-GDT-2016-
0403-MI de 8 de noviembre de 2016, la Gerencia de
Tecnologias acoge las sugerencias de la Gerencia Juridica y
solicita la elaboracion de la Resolucion de Convalidacion,
adjuntando el detalle de los instrumentos a convalidar, y;

En ejercicio de las facultades que le confiere el articulo 10
de la Ley de Empresas Publicas y articulo 95 del Estatuto
Juridico y Administrativo de la Funcion Ejecutiva.
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Resuelve:

ARTICULO UNICO.- Convalidar las Politicas, Manuales
y Procedimientos emitidos por la Gerencia de Tecnologias
en los afios 2015 y 2016, que constan en el Memorando
Nro. YACHAY-GDT-2016-0403-M de 8 de noviembre de
2016, en virtud de lo cual son instrumentos de obligatorio
cumplimiento para los servidores de “YACHAY E.P.”.

DISPOSICIONES GENERALES
PRIMERA.- De la ejecucion de la presente Resolucion

encarguese a la Gerencia Administrativa Financiera y
Gerencia de Tecnologias, en el ambito de sus competencias.

SEGUNDA.- La presente Resolucion regira desde su
suscripcion, sin perjuicio de su publicacion en el Registro
Oficial.

DISPOSICION TRANSITORIA

UNICA.- Encarguese a la Gerencia Juridica su publicacion
en el Registro Oficial.

Dado en la ciudad de Quito D.M., a los 07 dias de diciembre
de 2016.

f.) Msc. Héctor Rodriguez Chavez, Gerente General
Empresa Publica “Yachay E.P.”.

Departamento:

Direccion de Soporte y Operaciones Tecnoldgicas

Documento:

Politica de Impresion y Copiado
de Yachay EP

Cadigo del Documento:

YACHAY-EP-CSI-PIC_TIC-2015-0004

Historial de Revisiones
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1. INTRODUCCION

La Direccion de Soporte y Operaciones Tecnoldgicas de la Empresa Publica
YACHAY considera indispensable regular el uso de los equipos de impresion y
copiado en cada una de las diferentes aéreas para lo cual emite los siguientes
lineamientos que son de cumplimiento obligatorio para todo el personal.

El uso de los equipos de impresion de la Empresa Publica YACHAY, estan
disponibles para el uso en tareas exclusivamente de caracter laboral. Todos los
usuarios estan sujetos a esta politica y a los términos de este manual'y a una
actuacién con altos principios morales y éticos al utilizar los recursos de la
Empresa Pablica YACHAY.

El propésito de la Direccion de Soporte y Operaciones Tecnoldgicas al presentar
las politicas de impresion es de disminuir el gasto, asi como mejorar los
métodos de trabajo para que los empleados desempefien sus funciones con
mayor eficiencia y eficacia.

Es responsabilidad de cada usuario que utiliza el servicio de impresién conocer
estas politicas y acatarlas durante el desarrollo de sus actividades dentro de la
Empresa Publica YACHAY.

2. OBJETIVOS

La implantacién de politicas de impresion y su puesta en marcha tiene coma
objetivo el reducir el consumo de papel, suministros de impresion; y disminuir
el gasto por el servicio de impresién y copiado, asi como mejorar los métodos
de trabajo para que los empleados desempefien sus funciones con mayor
eficiencia y eficacia. Cada usuario debera firmar el Acuerdeo de Confidencialidad
y Responsabilidad sobre el uso de impresiones que se adjunta como Anexo.

3. ALCANCE

Estas politicas estan dirigidas a todos los funcionarios de YACHAY EP.
(Jerarquico Superior, personal contratado bajo las modalidades de Servicios
ocasionales y Codigo de Trabajo).

Esta politica se aplica a todos los equipos de impresion que tiene YACHAY EP.
La garantia del cumplimiento de esta politica sera responsabilidad de cada
empleado pues su contravencion afecta a toda la organizacion.
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4. TERMINOLOGIA USADA EN EL PRESENTE DOCUMENTO

e La Empresa Publica Yachay EP., que en lo sucesivo se le denominara
YACHAY EP.

e Las politicas de Regulacién de impresion de los equipos y Servicios
Tecnoldgicos proporcionadas por la Direccion de Soporte y Operaciones
Tecnologicas, que a continuacion se presentan (en lo sucesivo Paliticas)
constituyen el acuerdo entre la Institucién y cualquier Usuario de los
servicios de la Direccion de Soporte y Operaciones Tecnologicas.

¢ Sele denomina “"Usuario” a cualquier persona que acceda a los servicios
de la Direccién de Soporte y Operaciones Tecnolégicas,y ello implica su
adhesién plena e incondicional a estas Politicas, por lo tanto es
responsabilidad del Usuario leerlas previamente, de tal manera que esté
consciente de que se sujeta a ellas y a las modificaciones que pudieran
sufrir.

» El término Tl hace referencia a las Tecnologias de la Informacion.

5. IMPLEMENTACION DE POLITICAS DE IMPRESION

5.1. Uso del papel de forma racional

5.1.1. Impresion de uso exc usivo.
El uso de las impresoras de YACHAY EP esta estrictamente
relacionado con la impresion de documentos concernientes a temas
laborales.

5.1.2. Fotocopiar e imprimir a doble cara.
Se debe utilizar ambas caras de la hoja, en lugar de solo una. Cuando
se utilizan las dos caras se ahorra papel, envios, espacio de
almacenamiento, se reduce el peso, son mas cémodos para engrapar,
encarpetar y transportar.

5.1.3. Reducir el tamafio de los documentos al imprimir o fotocopiar
Se debe utilizar las funciones que permiten reducir los documentos no
oficiales a diferentes tamarios, que permiten que en una cara de la
hoja quepan dos o mas paginas por hoja.

5.1.4. Configuracion correcta de las paginas
Se debe evitar desperdicios de papel por lo que es necesario verificar
la configuracion de los documentos antes de dar ia orden de
impresion.
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5.1.5. Lectura y correccion en pantalla
La revision del documento se debe realizar en pantalla, y se debe
imprimir el documento Unicamente cuando sea la version final.

5.1.6. Guardar archivos no impresos en el computador
En los casos que no se requiera copia impresa de los documentos, se
debe almacenarlos en el disco duro del! computador, discos
compactos, USB, DVD u otro repositorio o medio tecnolégico que
permita conservar temporalmente dicha informacion.

5.1.7. Reutilizar el papel usado por una cara
Se debe utilizar las hojas de papel usadas por una sola cara para la
impresién de borradores (en caso que requieran obligatoriamente ser
impresos), toma de notas, impresion de formatos a diligenciar de
forma manual, listas de asistencia, entre otros. Es decir documentos
no oficiales.

5.2.Uso de herramientas tecnoldgicas para reducir impresion

5.2.1. Uso de la Red Interna y correo electrénico
Se debe utilizar los servicios de red interna de las unidades
compartidas, de transferencia y correo electrénico para publicar o
compartir documentos y evitar fa impresién de documentos que no lo
requieran.

5.2.2. Sistema de Gestion Documental
Se debe utilizar el Sistema de Gestion Documental Quipux para el flujo
de documentos de manera digital se debe imprimir Unicamente los
estrictamente necesarios.

6. RESPONSABILIDAD

Cada usuario tiene la responsabilidad de cumplir con esta politica.

Los Directores son responsables de controlar el cumplimiento de esta politica
por parte de los usuarios bajo su direccion.

7. VIGENCIA

Esta politica, y las guias que la acomparien, tienen vigencia desde Septiembre
del 2015 y seran nuevamente revisadas en Septiembre del 2016.
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8. ADVERTENCIA

Cualquier usuario de YACHAY EP que sea encontrado realizando actividades
que contravengan estas politicas podra ser investigado y puede ser causal de
sanciones, sin perjuicio de las acciones disciplinarias y/o juridicas que puedan
ser alentadas por las entidades de control del estado.

Al igual que el servidor publico que contraviniera la presenta politica, podra ser
sujeto de lo establecido en la Ley Organica de! Servicio Publico, en su articulo
42, literal a), esto en concordancia con lo estipulado en el articulo 43 de la
misma norma.
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ANEXO A

ACUERDO DE CONFIDENCIALIDAD Y RESPONSABILIDAD
SOBRE EL USO DE IMPRESIONES.

En caso que tuviera acceso a cualquier equipo de impresion, de la Empresa Publica
Yachay EP., por medio del presente documento me obligo a lo siguiente:

Entiendo que la Empresa Publica Yachay EP., tiene derechos de exclusividad y
control con respecto al uso de impresiones de documentos estrictamente
relacionados con el drea de trabajo del usuario y no con sus actividades personales
ylo comerciales

He leido y comprendo la Politica de Impresiones y acepto cumplir con las
condiciones ahi expuestas.

Entiendo que el incumplimiento de la politica me hara acreedor a sanciones
disciplinaras que pueden incluir hasta la terminacion de mi vinculo laboral, ademas
la determinacion de la responsabilidad civil y penal que hubiere podido generarse,
especialmente cuando los_actos involucren impresion de uso personal y no
autorizadas

FIRMA DEL USUARIO:

NOMBRE DEL USUARIO:

FECHA:
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| Departamento: Direccion de Soporte y Operaciones Tecnoldgicas
Documento: Politica de Gestion de Contrasefas
de Yachay EP
Cadigo del Documento: YACHAY-EP-CSI-PGC_TIC-2015-0003
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1. INTRODUCCION

La Empresa Puablica Yachay maneja la informacidon como un recurso
indispensable para la consecucion de los objetivos definidos por la Entidad, pero
esta informacion no puede ser accedida por cualquier persona o sistema, por lo
gue, el acceso a la misma debe ser restringida con la finalidad de garantizar su
disponibilidad, integridad, confiabilidad y confidencialidad; razén por la cual es
necesario el establecimiento de “Politicas de Gestion de Contrasefias” para uso
de los servicios de Tecnologias de la Informacién (T1) que permitan acceder a
la informacién que YACHAY EP genere, acorde a las directrices emitidas por el
Comité de Seguridad de la Informacién de la Institucion, independientemente
de la forma en la que ésta sea manejada y procesada.

Es responsabilidad de todos los servidores/as de la empresa dar cumplimiento
a las politicas contenidas en este documento; asi como la Direccién de Soporte
y Operaciones Tecnoldgicas de Informacién y Comunicaciones velara por el
cumplimiento de las politicas citadas y su continua actualizacién.

2. OBJETIVOS

Garantizar la correcta y adecuada gestion de contrasenas utilizadas para
acceder a los diferentes servicios de Tl y/o informacién institucional, mediante
la definicion y cumplimiento de politicas que permitan normar, proteger,
mantener y difundir la gestién de contrasefias en YACHAY EP.

3. ALCANCE

Estas politicas contienen lineamientos de cumplimiento obligatorio para todos
los funcionarios de la empresa publica YACHAY EP, que acceden a los servicios
de Tecnologias de la Informacion (TI).

4. POLITICAS GENERALES

4.1. Creacion de Contrasenas Seguras

4.1.1. Se deben utilizar al menos 8 caracteres para crear la clave.

4.1.2. Se recomienda utilizar en una misma contrasefia caractere
numeéricos, alfanuméricos y caracteres especiales (0-9,a-z,A-Z, | "# $
B&'()*+,-d<=>2@[\]*_"{]}~). \
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41.3. Es recomendable que las letras alternen aleatoriamente entre
mayUsculas y minusculas.

4.1.4. Elegir una contrasefa que sea facil de recordar para el funcionario,
pero dificil de descifrar por ofra persona y que pueda escribirse
rapidamente, preferiblemente, sin que sea necesario mirar el teclado.

4.1.5. Las contrasefias hay que cambiarlas con una cierta regularidad. Un
53% de los usuarios no cambian nunca la contrasefa salvo que el
sistema e obligue a ello cada cierto tiempo. Y, a la vez, hay que
procurar no generar reglas secuenciales de cambio. Por ejemplo, crear
una nueva contrasefia mediante un incremento secuencial del valor en
relacion a la ultima contrasefia. P. ej.: pasar de “Yachay2015" a
“Yachay2016".

4.1.6. Utilizar signos de puntuacion si el sistema lo permite. P. €j.: “Yachay-
.2015". En este caso de incluir otros caracteres que no sean alfa-
numeéricos en la contrasefa, hay que comprobar primero si el sistema
permite dicha eleccion y cuales son los permitidos. Dentro de ese
consejo se incluiria utilizar simbolos como: ! "#$ % &' () *+,-./:;
<=>?7@[\]*"_"{I}~

4.1.7. Para crear una contrasefia segura y que pueda ser recordada mas
facilmente, se sugiere elegir palabras sin sentido pero que sean
pronunciables, crear patrones mentales, etc. Nos podemos ayudar
combinando esta seleccién con nimeros o letras e introducir alguna
letra mayuscula. Otro método sencillo de creacién de contrasefias
consiste en elegir la primera letra de cada una de las palabras que
componen una frase conocida, de una cancién, pelicula, etc. Con ello,
mediante esta sencilla mnemotecnia es mas sencillo recordarla. Como
ejemplo, de la frase “Caminar por la Carolina después de las 20 horas
es peligroso”, resultaria la contrasefia: “CxICddI20H-eP”. En ella,
ademas, se ha introducido alguna mayuscula, se ha cambiado el “por”
en una “x" vy, si el sistema lo permite, se ha colocado algin signo de
puntuacion

4.2. Gestion de Contraseiias Seguras

Con la finalidad de mantener contrasefias seguras es necesario tener en
cuenta las siguientes acciones que deben evitarse en la gestion de
contrasenas:

4.2.1. Se debe evitar utilizar la misma contrasefia siempre en todos los
sistemas o servicios. Por ejemplo, si se utilizan varias cuentas de
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correo, se debe recurrir a contrasefas distintas para cada una de las
cuentas.

4.2.2. No utilizar informacion personal en la contrasefia: nombre del usuario
o de sus familiares, ni sus apellidos, ni su fecha de nacimiento. Y, por
supuesto, en ninguna ocasion utilizar datos como el DNI o nimero de
teléfono.

4.2.3. Hay que evitar utilizar secuencias basicas de teclado (por ejemplo:
"qwerty”, “asdf” o las tipicas en numeracion: “1234" 6 "98765").

4.2.4. No repetir los mismos caracteres en la misma confrasefa. (gj..
“1112227).

4.2.5. Hay que evitar también utilizar solamente nimeros, letras mayusculas
o mindsculas en la contraseiia.

4.2.6. No se debe utilizar como contrasefia, ni contener, el nombre de
usuario asociado a la contrasefna.

4.2.7. No utilizar datos relacionados con el usuario que sean facilmente
deducibles, o derivados de esfos. (gj:. no poner como contrasefia
apodos, el nombre del actor o de un personaje de ficcion preferido,
ete.).

4.2.8. No escribir ni reflejar la contrasefia en un papel o documento donde
quede constancia de la misma. Tampoco se deben guardar en
documentos de texto dentro del propio ordenador o dispositivo (gj: no
guardar las contrasefias en el mévil o en documentos de texto dentro
del ordenador).

4.29. En caso de manejar varias contrasefias, se debe utilizar una
herramienta o software informatico que permita almacenar las
diferentes contrasefias y que, utilizando una contrasefia Maesira, se
pueda'acceder al resto de contrasefias.

4.2.10. No se deben utilizar palabras que se contengan en diccionarios
en ningun idioma. Hoy en dia existen programas de ruptura de claves
que basan su ataque en probar una a una las palabras que extraen de
diccionarios: Este método de ataque es conocido como “ataque por
diccionario”.

4.2.11. No enviar nunca la contrasefia por correo elecirénico o en un
sms. Tampoco se debe facilitar ni mencionar en una conversacion o
comunicacion de cualquier tipo.
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4.212. Si se trata de una contrasefia para acceder a un sistema
delicado hay que procurar limitar el nimero de intentos de acceso,
como sucede en una tarjeta de crédito y cajeros, y que el sistema se
bloquee si se excede el nimero de intentos fallidos permitidos. En este
caso debe existir un sistema de recarga de la contrasefia o “vuelta
atras”.

4.2.13. En casos especiales, tales como dar acceso temporal a un
funcionario a cierto sistema critico se deben utilizar contrasefias OTP
(One-Time Password)

4.2.14. No utilizar en ningln caso contrasefias que se ofrezcan en los
egjemplos explicativos de construccidn de contrasefias robustas de
esta politica.

4.2.15. No escribir las contrasefias en ordenadores de los que se
desconozca su nivel de seguridad y puedan estar monitorizados, o en
ordenadores de uso publico (bibliotecas, cibercafés, telecentros, etc.).

4.2.16. Cambiar las contrasefias por defecto proporcionadas por
desarrolladores/fabricantes.

4.3. Herramientas y Soluciones Informaticas

4.3.1. En el caso de que un funcionario maneje varias contrasefias y con la
finalidad de mantener la seguridad de las mismas, éste debe recurrir
a herramientas y soluciones de software que permitan gestionar
dichas contrasenas.

4.3.2. La herramienta o software informatico a utilizar debe tener un
algoritmo de cifrado que evite acceder directamente a la base de datos
o archivos donde se almacenan las contrasefas.

4.3.3. La herramienta o software informatico debe permitir utilizar una
Contrasefia Maestra para poder accesar a las contrasefias
almacenadas.
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1. OBJETIVO

Establecer un procedimiento estandar dentro de la Empresa Publica Yachay E.P. para la
prestacion de servicio de instalacion y soporte técnico en la Ciudad del Conocimiento.

2. ALCANCE

Este procedimiento norma las actividades a seguir para la prestacion de servicio de
instalacién y soporte técnico, que realiza la Empresa Publica Yachay EP., en la Ciudad del
Conocimiento, desde la recepcidn del requerimiento hasta la asistencia del servicio de
soporte e instalacion.

El proceso se circunscribe a la normativa legal vigente a la fecha.

3. DEFINICIONES

Soporte técnico.- Asistencia a los usuarios para ayudar a resolver problemas que se
presentan, mientras hacen uso de determinado servicio, programa, equipo o dispositivo.

Redes.- Se entiende por red al conjunto interconectado de computadoras auténomas, es
decir es un sistema de comunicaciones que conecta a varias unidades y que les permite
intercambiar informacién. La red permite comunicarse con otros usuarios y compartir archivos
y periféricos.

Las redes pueden ser:
a} Alambrica.- Se comunica a través de cables de datos.
b) Inalambrico.- Las redes inaldmbricas son el conjunto de computadoras, o de
cualquier dispositivo informatico comunicados entre si mediante soluciones que no
requieran el uso de cables de interconexion.

g

iy
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Versién: 1.0
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Instrumento juridico.- Es toda escritura, papel o documento, hecho de la manera mas
conveniente, de acuerdo con las leyes, destinado a probar, justificar o perpetuar la memoria
de un hecho o dejar constancia del mismo.

4. TERMINOLOGIAS

Abreviaturas _Significados
AT Analista o Técnico Tecnologico
DAC Direccidn de Atencién al Ciudadano

5. RESPONSABLES

Duefio del Macro proceso: Este proceso estd dentro del Macro proceso de Gestién de
Tecnologias de la Informacion y comunicacion (TICS) cuyo duefio es ellla Gerente
Tecnologias.

Dueiio del Proceso: El duefio de este proceso es el/la Director/a de Soporte y Operaciones
Tecnoldgicas.

6. RESPONSABILIDADES ESPECIFICAS

El analista ¢ técnico de la Direccién de Soporte Tecnologico es el responsable de atender los
requerimientos de los usuarios en la Ciudad del Conocimiento.

7. PROCEDIMIENTO

7.1 Diagrama de flujo de proceso
Anexo 1

7.2 Explicacion Detallada del Proceso

El AT revisa la procedencia del requerimiento.

Si es soporte de internet continta a la actividad 7; caso contrario pasa a la actividad 3.

El AT analiza el instrumento juridico respecto a la instalacion de internet.

EL AT registra el requerimiento en el sistema electronico (Soporte).

El AT acude al lugar del requerimiento e instala el equipo.

El AT activa el servicio de internst y finaliza el proceso.

El AT acude al lugar del requerimiento de acuerdo al ticket generado por el sistema
electrénico (Soporte) y realiza las pruebas de funcionamiento.

8. Siel equipo estd dafado continia a la actividad 10; caso contrario va la actividad 9. R
9. EIAT reanuda el servicio de internet.

10. El AT realiza la gestion de aplicacién de garantias.

Noonhkona

o o ]




Registro Oficial — Edicién Especial N° 904

Lunes 20 de febrero de 2017 — 19

@
o vachay

MANUAL DE
PROCEDIMIENTOS

Gerencia de Planificacion |
Estratégica

Direccién de Proyectos
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11. El AT notifica mediante el sistema electrénico el cumplimiento del requerimiento y registra
en la base de datos compartida para la DAC y finaliza el proceso.

8. ANEXOS
ANEXO NOMBRE CODIGO
1 Diagrama de Flujo del Proceso GTN-SFO1
9. CAMBIO CON RELACION A LA EDICION ANTERIOR
# CAMBIO CAMBIO FECHA
10. FIRMAS DE ELABORACION Y REVISION DEL PROCESO
ELABORADO POR REVISADO POR REVISADO POR
‘ Q ) ‘ /\ i~
p Drodbos | @i
Patricia Simbaiia Diego Porras Rocio Gavilanes

Gestion de Calidad

Analista en Procesos y

Ge‘rencia de Planificacién

Especialista en Procesos
y Gestion de Calidad

Gerencia de Planificacion

Gerente de Planificacion
Estratégica

Gerencia de Planificacion

Estratégica Estratégica Estratégica
11. FIRMAS DE APROBACION DEL PROCESO
DUENO DEL DUENO DEL MACRO PRESIDENTE DEL
PROCESO PROCESO ' COMITE DE GESTION DE
CALIDAD DE SERVICIO Y
DESARROLLO
/i L : r INSTITUCIONAL
Viadimir ¥aldiviezo Juan €drlos Gomez " Fernando Comnejo
Director Soporte y Geérente de Tecnologias Gerente Técnico
Operaciones
Tecnologicas

Unidad de Procesos
y Gestion de Calidad
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MANUAL PARA CONFIGURACION DE LA FIRMA DE CORREO ELECTRONICO
PARA QUTLOOK.

Para la configuracién de la firma dentro del cliente de correo electronico se debe
realizar los siguientes pasos

» Usted recibira una firma sobre la cual la editara de acuerdo a sus datos:
Nombres
Cargo
Gerencia a la qus pertenece
Direccién del lugar en donde realiza sus funciones de trabajo
Teléfono y extension

Editar informacidn, marcada con rojo:

Saludos;
Grace Ayala Cifuentes
Anaiista de Soporte y Operaciones Tecnolégicas
CIUDAD DEL CONOCIMIENTO YACHAY
EMPRESA PUBLICA YACHAY E.P.

Am N26-146 y la Nif
YACHAY Tel. (593 2) 3949100 Ext 3030 3031
www.cludadvachay.gob.ec

Quito - Ecuador

L
*m
UNACIUDADPENSADAPARAPENSAR.

Vision

Mision

Somos la Empresa Puablica que
convaersion del Ecuador hacia un.
intensiva en conocimiento.

» Una vez cambiado los datos seleccionamos toda la firma con graficos incluidos
y realizamos la accién COPIAR.

» En el Microsoft Outlook, seleccionamos NUEVO MENSAJE DE CORREO
ELECTRONICO, damos doble clic.
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}" "j a wanen x e 1 .& ‘} {8 Reurmén

* . Lunpiar =
Huesvg mensaje de Huevsy Hueva Pmsnar  Responder Responder Reenwar 5 5454 -
corren electranice elementos = reunion & COrrea no deseade - a todos -

Hueyo Teamy £ 3 Responder

> Realizamos clic en FIRMAS

g . e s g ¢ forv g} W Seqments *
y Cnpitue - 11+ § 40 Ee B # £sf o g § Uit
@ - e 1 importancsa dita
fegar N X &P + « 4 Glwets gt Comprobsr  AQuriar dduntar  Fomg Leam
- Capur tomnate % = T3 dartponet noEhies  Arthng clements § impatson bap

oo Gpat

Paia Lemaa

Frma
drarton

* En la ventana siguiente damos clic en NUEVA (1) aparece la pantalla Nueva
firma, digitamos un NOMBRE PARA LA FIRMA (2) y dar clic en ACEPTAR.

* Realizamos la accion PEGAR la firma corregida que se copio en el paso uno;
en MENSAJES NUEVOS (3) escoger el nombre asignado a la firma respuesta
de igual manera en RESPONDER O REENVIOS (4); dar clic en ACEPTAR (5).

— A -

7 o

Frmas y plantda
Eama de coreo weciinen  Dsedlo de fordo personal

Selecsonar fema paraediar Hegr frma predetermeiada
Cuenig de correo o

YWO:  gayala@yachay.gob.es ;
sl iz |
: =

4

Cobnfuepe} [+l tifs] N X § Mtemites [+ [ B B sdleendipenancin 3

Saludes cordales,

Hueva firme ]
| Eresn ostre bkt =]
i ® oxd
YAS"AY fa Aceptar (‘“W‘modn
| = -
PrPo 3 Amaranes MIR 244 « in Nika -

1 Aupw*jl i S

» Cerramos el mensaje y volvemos a dar clic en NUEVO MENSAJE DE
CORREO ELECTRONICO; para verificar que la fira se encuentra al pie del
correo.
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Para mayor detalle o asistencia comunicarse al correo: soporte

Analista de Soporte y Operaciones Tecnologicas

isado y Aprobado por:

L

Viadimir Valdiviezo C.
Director de Soporie y Operaciones Tecnologicas

achay.qob.ec
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INTRODUCCION
Este documento muestra el proceso para ejecutar un codigo para generar un archivo CSV
el mismo que muestra el tamafio de cada cuenta creada en el servidor de comeo
institucional Exchange.
PROCESO
1, Conexién al servidor

Pulsa la tecla "Windows" y las teclas "R" al mismo tiempo para abrir el

comando "Ejecutar”.

Dentro de este cuadro se escribe "mstsc” y se presiona "Enter™.

&F Ejecutar X

@ Escriba el nombre del programa, carpeta, documento o
recurso de intemet que desea abnr con Windows.

o (D ]

Aceptar Cancelar Examinar...
(Captura #1)
En la ventana que se muestra colocamos la direccidén del servidor de correo

electrénico institucional que corresponde a la IP 10.1.0.123, en el cuadro de
texto para establecer la conexién con equipo.

¥, Conexidn a Escritorio remoto - X

Escritoriq ;emoto
“: Conexion

S — -

(Captura #2)
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Una vez que se establezca la conexidn al servidor de correo aparece una
ventana en la que debemos escribir las credenciales del directorio activo del
usuario en los campos usuario y contrasefia.

Sequridec de Wirsdows x
Escribir las credenciales

Estas credenclales 32 usasin para conertarse 2 1018123,

foberio Cardenas
=

YACHAY\scardenas
[ Recordac cuenta

Mis opciones

Aceptar Concelat
(Captura #3)

Seleccionamos “Aceptar”, si aparece un mensaje por el certificado del equipo
presionamos en “Si” aceptando la conexién al servidor.

& Conendn 3 Exertons semato x

4;; No puscs cwsgrodeerss s ordided del oquipe remcls
 iDuens conacturee da tacos wodoe?
Fa pusde e R
de tegrricied Mo 30 MOMNds ConuY
Homtrn de catfieade
g Hatbes en o conticadh ded 03200 mexcte
areyachayCl yechay ap

Emcres de cwtfcad
Se prack gucet e sinterton ancres of vabder sl cedficado o6 sq i
ercta

i Hostfcade S e NV SR I

corbarca

Doy conmdinse & prets che satos arores de cetficade ¥

[T4a wotver » orogurtaroe votre Gonesicnes & sete <Ep0

orowccace L »
{Captura #4)

En una ventana ya estaremos conectados al escritorio del servidor de correo.
By RIAN T Conomtm & Frcrions sevmate - 0 X

L4 o re

e

(Captura #5)
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2. Ejecutar archivo .bat

Dentro del servidor abrimos una ventana del explorador de Windows donde
ubicamos la carpeta “PS” en la raiz del directorio.

4.7 & Nombee recha de modiica.
# Descargas Archivos de programa
M Escritone ExchangeSetuptogt
= Sibos redentes s inetpub
Perflogs
4 ;4 Sibbotecas Program Fies (x86)
b ¥ Documontes 143
b e Indgenes root
b o Mosica SermseSetuplogs
> @l Videos TEMP
Usuarics
«® Equigo Wiodows
v B, ssTEMA(C) __ BitlockerEncryptionlogs
P BASES EXCHANGE (€. g matcer
b i3 Ternpo (\\fileserver.yachay.gab.ec; -« mailpkcs?
newcertreg.req
+ Qg Reel .. puertos
7 roctyachay
(Captura #6)
Dentro de la carpeta “PS” con doble clic ejecutamos el archivo con extensién
ReporteMaiis.bat
Equipo » SISTEMA(C:) » PS »
Nombre
, lib
: Reportes
| % ReporteMails
(Captura #7)

Al ejecutar el archivo aparece una ventana que indica que se estd iniciando la conexidn a
la base de datos.

S ATEINews rEba 11 00 Temmaad V. ‘O \frepran F1lei Ui reseltadsahonge Somariiit
Mo Rematod o honge 1o} Commei 8 Foshonyeborenr awtal CINPEAIINT apeertPaditenet

{Captura #8)
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Establecida la conexién inicia el proceso para exiraer el estado de todas las
cuentas de correo institucionales que se encuentran alojadas en el servidor.

(Captura #9)

Dejamos que trabaje el archivo en la extraccion del estado de las cuentas hasta
que nos indique el mensaje “All Done!!” y que se presione una tecla para
continuar, presionamos cualquier cualquiera y la ventana se cermara
automaticamente,

(Captura #10)

Confirmamos que el archivo plano se haya creado dentro de la ruta
C:\PS\Reportes

Equipe » SISTEMA{T:; » PS » Repontes

domibre

g

7 Maibedizehepert_16-9-2016
(7 MaiborSizeRepornt 582016
MarbmSaeReport_29-7-2016
A7 MailbexSizsRepont_21-9-2015
MaitboxSizeReport_2-9-2015
MailbaxSwzeReport 25-8-2015
3 MarlboxSizeReport

{Captura #11)
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Este archivo plano contendré el estado de todas las cuentas de correo creadas
dentro del servidor de correo Exchange.

Mrchors fGcids Fosrnet Yo Syude S SR
FTYPE Selected Micrasoft, Exchange, T.RapiTasks Pr lon. MallbaxStatistics
"Dmhyllm‘;‘m;musuds';'rnumcmnau-sm','lx-t”l';'uuuganrhn‘;'h-mmmm'
1368°; 24785/ 2416 10: 30: 447 ; "SHTP  Adminlstradorfyachey, gob. ec; stz Adaintstradorgyschay en”

uns; ,‘!6!!' “iuems 13 )l $9°3 'm reardenasfyschey, w.m reordenasfyachsy b we”
“mcacuin®; 39,07, ms". 31/10/2014 15:38:31° st g3 ST Sngyschay. gob. ec”
“Dliver Fabeitlo Cobrava Pireded™;"362°; 71917, "2149%; " 16/09/ 2016 13:11: 387 " vety:cabeurayschay. ap; SNTP. ocabrer sfyschoy . gob . &c”
“firace Patricts dysls cumm""thd';")"w“ *16/09/20M6 13:43:02%;"1atp: gayela@yschay. 9, SHTP: gaysladyschay. gob. oc”
“Edlson Grovanny Fustilles Chisbors2o™; 19587 9987 $3667; 16/09/2016 11:58:897;" u-u wfustil y T efuitiliowgy y . gob. e

“Pall Beldvar Viquar Minde:™;"11367;77";"9090"; XCII!’M‘ 13:84:487; % ;NP y gob.oc
‘Nulh f«mmdt Orzlz Saltran; '2754‘ i B 'I?!l‘ -um/ms 1 59 !T" *satp: hmi'fuhoy 9 TR b«umacﬂq o
)

Mtwy 09.9!!’ wquavasoflyschay, ol w”

76208 “1atpiegrorresfysciuy  eg; SHTP egtocreigyachay. gob. ac”
“Byron Rsairo Valenzuels Halle®; 'm:' 'nr, 1 411127 “uatpi bva lenzue oy achay e SHTP Svalantual afyachay gob #2”
'vuamr Alefendra Valaiviese (alarn™; 2543° ;728794387 "15/09/2015 13: :0‘;'um:waulvumﬁad‘oy.n'tm}:walulv)umum-m.x'
“mo-reply”;*1%;°0%;" 37 "11/710/7814 §. 19 47°;"sxtp no-replydyschay. 3;SKTP:no- replylyachay . gob.ac”™
"Glovannl Pagls Morens Aguilaes™; 20387 151%; 0654";16/89/2016 13.21:967; W17 guorenaflyschay. gob.£¢; st procenofyschay ep”
“Discovery Sear<h Hallbos™;*8°;"#°;"2"; 'nmmu 17:14:24%; " SHTP B scoverySearchit ] 1bon (DY19BADS5 4645 4157 BRAD- TER1JAEUE12 Jyechay .gob
“Gavriels Draz”; H “1812°;°3°5 753617 T16/00/ 2016 13:43: 007" wwtp  pdlaciyachay - ep; YIP: pelarfyachay, gub. o
“Bngres Troys®:"1122°;73%;%63237;V16/09/2046 13:11:59"; “satp. nmlﬁk.hay op; SHTP: m-wy&pd-y gob,ec”
“Hector Rodripez”;"1739%; T5208%, *18/09/2816 13:15:377;" sty hectord thae y gob ec
“Tassra Castilin”;"18637;°9"; 43107 "16/03/2916 12:16:27"; 'utu tzuunﬂyadtq n,w uucnlmmw gob. ec*
“focto Elitabath f.numn Rayes™ ;750087767 "1 36447, " 16/99/2416 13 40217 "saty g Py Y .49 ATP i rgavi).
“James Montaneg™e"; 19667 "187;"49177;716/09/2618 13 #0:54°; "smtp’ Jwontenegroffyechey. n,m.jm:mmhxm oo

(Captura #12)

"Estefanis Gabelels Torres Axs”; 1478

Con esta informacion se podra validar que cuentas estan por llegar al limite de
capacidad, cuales tienen asignado més el espacio del especificado para cada

usuario.

Quito, 16 de septiembre del 2016

Realizado por:

MM&:

“Rotierto Cardenas”
Analista de SOT

Viadimir Valdiviezo
Director de SOT
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INTRODUCCION

Este documento muestra el proceso para realizar un respaldo de una cuenta de correo
electronico institucional de un usuario, este proceso también ayuda a libera espacio en el
servidor bajando los archivos hasta el equipo local del usuario.

PROCESO
1. Crear repositorio local

La carpeta en la cual se guarda el archivo PST debe ser creada dentro de la
Biblioteca Documentos en el equipo local y esta llevara el nombre de Correo.
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(Captura #1)

2. Configuracion del cliente de correo

Iniciamos la aplicacion en el equipo local y revisamos los correos en las bandejas
de entrada y bandeja de enviados para validar el rango de la fecha inicial y la fecha
final las que nos servirdn para colocar en el nombre del archivo que se va a

generar.
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Dentro de la aplicacién seleccionamos en el menti Archivo-Configuracién de la
cuenta — Configuracion de Ia cuenta

Informacion de cuentas

C/3  wxdenss boachaygabian .
| 53" 1, ‘

~1
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{Captura #3)

En la ventana que aparece en la segunda pestaiia vamos a configurar el archivo de
datos seleccionando Agregar...

Conhiguracidn de la cuenta

Archivos de datos
Aschivos de datos de Qutiook

Cares slectidnico  Archivos de datos  Fuentes RSS  Listas de SharePaint  Calendario

_ Agregar.. A Cootiguranin.. @ € como X Quitar

(Captura #4)

Aparece una nueva ventana donde nos ubicamos en la biblioteca documentos y
abrimos la carpeta creada con el nombre de Correo, en nombre del archivo con el
formato NombreUsuario_FechalnicioFechaFin Ejemplo:
rcardenasMay2013Dic2014 y finalmente aceptamos.
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{Captura #5)
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Ingresamos nuevamente a la aplicacidn y en el archivo PST, creamos dos carpetas,
una con el nombre Entrada y otra con el nombre Enviados.

- caramara pa
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(Captura #6)

Quedando de la siguiente manera

4 rcardenas_May2013Dic2014
&} Elementos efiminadas

£ Carpetas de hisqueda
1 Entrada
—1 Enviados

(Captura #7)

3. Descarga de archivos
Seleccionamos la bandeja de Entrada y ordenamos los correos por fecha
seleccionamos los correos que se van a bajar del servidor, damos clic derecho y
seleccionamos las carpetas que se crearon en €l paso anterior seglin corresponda.
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Aceptamos la ventana que aparece que indica que esta accién se aplicara a todos
los elementos.

Mierosoft Outlook [En X
Esta acdén se aplicard a todos bos E

1. dementes delos grupos selecrionados. |

" INo volver a mastrar este mensaje ?

[Cacstr ]| cancle |
{Captura #9)

Hay que tener en cuenta que los usuarios suelen crear carpetas dentro de la bandeja

de entrada.
4 jcardenas@&yachay gobec
4. | Bandeja de entrada {7}
"} Correo Utit
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(Captura #10)

Si hay carpetas las creamos dentro del archivo PST en la carpeta Entrada con el
mismo nombre.
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(Captura #11)

a4 9pu



Registro Oficial — Edicién Especial N° 904 Lunes 20 de febrero de 2017 — 33

No es recomendable arrastrarlas ya que algunos usuarios las tienen configuradas
con reglas, si hay varias carpetas se deben crear cada una ellas y luego mover los
archivo por el rango de fechas como se lo realizé con las Bandejas de Entrada y
Enviados.

Los archivos de la bandeja de Elementos Eliminados también se los debe pasar a
la carpeta que se crea automdticamente el nuestro archivo pts. Ya que también
ocupan espacio del servidor.

4. Verificar descarga de archivos
Listo, actualizamos las carpetas de entrada y enviados verificamos que se puedan
ver los correos del archivo PST en el Outlook.

Finalmente en el menu archivo podremos ver si se liberd el espacio del servidor.

. Limpieza de buzon

‘j Adrmimistee of tamaio del buzon vacinde los elementos ehininados
y archivando,
Herrarmeentas
de fimpreza « _
1005 MB dispombles de 2 (B
(Captura #12)

Quito, 16 de septiembre del 2016

Realizado por:

Vladimir Valdiviezo
Director de SOT
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Manual de Instalacion y Configuracion AutoAudit

El siguiente manual detalla los pasos de instalacién y configuracién que deben
realizarse en cada estacién en la que se vaya a instalar el software AutoAudit
para establecer la conexidn a la base de datos y algunos parametros adicionales
Instalacion de AutoAudit v6.0

Ejecutar el instalador de AutoAudit, por ejemplo:

1. 6_0_0_85 AutoAudit EXE Install.exe
2. Seguir el asistente paso a paso hasta completar la instalacién

|1 Buinludt InusifSiveid Wazard st o

Welcomae 10 the InstalShield Wizard for -

4“ AutoAndit
Y
ire renad! Praen A8 U £ a.mA s on yesr

ARJJ4G e progr o o ot Ny oo vt e
BE rrecnatonsl Seates
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st Organization: Yachay EP
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1 Atoduny Funitheld wosd e Sy |

instalshisid Wirard (oempicted
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_ Configuracion de AutoAudit

1. Ingresar a AutoAudit y en la ventana de logon a la base de datos
predeterminada (c\archivos de
programa\autoaudit\database'autoaudit.mdb)

Ingresar con el usuario manager y la contrasefia manager

L

Usuarlo: Manager
v:«»ot"‘m:w

.
P taveppaitt

2. Abrir el ment Maintenance y seleccionar la opcion User Preferences
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3. Dar clic en la pestaiia Other y seleccionar el idioma Espafiol.
T e

4. Dar clic en el botdn Temp Directory <=y definir como carpeta
temporal la ruta C:\Archivos de Programa‘AutoAudifiTemp
- el
n";a:--- ,

o fm e #

5. Aceptar las configuraciones con el botén Led

Seleccionar una base de datos SQL

Este procedimiento es para clientes que utilizan SQL Server como base de
datos de AutoAudit.
TAREA:
1. Abrir AutoAudit e
2. Enla ventana AutoAudit Ingreso a la Base de Datos !  dar clic
en
3. Se mostrara un mensaje de login, dar clic en OK.
4. En el menu Utilitarios de Base de Datos seleccionar Establecer
Informacion del Servidor.
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Editar Informacion de iIngreso al Servidor

Yo fonee & tutbos
B e vt

; [ I toarer |
eane Servidor 10.1.0156 &
T (ssustrack.yachay gob e
TP e bwntes n LAy me ity ; . c‘m‘“ sa
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e orom et
7 s 1 Wt o o st #
P v oy e o e s
-

= Juady yraarns o vt @ Jetins

v X

5. Escribir el nombre del Servidor SQL, el usuario de conexion a SQL y
el Password.
Si est4 usando seguridad integrada, seleccionar la opcién Utilizar Seguridad
Integrada. No necesitara escribir el usuario y contrasefia de conexién a SQL

6. Para guardar la configuracion [/1 declicen

7. En el menu Archivo seleccionar Abrir Base de Datos.
Sutodudt ©
Archiwve Yotz Ira UnitapsosdelsBasede

[ [ Abnvvaa:_c de Datos .

k2 il 4 f

8. Seleccionar Microsoft SQL Server y dar clic en 4
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9. Escribir el nombre del servidor SQL Server y el nombre de la base de
datos de AutoAudit a la cual se conectara el usuario.

e .
{ N e e Wt R ey | - e

ingreso sl Taevicor AUCTOLON 3OL

 Servidor: 10.1.0.156 6
issuetrack.yachay.gob.ec

i Base de dalos: yachay_ep

T —— il

Se mostrard un mensaje indicando que la base seleccionada es la base de
datos activa y pedira el logon a la base de datos de AutoAudit.

10.Hacer logon utilizando las credenciales de usuario creadas en la base
de datos de AutoAudit para cualquiera de los usuarios del sistema

Quito, 28 de Julio de 2015

Viadimir Valdiviezo, Ing.
Director de Soporte y Operaciones Tecnol6gicas



40 — Lunes 20 de febrero de 2017

Edicion Especial N° 904 — Registro Oficial

DIR. DE TALENTO i
DIR. SOPORTE DIR. ADMINISTRATIVA (BIENES! i USUARID
HUMANO { ) i
Ingreso de nuevos
' Funcionados Proceso Creacion Cuenta de
rmall y Quipux
Proceso Generacidn de Notificacién
Credenclal medante Correo
5 Electrénico la no
disponibilidad de
blenes
Informéticos
para asignacion
Notificacién 2l puevo
mediants 7 fundonub_
correo
efectrnica del Generacidn de
Ingreso ds correo
electrdnico
funcionarios
{Creacién de "’"‘Ch’"d" :‘ Veine
equipsmiento st 5
gl dnd Informatico Ly dsponbilidad ~ =Now “E;_:’:
. d
ek ibwde req:e‘:ld;:an e equipa
credencialy <
aslgnacién de Runcionatio [
equipamisnto 8
Informético} $
¥
Notificacion { A
mediante { o] i
procedim ento
Cotreo con ¢ Usuario
Electrdnico de
las bienes 2 ¢ ‘?
asignar {
{ Ertregade
acta(1) firmada
Asignacidndel | =
Equipo Mediante of | Entrega del equipo
Sisterna de e g y0poOrie para
Inventario de ta configuraciin |
o507 ] | sirepsic |
; | equipo al wsuatio |
I |y fuma de 2actas|
imprime 2 Actzs
v L o
Notificacion |
madiante
Conea
slectibokee Elabora ¢l acta en el
conelactade 3 Shitema o
asignacién Ohymp
adjuntay s
archivo del
ata
FIN
H
frd

Téc r;ode Soporte y Operaciones Tecnolégicas  Director de Soporte y Operaciones Tecnoldgicas



Registro Oficial — Edicién Especial N° 904

Lunes 20 de febrero de 2017 — 41

Fase

DR, SOPORTE DIR. ADMINISTRATIVA (BIENES) USUARIO
Descarpa de
tqupos
Sabxaud de
fecagn &
Verdraciode Hewes
v N mediane
corren
lestriney
Sodctud medisnte
corrro electririca
Werficacidn ded de vericacxin de
g N el cautoo ¥
& descargy de bienex
del Sttema de be
Bsor
Generar
funcona? - KD-Pv :umean‘
sdors Proceio de Frmade
1 PAZy SALVO
5 i
. I
3¢ trecede conla
dexargs detos )
beenes en £l Sitics Kedormre Vnﬂ‘\lei:prm Hctad 1)
de kyventeno de la
£507
Y
Proceso de prartla
dhe equipoy
wrpn m} j Firmea de acta de
2 :‘dnw-pd:enm
’/_,.\! | en perfecta extada
- ____I..___
Y
1mis de Corren
Y £ e
s e descago ¥
archoyo St actafl}
T
»
Soictud de retirn
'.k o Retire de bienes
mediante romres tlormateos
electeioncs 3
¥
Uaboracon de 'ml*":
octas de dewcargo e O T
delraives en ol i =
Staterns Olyepg L

" on S —_— A
AL
ot

Técn codu Soporte y Operaciones Tecnolégicas

Viaditir Valdiviezo, Ing.
Diractor de Soporte y Operaciones Tecnoldgicas




42 — Lunes 20 de febrero de 2017 Edicion Especial N° 904 — Registro Oficial

Departamento: Direccion de Sistemas Informaticos

Bocumento: Metodologia de Desarrollo de Software - DSI

Cddigo de! Documento: YACHAY-GDT-DSI-2016-METO1

Revision Actual
Revision | Fecha: | Proxima | Elaborado por: | Revisado por: | Aprobado por:
Revision

/m\

1 15/01/2016 | 15/02/2017 — " o7
Darwin Velasco R. 4—dasEﬁa/nuel Vega | “Juan Carlos Gémez
Analista de Directar de Gerente de
Sistemas de Sistemas de Tecnologias

Informacién Informacion




Registro Oficial — Edicién Especial N° 904

Lunes 20 de febrero de 2017 — 43

Historial de Revisiones

No. Revision: Fecha: R:éigs:‘::s: Motivo de la revision:
1 08/06/2015 10 Creacién de primeras secciones, generales.
2 15/01/2015 18 Cierre de correcciones finales.
3 15/01/2015 18 Revisién final




44 — Lunes 20 de febrero de 2017 Edicién Especial N° 904 — Registro Oficial

INDICE
1. INTRODUCCION .....cooiierieeiersceesisscisssrecsssssssesssssssssssessesssesssssesssssssssassssasssesssasan s

2
B ALCANUGE ...ttt et ee et e eme s s amentaaseenemeans
4

4.1. Tipos de Metodologias @ UtiliZar...........ccooocoviiiirnee e
4.2. Metodologia de desarrollo Agil SCRUM ...........covviimmrimnicenssmsermensessmsnsensnsionns
4.3. Componentes d& SCRUM ...ttt et ebe st esesne
5. DE LAS REUNIONES i i isisiseisisionsiisniorasnsasssssserssssassensssessansesessasessosassasssensessasssiisis
5.1. Reuniodn de planificacion de Backlog.......ccov oo
5.2, Seguimiento de SPrint. ... ese e esesessasenes
5.3.  Revision del SPriNt..........ccoiiiciiiiceie st seens e ese s s nssne s s s
6: LOS ROLES NECESARIOS s mssssisiaiton sosbesitsssiiessssiassetissssiasionisiassisifos
6.1.  L0OS COMPrometidOS ...c.cc.ecviriririrrirerire ettt rsas s ene e
6.2.  LOS INVOIUCTAUOS cucuisusiiviniussmsisusisniissonisnssssissasissssssssisissiommmmsmssasss semtosmsenemsiscarasrasess
7. ELEMENTOS SCRUM A SER UTILIZADOS .......cccovetreereeirenieneneeeeessseeeserenesens
8. FORMATOS MINIMOS NECESARIOS .......ccoovererrieenisrsnssssesssssssssssssssssssssessossesens
8.2. Formato Product Backlog. ... .ottt eveeaerassseenene s nnanes
9. SOBRE LOS SPRINTS ioiiiunisusssvsissssasssivssnsssasssisssnssssssssssissssssdssisstessssisssssiassssssi sssitvas
9.1. Preparacion del proyecto — Sprint O ...
9.1.2. Constitucion del eqUIP0::: st misasnis

En el Sprint 0, se debe realizar una reunion inicial con todos los roles del equipo
PATA WALAR. sisiisissssisminics s555i55eaintninntvoiss4s8innerasionitasthoisack s6s4nsss i iostsssis ssioisbesiosbuashannesasasassnssnsesn

= DImension del ProYECIO. ...t r e s s en et saenes
- Revisiones del Backlog........ccceceriiireieiieecereneessseeseesssnseresssnssssosessorossasseosessnseesesenses
- Organizacién del equipo y horario para establecer reuniones de control. ..........
9.2. Reuniones necesarias de cada SpPrint.......ccccocviniennnenineneienieinsininen

10. SOBRE LAS HERRAMIENTAS Y LENGUAJES DE PROGRAMACION A
UTILIZAR oot bbb bbb b e



Registro Oficial — Edicién Especial N° 904 Lunes 20 de febrero de 2017 — 45

1. INTRODUCCION

La Direccién de Sistemas Informaticos de Yachay EP tiene como mision
planificar, dirigir y coordinar el disefo y construccidn de soluciones de
software para satisfacer las metas a nivel de negocio y de gestion de
YACHAY EP y de la Ciudad del Conocimiento Yachay. Por lo tanto la DSI
alineandose a esta mision busca establecer y definir los estandares,
metodologias, mejores practicas y herramientas mas adecuadas para
desarrollar los distintos tipos de software y aplicaciones que se necesitara
Yachay, concibiendo todas las necesidades y servicios que esta ciudad
ofrecera como una futura “ciudad inteligente”.

El propdsito a futuro es el habilitar la implementacion de una fabrica de
software de Yachay EP — Yachay Software Factory, que se encargara de
construir e implementar soluciones de software estratégico para la Ciudad
Yachay, para la propia EP, el mercado publico y privado del pais.

2. OBJETIVOS

Garantizar la disponibilidad, integridad y confidencialidad de la informacion
institucional, mediante la definicion y cumplimiento de politicas que permitan
normar, proteger, mantener y difundir el uso, seleccién y aprovechamiento
de los servicios de TI.

Establecer una metodologia de desarrollo de software que permita utilizar
las tecnologias de punta y los nuevos paradigmas para el desarrollo de
software, que se alineen a las necesidades de una ciudad inteligente
moderna; es decir se deberd desarrollar aplicaciones de software con las
siguientes caracteristicas:

Preparado para ser desplegados en Cloud Computing
Disefiado bajo el paradigma Orientado a Servicios (SOA)
Entregado como SaaS

Capacitado para manejar y explotar grandes cantidades de datos para la
toma de decisiones predictivas y prescriptivas (Big data, Open Data, loT,
M2M y Redes Sociales)

Reactivo
Contenerizado

3. ALCANCE

Esta metodologia contiene los lineamientos de cumplimiento obligatorio para
todo el equipo de ingenieros de la Direccion de Sistemas Informaticos
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asignado a la unidad de negocio “Core Business — Desarrollo a la medida y
Automatizacion de procesos’.

4. METODOLOGIA DE DESARROLLO

4.1. Tipos de Metodologias a utilizar

4.1.1. Para proyectos de software pequefio se utilizard metodologia de
desarrollo agil SCRUM.

Puede considerarse un software pequefo si cumple los siguientes
criterios.

- Se requiere dos equipos de desarrolio de cinco o menos
personas.

- El nimero de lineas de cddigo fuente es inferior a 10.000
excluyendo comentarios.

- Caen estos proyectos dentro del tipo de sofiware de
aplicaciones web y aplicaciones moviles.

41.2. Para proyectos grandes se utilizara una metodologia
personalizada, siempre y cuando se presenten este tipo de
proyectos. Dentro de este tipo de software estan las aplicaciones
de mision critica que defina la empresa pulblica Yachay.

.‘{ YACHAY TIPOS DE APLICACIONES

Tipos de |
) softwarey
4-2' Metodolvulu Wi VWAL WIS r\su UUII

4.2.1. Scrum es una metodologia agil y flexible para gestionar el desarrollo
de software, cuyo principal objetivo es maximizar el retomo de la
inversion (ROI). Se basa en construir primero la funcionalidad de
mayor valor para el cliente y en los principios de inspeccion continua,
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adaptacion, auto-gestién e innovacion. La unidad de negocio “Core
Business — Desarrollo a la medida y Automatizacion de procesos”
procedera en la medida de lo posible a evaluar en términos de costo,
tiempos y tamario el sofiware que se haya solicitado desarrollar, si este
software cae dentro de la categoria pequefc se empezara a utilizar
metodologia Scrum y sus respectivos artefactos.

4.2.2. En la medida de lo posible se recomienda utilizar el Scrum
Framework.

Vision -
510 S

'y
|
i

4.2.3. Se realiza la seleccion de este framework debido a las siguientes
ventajas.

Planning

sesston

- Gran capacidad de respuesta ante los cambios, los cuales no
se entienden como un problema sino como algo necesario para
que el producto sea mejor y satisfaga las necesidades de
clientes externos e internos.

- Los cambios forman parte del proceso de desarrollo.

- Las entregas no se haran al final sino que se haran pequefias
entregas. Estas entregas permiten al cliente valorar el producto
ademas de ir trabajando con algunas funcionalidades.

- Los ciclos cortos de entrega nos ayudaran a disminuir los
riesgos sobre todo al principio del proyecto.

- Se trabajara en equipo entre el cliente (Areas requirentes de
una solucidn) y los desarrolladores mediante una comunicacién
casi diaria para evitar errores y documentacion innecesaria.

- Se eliminara el trabajo que no es necesario y que realmente no
aporta un valor al negocio.

- Se buscara la mejor teécnica y el mejor disefio para conseguir
productos de calidad.

- Se mejoraran continuamente los procesos y el desempeiio del
equipo que realiza el desarrollo.
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4.2.4. La DSl se acogera a los 4 manifiestos fundamentales del SCRUM

Alos individyes v sy itergcidn HELCEEE Ll ) | los procesosy las herramientas.

Elsoftware gye funciong Im | documentacion exhaustiva.
mm&m!&m& Ilw . de la negoclacion contractual.
Las respuestas al cambio "W seguimiento de un plan.

S“Aunque hay valor en los elementos de la derecha, valoramos mds los de

fa izquierda”

4.2.5. Scrum al ser una metodologia de desarrolio 4gil tiene como base la
idea de creacion de ciclos breves que en Scrum se llaman "Sprints".
Para entender el ciclo de desarrollo de Scrum es necesario conocer
las 5 fases que definen el ciclo de desarrollo agil:

- Concepto: Se define de forma general las caracteristicas del
producto y se asigna el equipo que se encargara de su
desarrollo.

- Especulacion: en esta fase se hacen disposiciones con la
informacion obtenida y se establecen los limites que marcaran
el desarrollo del producto, tales como costes y agendas. Se
construird el producto a partir de las ideas principales y se
comprueban las partes realizadas y su impacto en el entorno.
Esta fase se repite en cada iteracidn y consiste, en rasgos
generales, en:

o desarrollar y revisar los requisitos generales,

o mantener la lista de las funcionalidades que se esperan.

o Establecer las fechas de las versiones, hitos e
iteraciones.

o Medir el esfuerzo realizado en el proyecto.

- Exploracion: Se incrementa el producto en el que se afaden
las funcionalidades de la fase de especulacion.

- Revision: El equipo revisa todo lo que se ha construido y se
contrasta con el objetivo deseado.

- Cierre: Se entregara en la fecha acordada una versién del
producto deseado. Al tratarse de una version, el cierre no indica
que se ha finalizado el proyecto, sino que seguira habiendo
cambios, denominados "mantenimiento”, que hard que el
producto final se acerque al producto final deseado.
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4.3. Componentes de SCRUM

4.3.1. Para entender todo el proceso de desarrollo del Scrum, se describird
de forma general las fases y los roles que se utilizaran en la unidad de
negocio “Core Business — Desarrollo a la medida y Automatizacion de
procesos”. Estas fases y roles se detallaran de forma mas concisa mas
adelante. Scrum se puede dividir de forma general en 3 fases, que
podemos entender como reuniones. Las reuniones forman parte de los
artefactos de esta metodologia junto con los roles y los elementos que
lo forman.

5. DE LAS REUNIONES

5.1. Reunion de planificacion de Backlog

5.1.1. Se definird un documento en el que se reflejaran los requisitos del
sistema por prioridades.

5.1.2. En esta fase se definira también la planificacion del Sprint "cero”, en la
que se decidira cuales van a ser los objetivos y el trabajo que hay que
realizar para esa iteracion.

5.1.3. Se obtendra ademas en esta reunion un Sprint Backlog, que es la lista
de tareas y que es el objetivo mas importante del Sprint.

5.2. Seguimiento de Sprint

5.2.1. En esta fase se haran reuniones diarias en las que las 3 preguntas
principales para evaluar el avance de las tareas seran:

- ¢Qué trabajo se realizd desde la reunion anterior?

- ¢Qué trabajo se hara hasta una nueva reunion?

- Inconvenientes que han surgido y qué hay que solucionar para
poder continuar.

5.3. Revision del Sprint

5.3.1. Cuando se finaliza el Sprint se realizara una revisién del incremento
que se ha generado. Se presentaran los resultados finales y una demo
o version, esto ayudara a mejorar el feedback con el cliente (area
requirente).

6. LOS ROLES NECESARIOS

6.1. Los comprometidos

6.1.1. Son las personas que estan comprometidas con el proyecto y el
proceso Scrum.
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6.1.2. Product Owner: Es la persona que toma las decisiones, y es la que
realmente conoce el negocio del cliente y su visién del producto. Se
encarga de escribir las ideas del cliente, las ordena por prioridad y las
coloca en el Product Backlog. Este rol necesariamente o debe asumir
un funcionario del area requirente del software.

6.1.3. Scrum Master: Es el encargado de comprobar que el modelo y la
metodologia funciona. Eliminara todos los inconvenientes que hagan
que el proceso no fluya e interactuara con el cliente y con los gestores.
Puede ser un Analista Experto de Sistemas de Informacion
correspondiente a la experiencia de un Arquitecto de Software o sus
similares 6 un Developer Senior.

6.1.4. Equipo de desarrollo: suele ser un equipo pequenio de unas 3 a 5
personas Yy tienen autoridad para organizar y tomar decisiones para
conseguir su objetivo. Esta involucrado en la estimacion del esfuerzo
de las tareas del Backlog. Este equipo estara exclusivamente formado
por desarrolladores y Analistas Seniors, Juniors o Semi-Juniors

6.2. Los involucrados

6.2.1. Aunque no son parte del proceso de Scrum, es necesario que parte de
la retroalimentacion dé la salida del proceso y asi poder revisar y
planear cada sprint.

6.2.2. Usuarios finales: Son los destinatarios finales del producto.

6.2.3. Stakeholders: Las personas a las que el proyecto les producira un
beneficio. Participan durante las revisiones del Sprint.

6.2.4. Managers: Toman las decisiones finales participando en la seleccion
de los objetivos y de los requisitos.

7. ELEMENTOS SCRUM A SER UTILIZADOS

7.1. Product Backlog

7.1.1. Es la lista de necesidades del cliente (area requirente). Sera
manejada a través del minicharter hasta que se disponga de todas
las herramienta que permitan realizar un ALM completo.

7.1.2. Contendra los objetivos del producto, se suele usar para
expresarlos las historias de usuario.

7.1.3. En cada objetivo, se indicara el valor que le da el cliente y el coste
estimado; de esta manera, se realiza la lista, priorizando por valor
y coste, se basara en el ROI

7.1.4. En la lista se debe indicar todas las iteraciones y los releases que
se han indicado al cliente.
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7.1.5. La lista ha de incluir los posibles riesgos e incluir las tareas
necesarias para solventarlos.

7.2. Sprint Backlog
7.2.1. Lista de tareas que se realizan en un sprint.
7.3. Incremento

7.3.1. Parte o tarea afadida o desarrollada en un sprint. Es una parte
terminada y totalmente operativa.

7.4. Método SCRUM
7.4.1. Ciclo de desarrollo SCRUM.

8. FORMATOS MINIMOS NECESARIOS

Debido a que el Product Backlog ira evolucionando mientras se desarrolle el
producto exista en el mercado, se requiere establecer formatos minimos
necesarios para los “artefactos core” de esta metodologia SCRUM.

8.1. Historias de usuario.
Son las descripciones de las funcionalidades que va a tener el software.

Estas historias de usuario, seran el resultado de la colaboracién entre el
cliente y el equipo, e iran evolucionando durante toda la vida del proyecto.

Las historias de usuario se componen de tres fases denominadas "Las 3 C":

- Card: Serd una breve descripcion escrita que servird como
recordatorio.

- Conversation: Es una conversacién que servira para
asegurarse de que se ha entendido bien todo, y concretar el
objetivo.

- Confirmation: Tests funcionales para fijar detalles que sean
relevantes e indicar cual va a ser el limite.
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En cuanto al formato, los modelos padrian ser como los que se muestran a
continuacion:

Historia de Usuario

Namero: 3 Usuario: Almacenista

Nombre historia: Generacion de albaranes

Prioridad : 200 Riesgo en desarrollo: Alta

Puntos estimados: 3 lteracion asignada: 1-2

Programador responsable: David Ferrer

Descripcion:

El almacenista seleccionara la opcion del mend “Albaranes”, vera el listado de articulos
contenidos en el albaran, tras seleccionar uno. En cada articulo se muestra la cantidad de
articulos requerida y el almacenista verificara para cada articulo que se puede satisfacer la
demanda con el stock disponible en el almacén, escribe la cantidad disponible (menor o igual
a la salicitada) y pulsa el botén imprimir el cual:

1) Imprime el albaran con los productos los cuales se puede servir alguna cantidad.
2) Guarda el albaran impreso en la base de datos.

3) Comprueba si alguno de los pedidos de los cuales sirve material se ha completado y
de ser asi se marca este como completado y se actualiza la fecha de envio a la actual.

Observaciones:

- Albaran = pedidos desglosados por tiendas de un cliente (1 albaran puede
corresponderse con miltiples pedidos retrasados y/o actuales).

- Elalmacenista sélo ve el albaran del dia (lista de productos).

- El marcar como completado un pedido no esta claro si es aqui o en la historia 2.
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Sobre la prioridad en la implementacion de la historia de usuario respecto al
resto de las historias de usuario se hara a través del método MoSCoW:

M (Must), se debe completar este requerimiento.

S (Should), se debe completar esta historia por todos los medios, pero el
éxito del proyecto no depende de ella.

C (Could), se deberia completar este requerimiento si su implementaciéon no
afecta a la consecucion de los objetivos principales del proyecto.

W (Would), se puede completar este requerimiento si sobra tiempo de
desarrollo (o en futuras versiones del mismo)

8.2. Formato Product Backlog.

En Scrum, la preferencia por tener documentacion en todo momento es
menos estricta. Se encuentra mas necesario el mantener una comunicacion
directa con el equipo, por eso se usa como herramienta el Backlog.

Aungue no hay ningan producto especial a la hora de confeccionar la lista,
es conveniente que se incluya informacion relativa a:

- ldentificador para la funcionalidad.
- Descripcién de la funcionalidad.

- Sistema de priorizacién u orden.

- Estimacion.

El Product Backlog se lo podra implementar en hojas de calculo, pizarras, o
herramientas colaborativas.
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9. SOBRE LOS SPRINTS

9.1. Preparacion del proyecto — Sprint 0

9.1.1. Latareas que se realizaran en este Sprint inicial seran las siguientes:

- Definir el proyecto: Se deberia de indicar de forma ciara el propdsito

del proyecto, no es necesario entrar en detalle pero si que todo el

equipo sea capaz de entender cudles son las necesidades del
producto y del cliente.

- Definir "terminado™: Marcara el punto en el que se va a considerar
que la tarea esta terminada.

- Definicién del Backlog inicial: Se comienza la creacién del Backlog del
producto para que el Sprint siguiente contenga elementos de la lista
suficientes para comenzar a trabajar. Esta lista de elementos sera
marcada por el Product Owner, que tendra como responsabilidad
priorizar las funcionalidades que, al desarrollarlas e implementarlas
cumplan las especificaciones consiguiendo ademas que su beneficio
supere a su coste.

- Definicion de los entregables: Una vez que se tiene el Backlog con
las funcionalidades, es necesario establecer criterios para hacer
pequefias entregas "entregables” del producto y asi obtener su valor
y un feedback temprano.

9.1.2. Constitucion del equipo

En el Sprint 0, se debe realizar una reunién inicial con todos los roles
del equipo para tratar:

- Dimension del proyecio.
- Revisiones del Backlog.

- Organizacion del equipo y horario para establecer reuniones de
control.

9.2. Reuniones necesarias de cada Sprint

9.2.1. Durante la ejecucién del Sprint se van a realizar 3 reuniones:
- Reunién de Planificacion (Sprint Planning Meeting).

- Reunidn diaria (Scrum Daily Meeting).
- Reunion Revision del Sprint (Sprint Review Meeting).

9.2.2. Reunion de Planificacion (Sprint Planning Meeting)
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En esta reunion se definirdn qué tareas se tienen que realizar y cudles
son los objetivos. Una vez definidos, el equipo comienza su desarrollo,
pero {eniendo en cuenta una serie de normas:

- El equipo puede realizar consultas de agenda fuera del Sprint.

- No se permite a nadie gobernar al equipo durante el Sprint

- Sidurante el desarrollo del Sprint no se puede realizar, porgue no es
viable, se puede realizar una nueva planificacién para realizar un
nuevo Sprint.

- Si el equipo no puede comprometerse a cumplir todo el Backlog,
realizara una consulta con el Producto Owner para decidir qué items
eliminar.

- Si de la misma manera, el equipo se ve capaz de realizar mas items
del Backlog durante el Sprint, que el indicado inicialmente, consultara
también con el Product Owner qué items se podran afadir.

9.2.3 Reunién diaria (Scrum Daily Meeting)

En esta reunion, los componentes del equipo comparten informacion
relativa al desarrollo y colaboraréan para hacer las adaptaciones
necesarias, aumentando asi su productividad.

En esta reunion se tendra como referencia el Backlog del Sprint y el
equipo grafico bumn-down con la informacioén de la reunién anterior v,
ademas, qué tareas hizo cada persona del equipo. La reunién no podra
consumir mas de 15 minutos y contestara a tres preguntas basicas:

- ¢Qué se ha hecho de nuevo con respecto a la Gltima reunién
diaria?

- ¢Qué sera lo siguiente a realizar?

- ¢ Qué problemas hay para realizarlos?

Se usara como herramienta de apoyo, con la lista de tareas del Sprint
actualizada y con el esfuerzo pendiente de cada tarea. También se tendra
un grafico con las tareas pendientes en la iteracién.

9.2.4 Reunion de Revision del Sprint (Sprint Review Meeting)

En esta reunion, los desarrolladores presentan el producto entregable
que han implementado vy, los gestores, clientes, usuarios y Product
Owner analizan esa entrega y escuchan al equipo sobre los problemas
que han tenido durante el proceso.

Esta reunién servira para tomar decisiones que ayudan a escoger el
camino mas adecuado para alcanzar las metas.

Las caracteristicas de esta reunion se limitan a:
Maximo 4 horas.
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Se presenta el producto "completado”, entendiendo como tal la definicion
acordada con el Product Owner y los Stakeholders.

Si la funcionalidad no esta completa no se puede presentar.

Artefactos que no son funcionalidades, no se presentan para no
equivocar a los Stakeholders.

Se presenta la funcionalidad en equipos que pertenezcan a los
desarrolladores.

Siempre se hara desde un servidor lo mas parecido posible al de
produccién.

10. SOBRE LAS HERRAMIENTAS Y LENGUAJES DE
PROGRAMACION A UTILIZAR

10.1. Nota importante

El propésito a futuro es el habilitar la implementacién de una fabrica de
software de Yachay EP - Yachay Factory, que se encargara de construir e
implementar soluciones de software estratégico para la Ciudad Yachay, para
la propia EP, el mercado publico y privado del pais. Por lo tanto,
indistintamente si se desarrolla una aplicacién web, aplicacién moévil o
aplicacién de mision critica; o si se aplica una metodologia agil o tradicional,
siempre se intentara en la medida de lo posible apegarse a los estandares
que se listan a continuacion:

10.2. Lenguajes de programacion

Se definen como “Lenguajes de programacion” estandares para el desarrolic de nuevas
aplicaciones dentro de Yachay EP, los siguientes:

Java

Python

JavaScript

sQL

C# (para mantenimientc o desarrollo de aplicaciones sobre .NET de ser
necesario) i

VVVVY

10.3. Ambiente de desarrollo integrado (IDE - Integrated
Development Environment)
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En este apartado se establece el stack o pila de componentes recomendados
para el desarrollo de una solucion, que ha sido levantado en base al analisis de
las mejores aplicaciones disponibles en el mercado para cubrir de forma integral
el ciclo de desarrollo de una aplicacion. De igual manera se incluyen en el
diagrama de componentes basicos (pero no limitados) que permiten el
despliegue de la aplicacion, asi como el almacenamiento de los datos.
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A continuacién se detalla cada uno de los componentes requeridos para la el
desarrolle de una nueva solucion:

Herramienta de Construcciéon en Java (Build Tool in Java): software
necesario para la gestion y construccion de proyectos en Java, maneja todo el
ciclo de vida del desarrollo de un proyecto Java. Se recomienda utilizar a Maven
como la Build Tool en Java (htips://eclipse.org), debido a sus capacidades,
posicionamiento y madurez de la herramienta. No se descarta utilizar gradle en
un futuro para otros proyectos.

Entorno de Desarrollo Integrado (IDE Integrated Development Environment): Es
un software compuesto por un conjunto de herramientas de programacion,
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puede ser de uso exclusivo con un lenguaje de programacion especifico o
soportar varios lenguajes. Esta herramienta brinda el entorno de programacion
a través de un editor de cédigo, un compilador y un depurador en interfaz gréafica.
Se recomienda utilizar a Eclipse como e! IDE en Java (https:/eclipse.org), debido
a sus capacidades de integracion multiplataforma y liderazgo en la programacion
de soluciones en Java.

Framework de Java: Es un software que provee el marco de trabajo para el
desarrollo de aplicaciones en Java. Se recomienda un framework de codigo
abierto tal como Spring (http:/spring.io) que es un contenedor de inversion de
control, de cédigo abierto para la plataforma Java, que se ha convertido en un
estandar de facto que algunas veces resulta una excelente alternativa o
complemento de JEE. JSF

Testing Framework: Es un software que permite la gestion de pruebas unitarias
sobre la aplicacion o proyecto, en nuestro caso las pruebas seran ejecutadas
sobre aplicaciones desarrolladas bajo la plataforma Java. El Testing Framework
definido para el presente proyecto es JUnit (http://junit.org) y Mockito
(http://mockito.org) debido a sus capacidades y el uso masificado por parte de
desarrolladores en ambientes Java.

Control de Versiones (Version Control): El control de versiones es un software
que registra los cambios realizados en un proyecto de desarrollo que se ejecutan
sobre un archivo o conjunto de archivos a lo largo del tiempo, de modo que
puedas recuperar versiones especificas mas adelante. Para el presente proyecto
se requiere un control de versiones en cddigo abierto, se recomienda utilizar Git
(https://git-scm.com) come las herramientas que mejor se ajusta a la mencionada
plataforma y que mejor garantia de uso ofrece a nivel mundial.

Servidor de Aplicaciones (SdA): El servidor de aplicaciones permite alojar el
sitio y/o aplicacion para la solucion desarrollada la cual sera accedidos por los
clientes utilizando un navegador web que se comunica con el servidor de
aplicaciones utilizando el protocolo HTTP o HTTPS. Se recomienda utilizar como
estandar de Servidor de Aplicaciones Web a Jboss 6.1 o superior para ambientes
de produccion y Apache Tomcat para ambientes de desarrollo; debido a sus
prestaciones, su ajuste a politicas de cddigo abierto y su cobertura a nivel
mundial.

Base de Datos Relacionales: El software de base de datos permite la gestion,
administracion y almacenamiento de los datos generados a través de diversas
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aplicaciones. Se recomienda como estandar de gestion de base de datos a
Oracle 11gR2 o superior, MySQL 5.1 o superior y PostgresQL 9.0 o superior;
para aplicaciones .NET se utilizard Microsoft SQL Server, debido a que estos
motores tienen buenas capacidades y su evidente liderazgo a nivel mundial.

Base de Datos NoSQL (No Relacionales): El software de base de datos no
relacional permite la gestiéon, administracion y almacenamiento de los datos no
estructurados, que normalmente no soportan operaciones JOIN, ni garantizan
completamente las caracteristicas ACID (atomicidad, consistencia, aisiamiento
y durabilidad), y son ideales para escalamiento horizontal. Se recomienda
como estandar de gestion de base de datos NoSQL a Redis 2.8 o Superior,
MongoDB 3.0.0 o superior HBase y Neo4j; debido a que estos motores tienen

buenas capacidades y su evidente posicionamiento. s
Base de Datos Tipo Caracteristica Fuente

Redis NoSQL Key - Value
MongoDB NoSQL Key-Document | hitps://www.mongodb.org
HBase NoSQL Column-Family
Neodj NoSQL Graph 5
Oracle Propietario Relacional |
Postgres Open Source Relacional hitp://www.postgresal.org
MySql Open Source Relacional
Microsoft SQL Propietario Relacional
Server
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METODOLOGIA DE
LECCIONES APRENDIDAS

VPR Metodologia
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Control de Cambios

FECHA AUTOR VERSION OBSERVACIONES
11/03/2016 José Antonio Quifia Mera 1.0 Cierre de version
11/03/2016 José Manuel Vega 1.0 Revision final
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1 Antecedentes

Tomando en cuenta que el equipo de trabajo de la Direccién de Sistemas de la Gerencia
de Tecnologia de la empresa Piblica Yachay EP, ha tenido que trabajar de una manera
colaborativa entre los miembros y compaiieros de otras areas, en proyectos de varios
tipos como aplicaciones web gue son la mayoria, aplicaciones mdviles, proyectos de
integracién de base de datos, de estandarizacidn de tecnologias, estandarizacion de
base de datos, entre otros. Lo cual ha generado una gran cantidad situaciones y
contextos los cuales han venido dejando muchas oportunidades en las que se puede
aprender y también lecciones aprendidas para implementar una mejora continua.

2 Obijetivo:
¢ Teneruna mejora continua del trabajo realizado por la Direccion de Sistemas
Informaticos.
e Mejorar la calidad de los productos desarrollados por el equipo de trabajo.
e Mejorar la gestion de proyectos de desarrollo de software.
» Incrementar el nivel de profesionalismo de los involucrados.

3 Introduccion.
Las lecciones aprendidas pueden definirse como el conocimiento adquirido sobre un proceso
0 una o varias experiencias, a través de la reflexion y el andlisis critico sobre sus resultados y
ios factores criticos o condicioneas que pueden haber incidido sobre su éxito o o obstaculizaron.
Las lecciones aprendidas se enfocan en la hipétesis que vincula causalmente los resultados
buscados y aquello que ha funcionado o no ha funcionado para alcanzarios.

Las lecciones aprendidas permiten identificar tendencias de relaciones causa-efecto, acotadas
a un contexio especifico y sugerir recomendaciones practicas y Utiles para la replicacion del
nuevo conocimiento en otros contextos y en el disefio y/o ejecucion de otros proyectos o
iniciativas que se proponen lograr resultados similares.

En esta seccidn se indicard una lista de lecciones aprendidas, de las cuales el equipo de trabajo
ha podido establecer acciones para mejorar.

Las Actores del Proceso KNL a través de la Division de Gestidn de Conocimiento brindan apoyo
metodologico y financiero a las distintas unidades y equipos del Banco, para que junto con sus
clientes y socios en el desarrollo incorporen en su trabajo cotidiana la identificacidn,
documentacion, diseminacion y re-uso de lecciones aprendidas.
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Papeles prindpales de los actores del
proceso de lecciones aprendidas:

= Uniaries
« Fuentes de beeciones

Espeaalistas

4 Listado de lecciones aprendidas.
A continuacidn se listard las lecciones aprendidas en el afio 2016.

3.1 Metodologia de desarrollo.

El equipo de desarrollo hasta el tercer semestre del 2015, no tenia una metodologia clara de
desarrollo de software, lo que dificulto la gestion de manejo de los proyectos de desarrollo de
software.

Se decidid establecer una metodologia gil de desarrollo de software y capacitar a los miembros
de la direccion de sistemas informaticos. Scrum fue la metodologia escogida para mejorar el
proceso del desarrollo en la direccion de Sistemas Informaticos.

La implementacién de la metodologia Scrum, mejora la calidad del proceso de desarrollo de
software y mejora de los productos desarrcollados por el equipo de sistemas informéticos,
mediante la capacitacidn, talleres, creacion de documentacidn, estdndares y procedimientos.

Agcion Cor:
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La validacion de la propuesta con los clientes y funcionarios de otras dreas acerca de la
metodologia implementada mediante un proceso oportuno de consultas de funcionalidades,
calidad y manera de implementar las soluciones tecnolégicas desarrolladas ha sido satisfactorio,
teniendo coma resultado una mejor.

Racomandacion:

Se recomienda fortalecer la aplicacién de la metodologia con talleres y capacitaciones
especializadas para seguir mejorando en el praceso, adicional aplicar esténdares de calidad en
la gestion de calidad de software.

3.2 Arquitectura base de tecnologia.

Entnciaco:

La arquitectura base de [a tecnologia vino dada por un esquema de lenguaje de programacion
Java con frameworks de programacion JSF, y motor de persistencia con JPA e Hiperlink. El cual
en un sistema desarrollado de gran concurrencia simultanea de usuarios, tuvo varios problemas
y su funcionamiento no fue el éptimo.

Por tal motivo se modificé por lenguaje de programacion Java, manipulando por Enterprise
JavaBeans {también conocidas por sus siglas EJB) son una de las interfaces de programacion de
aplicaciones (API} que forman parte de! estandar de construccion de aplicaciones empresariales
J2EE {ahora JEE}). Motor de persistencia IPA con Hibernate.

Descripcion:

La implementacion de la nueva tecnologia ha mejorado el desempefio de las aplicaciones
desarrolladas en el ambiente produccion. En este momento se han desarrollado varias
aplicaciones de uso masivo, que no han tenido inconvenientes.

in Correctiva.

Se ha validado la nueva tecnologia en el desempefio de los servidores, y se ha podido recabar de
los usuarios finales de aplicacién, que se ha tenido un desempefio optimo de las soluciones
informaticas que se les ha brindado.
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Se recomienda fortalecer la tecnologia actual, con la utilizacién del framework Spring para el
desarrollo de aplicaciones y contenedor de inversion de control, de cédigo abierto para la
plataforma Java.

i

3.3 Afinamiento de la tecnologia de Servidores.

hnunciado:

Las soluciones desarrolladas por la Direccién de Sistemas Informaticos se los estaban subiendo a
un servidor de Aplicaciones Tomcat, el cual tenia caida de servicio de manera frecuente.

Se decidié instalar un nuevo servidor de aplicaciones con tecnologia WildFly, anteriormente
conocido como JBoss AS, o simplemente JBoss, es un servidor de aplicaciones Java EE de codigo
abierto implementado en Java puro, mds concretamente la especificacidn Java EE. Al estar basado
en Java, JBoss puede ser utilizado en cualquier sistema operativo para el que esté disponible la
maquina virtual de Java. JBoss Inc., empresa fundada por Marc Fleury y que desarrolld
inicialmente JBoss, fue adquirida por Red Hat en abril del 2006. En febrero de 2007, Marc Fleury
deja Red Hat, para mejorar el servicio de servidor web.

Las caracteristicas de mejora con la implementacién de WildFly son las siguientes:

e Producto de licencia de cddigo abierto sin coste adicional.
Cumple los estandares.

Confiable a nivel de empresa

incrustable, orientado a arquitectura de servicios.
Flexibilidad consistente

Servicios del middleware para cualquier objeto de Java.
Soporte completo para JMX.

Con la implementacion de WildFly, se puedo validar que las aplicaciones son miés estables, se
puede ofrecer un servicio continuo de las soluciones informaticas como también JBoss Cache es
un producto disefiado para almacenar en caché los objetos Java mas frecuentemente accedidos
de manera que aumente de forma notable el rendimiento de aplicaciones e-bussines. Eliminando
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accesos innecesarios a la base de datos, JBoss Cache reduce el tréfico de red e incrementa la
escalabilidad de las aplicaciones.

JBoss Cache proporciona dos APls de caché que se ajustan a nuestras necesidades. La APl de
JBossCache ofrece una caché tradicional basada en nodos y estructurada en drbol, y 1a API
1BossCacheAOP, edificada sobre la APl de JBossCache, proporciona capacidad para la replicacién
de objetos Java de grano fino, con el maximo beneficio del rendimiento.

Recomendacion:

Se recomienda la utilizacion de WildFly y reforzar los conocimientos de afinamiento de esta
plataforma, para seguir mejorando la disponibilidad y rendimiento de las aplicaciones.
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1 INTRODUCCION.

En el presente manual, se describen los procedimientos utilizados para el Area de
Telecomunicaciones en base a las atribuciones y responsabilidades de la Direccién de

Telecomunicaciones, Energia y Automatizacion.
2 ESTRUCTURA DE LA DIRECCION.

La Direccién de Telecomunicaciones, Energia y Automatizacién (DTEA) esté conformada
por las areas de Telecomunicaciones, Energia y Automatizacién, de acuerdo a la estructura

descrita en la siguiente figura.

Contrales
Normativa Legal, Procedimientos

Productos

Recursos, infraestructura, Hardware. Software

Mecanismos

Figura 1. Estructura de la Direccion Telecomunicaciones, Energia y Automatizacion
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3 CARACTERIZACION DEL AREA DE TELECOMUNICACIONES.
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Tabla 1. Caracterizacidn del Area de Telecomunicaciones
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4 PROCEDIMIENTOS DEL AREA DE TELECOMUNICACIONES.

Los procedimientos con los que cuenta el area de telecomunicaciones para la realizacion
de sus actividades en base a las atribuciones y responsabilidades de la Direccion a la cual

esta adscrita esta area, son las siguientes:

» Procedimiento para la planificacion y seguimiento de la implementacién de la red de
telecomunicaciones. (Ver anexo 1).

e Procedimiento para la supervision y validacion de los productos obtenidos de
consultorias en el area de telecomunicaciones. (Ver anexo 2).

e Procedimiento para la supervision de obras de construccién en el area de
telecomunicaciones. (Ver anexo 3).

» Procedimiento para el despliegue de servicios de telecomunicaciones. (Ver anexo
4).

Elaborado por: Revisado por:

e
s

G L

Ing.dorge Suasnavas Ing” Edwin Ordéfiez

Analista Experto de Telecomunicaciones  Director de Telecomunicaciones, Energia
Gerencia de Tecnologias y Automatizacion

Gerencia de Tecnologias

Aprobado por:

G renté de Tecnologias

\S/erencia de Tecnologias
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EMPRESA PUBLICA YACHAY E.P.

ANEXO 1

PROCEDIMIENTO PARA LA PLANIFICACION Y
SEGUIMIENTO DE LA IMPLEMENTACION DE LA RED DE
TELECOMUNICACIONES

CANTON SAN MIGUEL DE URCUQUI

PROVINCIA DE IMBABURA

JUNIO - 2016
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1. ALCANCE.

En el presente procedimiento se describen las actividades a realizarse desde la
planificacion, disefio y especificacion de tecnologias para atender a
requerimientos de telecomunicaciones, asi como también para identificar los
recursos necesarios como medio de transmisién, energia y la optimizacion de la
infraestructura de Tl de la Ciudad del Conocimiento Yachay, desde el disefio de
la red de telecomunicaciones a nivel de una LAN y orientada hacia una red MAN.

2. ABREVIATURA.

DTEA: Direccidn de Telecomunicaciones, Energia y Automatizacion.

GDT: Gerencia de Tecnologias.

APU: Anélisis de precio unitario.

MINTEL: Ministerio de Telecomunicaciones y de la Sociedad de la Informacion.
CNT E.P: Corporacion Nacional de Telecomunicaciones E.P.

UIT: Unidn Intemacional de las Telecomunicaciones.

3. DEFINICIONES.

Andlisis de precio unitario. - Se define como la descripcion detallada de un rubro
en donde se indica la mano de cbra, las herramientas a utilizar, se enlista los
materiales a utilizar y el transporte en costo por unidad de medida.

Especificaciones técnicas de estudio. — Caso de bienes, son las caracteristicas
fundamentales, los requisitos funcionales o tecnoldgicos que deben cumplir los bienes
o rubros requeridos, atendiendo los conceplos de capacidad, calidad y/o rendimiento,
para los que, de existir, se utilizaran rasgos técnicos, requisitos, simbolos y términos
normalizados; en caso de obras, se establecerd para cada uno de los rubros y
materiales del proyecto, atendiendo los aspectos de disefio y constructivos.

4. REFERENCIAS DOCUMENTALES

e Solicitud por memorando, correo interinstitucional o acta de reunién de la
necesidad tecnoldgica correspondiente al area de telecomunicaciones.

* Presentacion Digital y/o informe de justificacién para un nuevo proyecto.
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» Actas de Reunién.

e Informe, memorando o correc de motivacion de necesidad de una
definicion técnica.

¢ Proformas, base de datos de precios, APUs de consultorias o
construcciones validadas.

e Memorando o correo de asignacion de personal.

e Normativa Nacional MINTEL, Normativa Internacional IUT, guias de
buenas practicas IEEE, CNT E.P.

e Planos, especificaciones técnicas, memorias técnicas, APUs,
presupuestos y/o informes de recomendaciéon aprobados en formato
digital y fisico.

¢ Reglamento general y Ley Organica del Sistema Nacional de Contraccién
Pablica.

e Plan Maestro de YACHAY EP.

e Normativa Interna de YACHAY EP.

e Memorando o correo de informacién requerida.<<<

¢ Informes de pre-factibilidad.
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5. PROCEDIMIENTO
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Figura 1. Diagrama de flujo de procedimiento
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6. TABLA DE CONTROL DE CAMBIOS

Nombre Fecha | Descripcio | N° Responsable
nde Revision

‘ / ) ~ cambio ,

Procedimiento parala Dia/me  Creacién 00 Lider de
planificacion y s/afio/ Telecomunicacio
seguimiento de la nes.

implementacion de la

red de
telecomunicaciones.

!

Tabla 1. Control de Cambios.

Elaborado por: Revisado por:

dng. Edwin Ordénez

Analista Experlo'de Telecomunicaciones Director de Telecomunicaciones, Energia
Gerencia de Tecnologias y Automatizacion

Gerencia de Tecnologias

Aprobado por:

Wk

I J a Carlos omez
ren de Tecnologias
erencia de Tecnologias
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EMPRESA PUBLICA YACHAY E.P.

ANEXO 2

PROCEDIMIENTOS PARA LA SUPERVISION Y VALIDACION
DE LOS PRODUCTOS OBTENIDOS DE LAS CONSULTORIAS
EN EL AREA DE TELECOMUNICACIONES

CANTON SAN MIGUEL DE URCUQUI

PROVINCIA DE IMBABURA

JUNIO - 2016
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1. ALCANCE.

En el presente procedimiento se describen las actividades a desarrollarse desde
la generacion de la necesidad de validacion de estudios por parte de las
Gerencias de YACHAY EP, la recepcion de los diferentes productos en el area
de telecomunicaciones presentados en las consuliorias, el analisis de esta
informacion en base a la mision y vision de la Ciudad del Conacimiento YACHAY,
y hasta la validacién formal y técnica del estudio en cuestion.

2. ABREVIATURAS.

DTEA: Direccion de Telecomunicaciones, Energia y Automatizacion.

GDT: Gerencia de Tecnologias.

MINTEL: Ministerio de Telecomunicaciones y de la Sociedad de la Informacion.
CNT E.P.: Corporacion Nacional de Telecomunicaciones E.P.

UIT: Unién Internacional de Telecomunicaciones.

3. DEFINICIONES.

Términos de Referencia. — Son las condiciones especificas, bajo las cuales se
desarrollara la consultoria o se prestara el servicio. Se establecera en funcion de
las necesidades especificas a ser cubiertas, de los objetivos, caracteristicas y
condiciones de prestacion o desarrollo requeridos, asi como, de los requisitos
técnicos, funcionales o tecnoldgicos bajo los que deben ser prestados estos
servicios de consultoria.

4. REFERENCIAS DOCUMENTALES

o Solicitud de asesoramiento por memorando o correo interinstitucional en
el proceso de consultoria.
e Solicitud de validacién por memorando o correo interinstitucional en el

proceso de consulioria.
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e Memorando o correo de asignacion de persona encargada del
seguimiento del proyecto, Lider del Proyecto.

¢ Memorando o correo de asignacion de persona encargada de validacion
del proyecto, Lider del Proyecto.

+« Formato de especificaciones técnicas y APUs de YACHAY.

¢ Teémminos de referencia de la consultoria.

¢ Producios de consultoria.

» Informe de las observaciones presentadas de los productos entregados
por la consultoria.

e Acta de reunion y registros de asistencia.

+ Informe de validacion de los productos de las consultorias dirigido a los
solicitantes de las Gerencias de YACHAY EP.
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6. TABLA DE CONTROL DE CAMBIOS

Nombre Fecha | Descripcio | N° Responsable |
n de Revision
cambio
Procedimientos | Dia/ Creacién 00 Lider de
para la supervision | mes/afio Telecomunicaci
y validacién de los ones
productos

obtenidos de ias
consultorias en el

area de
telecomunicacione
S
Tabla 1. Control de Cambios.
Elaborado por: Revisado por:
=
e -
Ing. fgfge Suasnavas JIrig. Edwin Ordoénez
Analista Expertd de Telecomunicaciones  Director de Telecomunicaciones, Energia y
Gerencia de Tecnologias Automatizacién

Gerencia de Tecnologias

Aprobado por:

il

Ing uan arlos Gbmez
Gefénté.de Tecnologias
Gerngncia de Tecnologias
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EMPRESA PUBLICA YACHAY E.P.

ANEXO 3

PROCEDIMIENTOS PARA LA SUPERVISION DE OBRAS DE
CONSTRUCCION EN EL AREA DE TELECOMUNICACIONES

CANTON SAN MIGUEL DE URCUQUI

PROVINCIA DE IMBABURA

JUNIO ~ 2016



Registro Oficial — Edicién Especial N° 904 Lunes 20 de febrero de 2017 — 89

INDICE

ALCANCE. .ttt sttt e et e e e e s e eaneans
ABREVIATURAS. ...t ettt s s ae
DEFINICIONES. ...ttt s
REFERENCIAS DOCUMENTALES. ...ttt
PROCEDIMIENTO. ..ottt esar e eb e ens :
TABLA DE CONTROL DE CAMBIOS

R o



90 — Lunes 20 de febrero de 2017 Edicién Especial N° 904 — Registro Oficial

1. ALCANCE.

En el presente procedimiento se describen las actividades a realizarse desde la
asignacion del delegado para el seguimiento de obra, el seguimiento de los
disefios del sistema de Telecomunicaciones, visitas a la obra, retroalimentacion
a los responsables de la obra, y hasta la entrega de informes o reportes de
supervision.

2. ABREVIATURAS.

DTEA: Direccion de Telecomunicaciones, Energia y Automatizacion.

GDT: Gerencia de Tecnologias.

MINTEL: Ministerio de Telecomunicaciones y de la sociedad de la informacion.
CNT E.P.: Corporacién Nacional de Telecomunicaciones E.P.

UIT: Unién Intemacional de Telecomunicaciones.

3. DEFINICIONES.

Requerimientos de alfa prioridad.- Son las observaciones encontradas que
requieren una atencion inmediata debido a que se encuentran en proceso de
ejecucion y pueden convertirse en un impacto negativo para la obra.

4. REFERENCIAS DOCUMENTALES.

» Correo interinstitucional o memorando solicitando supervision y entrega
de informacion del proyecto.

¢ Correo interinstitucional o memorando de asignacion y entrega de
informacién del proyecto al delegado supervisor.

» Acta de reunién.

» Informe de recomendaciones.

» [nforme de recomendaciones corregido y aprobado.

¢ Memorando o correo adjunto el informe de recomendaciones.
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6. TABLA DE CONTROL DE CAMBIOS.

Nombre Fecha | Descripcién | N° Responsable
de cambio | Revision

Procedimientos para la | Dia’fme | Creacién 00 Lider de

supervision de obras de | s/afio Telecomunica

construccion en el area ciones.

de telecomunicaciones.

Tabla 1. Control de Cambios.

Elaborado por: Revisado por:
Ing. e Suasnavas dng. Edwin Ordoriez
Analista Exp de Telecomunicaciones  Director de Telecomunicaciones, Energia y
Gerencia de Tecnologias Automatizacién

Gerencia de Tecnologias

Aprobado por:

d /
Ing rlos Gomez

Tecnologias
Gerie cia de Tecnologias
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EMPRESA PUBLICA YACHAY E.P.

ANEXO 4

PROCEDIMIENTOS PARA EL DESPLIEGUE DE SERVICIOS
DE TELECOMUNICACIONES

CANTON SAN MIGUEL DE URCUQUI

PROVINCIA DE IMBABURA

JUNIO - 2016
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1. ALCANCE.

En el presente procedimiento se describen las actividades para la planificacion y
despliegue de Servicios de Telecomunicaciones desde que el requerimiento es
emitido por cada Gerencia de Yachay EP a la Gerencia de Tecnologias hasta la
elaboracién de pliegos y proyecto con la respectiva aprobacion del Gerente de
Tecnologias.

2. ABREVIATURAS.

DTEA: Direccion de Telecomunicaciones, Energia y Automatizacion.

GDT: Gerencia de Tecnologias.

MINTEL: Ministerio de Telecomunicaciones y de la sociedad de la informacion.
CNT E.P.: Corporacion Nacional de Telecomunicaciones E.P.

UIT: Unién Internacional de Telecomunicaciones.

3. DEFINICIONES.

Areas Vinculadas: Son las unidades o agentes que requieren de servicios de
telecomunicaciones, son las gerencias de la empresa publica Yachay E.P.

Requerimientos de alta prioridad.- Son las observaciones encontradas que
requieren una atencion inmediata debido a que se encuentran en proceso de
ejecucion y pueden convertirse en un impacto negativo para la obra.

4. REFERENCIAS DOCUMENTALES.

e Correo interinstitucional o memorando solicitando nuevos servicios de
telecomunicaciones.

¢ Correo interinstitucional o memorando de asignacion tarea desde el drea
requirente y entrega de informacion del servicio requerido.

e Acta de reunion.
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e Diagrama Fisico de la Red de Telecomunicaciones de la Ciudad del
Conocimiento Yachay.

¢ Diagrama Logico de la Red de Telecomunicaciones de la Ciudad del
Conocimiento Yachay.

¢ Informe de Prefactibilidad.

o Elaboracion de Propuesta.

s Determinar responsabilidades y alcance del servicio.

e Aprobacion de propuesta y articulacion con el personal de la GDT.

e |mplementacion de servicios de telecomunicaciones.

¢ Informe de recomendaciones.

¢ Informe de recomendaciones corregido y aprobado.

e Memorando o correo adjunto el informe de recomendaciones
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6. TABLA DE CONTROL DE CAMBIOS

Nombre Fecha | Descripcion | N° Responsable
de cambio | Revisién
Procedimientos Dia/me | Creacion 00 Lider de
para despliegue | s/afio Telecomunicacione
de servicios de S
telecomunicacion
es de la ciudad del
conocimiento |
Yachay O
Tabla 1. Control de Cambios.
Elaborado por: Revisado por:
.-~;‘~’/-
y
. Jorge Suasnavas 1n§. Edwin Ordodiiez
Analista kxperto de Telecomunicaciones  Director de Telecomunicaciones, Energia y
erencia de Tecnologias Automatizacion

Gerencia de Tecnologias

Aprobado por:

ologias
e/encia de Tecnologias
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EMPRESA PUBLICA YACHAY E.P.

DIRECCION DE TELECOMUNICACIONES, ENERGIA Y
AUTOMATIZACION

MANUAL DE PROCEDIMIENTOS DEL AREA DE ENERGIA

CANTON SAN MIGUEL DE URCUQUI
PROVINCIA DE IMBABURA

JUNIO - 2016
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1 INTRODUCCION.

En el presente manual, se describen los procedimientos utilizados por el Area de Energia,
en base a las atribuciones y responsabilidades de la Direccion de Telecomunicaciones,

Energla y Automatizacion.
2 ESTRUCTURA DE LA DIRECCION.

La Direccién de Telecomunicaciones, Energia y Automatizacién estéd conformada por las
areas de Telecomunicaciones, Energia y Automatizacién, de acuerdo a la estructura

descrita en la siguiente figura.

Controles
Normativa Legal, Procedimientos

Salidas

|z V5 vl

Productas

Entradas

kP

Recursos, Inf xtura, Hardware, Softs

Mecanismos

Figura 1. Estructura de la Direccién de Telecomunicaciones, Energia y Automatizacion
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3 CARACTERIZACION DEL AREA DE ENERGIA.
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Tabla 1. Caracterizacién del Area de Energla
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4 PROCEDIMIENTOS DEL AREA DE ENERGIA.

Los procedimientos con los que cuenta el area de energia para la realizacion de
sus actividades, en base a las atribuciones y responsabilidades de la Direccion a la

cual esta adscrita esta drea, son las siguientes:

* Procedimiento para la planificacién, disefio y definicion del sistema de
subtransmision y distribucién eléctrica. (Ver Anexo 1).

« Procedimiento para la supervision y validacién de los productos obtenidos
de consultorias en el area de energia. (Ver Anexo 2).

* Procedimiento para la supervision de las obras de construccion en el area

de energia. (Ver Anexo 3).

Elaborado por: Revisado por:
-
v .//f 4
‘ Ing. Fernando Santamaria Ing. Edw;n srdéﬁez
L-/Aﬂaﬂﬂa Experto Eiéctrico Director de Telecomunicaciones, Energia
Gerencia de Tecnologias y Automatizacion

Gerencia de Tecnologias
Aprobado por:

/

Gerente de Tec ologtas

Gerencia de Tecnologias
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EMPRESA PUBLICA YACHAY E.P.

ANEXO 1

PROCEDIMIENTO PARA LA PLANIFICACION, DISENO Y
DEFINICION DEL SISTEMA DE SUBTRANSMISION Y
DISTRIBUCION ELECTRICA.

CANTON SAN MIGUEL DE URCUQUI

PROVINCIA DE IMBABURA

JUNIO - 2016
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1. ALCANCE.

En el presente procedimiento se describen las actividades para planificar, disefar y
definir el sistema de subtransmision y distribucion eléctrica,

2. ABREVIATURA.

DTEA: Direccidn de Telecomunicaciones, Energia y Automatizacion.
GDT: Gerencia de Tecnologlas.

APU: Analisis de precio unitario.

MEER: Ministerio de Electricidad y Energias Renovables.

EMELNORTE S.A: Empresa Eléctrica Regional Norte EMELNORTE S.A.
3. DEFINICIONES.

Anélisis de precio unitario. - Se define como la descripcion detallada de un rubro en
donde se indica la mano de obra, las herramientas a utilizar, se enlista los materiales
a utilizar y el transporte en costo por unidad de medida.

Especificaciones técnicas de estudio. — Caso de bienes, son las caracteristicas
fundamentales, los requisitos funcionales o tecnoldgicos que deben cumplir los bienes o
rubros requeridos, atendiendo los conceptos de capacidad, calidad y/o rendimiento, para
los que, de existir, se utilizaran rasgos técnicos, requisitos, simbolos y términos
normalizados; y en caso de obras, se establecera para cada uno de los rubros y materiales
del proyecto, atendiendo los aspectos de disefio y construccion.

4. REFERENCIAS DOCUMENTALES.

« Solicitud por memorando, correo interinstitucional o acta de reunion de la
necesidad tecnoldgica correspondiente al drea de energia.

» Presentacion Digital y/o informe de justificacién para un nuevo proyecto.

» Actas de Reunién.

+ Informe, memorando o correo de justificacién una definicidn técnica.
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» Proformas, base de datos de precios, APUs de consultorias
o construcciones validadas.

e Memorando o correo de asignacion de personal.

+ Normativa Nacional e Internacional, Guias de buenas practicas del MEER y
EMELNORTE S.A.

s Planos, especificaciones técnicas, memorias técnicas, APU, presupuestos
yfo informes de recomendacion aprobados en formato digital y fisico.

¢ Reglamento general, Ley Orgéanica Nacional de Contraccion Puablica,

¢ Plan Maestro de YACHAY EP.

* Normativa Interna de YACHAY EP.

e Memorando o correo de informacion requerida.

e Informes de pre-factibilidad.
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5. PROCEDIMIENTO
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Figura 1. Diagrama de flujo de procedimientos para la planificacion, diseo y definicion del sistema de subtransmision y distribucién eléctrica.
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6. TABLA DE CONTROL DE CAMBIOS.

Nombre Fecha Descripcién | N° Lider

de cambio | Revisidon
Procedimiento Dia/mes/ano/ | Creacién 00 Area de
para la energla
planificacion,

disefio y definicién
del sistema de
subtransmision y

distribucion
eléctrica.
Tabla 1. Control de cambios.
Elaborado por: Revisado por:

/ »‘,}'*‘/‘“ ' A

— i

g/Fernando Santamaria Ing. Edwin Ordéfiez

nalista Experto Eléctrico Director de Telecomunicaciones, Energia
Gerencia de Tecnologias y Automatizacién

Gerencia de Tecnologias

Aprobado por:

wlpll)

lng./ uan Larlos Gomez
Gerente'de Tecnologias
Gefencia de Tecnologias
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EMPRESA PUBLICA YACHAY E.P.

ANEXO 2

MANUAL DE PROCEDIMIENTO PARA LA SUPERVISION Y
VALIDACION DE LOS PRODUCTOS OBTENIDOS DE
CONSULTORIAS EN EL AREA DE ENERGIA.

CANTON SAN MIGUEL DE URCUQUI

PROVINCIA DE IMBABURA

JUNIO - 2016
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1. ALCANCE

En el presente procedimiento se describen las actividades a desarrollarse desde la
generacion de la necesidad de validacion de estudios por parte de las Gerencias de
YACHAY EP, la recepcion de los diferentes productos en el area de energia
presentados por las consultorias, el anélisis de la informacion, y la validacion técnica
del estudio mediante un informe.

2. ABREVIATURAS

DTEA: Direccién de Telecomunicaciones, Energla y Automatizacion.

GDT: Gerencia de Tecnologlas.

3. DEFINICIONES

Términos de Referencia. — Son las condiciones especificas, bajo las cuales se
desarrollara la consultoria o se prestara el servicio, se establecera en funcién de las
necesidades especificas a ser cubiertas, de los objetivos, caracteristicas y
condiciones de prestacién o desarrollo requeridos, asi como, de los requisitos
técnicos, funcionales o tecnoldgicos bajo los que deben ser prestados.

4, REFERENCIAS DOCUMENTALES

¢ Solicitud de asesoramiento por memorando o correo interinstitucional en el
proceso de consultoria.

« Solicitud de validacidn por memorando o correo interinstitucional en el
proceso de consultoria.

e Memorando o correo de asignacion de persona encargada del seguimiento
del proyecto, Lider del Proyecto.

+ Memorando o correo de asignacion de persona encargada de validacién del
proyecto, Lider del Proyecto.
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e Formato de especificaciones técnicas y APUs de YACHAY.

e Términos de referencia de la consultoria.

¢ Productos de consultoria.

* |Informe de las observaciones presentadas de los productos entregados por
la consultoria.

» Acta de reunién y registros de asistencia.

e [nforme de validacion de los productos de las consultorias dirigido a los
solicitantes de las Gerencias de YACHAY EP.
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4. PROCEDIMIENTO
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Figura 1. Diagrama de flujo de procedimiento para la supervision y validacion de los productos abtanidos de consultarias en el area de
energia,
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5. TABLA DE CONTROL DE CAMBIOS.

Nombre Fecha Descripcién | N° Lider
de cambio | Revisién
Procedimiento Dia/ mes/afic | Creacion 00 Area de
para la supervision energia

y validacién de los
productos
obtenidos de
consultorias en el
area de energia.

Tabla 1. Control de cambios.

Elaborado por: Revisado por:
) -
7 / vy e Y
; Ing/Fernando Santamaria Ing, Edwm Ordoéfiez
L Analista Experto Eléctrico Director de Télecomumcaclones Energia
~~—Bgrencia de Tecnologias y Automatizacion

Gerencia de Tecnologias

Aprobado por:

bitoi/

C?/ arlos Gomez
nte de Tecnologias

Gerencia de Tecnologias
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EMPRESA PUBLICA YACHAY E.P.

ANEXO 3

MANUAL DE PROCEDIMIENTO PARA LA SUPERVISION DE
LAS OBRAS DE CONSTRUCCION EN EL AREA DE ENERGIA.

CANTON SAN MIGUEL DE URCUQUI

PROVINCIA DE IMBABURA

JUNIO - 2016
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1. ALCANCE.

En el presente procedimiento se describe las actividades a realizarse desde la
asignacién del delegado para el seguimiento de obra, el seguimiento de los disefios
del sistema de energia, visitas a la cbra, retroalimentacion a los responsables de la
obra hasta la entrega de informes o reportes de supervision.

2. ABREVIATURAS.

DTEA: Direccion de Telecomunicaciones, Energla y Automatizacion.

GDT: Gerencia de Tecnologias.

3. DEFINICIONES.

Requerimientos de alta prioridad.- Son las observaciones encontradas que
requieren una atencion inmediata debido a que se encuentran en proceso de
ejecucion y pueden convertirse en un impacto negativo para la obra.

4. REFERENCIAS DOCUMENTALES.

e Correo interinstitucional o memorando solicitando supervisién y entrega de
informacion del proyecto.

¢ Correo interinstitucional o memorando de asignaciéon y entrega de
informacién del proyecto al delegado supervisor.

e Acta de reunion.

* |Informe de recomendaciones.

* Informe de recomendaciones corregido y aprobado.

» Memorando o correo adjunto el informe de recomendaciones.
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5. PROCEDIMIENTO
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Figura 1. Diagrama de procedimientos para la supervision de las obras de consiruccion en el area de energla.
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6. TABLA DE CONTROL DE CAMBIOS.

Nombre Fecha Descripcion | N° Lider

de cambio | Revisién
Procedimiento para | Dia/mes/afio | Creacion 00 Area de
la supervision de Energia

las obras de
construccion en el
area de energla.

Tabla 1. Control de cambios.

Elaborado por: Revisado por:
-~ A'\\ /
) 7 ) il
oA &
Ing;/#€rmando Santamaria ing. Edwin Ordénez
| Analista Experto Eléctrico Director def Telecomunicaciones, Energia
\_Gerencia de Tecnologias y Automatizacion

Gerencia de Tecnologias

Api obadcyr:
Wit

Ing, dyan Qarlos Géfnez
Gergnte'de Tecnologias
Gerencia de Tecnologias
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EMPRESA PUBLICA YACHAY E.P.

DIRECCION DE TELECOMUNICACIONES, ENERGIA Y
AUTOMATIZACION

MANUAL DE PROCEDIMIENTOS DEL AREA DE
AUTOMATIZACION

CANTON SAN MIGUEL DE URCUQUI
PROVINCIA DE IMBABURA

JUNIO - 2016
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1 INTRODUCCION.

En el presente Manual se describen los procedimientos utilizados por el Area de
Automatizacion, en base a las atribuciones y responsabilidades de la Direccion de
Telecomunicaciones. Energia y Automatizacion.

2 ESTRUCTURA DE LA DIRECCION.

La Direccion de Telecomunicaciones, Energia y Automatizacion (DTEA) esta
conformada por las areas de Telecomunicaciones, Energla y Automatizacion, de
acuerdo a la estructura descrita en la siguiente figura.

Controles
Normativa Legal, Procedimientos

Entradas . | salidas

| Productos

Recursos, Infraestructura, Hardware, Software

Mecanismos

Figura 1: Estructura de la Direccidn de Telecomunicaciones, Energia y Automatizacian
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3 CARACTERIZACION DEL AREA DE AUTOMATIZACION.
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4 PROCEDIMIENTOS DEL AREA DE AUTOMATIZACION.

Los procedimientos con los que cuenta el area de automatizacion para la realizacion
de sus actividades, en base a las atribuciones y responsabilidades de Ia Direccion a la
cual esta adscrita esta area, son las siguientes

v Procedimiento para la planificacion, disefio y definicion de la electrénica de
potencia, la instrumentacion y los sistemas automaticos de control. (Ver Anexo
1).

v Procedimiento para supervision y validacion de los productos obtenidos de
consultorias en el area de automatizacién. (Ver Anexo 2).

v" Procedimiento para la supervisién de las obras de construccion en el area de

automatizacion. (Ver Anexo 3).

Elaborado por: Revisado por:
T
Ing. Christian Armijos log’ Edwin Orddiez
Analista de Energlas Renovables Director de Telecomunicaciones, Energia
Lider del Area de Automatizacion y Automatizacion.
Gerencia de Tecnologias Gerencia de Tecnologlas

Aprobado por:

(!

an arlosA506mez
nte-fle Tecnologias
Gefencia de Tecnologias
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EMPRESA PUBLICA YACHAY E.P.

ANEXO 1

PROCEDIMIENTO PARA LA PLANIFICACION, DISENO
Y DEFINICION DE LA ELECTRONICA DE POTENCIA, LA
INSTRUMENTACION Y LOS SISTEMAS AUTOMATICOS

DE CONTROL

AREA DE AUTOMATIZACION

CANTON SAN MIGUEL DE URCUQUI

PROVINCIA DE IMBABURA

JUNIO - 2016
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1. ALCANCE.

En el presente procedimiento se describen las actividades a realizarse desde la
planificacion para encontrar la optimizacion de recursos como agua, energia y la
conservacién ecoldgica, el disefio de los sistemas de control automatico y monitoreo
hasta la definicion de los equipos, protocolos de comunicacion y mejores técnicas de
construccion, instalacidn, configuracion y puesta en marcha.

2. ABREVIATURAS Y DEFINICIONES.

a. Abreviatura.
DTEA: Direccion de Telecomunicaciones, Energia y Automatizacion.
GDT: Gerencia de Tecnologias.
APU: Analisis de precio unitario.
MEER: Ministerio de Electricidad y Energla Renovable.
b. Definiciones.

Andalisis de precio unitario. - Se define como la descripcion detallada de un rubro en
donde se indica la mano de obra, las herramientas a utilizar, se enlista los materiales a
utilizar y el transporte en caosto por unidad de medida.

Especificaciones técnicas de estudio. — Caso de bienes, son las caracteristicas
fundamentales, los requisitos funcionales o tecnologicos que deben cumplir los bienes
o rubros requeridos, atendiendo los conceptos de capacidad, calidad y/o rendimiento,
para los que, de existir, se utilizaran rasgos técnicos, requisitos, simbolos y términos
normalizados;, Y Caso de Obras, se establecerd para cada uno de los rubros y
materiales del proyecto, atendiendo los aspectos de disefio y constructivos.

3. REFERENCIAS DOCUMENTALES.

e Solicitud por memorando, correo interinstitucional o acta de reunidon de la
necesidad tecnologica correspondiente al area de automatizacion.

+ Presentacion Digital y/o informe de justificacion para un nuevo proyecto.

e Actas de Reunion.

e Informe, memorando o correo de justificacion una definicion técnica.

* Proformas, base de datos de precios, APUS de consultorias o construcciones
validadas.

s Memorando o correo de asignacion de personal.

= Normativa Nacional, Internacional Guias de buenas practicas del MEER 4
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» Planos, especificaciones técnicas, memorias técnicas, APUs, presupuestos y/o
informes de recomendacién aprobados en formato digital y fisico.

s Reglamento general, ley organica nacional de contraccion publica.

» Plan maestro de YACHAY EP.

e Normativa Interna de YACHAY EP.

¢ Memorando o correo de informacién requerida.

» Informes de pre-factibilidad.
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4, PROCEDIMIENTO.
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Taba 1: Diagrama de flujo del procedimiento para i3 planificacion, disefia y defincidn de fa electrénica de potencis, 1 Instrumentation y los sistemas automiticos de control
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5. TABLA DE CONTROL DE CAMBIOS.

Nombre Fecha Descripcion | N° Responsable
de cambio | Revisidn

Pracedimiento 01/06/2016 Creacidn 0 Lider de

para la Automatizacién

planificacién,

disefio y definicién

de la electronica
de potencia, la
instrumentacion y

los sistemas
automaticos de
control
Tabla 2: Conlrol de cambios
Elaborado por: Revisado por:
_,A»-;.i”
A
Ing. Christian Armijos lhg. Edwin Ordofiez
Analista de Energias Renovables Director de Telecomunicaciones, Energia
Gerencia de Tecnologias y Automatizacion

Gerencia de Tecnologias

Aprobado por:

[ Juan Carlos Gomez
erente de Tecnologias
erencia de Tecnologias
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EMPRESA PUBLICA YACHAY E.P.

ANEXO 2

PROCEDIMIENTO PARA SUPERVISION Y VALIDACION
DE LOS PRODUCTOS OBTENIDOS DE CONSULTORIAS
EN EL AREA DE AUTOMATIZACION

AREA DE AUTOMATIZACION

CANTON SAN MIGUEL DE URCUQUI

PROVINCIA DE IMBABURA

JUNIO - 2016
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1. ALCANCE.

En el presente procedimiento se describen las actividades a desarrollarse desde la
generacidon de la necesidad de supervision de estudios por parte de las Gerencias de
YACHAY EP, la recepcion de los diferentes productos de [os sistemas de automatizacion
presentados por las consultorias, hasta la validacion formal y técnica del estudio en
cuestion mediante un informe.

2. ABREVIATURAS Y DEFINICIONES.

a. Abreviaturas.

DTEA: Direccion de Telecomunicaciones, Energia y Automatizacion.

GDT: Gerencia de Tecnologlas.

b. Definiciones.

Términos_de Referencia. — Son las condiciones especificas, bajo las cuales se
desarrollaré la consultoria o se prestara el servicio, se establecerd en funcién de las
necesidades especificas a ser cubiertas, de los objetivos, caracteristicas y condiciones de
prestacion o desarrollo requeridos, asi como, de los requisitos técnicos, funcionales o
tecnolégicos bajo los que deben ser prestados.

3. REFERENCIAS DOCUMENTALES.

¢ Solicitud de asesoramiento por memorando o correo interinstitucional en el
proceso de consultoria.

» Solicitud de validacion por memorando o correo interinstitucional en e! proceso de
consuitoria.

¢ Memorando o correo de asignacion de persona encargada del seguimiento del
proyecto, Lider del Proyecto.
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e Memorando o correo de asignacién de persona encargada de validacion del
proyecto, Lider del Proyecto.

+ Formato de especificaciones técnicas y APUs de YACHAY.

¢ Términos de referencia de la consultor(a.

« Productos de consultoria.

+ Informe de las observaciones presentadas de los productos entregados por la
consultorfa.

e Acta de reunién y registros de asistencia.

» Informe de validacion de los productos de las consultorias dirigido a los solicitantes
de las Gerencias de YACHAY EP.
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4. PROCEDIMIENTO.
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,
{

¥

1

1
di

‘Documentos
__Habllitantes

%
1
|
i

1 Mamraess 5 coma 08 wiiest oo

SOOI M W pOees M

| ronetne

" 2 Mareranos @ WS pare vaNA e 24
e conesttas

fraducoe Do o3 LTI
4 pmet ey peeral

F Mamorangs 4 1 ared e s grnde sars
SEpAOR

el o

Py
g'n-nlwwﬂmrma

DO SN SN PRI S0 5. Sotweitr it O

TOUnkeOm P T8 TPEIRIINes § 3 Svia
20N DELINGT 104 LR | WAL
IRLDONCE.

I vmstaidn Sa WOGER B4 M MeEWONE

DOREZI00A G4 Jot FIVILITES. feiestiniie @
Dhin 3 B WRBEEY woiads T SRR

umym

4
. ¥iaseon

{3 ooty ge apecfoaciones WOW
A

| © Tomamn v rivwcn 00 b conmenris

| T Poown oe m comitiody

PrMUR w1 b nwade v e
axuweczacdn we
o

P A3 or Rewwin y regere 9e
P

| 10 FRome or valaecdn O [Yxtan e
| oongoom
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5. TABLA DE CONTROL DE CAMBIOS.

Nombre Fecha Descripcion de | N° Revisién | Responsable
_A  cambio A

Procedimiento | 01/06/2016 Creacion 00 Lider de

para supervision Automatizacion

y validacién de
los productos
obtenidos de
consultorias en

el area de
automatizacion '
Tabla 2: Control de cambios
Elaborado poy: Revisado por:
"}?Af‘___:;:;;:; -
f:;;‘" -
Ing. Christian Armijos 41(9. Edwin Ordénez
Analista de Energias Renovables Director de Telecomunicaciones, Energia
Gerencia de Tecnologias y Automatizacion

Gerencia de Tecnologias

Aprobado por:

u J/Z f/
omez

uan Carlos
e de Tecnologlas
rencia de Tecnologias
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EMPRESA PUBLICA YACHAY E.P.

ANEXO 3

PROCEDIMIENTO PARA LA SUPERVISION DE LAS
OBRAS DE CONSTRUCCION EN EL AREA DE
AUTOMATIZACION.

AREA DE AUTOMATIZACION

CANTON SAN MIGUEL DE URCUQUI

PROVINCIA DE IMBABURA

JUNIO - 2016
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1. ALCANCE.

En el presente procedimiento se describe las actividades a realizarse desde la asignacion
del delegado para el seguimiento de obra, el seguimiento de los disefios del sistema de
automatizacién, visitas a la obra, retroalimentacion a los responsables de la obra hasta la
entrega de informes o reportes de supervision.

2. ABREVIATURAS Y DEFINICIONES.

a. Abreviatura.
DTEA: Direccién de Telecomunicaciones, Energia y Automatizacién.

GDT: Gerencia de Tecnologias.

b. Definiciones.

Requerimientos de alta prioridad.- Son las observaciones encontradas que requieren una
atencion inmediata debido a que se encuentran en proceso de ejecucion y pueden
convertirse en un impacto negativo para la obra.

3. REFERENCIAS DOCUMENTALES.

+ Correo interinstitucional o memorando solicitando supervisién y entrega de
informacion del proyecto.

« Correo interinstitucional 0 memorando de asignacion y entrega de informacion del
proyecto al delegado supervisor.

e Acta de reunion,

» Informe de recomendaciones.

¢ Informe de recomendaciones corregido y aprobado,

¢ Memorando o correo adjunto el informe de recomendaciones.
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4. PROCEDIMIENTO.
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Tabla 1 Dlagrama de flujo de pracedimiento para supervisar obras de construccidn en of drea de automatizacién.
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5. TABLA DE CONTROL DE CAMBIOS.

Nombre Fecha Descripcion N° Responsable
de cambio Revision
Procedimiento 01/06/2016 Creacioén 00 Lider de
paraia Automatizacion

supervision de
las obras en el

area
competente.
Tabla 2: Control de Cambios
Elaborado por: Revisado por:
(b -
L
Ing. Christian Armijos lag. Edwin Orddfiez
Analista de Energias Renovables Director de Telecomunicaciones, Energia y
Lider del Area de Automatizacion Automatizacion.
Gerencia de Tecnologias Gerencia de Tecnologias
Aprobado por:

arlos Goémez
nte de Tecnologias
Gerencia de Tecnologias
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PROCEDIMIENTO DE
ADQUISICION DE SOFTWARE

1 PROCEDIMIENTOS "
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Control de Cambios

FECHA ‘ AUTOR VERSION OBSERVACIONES

2015-12-17 | Darwin Velasco 0.1 | Creacion del documento

2015-12-21 José Manuel Vega 1.0 Documento revisado
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1. INTRODUCCION

El presente manual contiene las politicas, normas, procedimientos como soporte
del proceso "Solicitud y Evaluacién para la Adquisicion de Software(s), de la
Empresa publica Yachay.

Para la elaboracion de esta documentacion contamos con la participacion de un
equipo multidisciplinario, integrado por las Direcciones de: Soporte y
Operaciones, Sistemas Informaticos, Gerencia Administrativa Financiera,
Gerencia Juridica, y la Gerencia o Direccion del area requirente.

2. POLITICAS Y PROCEDIMIENTOS ASOCIADOS

2.1 Identificacién y andlisis de las necesidades del usuario o necesidad de
negocio dentro del area requirente.

2.2 Solicitud formal del drea requirente, mediante Quipux con la solicitud de
evaluacion y adquisicion de software (minichérter personalizado con los
requerimientos funcionales macro del software).

2.3 Verificacién de que el Software solicitado este contemplado en el Plan
Operativo Anual.

Consulta al SNAP de acuerdo a Normativa
2.4 Verificar que se cuenta con presupuesto para la adquisicién.

2.5 Entrevista con el representante del area requirente para aterrizar dudas
acerca de la funcionalidad del software.

2.6 Analisis de Mercado: Busqueda de proveedores, solicitud de propuestas
técnicas- econdmicas (Ver anexo 1).

» La Direccidon de Sistemas Informaticos, debera identificar a las
compaiiias, empresas o proveedores de Software(s).

» La Direccion Administrativa, debera comprobar que los proveedores
del software a contactar estén legalmente constituidos (segun leyes
del SERCOP).

> El analista de Sistemas de informacion a cargo de la evaluacién del
software debera remitir el documento de RFP (Request For Proposal)
a los proveedores a fin de obtener las propuestas técnicas —
econdmicas, en igualdad de condiciones (segun leyes del SERCOP).

» Las propuestas técnica-econémicas se podran recibir por medios
electrdnicos 0 mediante sobres a través de Gestion Documental.

2.7 Informe técnico — econémico (emitido por la DSI)
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2.8 Elaboracién de los TDR para iniciar proceso de compra puiblica

2.9 Inicio de proceso de compra publica (sigue el proceso normal definido
por la Gerencia Administrativa Financiera y la Gerencia Juridica).

2.10 Los funcionarios de la DSl deberan guardar toda la informacién
generada del proceso de adquisicion de software dentro de la estructura
documental compartida siguiendo la estructura de carpetas que se
mencionan en los puntos 5 al 26

3. ANEXO 1 - Modelo de invitacion a presentar propuestas
técnicas-econdomicas

Estimado (a) Representante de Proveedor
Nombre del Proveedor

Actualmente YACHAY EP en funcion de adquirir el software “xxxxxxx”, el
cual tiene como objetivo: Implementar una “Solucion para xxxxx”.

Por tanto, se realizara el respectivo ESTUDIO DE MERCADO previo el inicio
del proceso de compra publica, de acuerdo a lo indicado en Ley Orgénica
del Sistema Nacional de Contratacion Publica R.O. 395, “Articulo 23.-
Estudios.- Antes de iniciar un procedimiento precontractual, de acuerdo a la
naturaleza de la contratacion, la entidad debera contar con los estudios y
disefos completos, definitivos y actualizados, planos y célculos,
especificaciones técnicas, debidamente aprobados por las instancias
correspondientes, vinculados al Plan Anual de Contratacion de la entidad”.

De acuerdo a lo mencionado anteriormente, le hacemos conocer los
requerimientos técnicos generales, los cuales serviréan de base para realizar
la respectiva propuesta técnica y econémica, que formara parte del informe
y del estudio de mercado.

Es importante indicar que YACHAY EP, no se compromete bajo ningin
concepto a adquirir los productos y/o servicios ofertados, y se reserva el
derecho de realizar el respectivo analisis y definicion de los productos y/o
servicios que mejor convengan a los intereses Institucionales.

El plazo para presentar |la respectiva propuesta sera el dia xxxx xx de xxxxx
de xxxx hasta las xx:00 via correo electronico; con atencion al Sr.
xxxxxxxxxxx, Director de Sistemas Informéticos; caso contrario no formara
parte del presente ESTUDIO DE MERCADO. ﬁ/‘/ )
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En el caso de tener dudas o requerir informacion adicional se ha establecido
el siguiente mecanismo de comunicacion:

- Comunicacion a través de correo electronico con atencidon a xeomxxxxx
(Técnico de adquisicién — xxxooxxxx@yachay.gob.ec) con copia a
XXXXXXXXXXXXXX (Equipo de ftrabajo — xxxxxxx@yachay.gob.ec) vy
Xxxxxxxxxxxx(Equipo de trabajo — xxxxooooox@yachay.gob.ec).

- Las reuniones se realizaran Unicamente en las instalaciones de YACHAY
EP y se las coordinara en conjunto con el Técnico de Adquisicion del
software.

De antemano agradecemos el interés en participar en el proceso de
ESTUDIO DE MERCADO para evaluar los productos y/o servicios ofertados.

Saludos cordiales,

INg. XXXXX XXXXXXXX
Director de Sistemas Informaticos
YACHAY EP

4. ANEXO 2 Contenido del RFP

Titulo del RFP - "ADQUISICION DE UNA SOLUCION DE SOFTWARE
PARA X0 KXT

1. Antecedentes

2. Justificacién

3. Objetivo General

3.1 Objetivos Especificos

4. Lista detallada de requerimientos funcionales y no funcionales.
5. Modelo de licenciamiento

6. Costos detallados

7. Cronograma de trabajo

8. Soporte y mantenimiento

9. Experiencia de la empresa

10. personal técnico (si es necesario)
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5. Estructura Documental

A continuacion se expondra la estructura estandarizada:

Nombre B

& 01 Generacion de Necesidad

&1 02 Modelo de Solucion

51 03 Oferentes

&) 04RFP

é‘;l, 05 Ofertas - Propuestas Referenciales
© 06 Estudio de Mercado

}4}3 07 Informe Tecnico

£ 08 TDR - Esp Tec

é;; 09 Expediente

o~

 Biga . -
@4 10 Ejecucion

) 11 Documentacion de Ayuda
541251608
DSI_ProjectCharter_Software-Modelo
& | INFO

6. Generacion de Necesidad

En esta carpeta se deberd almacenar la informacion relacionada al requerimiento
inicial, los documentos deberan ser escaneados en el caso de que se entregue
informacidn en fisico; documentos digitales como Quipux, mails, actas que expresen el
requerimiento se debe alojar en esta carpeta. En el caso de tener actualizaciones se
deberan alojar con la respectiva fecha de entrega.

7. Modelo de Solucion

En esta carpeta se alojaran todos los disefios o artefactos que logren expresar un esbozo
de la solucion que supla el requerimiento. Artefactos como prototipos, diagramas,
presentaciones.
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8. Oferentes

Se deberd almacenar informacion de oferentes relacionados al proceso, esta
informacion es de datos de contacto y demas de tal forma que se posean los datos para
poder contactarlos en futuros estudios de mercado.

9. RFP

Almacenar las invitaciones realizadas a los proveedores que puedan brindar el producto
6 servicio.

10.Ofertas - Propuestas Referenciales

Se almacenaran las ofertas recibidas, se debera crear una carpeta por cada proveedor,
de tal forma que se pueda tener una traza de las actualizaciones de las propuestas
entregadas para el estudio de mercado.

11.Estudio de Mercado

La documentacion relacionada a las matrices del estudio de mercado se deberan alojar
en esta carpeta.

12.Informe Técnico

Informacion del informe técnico del proceso, en el caso de poseer actualizaciones se
deberan guardar estos documentas.

13.TDR - Esp Tec

En esta carpeta se alojaran todos los documentos relacionados e incluso el término de
referencia y/o especificaciones técnicas. Se deberan guardar las versiones actualizadas
para poder evidenciar fa traza de modificaciones, Hacer referencia al documento para
creacion de términos de referencia.
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14. Expediente

En esta carpeta se alojaran todos los documentos que se generen una vez emitido y
formalizado el término de referencia, los documentos que se emitan incluso hasta la
fase contractual, garantias y demas.

15.Ejecucion

En esta carpeta se alojardn todos los documentos propiamente de las fases de desarrollo
de los proyectos. Las carpetas internas que se deben poseer son:

Nombre

&1 10.1 Planificacion

0.2 Entregables

0.3 Oficios mails

) 104 Actas

| 105 Facturas

10.6 Multas

10.7 Cierre del Proyecto
) 108 Observaciones

16. Planificacion

Se deberd almacenar el documento de planificacion del proyecto, y las versiones
de seguimiento, asi como actualizaciones producto de prérrogas, suspensiones 6
por cualguier evento.

17.Entregables

Aquelios productos, que sean resultados finales y aceptados se almacenardn en
esta carpeta, se deberdan guardar las actas, evidencias 6 demas informacion
relacionada con los productos o entregables recibidos. En el caso de recibir
productos y estos posean correcciones se deberdn almacenar también en esta
carpeta de tal forma que se posean las entregas iniciales, las modificaciones y el
documento final aprobado (de ser el caso).
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18.Oficios mails

Documentacidn recibida en el proceso, oficios, memorandos.

19. Actas

Proceso de la ejecucion del proyecto se generaran varias reuniones y todas las
reuniones que se mantengan deberan ser luego resumidas en las respectivas
actas, mismas que permitirdn realizar un seguimiento de compromisos y fechas.

20.Facturas

Adjuntar los escaneados o artefactos electrénicos relacionados con facturas,
retenciones, etc.

21.Multas

En caso se darse, multas, toda la documentacion relacionada debe guardarse en
este directorio.

22.Cierre del Proyecto

Acta de Cierre del proyecto, y Ia documentacion relacionada al cierre. En esta fase
se debe verificar que toda la documentacion, productos, licencias, capacitaciones,
soporte, inicio de garantia y demas artefactos que inicien a la entrega recepcidn
de un proyecto inicien de acuerdo a la planificacion.

23.0bservaciones

Espacio para poder alojar documentacién gue se genere durante la fase de
Ejecucién del proyecto que no esté contemplada en las carpetas anteriores.
Documentacion como lecciones aprendidas, observaciones y recomendaciones
generales deben alojarse en esta carpeta.

24.Documentacion de Ayuda

Se alpjaran documentos producto de consultas, normativas, leyes, reglamentos,
mejores practicas, etc., que aporten de manera directa e indirecta al proyecto.
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25.51GOB

En esta carpeta se alojaran todos los documentos de Planificacion y Avance que son
reportados siempre que hayan sido caracterizados como compromisos SIGOB.

26.Consideraciones Generales.

e Enelcaso de incumplimiento de este procedimiento, debe ser notificado a la Gerencia
de Tl para que tome las medidas pertinentes
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1. Introduccion

El presente manual contiene las politicas, normas, procedimientos como soporte del
proceso "Solicitud y Evaluacién para el Desarrollo de Software(s}, de la Empresa publica
Yachay.

2. Politicas y Procedimientos Asociados

2.1 Identificacién y anélisis de las necesidades del usuario o necesidad de negocio dentro
del drea requirente.

2.2 Solicitud formal del drea requirente, mediante Quipux o correo electrénico con la
solicitud de evaluacion para el desarrollo de software {minichérter personalizado con los
reguerimientos funcionales macro del software).

2.3 Entrevista con el representante del drea requirente para aterrizar dudas acerca de la
funcionalidad del software.

2.4Los funcionarios de la DSI deberan guardar toda la informacion generada del proceso
dentro de la estructura documental compartida siguiendo la estructura de carpetas que se
mencionan en los puntos 5 al 26.

3. Estructura Documental
A continuacion se expondra la estructura estandarizada:

Nombre

01 Generacion de Necesidad
02 Modelo de Solucion

03 Procesos

04 Ejecucion

05 Expediente

06 Seguimiento

Q00000

@ 07 Documentacion de Ayuda
¥~ DSI_ProjectCharter_Software-Meodelo

4, Generacion de Necesidad

En esta carpeta se debera almacenar la informacion relacionada al requerimiento inicial,
los documentos deberan ser escaneados en el caso de que se entregue informacién en
fisico; documentos digitales como Quipux, mails, actas que expresen el requerimiento
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se debe alojar en esta carpeta. En el caso de tener actualizaciones se deberan alojar con
la respectiva fecha de entrega.

5. Modelo de Solucion

En esta carpeta se alojaran todos los disefios o artefactos que logren expresar un esbozo
de la solucién que supla el requerimiento. Artefactos como prototipos, diagramas,
presentaciones.

6. Procesos

Se debera almacenar informacion de oferentes relacionados al proceso, esta
informacidn es de datos de contacto y demds de tal forma que se posean las datos para
poder contactarlos en futuros estudios de mercado. A lo interno se deberdn almacenar:
01 Procesos, 02 Leyes — Reglamentos (segun aplique).

7. Ejecucion

En esta carpeta se alojaran todos los documentos propiamente de las fases de desarrollo
de los proyectos. Las carpetas internas que se deben poseer son:

Mombre

© 01 Planticacion
@ 02 Analists
@ 03 Disefio
o 04 Arquitectura
@ 03Pruebas

8. Expediente
Toda la informacion de acuerdo a actas, reuniones mantenidas, acuerdos, etc.
9. Seguimiento

Se adjuntard la documentacién producto del seguimiento realizado y que
involucren alguna novedad.
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10.Documentacioén de Ayuda

Se alojaran documentos producto de consultas, normativas, leyes, reglamentos,
mejores practicas, etc., gue aporten de manera directa e indirecta al proyecto.
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1. Antecedentes
Dada la necesidad de contar con un documento que estandarice el uso de librerias para
dar diferentes soluciones dentro del desarrollo de programas tecnoldgicos, se construye
este artefacto que genera una definicién clara para la implementacion de dichas
librerias.

2. Objetivo:

e Elaborar el procedimiento que defina la utilizacién de librerias para dar solucién
dentro de programas tecnolégicos.

3. Librerias
Debido a que la estructura de proyectos es de tipo MAVEN, la implementacién de librerias se
realiza mediante dependencias dentro del archivo pom.xml. Los repositorios de busqueda de
las dependencias son: http://search.maven.org/ y http://mvnrepository.com/.

3.1.Primefaces y Primefaces Extensions
Son librerias de componentes para JavaServer Faces {ISF) de cddigo abierto, que cuenta
con un conjunto de elementos enriquecidos que facilitan la creacion de las aplicaciones

web.
Libreria 7 Version
primefaces 53
. primefaces-extensions 4.0.0

La documentacitn de estas librerias se encuentran en: http://www.primefaces.org/ y
http://www.primefaces.org/showcase-ext/views/home. sf.

3.2. Bootsfaces
£s una libreria que conforma un poderoso framework JSF, que toma lo mejor de Bootstrap
3y jQuery Ul creando componentes para el desarrollo de aplicaciones web.

Libreria Versién
bootsfaces 8.05

La documentacién de esta libreria se encuentra en: http://www.bootsfaces.net/ .

3.3. Json Simple
Es un conjunto de herramientas Java para JSON que permiten codificar o decodificar texto
con formato JSON.
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Libreria Versidn
[ json-simple 1.1.1

La documentacion de esta libreria se encuentra en:
https://code.google.com/archive/p/ison-simple/ .

3.4. Java Mail Api
Proporciona un framework independiente de la plataforma para construir aplicaciones de
correo y mensajeria. El APl JavaMail esta disponible como un paquete opcional para su uso
con la plataforma Java SE y también se incluye en {a plataforma Java EE.

Libreria Versidn
_javax.mail-api 1.5.5
javax.mail 1.5.5

La documentacion de esta libreria se encuentra en:
https://javamail.java.net/nonav/docs/api

3.5.iText PDF
Posee la capacidad de crear, editar y mejorar documentos PDF.

Libreria Version
itextpdf 5.5.9

La documentacion de esta libreria se encuentra en: http://itextpdf.com/itext7 .

3.6. Postgre SQL
PostgreSQL JOBC driver permite que los programas Java puedan conectarse a una base de
datos PostgreSQL.

Libreria Version
postgresql 9.4.1207 “;l'/
/

La documentacién de esta libreria se encuentra en:

https://idbc.postgresgl.org/documentation/documentation.html .
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3.7. RestEasy
Proporciona un framework para la construccion de servicios web y aplicaciones Java
RESTFul. Posee la especificacién JAX-RS 2.0.

Libreria Versién
3.0.17.Final

resteasy-jaxrs

La documentacidn de esta libreria se encuentra en: http://resteasy.iboss.org/docs .

3.8. File Upload
Permite subir archivos dentro de aplicaciones web mediante Servlets. FileUpload analiza las
“solicitudes HTTP que se ajusten a RFC 1867.

Libreria

Versién

commons-fileupload

13.1

Para la utilizacién de esta libreria existen otras dependencias que son:

Libreria Versidn
commons-io 24
commons-codec 1.10
La documentacion libreria 58

https://commons.apache.or

3.9. Jasper Reports

roper/commons-fileupload/ .

JasperReports es una biblioteca de creacidn de informes que tiene la habilidad de entregar
contenido enriquecido al monitor, a la impresora o a ficheros PDF, HTML, XLS, CSV y XML.

Estd escrito completamente en Java y puede ser usado en gran variedad de aplicaciones de
Java, incluyendo J2EE o aplicaciones web, para generar contenido dindmico.

i Libreria  Versién

| Jasperreports 560

Para la utilizacién de esta libreria existen otras dependencias que son:

Libreria ‘ Version
org.apache.commons.io 2.4
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commons-beanutils 1.8.2
commons-collections 321
commons-digester 2.1
commons-javaflow 1550792
commons-logging 11
groovy-all 201
png-encoder 1.5
poi 37
La documentacion de libreria se

http://community.jaspersoft.com/project/jasperreports-library .

3.10.  JXL (Excel)
Proporciona es un AP| de codigo abierto de Java que permite leer, escribir y modificar hojas

de cdlculo Excel de forma dindmica.

Libreria

Version

ixl

26.16

Para la utilizacion de esta libreria existen otras dependencias que son:

Libreria

Versidn

domdj

16.1

La documentacion de esta libreria se encuentra en: http://jexcelapi.sourceforge.net/ .
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1. Antecedentes

Tomando en cuenta el incremento del equipo de trabajo de I3 Direccién de Sistemas
de la Gerencia de Tecnologia de la empresa Publica Yachay EP, se tiene la necesidad de
constar con un documento que especifique las configuraciones basicas dentro de los
programas informaticos.

2. Objetivo:
e Elaborar el procedimiento que defina la configuracion basica dentro de los
programas informaticos.

3. Archivo DATASOURCE

Datasources son configuraciones de acceso a datos. La declaracién de un Datasource consiste
en dos pasos: proporcionar un controlador JDBC y definir un origen de datos que hace
referencia al controlador que ha instalado.

La estructura de un Datasource es la siguiente:

ErIS
sa.Crgfironjacamdr fachema”™ >

sions.postgros. Post greSQiVal SdConnec ionchecker"> |

“org.jboss.jca.adaptecs. jdbc . pxtentionn. pantgres . PostpreSQLExceptionSarters s

Los puntos claves de este archivo XML son la definicién del controlador IDBC dentro de la
etiqueta <driver></driver>, la cadena de conexidn declarada en la etiqueta <connection-
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url></connection-url>, y la declaracion de usuario y contrasefia en la etiqueta
<segurity></segurity>.

4. Archivo POM
Los proyectos MAVEN poseen dependencias, construcciones y artefactos deben ser descritos.
Esta descripcidn se realiza a través de un XML denominado POM, acrénimo de Project Object
Model. EI POM se usa para indicar a MAVEN como debe realizar sus tareas y modificar su
comportamiento por defecto.

(POM )
("~ POM Rolationships Build Setlings
Coora.naie buid

groupid (dreciories

:::;':d (extensions

( W oduo ||| (eouees

C Tncrance)|| (BB

¢ Dopengences )| roponng )
{ General Projoct Information Bulld Environment

G Genera )| Environment information )
( Contnbuions ) Naven Env.ronment
k( Licenses ) ((m”'” )
| — v

Podemos dividir un POM en cuatro apartados:

e Pom relationships: En este apartado se configuran las relaciones y dependencias
del mddulo con otros proyectos.

» Build settings: En este apartado se personaliza el comportamiento de MAVEN.

e General project information: Este apartado incluye informacién general del
proyecto como descripcidn, desarrolladores, responsables etc.

® Build enviroment: En este apartado se configura el entorno para la ejecucién de
MAVEN, pudiendo configurar distintos perfiles que posteriormente podran ser
activados durante la ejecucion de MAVEN.

4.1. Dependencias
Para indicarle a MAVEN que necesitamos un JAR determinado, debemos editar el fichero
pom.xml que tenemos en el directorio raiz de nuestro proyecto. En el pom.xml generado
por defecto por MAVEN veremos un trozo como el siguiente:
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«dependencies>

<dependency>
<groupld>junit</groupid>

 cartifactId>junit</artifactld>
<version>4.8</version>
<typed>jar</type>
<scope>test</scope>
<optional>truse</optional>

</dependency>

</dependencies>
Lo qué significa cada una de las etiquetas es lo siguiente:

» groupld identifica normalmente a un proyecto o una empresa.
e artifactld es el nombre concreto del JAR,

o version es el numero de versidn que queremos.

e scope es para qué necesitamos el JAR.

& type es el tipo de libreria.

5. Manejo de recursos
Las imagenes y recursos utilizados dentro de las aplicaciones, se manejan mediante la
estructura:

e Imdgenes. — Deben situarse en la ruta /webapp/resources/img
e Archivos Css. - Se encuentran bajo la ruta de ruta /webapp/resources/css

1 csvpng

. excelpng
-y favicon.ico
= logo.png
i pdfpng

5 xmipng

De esta manera podemos tener una estructura organizada y accesible a los recursos
que utilizan dentro de cada una de las aplicaciones.
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6. Acceso
Para la puesta en marcha de las aplicaciones en el servidor, es necesaria la creacién del
archivo jboss-web.xml, el cual tendrd la estructura siguiente y definird la ruta para el
acceso al sistema.

<jboss-web>
<virtual-host>(NombreAplicacion).yachay.gob.ec</virtual-host>
<context-root>/</context-root>
</jboss-web>
Este archivo debe estar dentro de WEB-INF.

7. Capa de Servicios
Dentro de los sistemas se manejan diferentes servicios web que permiten acceder a la
informacidn tanto para permisos, como para envio de parametros de informacion.

7.1. Seguridad

7.1.1. Autenticacién
La autentificacion de los sistemas se maneja mediante el consumo de un servicio web post.

El servicio web se encuentra dentro de la aplicacion app-permisos, su direccion es:

http://10.1.0.115:8080/app-permisos/WSLogin/postPermisos.

Los usuarios podrén ingresar a distintas aplicaciones, logrando una administracién
centralizada, dindmica y controlada de los accesos que tiene cada uno.

El servicio de permisos esta construido bajo estilo de arquitectura de servicios RESTfull.
Permite obtener los permisos asignados a cada usuario a las aplicaciones, de esa manera se
puede controlar el acceso. Los pardametros necesarios para el consumo del servicio son:

Usuario. = El usuario del cual se quiere obtener los permisos.
Contrasefia. ~ La contrasefia asignada al usuario.
Aplicacidn. — La aplicacion a la cual se requiere los permisos para acceder.

El consumo del servicio se lo realiza mediante objetos ISON, se obtiene informacion del
usuario, y los permisos con los que cuenta, las respuestas son:

s Usuario no existente.
e Contraseia Incorrecta.
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e No posee permisos para la aplicacion.
e Unvector de permisos.
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DESCRIPCION DOCUMENTAL
WEB SERVICE (DDWS)

] Estandar




180 — Lunes 20 de febrero de 2017 Edicion Especial N° 904 — Registro Oficial

Control de Cambios

FECHA AUTOR VERSION OBSERVACIONES

15/01/2016 Juan Carlos Estévez 1.0 Correcciones finales

15/01/2016 José Manuel Vega 1.0 Revision final.




Registro Oficial — Edicién Especial N° 904 Lunes 20 de febrero de 2017 — 181

Contenido
L= DESCTIPCION: suisicsasssessovmsssassanssnins SRS RS SR 4SSN OO 384 Eb e mnnasanassaasnssssesn

2= OBJEIIVOS suvrivieietiriiteee ettt rt e e e sesae s e a e b ese b e sa bbb b ere b e st e et sennnneenan
2.1.=0Objetivo: General:...cuoisass SRR RS ES RS S SE SRS SHRER A F 4 Somnunsonanssnnsssnns snssussasstsns
2.2.- Objetivos Especificos:....cccvvvurrirennne e
3= INTOAUCCIONT sivssrsusussisssessssssamssssamssssanssmssnssssssvamonsss T LT
4.- Modelo de Procesos WS en Yachay EP..........oe..... et e et eeenanes
5.- Integracion entre Aplicaciones..........cccecererreresererinerenes SRRV N SRS HS £ ¥4 TnSenannn snsanann .
5.1.- Esquema técnico del servicio SGUPY ..cc.vciiceninieceiiiniernnnreeeeeeseeene TR
5.2.- Esquema Funcional Servicio SGUPY ....cccccovvvvervinnnnnen.
6.- ServiCios....oevviererrerirnrisnonns bbbt e e st
6.1.- Servicio de Permisos....... 4 083 Y A 0 S S R T SRS S oS SRS SRR RN
6.1.1.- COIBO .c..everrrrerererrrrerecasrereesrenenens et PO UOTOPUOTRR
6.1.2.- RESPUESLAT ..oveeeeerenreeieeecrensaeasiareeaanaes e S €8 S SRS HSR R R S eSS
6.2.- Servicio de Catalogo........cccoeueene ettt anen s
6.2.1.- COdIigOo.uvvvreirraeceeneceee, e
0.2.2,- ReSPUESHA. iivisiiiiiisasinisiciasansessersasssssisnrnerasioeres SRR
6.3 Servicios de Personas........ccc...... 8 a8 SSRGS RN SRS SREA S iSRS eSS
8:3.1:5 COIGO civscisiisissisiciesiisisssasionncionsrssansrarasssesinenrossasebisasssssanaan et nnas
6.3.2.- Respuesta ................. bttt ettt et e s e b e sa s ans R SRS RS S RS
6.4.- Servicio de Parametros. ......coe.ceceerieneerieee ettt
6.4.1.- COIBO oottt ettt rts e e e s e bbbt sn et seben s e ne scsiTssa
6.4.2.- Respuesta ........ccovvenne R AT SRS T T e ssnomnmes sue seisbenaranes e

6.5.- Servicio de FUNCIONAMIOS ..eeoviieeieieee et e et eereseeeene e eeaeans R



182 — Lunes 20 de febrero de 2017 Edicién Especial N° 904 — Registro Oficial

1.- Descripcion:

Este documento es generado para entender el proceso del manejo de servicios y proveer de
un potente modelo documental para crear servicios basados en RESTEasy.

RESTEasy es un proyecto que proporciona varios frameworks para soportar la construccion
de aplicaciones y servicios web REST. Se trata de un proyecto opensource respaldado por
JBoss que es una implementacion completa y certificada del JSR 311 (JAX-RS: Java API for
RESTful Web Services).

La version utilizada es la 2.0 y la misma afiade soporte para CDI (Context and Dependency
Injection), Spring 3.0, la funcionalidad asincrona introducida en la especificacion 3.0 de los
Servlet, una nueva API JavaScript, y un cambio de licencia: ahora se distribuye bajo licencia
Apache 2.0.

Este documento permitird entender mejor el manejo de servicios utilizados de forma
empresarial por YACHAY EP. Como conocer también su creacidn y funcionalidad en cada
uno de los sistemas utilizados.

2.- Objetivos:

2.1.- Objetive General:
- Generar un Bus de Servicios Empresarial (ESB), el cual permite relacionar la
informacidn entre sistemas propios como sistemas externos.

2.2.- Objetives Especificos:

- Permitir la comunicacion de sistemas.

- Estandarizar un proceso de manipulacidn de datos

- Crear normas de seguimientos empresariales antes las relaciones que la empresa
genere.

3.- lutroduccion:

Existen una gran gama de definiciones para Servicios Web y esto demuestra, en parte, la
dificultad que presenta un servicio web y los sistemas que dependen de ellos. Hasta el
momento la forma més clara de definir un servicio web es el siguiente: “Servicio Web es el
conjunto de aplicaciones y tecnologias con capacidad para operar en la Web.” Estas
tecnologias cumplen la funcion de intercambiar datos con el fin de ofrecer un mejor servicio.

La World Wide Web no es sélo un espacio de informacién, también es un espacio de
interaccion. Utilizando la Web como plataforma, los usuarios, de forma remota, pueden
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solicitar un servicio que alglin proveedor ofrezca en la red. Pero para que esta interaccién
funcione, deben existir unos mecanismos de comunicacién estindares entre diferentes
aplicaciones. Estos mecanismos deben poder interactuar entre si para presentar la
informacién de forma dinamica al usuario. Se precisa, pues, una arquitectura de referencia
estdndar que haga posible la interoperabilidad y extensibilidad entre las distintas aplicaciones
y que permita su combinacion para realizar operaciones complejas.

. Aplicaclon
de cliente

Fuente: W3C Oficina Espaiiola. "Los Servicios Web en funcionamiento"”. Guia Breve
de Servicios Web. ~ ~ e,

4.- Modelo de Procesos WS en Yachay EP

El modelo presentado para la utilizacion de servicios, hace referencia al dilema de integracion
de sistemas presentado por entidades externas ante el inminente crecimiento como ciudad del
conocimiento en aspectos como: salud, finanzas, alimentacion, servicios, etc.

Para lo cual se toma en cuenta los procesos ya establecidos y la mejora dia a dia de cada uno
de los sistemas definidos en el siguiente modelo:

oS
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CD: Conexion Directa
Fuente: Propia

En el grafico podemos observar a Empresas Externas las cuales consumen los servicios
ubicados en el Buz de Servicios y el mismo abastece a la BDD Yachay y saca toca la
informacion de ahi mismo. También podemos observar a sistemas internos de la empresa las
cuales siguen una misma funcion o también son utilizados mediante conexion directa.

5.- Integracion entre Aplicaciones

Mediante el sistema de “Gestion de Usuarios y Permisos de Aplicaciones de Yachay”
(SGUPY) y el consumo del su servicio web de acceso, los usuarios podran ingresar a distintas
aplicaciones de la Ciudad del Conocimiento; logrando una administracion centralizada,
dinamica y controlada de los accesos que tiene cada uno.

El servicio de permisos esta construido bajo estilo de arquitectura de servicios RESTfull. El
cual verifica si el usuario y contrasefia enviados por la aplicacion son correctos y poseen los
permisos pertinentes a esta.

La respuesta de este servicio puede ser la siguiente:

s Usuario no existente.

o Contraseila Incorrecta.

¢ No posee permisos para la aplicacion.

e Un vector de permisos para la construccion del ment dentro de la aplicacion.

Edicién Especial N° 904 — Registro Oficial
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5.1.- Esquema técnico del servicio SGUPY

& Servicio RESTfull
permisos

T

: g
£ urTe HTTP &
;— Request Response §
3 2
£ =

r@ Da:

Aplicacion Cliente

5.2.- Esquema Funcional Servicio SGUPY

£nvia

U;ua‘rio Devuelve:
Clave T B Ustado de permisos de

Sstema vistas delsstema

i i
i
oo Muestra e Menu J
* CONlas vistas que s

St .
N 1 ene permiso el usuano
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6.- Servicios

6.1.- Servicio de Permisos

Nombre: WS-Permisos

Descripcion: Este  servicio  permite  consultar
informacion sobre datos asignados
mediante la app (app-permisos). EL
mismo devuelve una lista con los menis
permitidos para el usuario.

Servicio: WSPermisos
Estado: Activo
Nivel: Alto

6.1.1.- Cédigo

iRk

* Consulta los permisos en el SWLogin
“ param usr
“ param pass
« param aplicacion
« return List-Menu
{ throws Exception
*/
(a SuppressWarnings("unchecked")
public List<Menu> loginWS(String usr, String pass, String aplicacion)
throws Exception

{

L R R R

List<Menu> Imenu = new ArrayList<Menu>();
JSONObject salida = new JSONOBbject();
salida.put(“usr", usr);salida.put("pwd", pass);salida.put("apl",
aplicacion);
JSONObject respuesta =
ConsumeREST postClient(Funciones.iost WS+"WSLogin/postPermisos”,salida);
if(!respuesta.get("status").equals("OK"))
throw new Exception("ERROR al consultar sus permisos:
"+respuesta.get("mensaje").toString());
else
Ilmenu = cargarMenu((JSONArray) respuesta.get("value"});
return lmenu;}
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6.1.2.- Respuesta:

nasLasY
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i

6.2.- Servicio de Catalogo

Nombre: WS-Catalogo

Descripcién: Este  servicio  permite  consultar
informacién sobre las tablas catalogo y
catalogo-item

Servicio: WSCatalogo
Estado: Activo
Nivel: Medio

6.2.1.- Cédigo

JEF

* Metodo para encontrar todos los datos de una entidad
*

* (qreturn

*/

{a Suppress Warnings("unchecked")

public List<GenCatalogoCab> findAllCatalogo() {
return mngDAO.findAll{GenCatalogoCab.class);

}
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I

* Metodo para encontrar a un dato por su id
ES

* param id
* fwreturn
*/
public GenCatalogoCab findCatalogoByID(String id) {
try {
return (GenCatalogoCab)
mngDAOQ.findByld(GenCatalogoCab.class, id);
} catch (Exception €) {
// " TODO Auto-generated catch block
e.printStackTrace();
return null;

6.2.2.- Respuesta
vy
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6.3 Servicios de Personas

Nombre: WS-Personas

Descripcidn: Este servicio permite consultar, editar e
insertar campos a la tabla personas de la
base de datos Yachay.

Servicio: WSPersonas

Estado: Activo

Nivel: Alto

6.3.1.- Codigo

* Metodo para encontrar todos los datos de una entidad
*

* wreturn

*/

ia Suppress Warnings("unchecked")

public List<GenPersona> findAllPersonas() {
return mngDAO.findAll(GenPersona.class);

}

[k

* Metodo para encontrar a un dato por su id
£ 3

* (@ param id

¥ (g return

*/

public GenPersona findPersonaByID(String id) {

try {
return (GenPersona) mngDAO.findByld(GenPersona.class,

} catch (Exception e) {
TODO Auto-generated catch block
e.printStackTrace();
return null;
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6.3.2.- Respuesta

St

0.4.- Servicio de Parametros

Nombre: WS-Parametros

Descripcion: Este  servicio permite  consultar
informacidn sobre la tabla pardmetros.

Servicio: WSParametros

Estado: Activo

Nivel: Bajo

60.4.1.- Codigo

ET)

* Metodo para encontrar todos los datos de una entidad

*

¥ ureturn

¥

}

« Suppress Warnings("unchecked")
public List<GenParametro> find AllParametros() {
return mngDAO.findAll(GenParametro.class);
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* Metodo para encontrar a un dato por su id
*

* g pavam id
* {ureturn
£ 3
public GenParametro findParametroByID(String id) {
try {
return (GenParametro)
mngDAO.findByld(GenParametro.class, id);
} catch (Exception e) {
TODO Auto-generated catch block
e.printStackTrace();
return null;

}

public veid insertPara(String id, String nombre,String descripcion,String
valor,String padre,String estado){

try {
GenParametro p = new GenParametro();
p-setParld(id);
p.setParDescripcion{descripcion);
p.setParEstado(estado);
p.setParNombre(nombre);
p.setParPadre(padre);
p.setParValor(valor);
mngDAQ.insertar(p);

} catch (Exception e) {

TODO Auto-generated catch block

e.printStackTrace(};
)
}
public void insertPara(GenParametro p) throws Exception {
mngDAO.insertar(p);
}

public void eliminarPara(Respuesta r)throws Exception {
mngDAO.eliminar(GenParametro.class, r.getRespuesta().toString());




192 — Lunes 20 de febrero de 2017

Edicion Especial N° 904 — Registro Oficial

6.4.2.- Respuesta
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6.5.- Servicio de Funcionarios

Nombre:

WS-Funcionarios

Descripcion:

Este  servicio  permite  consultar
informacidn sobre la tabla funcionarios.

Servicio:

WSFuncionarios

Estado:

Desarrollo

Nivel:

Medio
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YACHAY

CIUDAD DEL CONOCIMIENTO . G
El presente Estandar especifica todas las

funciones y tomas de pantalla del sistema
de Gestion de Usuarios y permisos de
aplicaciones Yachay. (SGUPY)

Estandar

Sistema de Gestién de
Usuarios y Permisos de
aplicacion de Yachay.

SGUPY

Yachay E.P. — Imbabura- Urcuqui-

(2015/12/21)
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Departamento: Direccidn de Sistemas Informaticos

Documento: Estandar de Seguridad Sgupy

Cadigo del Documento: YACHAY-GDT-DSI-2015-EST03
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SGUPY

1. Descripcidn del Sistema

El sistema de “Gestidn de Usuarios y Permisos de Aplicaciones de Yachay” es un aplicativo Web,
alojado en los servidores de Yachay E.P., cuya finalidad es administrar los usuarios de aplicacion
y los permisos que se asigna a las aplicaciones desarrolladas en la Empresa Pablica Yachay, con
fa cual se tendré una administracion centralizada, dindmica y controlada de los accesos que tiene
cada uno de los usuarios. Cabe recalcar que en las siguientes etapas, se lograra hacer la
integracién de usuarios a aplicacion con los usuarios del Active Directory empresarial; El acceso
al sistema se realizard mediante Iz utilizacion de un nombre de usuario y contraseda.

2. Roles del sistema

Usuario Administrador: Tendrd todas las opciones del sistema, podra administrar la
configuracién de las personas, usuarios, perfiles de usuarios y por otro lade las configuraciones
de aplicaciones, mdadulos, vistas. También podrad gestionar la asignacién de aplicaciones a
usuarios, asignacién de permisos a usuarios, permisos a perfiles de usuarios y asignacion de
perfiles a usuarios.

Administrador de aplicacionas: Esta funcionalidad sirve para asignar administradores de
permisos a las aplicaciones, es decir estos usuarios administradores podran también asignar
permisos a los demas usuarios, y asi podran tener el control y autonomia de ia gestion de
permisgs de sus aplicaciones.

Aplicaciones: Las aplicaciones consumiran la informacién de los usuarios y permisos mediante
un Servicio Web, y en Ia cual se cargardn de manera dinamica en los menus solo las vistas que
tengan asignadas al usuario que accede.

3. Funcionalidades del Sistema
Las funcionalidades del sistema se dividen en tres partes: Las configuraciones, la gestién y los
reportes.

En las configuraciones se puede administrar los datos referentes a las personas, usuarios,
perfiles de usuarios, aplicaciones, modulos y vistas.

En la gestion se puede asignar permisos de aplicacién a los perfiles de usuarios, a los usuarios,
se puede asignar perfiles de usuarios a los usuarios y también asignar administradores de
permisos por aplicaciones.

El tema de reportes del sistema se lo desarrollard conforme haya los requerimientos de los
interesados en la informacién.

A continuacion se muestra un grafico como se encuentran dividido los médulos del sistema y
como interactUan entre ellos.
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GESTION DE USUARIOS Y PERMISOS DE APLICACION YACHAY

Aplicaciones

Permisos de Vistes de
aplicacicnes 3 Usuarios

Permisas de Vistas de
s & 2plicaciones a Perfiles de 23 S
Usuarios

3.1. Acceso al aplicativo
Mediante un Navegador Web, de preferencia Google Chrome o Mozilla Firefox se puede
ingresar al sistema mediante la siguiente direccion:

Link: sgupy.yachay.gob.ec

Tomar en cuenta que el sistema solo se puede acceder desde la red institucional.

3.2.Ingreso al sistema
| &

< SGUP

Yachay

all |

a,

1. Ingresar usuario y su contrasefia proporcionado
2. Hacer clic en Ingresar.

Si ingresa mal la contrasefa, o si el usuario no existe, saldra un mensaje de error.
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3.3.Pagina principal
La pagina principal del sistema muestra el menu con las opciones que han sido asignados al
usuario que ha ingresado, para el caso del administrador se mostrara todas las opciones.

SGUP  Conligsaoen.  Gestion- 3 aquina | Cesrar sesion

biddelas oo of entana ¢a da dudad det conodirferds Yachay o obfeive o seomalivx de una maneta

0.0  SGUP

o ’ de Usuarios y Permisos

WYACHAY

DEL CONOCIMIENTO

3.4.Modulo de Configuracion

SGUP Configuracion ~ Gesti

Personas

Usuarios

S C Perfiles

Aplicaciones a)
Mediarr; Visdulos
innoval  \istas

"

i
o

En el médulo de configuracion se tiene las siguientes opciones:

3.4.1. Personas

En esta opcidn se accede a un listado de personas registradas en la base de datos
general de la empresa, de la cual se podrd buscar por DNI, nombres o apeliidos, y las
acciones que se puede ejecutar es crear y modificar la informacion:
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Al presionar el boton modificar de la columna opciones nos aparece la siguiente

pantalla:
Formulario Personas
Si es extranjero ingrese el pasaporte
DNI* 1002322385
Nombies™ | is Abento
Apellids" Cisneros Gome2
Fecha de 20-11-1990 &
Nacimiento®
Coneo® {cisneros@yachay gob ec
Teléfono Celular” 0987956044
Nacionalidad” Eoador .
Aceptar  Cancelar

4

Al presionar el botdn “Aceptar”, guardard los cambios efectuados en la pantalla, y si
presiona el botdn “Cancelar” se cerrard la pantalla y volvera a la pantalla anterior.

3.4.2. Usuarios

En esta opcidn se accede a un listado de usuarios registrados y podra asignar un
usuario a las personas de la empresa, en el listado se puede buscar por alias de
usuario, y las acciones que se puede ejecutar es crear y modificar:
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USUARIOS
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Al presionar el botén “Nuevo” nos aparece la siguiente pantalla en la que se puede
crear un nuevo usuario vinculado a una persona:

Ingreso de Usuario

Lenusa. 1002322384
Datos JOSE ANTONIO QUINA BERA
Alas”
3
Password” e
Canfiemacion” sl

Aveptar Cancelar

Al presionar el botdn modificar de la columna opciones nos aparece la siguiente
pantalla:

Edicion de Usuario

Persana JOSE ANTONIO QUIRA RERA
Alas aquina
FPassrord
Confiymadion &' erend
: }
Estad
2 A Adivo .

Aceptar Cancelar
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3.4.3. Perfiles

Los perfiles de usuarios sirve para agrupar una cantidad de permisos de aplicaciones y
asignar a los usuarios, por ejemplo: Se puede configurar un perfil basico que contenga
permisos generales de las aplicaciones de uso general, y asignar a los usuarios nuevos
para que tengan lo basico de funcionalidades.

PERFILES
Huevo <« Volver
{ret ) 1
NOMBRE
DESCRIPCION ESTADO OPCIONES
Perfl Biwco Cortene permesos binmcny oe L aphcaciones 0¢ uso Qeneral e Caxad A 7

itofy) 1

Al presionar el botén “Nuevo”, se puede crear un nuevo perfil como se muestra en la

siguiente pantalla:

Formulario de Perfiles

: .
Nombre Perfil Sistema Informaticos

Descripcion® Permiso a las aplicaciones para el personal de Ja
Direccidn de Sistemas Informaticos

Aceptar Cancelar

. 4

Al presionar el botén modificar de la columna opciones nos aparece la siguiente

pantalla:

Formulario de Perfiles

NS Perfil Bisicd

Descripcién® Contiene permisos basicos de las aplicaciones de
uso general en Ciudad

Eel00 A Adivo v

Aceptar Cancelar
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3.5. Médul de Gesé

Gestion  Ayuda~

Asignacion Aplicaciones Usuarios

Asignacién Perfiles Usuarios
I Asignacion Permisos Perfiles

Asignacién Permisos Usuarios

En el modulo de gestion se tiene las siguientes opciones:

3.5.1. Asignacién Aplicaciones Usuarios

En esta opcion se asigna aplicaciones a usuarios, los cuales al tener acceso al sistema
SGUPY pueden dar permisos sobre estas aplicaciones a otros usuarios. Esto sa ve
reflejado en la siguiente pantalla:

Weabyor

Asignacién do Aplicacionos a Autorizadores ~
ke’ § . ‘ i 1003343206
L8 —
Aplicacicna Liwes Apticaciones Asignadas
»” »
' * Aop Fermitses

Al digitar el nombre de un usuario y seleccionarlo, se despliega el listado de aplicaciones
Libres y Asignadas. Para asignar o quitar una aplicacion, seleccione alguna de los listados

y pulse el botén o seg(in sea el caso.

3.5.2. Asignacion Perfiles Usuarios

Dentro de esta opcidn podemos agregar cualquier perfil creado con anterioridad a un
usuario, con el fin de que este usuario posea permisos para las aplicaciones
pertenecientes a este perfil. Esto se ve reflejado en la siguiente pantalla:
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Asignacion do Porfll a Usuario

|

Usuacic’

keisnercs
e [rammmnes T3
Permisos Pesf! Permisos Usuario
* A Purmisos ~ AppPurmiscs
~ Contiguracidn v Contiraeion
Usuaricw Usuarios
Apticaciones Aplicaciones
Magulos Méduios
Viatey Vistas
Portias Os Usuario Porfiies d¢ Usuaric
~ Gasnon v GCaslion
Asigmacion Acicacienes Ussanos Asignacion Aplicacionss Ustasrog
Asignacion Pariles Usuarios. Asignacion Perties Ususnics
Asigmacidn Permises Pertiies Asignacitn Permiscs Prifiles.
Asignacion Pecriscs Usuarios Aignacion Pecmiecs Usuenos

Similar a la pantalla anterior digite y seleccione un usuario. Luego al seleccionar un perfil
se desplegara el drbol de permisos del perfil como el arbol de permisos de usuario. Al
puisar el botén ACEPTAR, agregamos los permisos al usuario seleccionado.

3.5.3. Asignacidn Permisos Perfiles
La asignacion de permisos a perfiles permite agregar diferentes funcionalidades de
varias a aplicaciones sobre un perfil creado con anterioridad.

Aszignacién de Parmisos a Parfilos

Portil Adm Permisos Ver tados los permisos

Aplicacion® App Permisos -
Vistas Libres Vistas Asignadas

~  Comligurscidn v Configussiia
Uiverios 2 . Aplicaciones

Para asignar permisos a un perfit haga lo siguiente:

e Digite y seleccione el perfil.

¢ Seleccione una aplicacion. Al seleccionar una aplicacion se desplegara el érbol
de vistas libres y vistas asignadas (aplicacion - perfil).

® Puede asignar o quitar una vista de la aplicacién al perfil, selecciondndola y

pulsando el botén o seglin sea el caso.
Ademds se puede verificar todos los permisos que posee un perfil mediante el botdn

Ver todos los permisos

, que presenta un cuadro de dialogo con el drbol de los
mismos.
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Permisos Asignados *

~ App Permisos

¥ Configuracién
Aplicaciones
Modulos
Vistas
Perfiles de Usuario

* Gestign
Asignacion Aplicaciones Usuarios
Asignacion Pertiles Usuarios
Asignacién Permisos Perfiles
Asignacion Permisos Usuarios

3.5.4. Asignacion Permisos Usuarios
Esta funcionalidad permite agregar permisos de aplicacion a los usuarios existentes de
forma individual.

Asignacién de Permisos a Usuarios

kol aquing Ver iodos ot peemixos
Aplicacion” Ay Paiios *
Vistas Libews Vistax Asignadas
T GO0 Gealion

Uronios % 5 Asgnacion ASBuscie Ueumos
Apricachus Asignacton Perties Ususrios
Secutos AnXaecion Permison Perilies
Vit Askgnucidn Permiszs Usuarien
Fustine ds Usaare

Para asignar permisos a un usuario haga lo siguiente:

¢ Digite y seleccione el usuario.

» Seleccione una aplicacion. Al seleccionar una aplicacion se desplegara el érbol
de vistas libres y vistas asignadas (aplicacién — usuario).

e Puede asignar o quitar un permiso de vista de la aplicacion al usuario,

selecciondndola y pulsando el botdn 0 seglin sea el caso.

Ademas se puede verificar todos los permisos que posee un usuario mediante el boton

Ver todos {os permisos
, que presenta un cuadro de dialogo con el drbol de los

mismaos.
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Permisos Asignados *

¥ App Permisos
¥ Gestion
Asignacién Aplicaciones Usuarios
Asignacién Perfiles Usuarios
Asignacion Permisos Perfiles
Asignacion Permisos Usuarios

T S T T O T e o
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Estandar de Objetos de
Base de Datos

| Estandar
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Control de Cambios

FECHA AUTOR VERSION OBSERVACIONES
2015-12-21 José Antonio Quifia Mera 1.0 Cambios finales '
2015-12-21 José Manuel Vega 1.0 | Revision final
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1 Antecedentes
Tomando en cuenta el breve crecimiento de la informacion que genera la Ciudad
Yachay, se genera la necesidad de establecer un estandar para definir objetos de las
bases de datos que se vayan creando en la institucion para controlar el esquema de
una manera ordenada, manejable y que se la puedan mantener de una manera
adecuada.

2 Objetivo:
o Establecer un documento con politicas y reglas para la estandarizar de los nombres
de los objetos de la base de datos.
» Obtener base de datos estandarizados, para que los técnicos puedan saber de una
manera facil el objetivo de las estructuras.
e Crecimiento controlado y organizado de las estructuras de las bases de datos.
» Evitar ambigliedades en los nombres de los objetos de las bases de datos.

3 Definicion de Objetos.
En la definicién de objetos de bases de datos tomar en cuenta las siguientes politicas que rigen
para todo el documento.

3.1 Politicas Generales.

¢ Losnombres de objetos de base de datos, que contengan la letra “ii”, serd reemplazada por
“ni”,

Ejemplo: afio = anio.

* Los objetos de base de datos que al aplicar las nomenclaturas o politicas, tengan como
resultado un nombre grotesco u ofensivo, estos deben ser reemplazados por nombres
alternativos a criterio del creador, pero que este dentro del contexto de las normativas.

» Todos los objetos de bases de datos deben definirse con nombres en singular, a excepcion
de los objetos “campos” vy “tablas” que pueden estar en singular o plural.

Ejemplo: (nombre de campos)
o emp_cedula.- Refiere en singular, la cédula de un empleado.
¢ emp_nombres.- Refiere en plural, los nombres de un empleado.

e Documentar los objetos de base de datos, al culminarse su creacion.

4 Definicion de Base de Datos.
Para la definicion del objeto base de datos se debe tener en cuenta lo siguiente:
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4.1 Nomenclatura de base de datos.

s Los nombres de la base de datos se deben definir con la primera letra en mayuscula y las
demas en minusculas.

* En caso de que el nombre sea de més de una palabra estas irén unidas sin espacios y cada
palabra tendrd la primera letra en mayuscula.

e Sjla base de datos forma parte de un conjunto de base de datos de un sistema integrado
modular 0 ERP, el nombre de la base de datos debe ir antecedido por un prefijo de minimo
dos letras con un recomendado de cuatro que identifique el ERP, el mismo que tendré su
primera letra en mayuscula y demas en minasculas he ird unido al nombre de base de datos.

4,2 Politicas.
s El nombre de la base de datos debe reflejar de una forma global y clara el propésito de su
creacion y utilizacion.
¢ Los nombres deben contener sololetras, no deben incluir niimeros o signos especiales como
%, &\, Y, ', tildes y demds.
e Los nombres de base de datos deben ser en singular,

Ejemplos:
Nombre de Base de Datos Descripcidn

Digitalizacion Base de datos para la digitalizacion de documentos
{Nombre simple de base de datos)

MedicacionFrecuente Base de datos que tiene la informacion de medicacidn
frecuente.

. {(Nombre compuesto de dos palabras)

EasyContabilidad Es una base de datos del ERP EasyGestionEmpresarial, que
contiene la informacidn de la gestidn contable.
Utiliza el prefijo Easy.
{Nombre con prefijo de un sistema de bases de datos)

5 Definicion de Tablas.
Para la definicion del objeto “tablas” en las bases de datos, se debe tener en cuenta lo siguiente:

5.1 Nomenclatura de tablas.-
El Nombre Completo de las tablas se conforma de la siguiente manera:

> El prefijo de aplicacion + guidn bajo.
» Prefijo de tipo informacidn + guidn bajo.
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> Nombre de la tabla.
> Guion bajo + Sufijo de Cabecera-Detalle,

Prefijo de aplicacién:
e El prefijo de aplicacidn debe ir en mayuisculas y debe identificar el nombre de la
aplicacion que va a utilizar dicha tabla,
¢ Sila tabla se va a utilizar en varias aplicaciones, el prefijo sera “GEN”, que representa
aplicaciones en general.
o El prefijo de aplicacidn debe tener minimo dos letras.
e Luego del prefijo de aplicacién se debe incluir un guién bajo.

Prefijo de Tipo Informacidn:

» El prefijo de tipo informacidn debe ir en maytsculas.

® Llas tablas que contengan informacion histdrica, se las denominara tablas histéricas y se
utilizard el prefijo "HIS".

e Llas tablas que contengan informacion de parametros de configuraciones, se las
denominara tablas de parametrizacidn y se utilizard el prefijo “PAR”,

* Las tablas que son definidas fijas en la base de datos y contengan informacién temporal,
se utilizara el prefijo “TMP”.

o Las tablas que registren informacién de eventos de sistemas, se las definird tablas de
Log's y se utilizard el prefijo “LOG”.

» Cuando se trate de una tabla de rompimiento se debe utilizar el prefijo “REL".

» Los tablas que no cumplan con los literales anteriores, no se aplica el “Prefijo de Tipo
Informacién” en la nomenclatura.

» Luego del prefijo de tipo de informacidn se debe incluir un guidn bajo.

Sufijo de Cabecera-Detalle:

e El sufijo de Cabecera, tendra el valor “Cab”, cuando la tabla contenga registros de
cabeceras de documentos u otros.

» El sufijo de Detalle, tendrd el valor “Det”, cuando la tabla contenga informacion de
registros detalles de documentos u otros.

e El sufijo de Cabecera-Detalle, no se aplica, en el caso de no cumplir con los literales
anteriores de esta seccidn.

¢ Elsufijo de tipo Cabecera-Detalle debe ir la primera letra en maydscula y las demds en
mindsculas.

e Antes del sufijo de Cabecera-Detalle se debe incluir un guién bajo.

Casos especiales:
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o Cuando varias tablas son detalles de una cabecera:
= En la nomenclatura de tablas, luego del “Nombre de la Tabla”, incluir un
identificador del detalle.
» |dentificador del detalle, puede ser una o varias palabras unidas; la primera
letra de la palabra debe ser mayuscula y las demds en minusculas.

o Cuando la tabla es detalle del detalle:
= Enla nomenclatura de tablas, luego del “Sufijo de Detalle”, incluir un guién
bajo + Identificador del segundo detalle.
s |dentificador del segundo detalle, puede ser una o varias palabras unidas;
la primera letra de la palabra debe ser mayuscula y las demds en
minusculas.

Nombre de la tabla:
e El Nombre de la tabla debe tener la primera letra en mayuiscula y las demas en
minusculas.
e Cuando el nombre de la tabla tenga més de una palabra, estas irdn unidas sin espacios
y cada palabra tendra la primera letra en mayuscula.

5.2 Politicas. -

e El nombre debe reflejar de una forma general y clara el propédsito de su creacion y
utilizacion.

* Los nombres deben contener solo letras, no deben incluir nimeros o signos especiales.

* En tablas de rompimiento, se debe tomar en cuenta que el nombre refleje la unidn de las
tablas.

» En tablas que tengan sufijo de cabecera siempre debe tener relacionada por lo menos una
tabla con el sufijo de detalle.

e las tablas detalle deben tener el mismo nombre de las tablas cabeceras a las que
corresponden, solo se diferenciaran en el sufijo Cabecera-Detalle.

Ejemplos:

Nombre de Tablas Base Datos Descripcion
DG_DocumentoDigitalizado Digitalizacion s Prefijo Aplicacidn:
“DG” representa la
' aplicacidn “Digitalizacion de

Documentos Contables”.
e Nombre de tabla:

DocumentoDigitalizado:

Nombre conformado de
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{ k } k dos palabras que contiene
l informacion de los

i documentos digitalizados.
i

‘ PV_PAR_MinimoAvanceEfectivo | EasyGestionEmpresarial e Prefijo Aplicacidn:

i {PV) Punto de Venta.

| e Prefijo Tipo Informacién:

i {PAR) Parametros.

¢ Nombre de tabla:

! MinimoAvanceEfectivo.-
Nombre conformado de
tres palabras, que contiene:
la parametrizacidn del valor
minimo de Avances en

| Efectivo.

i

f PV_Planlhventario_Cab EasyGestionEmpresarial e Prefijo Aplicacion:

| PV_Planinventario_Det (PV} Punto de Venta.

e Nombre de tabla:
Planinventario.- Nombre

{ conformado de dos

palabras, que contiene las

cabeceras y detalles de las
planificaciones de

! inventarios de las
farmacias.

e Sufijo Cabecera-Detalle:
{Cab) Contiene la
informacion de las
cabeceras.

{Det) Contiene la
informacién de detalles.

Casos especiales: EasyGestionEmpresariz! Varios detalles de una cabecera:
Tabla cabecera: e Prefijo Aplicacion:
PV_Planinventario_Cab {PV) Punto de Venta.

e Nombre de tabla:
Varias tablas detalle: ! Planinventario.

PV_PlaninventarioArticulo_Det
PV_PlaninventarioOficina_Det

{ ¢ |dentificador del detalle:
; = Articulo
' *  Oficina
! s Sufijo Detalle:
{Det) Contiene la
informacion de detalles.
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Caso especial:
Tabla cabecera:
PV_Planinventario_Cab

Tabla detalle:
PV_PlaninventarioArticulo_Det
d

Tabla detalle del detalle:

PV_PlaninventarioArticulo_Det_U

suario

EasyGestionEmpresarial

Detalle del detalle:

o Prefijo Aplicacién:
(PV) Punto de Venta.

e Nombre de tabla:
Planinventario.

e Identificador del detalle:
Articulo

e Sufijo Detalle:
(Det) Contiene la
informacion de detalles.

e Identificador de segundo
detalle: Usuario.
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6 Definicion de Campos.
Para la definicién del objeto “campos” en las bases de datos se debe tener en cuenta lo
siguiente:

6.1 Nomenclatura de campos.
El Nombre Completo de los campos se conforma de las siguientes partes:

» El prefijo de la tabla + guion bajo.
» Nombre del campo.

Prefijo de tabla; este prefijo se conforma minimo de tres letras, describiendo el nombre de la tabla
que representan.

e Prefijo de tabla se define en mindsculas.

o Luego del prefijo de la tabla se debe incluir un guién bajo.

Nombre del campo:
o El Nombre de los campos se deben escribir en mindsculas.
e Cuando el nombre del campo tenga mas de una palabra estas irdn unidas con guidn bajo.

6.2 Politicas.
¢ Al momento de crear Jos campos, si existe por lo menos un campo creado con un prefijo de
tabla, este se debe respetar y seguir con el mismo prefijo.
¢ Los nombres de los campos deben ser descriptivos de su contenido.
s Los nombres pueden ser alfanuméricos, no deben incluir signos especiales.
e Los nombres de los campos referenciados conservan sus nombres originales.
¢ los nombres de los campos deben tener un solo significado o interpretacion entre tablas,
excepcidn hecha de las claves.
o Para este segmento presentamos un ejemplo:
El nombre de los campos debe ser descriptivo y con un solo significado e
interpretacion entre tablas como por ejemplo el impuesto IVA.
Si panemaos el nombre de un campo igual a IVA, este puede tener varios significados
como: el porcentaje del {VA, el valor del IVA, el total del IVA o siaplicaono IVAa un
documento o articulo.
Para que el campo sea descriptivo de su contenido debemos poner los nombres
como se sugiere en los siguientes ejemplos: doc_porcentaje_iva, doc_valor_iva,
doc_total_iva y doc_aplica_iva.
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Ejemplos:

| Nombre de Campos Tabla Descripcién

bod_codigo DG_Bodega *  Prefijo de tabla:

bod_nombre {bod) son las primeras
letras del nombre de la
tabla “Bodega”, (este
prefijo se pone a criterio
del creador de la tabla).

¢ bod_codigo: contiene el
cadigo de bodega.

e bod_nombre: contiene el
nombre de la bodega.

ddi_codigo DG_DocumentoDigitalizado ¢ Prefijo de tabla:

ddi_numero {ddi) es una abreviacidén a

ddi_subtotal criterio del creador de la
tabla
“DocumentoDigitalizado”

e ddi_codigo: contiene el
codigo del Documento |
Digitalizado. |

e ddi_numero: contiene el
nimero del Documento
Digitalizado.

e ddi_subtotal: contiene el
subtotal del Documento
Digitalizado.

mae_fecha_ingreso PV_PAR_MinimoAvanceEfectivo o Prefijo de Tabla:

mae_estado {mae) se conforma de las
primeras letras de cada
palabra del nombre de la
tabla
“MinimoAvanceEfectiva”,
{este prefijo se pone a
criterio del creador de la
tabla).

o mae_fecha_ingreso:
contiene la fecha en la que
se parametrizé el avance.

o mae_estado: contiene el
estado del registro.
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7 Definicion de Vistas, Procedimientos Almacenados, Funciones,

Triggers, Indices y Jobs.
Para la definicion de los objetos “vistas”, “procedimientos almacenados”, “funciones”,

“triggers”, “indices” y “jobs” en las bases de datos, se debe tener en cuenta lo siguiente:

7.1 Nomenclatura de Objetos.
El nombre Completo de los objetos se conforma de las siguientes partes:

> El prefijo identificador de objeto + guidn bajo.
Prefijo de aplicacidn + guidn bajo.

Nombre de objeto.

Sufijo de objeto.

Vv VvV

Prefijo identificador de objeto:
« El prefijo identificador de objeto se debe escribir en mayusculas, y debe identificar el

nombre del objeto.
e luego del prefijo identificador de objeto se debe incluir un guién bajo.

A continuacion, se presenta el listade de prefijos de objetos.

| Objeto Prefijo
Vistas VTA
Procedimientos Almacenados PA
Funciones FN
Triggers TG

i Indices IND

| Jobs OB

Prefijo de aplicacién:
e El prefijo de aplicacién debe ir en mayisculas y debe identificar el nombre de la
aplicacién que va a utilizar el objeto.
» Siel objeto se va a utilizar en varias aplicaciones, el prefijo sera “GEN”, que representa
aplicaciones en general.
e El prefijo de aplicacidn debe tener minimo dos letras.
e Luego del prefijo de aplicacion se debe incluir un guidn bajo.

Nombre de objeto:
e El Nombre debe tener la primera letra en mayuscula y las demas en mindsculas.
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e Cuando el nombre tenga mds de una palabra, estas irdn unidas sin espacios y cada
palabra tendra la primera letra en maytscula.

Sufijo de objeto: los sufijos se aplican a los siguientes objetos.

Objeto Sufijo
Triggers I=Insert
U=Update
O=Delete

e Sufijo de tipo de Trigger:
o El sufijo se debe escribir en mayusculas y dependiendo del tipo de trigger se
conforma de las siguientes siglas:

e |=Insert, U=Update, D= Delete
o El sufijo puede conformarse de 1, 2 o 3 siglas dependiendo de las instrucciones del
tipo de trigger.

o Antes del sufijo de tipo de trigger se debe incluir un guién bajo.

7.2 Nomenclatura parametros, variables y objetos de Jobs.

7.2.1 Nomenclatura de parametros. -
Los parametros se utilizan en procedimientos almacenados y funcignes, y su nombre

completo se conforma de la siguiente manera:

> Simbolo “@” (sintaxis del lenguaje).
» Nombre de parametro.

7.2.2 Nomenclatura de variables. -
Las variables se utilizan en procedimientos almacenados, funciones vy triggers, y su nombre
completo se conforma de la siguiente manera:

> El prefijo “@v_" identificacion de variable.
»> Nombre de variable.

Nombre de pardmetro:
e El nombre del parametro se debe escribir en mintsculas.
e (uando el nombre tenga mas de una palabra, estas irdn unidas con guidn bajo.

Nombre de variable:
e El nombre de la variable se debe escribir en minusculas.
e Cuando el nombre tenga mds de una palabra estas iran unidas con guidn bajo.
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¢ Siel nombre referencia a un campo de la base de datos, poner el mismo nombre

del campo antecedido del prefijo “@v_".

7.2.3 Nomenclatura de objetos de Jobs. -

Los nombres completos de los objetos pasos, programaciones y alertas en Jobs, se conforma
de fa siguiente manera:

> Prefijo objeto de Jobs + guién bajo.
> Nombre de job + guidn bajo.
» Nimero de objeto de job.

Prefijo objeto de Job:

» [l prefijo objeto de Job se debe escribir fa primera letra en mayiscula y las demas

en minusculas,

Los prefijos objetos de Jobs son los siguientes:

Objetos de Job Prefijo
Paso Paso
Programacion Prog
Alerta Alerta

Nombre del Job:
¢ Esel nombre completo del job.

Niimero de objeto de jobs:

e El nimero de objetos de Jobs comienza en 1, y es incremental dependiendo del

numero de objetos del mismo tipo.

7.3 Logs.-

Al inicio de los objetos vistas, procedimientos almacenados, funciones vy triggers, se debe
registrar los siguientes logs como comentarios:

Log de Creacién:
» Autor: persana que cred el objeto.
» Fecha de Creacion: fecha de creacién del objeto.
> Descripcion: es una descripcién del funcionamiento del objeto.
> Estado: tiene los siguientes valores.
o Estable. - Cuando termino el tiempo de su desarrollo.
o Inestable. - Cuando el objeto estd en desarrollo.
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Log de Modificacion:
» Usuario: persona que hace la modificacién en el objeto.
» Fecha de Modificacidn: fecha de modificacidn del objeto.
» Descripcién: es una descripcidn breve del cambio que se realizé en el objeto.

Ejemplo de Logs:

- =ma= LOG DE ¢

tor: Edgar Moreira 2
cha Creacidn:

porque se cred el objeto.

LOG DE MODIFICAC
Antonio Quifa
a Modificacién: 22~-03-201

cibn: Inid

10 de i’)i}f‘; de modificacién en el objeto,

-~ Autor: Antonio Qui
-~ Fecha Modificaci

adicionales en el

7.4 Politicas. -
o Los nombres deben reflejar de una forma general y clara el propdsito de su creacion.
¢ Los nombres pueden ser alfanuméricos, no deben incluir signos especiales.
o Los objetos Jobs deben tener por lo menos una programacion y un paso.

Logs:
¢ Cuando los objetos tengan el Estado = Inestable, no se debe registrar el log de
modificaciones.

o Cuando los objetos tengan el Estado = Estable, se debe registrar el log de modificaciones.

e Elestado = Inestable tiene como tiempo de duracion maximo tres meses, desde la fecha de
creacion, luego debe pasar a estado Estable.

o Unavez que el estado pasa al valor de Estable, este no podra regresar a estado Inestable.

s El estado se maneja solo en logs de creacion.
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7.5 Ejemplos.

Ejemplol (nomenclaturas):

Objeto

Nombre completo

Descripcién

Vista

VTA_DG_DocumentoDigitalizado

Prefijo “VTA” identifica que es una vista.
Prefijo Aplicacién:

{DG} = Aplicativo de digitalizacién.

Nombre de vista: DocumentoDigitalizado. '

Procedimiento
Almacenado

PA_DG_DocumentoDigitalizado

Prefijo “PA” identifica que es

procedimiento almacenado.

Prefijo Aplicacion: (
(DG} = Aplicativo de digitalizacién.

Nombre de procedimiento:
DocumentoDigitalizado.

Funcidn

FN_AS_SumaMinuto

Prefijo “FN” identifica que es funcidén.
Prefijo Aplicacidn:

{AS) = Aplicativo de Control de Asistencia.
Nombre de funcion: SumaMinuto,

Trigger

TG_AS_TipoAsistencia_IU

Prefijo “TG” identifica que es trigger.
Prefijo Aplicacion:

{AS) = Aplicativo de Control de Asistencia.
Nombre de trigger: TipoAsistencia,

Sufijo tipo de trigger: {IU} = Insert y Update

indice

IND_GEN_FechaCodigoEstadoBod
ega

Prefijo “IND" identifica que es indice.
Prefijo Aplicacion: (
{GEN]) = varios aplicativos.
Nombre de indice:
FechaCodigoEstadoBodega.

lab

JOB_SIM_BorradoPedidoNuevaFo
rmula

Prefijo “JOB" identifica que es Job.
Prefijo Aplicacion:

{SIM) = Aplicativo de Simulacion.
Nombre de job:
BorradoPedidoNuevaFormula.

Job

Paso_JOB_SIM_BorradoPedidoN
uevaFormula_1

Prefijo “Paso” identifica que es Paso del
Job.

Nombre de job:
10B_SIM_BorradoPedidoNuevaFormula.
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e NuUmero de Paso: 1.

lch Prog_JOB_SIM_BorradoPedidoN e Prefijo “Prog” identifica que es una

uevaFormula_1 Programacion del Job.

¢ Nombre de job:
JOB_SIM_BorradoPedidoNuevaFormula.

e Numero de Programacién: 1.

Job Alerta_JOB_SIM_BorradoPedido e Prefijo “Alerta” identifica que es una

NuevaFormula_1 Alerta del Job.

e Nombre de job:
JOB_SIM_BorradoPedidoNuevaFormula.

e Numero de Alerta: 1.

Pardmetro @ parametro e Simbolo “@"
| Nombre de parametro.
parametro = nomenclatura de parametro.

Variable @v_ddi_numero e Prefijo “@v_" de variable
@v_numero_documento | e Nombre de variable:
| ddi_numero = nombre del campo de la
tabla.
numero_documento = nomenclatura de

variable. [

Ejemplo 2 (Definiciones):

e Ejemplo de modo del Registro de Logs, que funciona para vistas, procedimientos almacenados,
funciones y triggers.
e Ejemplo de procedimiento almacenado, pardmetros y variables.

SET ANSI_NULLS ON

GO

SET QUOTED IDENTIFIER ON
GO
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CREATE PROCEDURE [dbo] . [PA DG DocumentoDlgltallzado]
-- Pardmetros del procedimien
@numero_documento integer

lmacenado

alQ

“@” + nombre del pardmetro

2fijo
B

AS
BEGIN
SET NOCOUNT ON
-- Variables procedimiento alma ado
DECLARE @v_ddi numero 1nteger ~- Prafijo “@v_" +
DECLARE @v_mensaje numero documento VARCHAR 50
:f&:,),:‘i. ‘(_,x‘lz‘ -
SET @v_ddi numero @numero documento
SET @v_mensaje numero documento ' Documento nimero: ! -onvert
nvarchar, @p ddi numero
~- Resultados que retorna
SELECT @v_mensaje_numero_documento AS Documentos, ddi subtotal
FROM dbo.DG_DocumentobDigitalizado
WHERE ddi_numero @v_ddi_numero
END

8 Definicion de Referencias de Tablas.

Para la definicion del objeto “Referencias de tablas” en las bases de datos, se mantiene la
nomenclatura generada automdticamente por la utilidad de referencia de tablas en la
administracion de SQL.

9 Definicion de Links Servers.

Para la definicion del objeto “Links Servers” en las bases de datos, se debe tener en cuenta lo
siguiente:

~ <4 LY A * : | e 200 | -
3.1 Nusiicnddiuia GE liiihs scivers,

El nombre completo de links servers se conforma de las siguientes partes:

> El prefijo “LNK” identificacién de links servers.
» Nombre de links servers = Palabra “Srv” + Gltimo octeto de la ip del servidor.

Nombre de links servers:
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e El Nombre del link server debe tener la primera letra en maytscula y las demds en

minusculas.

e Si el ditimo octeto del servidor se repite con un servidor existente, se debe poner los

dos ultimos octetos unidos con un guidn bajo.

9.2 Politicas. -

e Los nombres de Links Servers deben reflejar de una forma general y clara el propdésito de su

creacion.

e Los nombres de Links Servers pueden ser alfanuméricos, no deben incluir signos especiales.

Ejemplos de Links Servers:

Nombres de Links Servers

Descripcion

LNK_Srvi59 e Prefijo “LNK” identifica que es Link
Server.
¢ Nombre de Link Server: Srv159.
LNK_Srv_238 159 e Prefijo “LNK” identifica que es Link

Server.
Nombre de Link Server: Srv_238_1589.

10 Definiciéon de Sinénimos.

Para la definicion del objeto “Sinénimos” en las bases de datos, se debe tener en cuenta lo
/]

siguiente:

10.1 Nomenclatura de sinonimos.-

El Nombre Completo del sinénimo se conforma de la siguiente manera:

> El prefijo “SIN” identificacién de sindnimo + guidn bajo.

» Nombre de la tabla original.

Ejemplo de Sinénimo:

DEFINICION

DETALLE

CREATE SYNONYM

SIN_GEN_Usuario

FOR

LNK EasySoft.EasySeguridad.dbo. GEN_Usuario

SIN: prefijo de sinénimo

GEN_Usuario: Referencia a la tabla
“GEN_Usuario” de una base de datos de
otro servidor.
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11 Ejemplo General.
En las siguientes tablas se lista los prefijos, sufijos y nomenclaturas de la definicién de todos los

objetos de base de datos.

Prefijos de objeto: los sufijos se aplican a los siguientes objetos.

Objeto Prefijo

Vistas VTA

Procedimientos Almacenados PA

Funciones FN

Triggers TG

indices IND

Jobs JOB
Sufijo de objeto:
Objeto Sufijo

Triggers I=lnsert
U=Update
D=Delete

Nomenclaturas de objetos de base de datos:

Objeto Nombre completo Descripcion
Digitalizacion Base de datos para la digitalizacion de documentos
{Nombre simple de base de datos)

MedicacionFrecuente Base de datos que tiene la informacién de medicacion
frecuente.

| Base de Datos {Nombre compuesto de dos palabras)

EasyContabilidad €s una base de datos del ERP EasyGestionEmpresarial,
que contiene la informacidn de la gestién contable.
Utiliza el prefijo Easy.

{Nombre con prefijo de un sistema de bases de datos)

DG_DocumentoDigitalizado *  Prefijo Aplicacion:
(DG) = Aplicativo de digitalizacidn.
» Nombre de tabla:
DocumentoDigitalizado.

!
E PV_PAR_MinimoAvanceEfectivo »  Prefijo Aplicacidn:
{PV) Punto de Venta.
»  Prefijo Tipo Informacion:
{PAR) Pardmetros.
*  Nombre de tabla: MinimoAvanceEfectivo.
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PV_Planinventario_Cab
PV_Planinventario_Det

Prefijo Aplicacion:

{PV) Punto de Venta.

Nombre de tabla: Planinventarios.

Sufijo Cabecera-Detalle:

(Cab) Contiene la informacidn de las cabeceras.
(Det) Contiene la informacién de detalles.

Tablas
Casos Especiales

PV_PlaninventarioArticulo_Det
PV_PlaninventarioOficina_Det

Variops detalles de una cabecera:

Prefijo Aplicacion:
(PV} Punto de Venta.
Nombre de tabla: Planinventarios.
Identificador del detalle:
= Articulo
= Oficina
Sufijo Detalle:
{Det) Contiene la informacidn de detalles.

PV_PlaninventarioArticulo_Det_Usuario

Detalle del detalle:

Prefijo Aplicacion:

(PV) Punto de Venta.

Nombre de tabla: Planinventarios.
Identificador del detalle: Articulo

Sufijo Detalle:

{Det) Contiene la informacion de detalles.
Identificador de segundo detalle: Usuario.

Vista

VTA_DG_DocumentoDigitalizado

Prefijo “VTA” identifica que es una vista.
Prefijo Aplicacion:

{DG) = Aplicativo de digitalizacion.
Nombre de vista: DocumentoDigitalizado.

Campos

bod_codigo

' bod_nombre

Prefijo de tabla {Bodega): bod
Nombre de campo:

= codigo.

= nombre.

o
™

mae_fecha_ingreso
mae_estado

Prefijo de Tabla {MinimoAvanceEfectivo):
mae.

Nombre de campo:
» fecha_ingreso.
= gstado.

g

i

Procedimiento
Almacenado

PA_DG_DocumentoDigitalizado

Prefijo “PA" identifica que es procedimiento
almacenado.
Prefijo Aplicacion:
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{DG) = Aplicativo de digitalizacién.

Nombre de procedimiento: DocumentoDigitalizado.

Funcién

FN_AS_SumaMinuto

Prefijo “FN” identifica que es funcién.
Prefijo Aplicacion:

{AS) = Aplicativo de Control de Asistencia,
Nombre de funcién: SumaMinuto.

Trigger

TG_AS_TipoAsistencia_IU

Prefijo "TG" identifica que es trigger.
Prefijo Aplicacién:

{AS) = Aplicativo de Control de Asistencia.
Nombre de trigger: TipoAsistencia.

Sufijo tipo de trigger: {IU) = Inserty Update

indice

IND_GEN_FechaCodigoEstadoBodega

Prefijo “IND” identifica que es indics.

Prefijo Aplicacion:

{GEN}) = varios aplicativos.

Nombre de indice: FechaCodigoEstadoBodega.

iob

JOB_SIM_BorradoPedidoNuevaFormula

prefijo “JOB” identifica que es Job.

Prefijo Aplicacién:

{51M) = Aplicativo de Simulacion,

Nombre de job: BorradoPedidoNuevaFormula.

Paso_JOB_SIM_BorradoPedidoNuevaFo
rmula_1

Prefijo “Paso” identifica que es Paso del Job.
Nombre de job:
10B_SIM_BorradoPedidoNuevaFarmula,
Nimero de Paso: 1.

Prog_jOB_SIM_BorradoPedidoNuevaFo
rmula_1

Prefijo “Prog” identifica que es una Programacion

def Job.

Nombre de job:
JOB_SIM_BorradoPedidoNuevaFormiula.
NUmero de Programacion: 1.

Alerta_JOB_SIM_BorradoPedidoNuevaF
ormula_1

Prefijo “Alerta” identifica que es una Alerta del Job.

Nombre de job:
JOB_5IM_BorradoPedidoNuevaFormula.
Numero de Alerta: 1.

Links Servers

LNK_Srv159

Prefijo “LNK” identifica que es Link Server.
Nombre de Link Server: 5rv159.

LNK_Srv_238_159

Prefijo “LNK” identifica que es Link Server.
Nor_nbre‘de Link Server: Srv_238_159,
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Sindnimos

SIN_Usuario

Prefijo “SIN” identifica que es Sindnimo.
Nombre de sindnimo: Usuario (Nombre de |a tabla
que referencia).

Parametro

@numero_documento

Simbolo “@"
Nombre de parédmetro.
numero_documento = nomenclatura de pardmetro.

Variable

@v_ddi_numero
@v_numero_documento

Prefijo “@v_" de variable

Nombre de variable:

ddi_numero = nombre del campo de la tabla.
numero_documento = nomenclatura de variable.
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Estandar de Desarrollo de
Software

JEstandar
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Control de Cambios

FECHA AUTOR VERSION OBSERVACIONES
15/06/2015 Darwin Velasco 1.0 Documento realizado
15/06/2015 Xavier Armendariz 1.0 Revisado
23/1172015 Juan Carlos Estévez 1.1 Actualizacién del documento
21/12/2015 Darwin Velasco e Actualizacion y revision
21/12/2015 José Manuel Vega 2.0 Revision final y cierre de

version
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1. Antecedentes
Dada la necesidad de contar con un esquema ordenado y estandarizado para los procesos
de desarrollo de soluciones tecnoldgicas se construye este artefacto que genera una
definicion clara para los estindares de desarrollo de software de esta forma se poseerd un
acceso eficiente y estandarizado a los diferentes desarrollos.

2. Objetivo:
¢ Definir los requerimientos y recomendaciones minimas para estandarizar el
proceso de desarrollo de software.

3. Roles del procceso

ROL RESPONSABILIDAD

Product Owner (PO) Es el encargado de tomar las decisiones del
cliente. Decide las funcionalidades del
producto.

Scrum Master Supervisa al equipo, se encarga de que se

cumpla Scrum, elimina problemas que
pueden afectar el desarrollo del producto,
7 apoya al equipo al tomar decisiones.
Development team Es el equipo de desarrolladores encargados
de desarrollar el producto.

4. Descripcion del Proceso
El procedimiento aplicado en YACHAY EP es el siguiente:

4.1. Procesos organizativos
Son los procesos relacionados con la preparacion y la gestion del proyecto.

1. Preparacion, definir el alcance y la infraestructura que se va a utilizar, y la
organizacion sobre la gestién del proyecto.

Se define el alcance, infracstructura necesaria para su ejecucion.
# Preparacion

El PO define las necesidades del sistema a construir, se establecen las bases

técnicas.

e Equipamiento
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Se entrega el equipo necesario para la ejecucién del proyecto hardware,
software y estandares. Se asignan los puestos de trabajo.

Software.
Herramientas comunes para el equipo encargado de desarrollar el producto.
Navegadores.

o Mozilla Firefox
o Google Chrome

Para el desarrollo

o Java Development Kit

o Eclipse

Base de datos

o PostgreSQL

Sistema de versionamiento

o Git
Administracién, son las tareas y actividades para la planeacion, control de riesgos,
manejo de personal, estimacion de costos y control de tiempos del proyecto. Se

analizara el proceso de cambio y ejecucion entre los entornos de desarrollo y
produccion.

4.2. Procesos operativos

Analisis de requerimientos de software.

Es el proceso de investigar el problema que se quiere resolver, se desarrolla entre el
cliente y el PO, los clientes suelen tener una idea abstracta del proyecto, pero no de
todas las funcionalidades que debe cumplir el sistema. Se define el problema, se
identifica los componentes principales del proyecto, se recopila los requisitos
funcionales y no funcionales.

Diseiio.
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Es el proceso te utilizar la informacion recolectada en la etapa de analisis, se
establecen las estructuras de datos, la arquitectura, las representaciones de interfaz y
algoritmos del software.

Implementacién

Consiste en crear los componentes del software desde los modelos generados en la
etapa de disefio. Este proceso se desarrolla con las fases de la metodologia Scrum.

Implantacion,

Consiste en la instalacién de los servidores, bases de datos, el software desarrollado
y las configuraciones necesarias para su correcto funcionamiento. El responsable del
sistema debe realizar las pruebas de aceptacion, en un entorno similar al de
produccion, los posibles errores o mejoras detectados por el usuario deben ingresar a
la planificacion y desarrollarse segin las fases de Scrum.

Aseguramiento de la calidad

Es el proceso de aplicar actividades planificadas y sisteméticas necesarias para
asegurar que el software cumple los requisitos de calidad, incluye métodos,
actividades y practicas para mantener el software y sus productos asociados. Se
realizara las evaluaciones mediante pruebas puesto que dicha configuracidn es similar
al ambiente de produccion. Se verifica el cumplimiento de las metodologias de cada
proyecto.
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5. Arquitectura

[r———————— i i

DE APLICACIONES "YACHAY"

(> JSFDXHTMLISF)

P e

La arquitectura manejada es MVC.

MVC es una propuesta de disefio de software utilizada para implementar sistemas
donde se requiere el uso de interfaces de usuario. Surge de la necesidad de crear
software més robusto con un ciclo de vida mas adecuado, donde se potencie la
facilidad de mantenimiento, reutilizacion del codigo y la separacién de conceptos.

Modelos

Es la capa donde se trabaja con los datos, por tanto, contendré mecanismos para
acceder a la informacion y también para actualizar su estado. Los datos los tendremos
habitualmente en una base de datos, por lo que en los modelos tendremos todas las
funciones que accederan a las tablas y hardn los correspondientes selects, updates,
inserts, etc.

No obstante, cabe mencionar que cuando se trabaja con MCV lo habitual también es
utilizar otras librerias como PDO o algin ORM como Doctrine, que nos permiten
trabajar con abstraccion de bases de datos y persistencia en objetos. Por ello, en vez
de usar directamente sentencias SQL, que suelen depender del motor de base de datos
con el que se esté trabajando, se utiliza un dialecto de acceso a datos basado en clases
y objetos. 4
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Vistas

Las vistas, como su nombre nos hacen entender, contienen el cédigo de nuestra
aplicacion que va a producir la visualizacién de las interfaces de usuario, o sea, el
codigo que nos permitird renderizar los estados de nuestra aplicacion en HTML. En
las vistas nada mas tenemos los codigos HTML y PHP que nos permite mostrar la
salida,

En la vista generalmente trabajamos con los datos, sin embargo, no se realiza un
acceso directo a éstos. Las vistas requeriran los datos a los modelos y ellas se generara
la salida, tal como nuestra aplicacion requiera.

Controladores

Contiene el codigo necesario para responder a las acciones que se solicitan en la
aplicacion, como visualizar un elemento, realizar una compra, una biisqueda de
informacion, etc.

En realidad, es una capa que sirve de enlace entre las vistas y los modelos,
respondiendo a los mecanismos que puedan requerirse para implementar las
necesidades de nuestra aplicacion. Sin embargo, su responsabilidad no es manipular
directamente datos, ni mostrar ningtin tipo de salida, sino servir de enlace entre los
modelos v las vistas para implementar las diversas necesidades del desarrollo.

Una vez entendido mucho mejor el concepto vamos a conocer el manejo en cada uno
de los proyectos.

Modelo_Project

ORM

Para el manejo del mapeo de datos es utilizada Hlbemate como también EclipseLink
Hibernate:

Hibernate es una herramienta de Mapeo objeto-relacional (ORM) para la plataforma
Java (y disponible también para .Net con el nombre de NHibernate) que facilita el
mapeo de atributos entre una base de datos relacional tradicional y el modelo de
objetos de una aplicacin, mediante archivos declarativos (XML) o anotaciones en
los beans de las entidades que permiten establecer estas relaciones.
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EclipseLink:

EclipseLink es la fuente abierta Eclipse Proyecto de Servicios de persistencia de la
Fundacion Eclipse. El software proporciona un marco extensible que permite a los
desarrolladores de Java para interactuar con diversos servicios de datos, incluyendo
las bases de datos, servicios web, mapeo XML de objetos (OXM), y Enterprise
Information Systems (EIS).

Controlador_Project
Beans:

Un Bean es un componente software que tiene la particularidad de ser reutilizable y
asi evitar la tediosa tarea de programar los distintos componentes uno a uno. Se puede
decir que existen con la finalidad de ahorrarnos tiempo al programar. Es el caso de la
mayoria de componentes que manejan los editores visuales mas comunes. Los que
hayan utilizado Visual Studio, Eclipse o Delphi, por ejemplo, ya estaran
familiarizados con ellos. Un Bean puede representar desde un botén, un grid de
resultados, un panel contenedor o un simple campo de texto, hasta otras soluciones
mucho mas complejas como conexiones a bases de datos, etc.

Vistas_Project:
JSF:

JavaServer Faces (JSF) es un framework para aplicaciones Java basadas en web que
simplifica el desarrollo de interfaces de usuario en aplicaciones Java EE. JSF usa
JavaServer Pages (JSP) como la tecnologia que permite hacer el despliegue de las
paginas, pero también se puede acomodar a otras tecnologias como XUL.

Primefaces:

PrimeFaces es una librerfa de componentes visuales open source desarrollada y
mantenida por Prime Technology, una compafiia turca de IT especializada en
consultoria agil, JSF, Java EE y Outsourcing.

6. Estructura Documental
A continuacion, se expondra la estructura estandarizada:
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v (3 Formato de Proyecto - Dev Software
» [ 01 Generacion de Necesidad
» [ 02 Modelo de Selucion
» [ 03 Procesos
» [ 04 Ejecucion
» [0 05 Expediente
» [ 06 Seguimiento
» [ 07 Documentacion de Ayuda
{3 DS! PrajectCharter_Software-Modelo xls

6.1, Generacion de Necesidad

En esta carpeta se deberd almacenar la informacion relacionada al requerimiento
inicial, los documentos deberin ser escaneados en el caso de que se entregue
informacidn en fisico; documentos digitales como Quipux, mails, actas que expresen
el requerimiento se debe alojar en esta carpeta. En el caso de tener actualizaciones se
deberan alojar con la respectiva fecha de entrega.

6.2. Modelo de Solucion

En esta carpeta se alojardn todos los disefios o ariefactos que logren expresar un
esbozo de la solucion que supla el requerimiento. Artefactos como prototipos,
diagramas, presentaciones.

6.3. Procesos
Las carpetas internas que se deben poseer son:

» {O 01 Procesos
[ 02 Leyes - Reglamentos

6.3.1. Procesos

Son los lineamientos determinados de software o también los pasos a seguir en ¢l
desarrollo, Los procesos pueden ser desde uno, hasta varios, que pueden o no estar
relacionados entre si. Los procesos de trabajo son determinados en conjunto entre los
creadores y los clientes del producto.

Un proceso estd definido como pasos a seguir para cumplir un objetivo y ha esta
Idescripcion es la que acoplamos cada una de las ideas a plasmar. Los procesos son
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tomados en cuenta y el equipo se encarga de cumplirlos en los tiempos especificos
para su pronta revision y aprobacion.

6.3.2. Leyes — Reglamentos

Alllegar a un punto de creacion de software existen lineamientos establecidos ya sean
por los duefios del producto como también por el equipo de desarrollo ante las
peticiones del cliente.

La mayoria de veces las normas de trabajo son las mas claras de seguir, cumplir y
evaluar ya que estdn consideradas como normas estandar en cada uno de los
proyectos. Las diferentes normas afadidas posteriormente dependerdn de la
definicién de los proyectos y reglas entre ambos lados del proyecto.

6.4, Ejecucion

En esta carpeta se alojardn todos los documentos propiamente de las fases de
desarrollo de los proyectos. Las carpetas internas que se deben poseer son:

» (O 01 Planificacion
3 02 Analisis

» () 03 Disefio

» [ 04 Arquitectura

0.4.1. Planificacion
La planificacién de la ejecucion del proyecto, se puede decir que es el back log con
las historias de usuarios que se tomé en el requerimiento de desarrollo de software
del proyecto.

A continuacidn, se muestra el formato de las planificaciones de trabajo:
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6.4.2. Analisis

En esta direccion se guardan los documentos que contienen la definicion del problema
a resolver, los documentos que detallan las funcionalidades que debe cumplir y los
documentos de los requerimientos funcionales y no funcionales del sistema.

6.4.3. Diseiio

En este directorio se guardan los documentos que contienen las especificaciones de
las estructuras de datos, las representaciones de interfaz y los algoritmos de software.

6.4.4. Arquitectura

Los procesos de arquitectura de los proyectos son los especificados anteriormente y
permite tener una base de creacion. En el caso de contar con modificaciones diferentes
se tomara como puntal la definicion en cada uno de los procesos a realizar.

El mismo contara con la informacidn pertinente de cambio de arquitectura, hasta la
actualidad los procesos vienen siendo estables en el desarrollo de software.

6.5. Expediente

En esta carpeta se alojaran todos los documentos que se generen una vez emitido y
formalizado el término de referencia, los documentos que se emitan incluso hasta la
fase contractual, garantias y demas.

6.6. Seguimiento

Para realizar el seguimiento del proyecto se aplica la metodologia Scrum, la cual se
basa en medir el esfuerzo que falta realizar y no el realizado. Se realiza un
seguimiento cercano, en periodos de tiempo cortos, el equipo de Scrum dispone en la
pila de sprint la lista de tareas que no han sido realizadas y cada una refleja el esfuerzo
pendiente.

Se utiliza kanban un sistema de informacidn que controla el avance del sprint, el cual
se divide en las siguientes columnas:
¢ Todo, la pila de tareas pendientes de desarrollar.
e Doing, las tareas que estan siendo desarrolladas.
o Done, la lista de tareas desarrolladas. ,
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Dia a dia los miembros del equipo actualizan la pila de tareas hasta que se terminan
y quedan en cero los tiempos pendientes.

6.7. Documentacion de Ayuda

Se alojardn documentos producto de consultas, normativas, leyes, reglamentos,
mejores practicas, efc., que aporten de manera directa e indirecta al proyecto.
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INSTRUCTIVO INTERNO DE
CLASIFICACION DE SISTEMAS
DE YACHAY EP

- DOCUMENTACION
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1. Antecedentes
Este documento constituye una guia para la clasificacidén de tipos de sistemas
informaticos desarrollados por la Direccién de Sistemas Informaticos de la Gerencia
de Tecnologias en la Empresa Pablica Yachay EP. La clasificacion se lo hard mediante
una comparativa de las caracteristicas del sistema a desarrollar contra una lista de
parametros descritas en el presente documento. El objetivo es tener un control
objetivo para poder catalogar a los sistemas como criticos o no criticos.

A continuacién se describe un conjunto de parametros y caracteristicas con las
cuales se pueden catalogar a los sistemas informaticos, adicional también se detalla
las caracteristicas basicas que deben tener dichos desarrollos.

2. Objetivo:

e Elaborar el procedimiento para catalogar a los sistemas desarrollados por la
Direccion de Sistemas Informaticos como criticos o no criticos.

3. Categorizacion de tipo de sistemas informaticos

3.1. Sistemas criticos
Los sistemas desarrollados se catalogan como criticos siempre y cuando cumplan con as
siguientes caracteristicas:

CARACTERISTICAS

Que los sistemas sean transaccionales, que contenga datos financieros relevantes en
documentos como (factura, recibo, bono, etc.)

Que el sistema automatice el 25% o mas de la carga operativa de una o varias Areas o
Direcciones de la institucion.

Que el sistema sea utilizado de manera concurrente en el proceso operativo de unao
varias Areas o Direcciones de la institucidn, o que su utilizacién sea regular (1000
registros diarios) por lo menos el 75% de los dias laborables.

Que la informacidn y/o funcionalidad del sistema sea base del proceso operativo de
una o varias Areas o Direcciones de la institucion.

Que la informacidn y/o funcionalidad del sistema sea base para generar reportes de
la gestidn en una o varias Areas o Direcciones de la institucién.
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Que contenga informacion critica de valores de pago o cobro una o varias Areas o
Direcciones de la institucion.

Que el sistema contenga informacién base para realizar los balances mensuales de la
- institucion,

| Que el sistema maneje informacion confidencial y/o critica para la institucion.

1

Que de la funcionalidad de! sistema dependa la integridad fisica de funcionarios o
personas externas.

Que el sistema automatice tareas operativas de la institucidén y que ahorre personal
de manera permanente.

Tabla 1 Caracteristicas de sistemas criticos
Fuente propia

Para el desarrollo y mantenibilidad de los sistemas criticos, se debe tener en cuenta las
sigulentes caracteristicas y acciones bdsicas de calidad:

CARACTERISTICAS / ACCIONES

| Que la usabilidad de la interface del sistema este validado por lo menos con el 80%
| por el estandar W3C.

Que el sistema tenga reportes de carga de trabajo validados por herramientas
tecnoldgicas de testeo, conforme a la concurrencia esperada en el sistema.

Asegurar el acceso autorizado de usuarios y prevenir accesos no autorizados a los
sistemas de informacion,

Contenga Pistas de auditorias de tablas transaccionales.

Contenga Pistas de auditorias del logeo del sistema

Se realice Backups diarios de la base de datos.

Se realice backups del codigo fuente en medios magnéticos.
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Se realice un backup de la base de datos y del cddigo del sistema en otro lugar ;
geogréfico. ‘

Se realice documentacion de todas las fases del desarrollo de software. !

Tabla 2 Caracterfsticas y acciones bdsicas de os sistemas criticos
Fuente propia

3.2. Sistemas no criticos

Los sistemas no criticos son considerados a aquellos que no estan dentro o no
cumplan con las caracteristicas de la tabla 1 Caracteristicas de sistemas criticos. Adicional
se pueden considerar sistemas no criticos a los que cumplan las siguientes caracteristicas:

CARACTERISTICAS

Que el uso del sistema sea de manera ocasional.

Que contengan baja transaccionalidad. (Menos de 1000 registros diarios)

Que contenga informacion financiera no critica.

Que contenga informacion no confidencial.

Que la suspensién de la operatividad del sistema, pare el trabajo cotidiano de 3 o més
funcionarios.

Que no sea la base para la operatividad de una o varias Areas o Direcciones de la
institucion.

Que su funcionalidad no pare con la operatividad de una o varias Areas o Direcciones
de la institucion.

Tabla 3 Caracteristicas de sistemas no criticos
Fuente propia

Para el desarrollo y mantenibilidad de los sistemas no criticos, no se debe aplicar lo
requerido en la tabla 2 “Caracteristicas y acciones basicas de los sistemas criticos”, pero si se
debe tener en cuenta las siguientes caracteristicas y acciones bdsicas de calidad:
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CARACTERISTICAS / ACCIONES

Se realice Backups semanales de la base de datos, de sistemas gue no sean
ocasionales.

' Se realice Backups luego de terminar su funcidn, caso de los sistemas ocasionales.

Se realice backups del codigo fuente en medios maghéticos.

i

Se realice un backup de la base de datos y del codigo del sistema en otro lugar
geogréfico.

Se realice documentacion en todas las fases del desarrollo de software.

Tabla 3 Caracteristicas y acciones bdsicas de los sistemas no criticos ‘
Fuente propia

4. Consideraciones Generales.

e Enelcaso de incumplimiento de este procedimiento, debe ser notificado a la Gerencia de
Tecnologias para que tome las medidas pertinentes.
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AMBIENTES DE DESARROLLO
DE SOFTWARE
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Control de Cambios

FECHA AUTOR VERSION OBSERVACIONES
19/08/2016 Kristell Aguilar 0.1 Creacion del documento
19/08/2016 Ricardo Fide! Fuertes Sotelo 0.1 Revision
24/08/2016 Darwin Javier Velasco Reyes 1.0 Documento revisado
24/08/2016 Ricardo Fidel Fuertes Sotelo 1.0 Documento revisado

24/08/2016 José Manuel Vega 1.0 Carrecciones y aprobacion.
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1. Objetivo del proyecto

e |mplementarunservidorde cédigo fuente 6 Source Control que permitael desarrollo
unificado de los proyectos de 1a DSI.

e Implementarunservidorde Integracidn Continua, esto permitird desplegar los desarrollos
de manera automatizadaen ambiente de pruebas.

e [Implementarunservidorde pruebas para poderdesplegariosdesarrollos realizados afin
de poderejecutartareas de control de calidad.

s Implementarun servidorde backup que permita poderrespaldarlos ambientes y datos
necesarios.

2. Solicitud de Infraestructura:
Para el cumplimiento de este objetivo se hace la solicitud de:

Recurso Cantidad

Source Control 1

Servidor de Integracion Continua 1

Servidor de Test 1

Servidor de Backup 1

Red de Area Local Virtual 1

Ampliar memoria RAM para los equipos de los 4GB para cada equipo

desarrolladores

3. Especificacionde los Recursos
e Source Control: Servidor para la herramienta Gitlab — open source para Source
Cantrol Management (SCM) para Git.

Servidor Nombre: gitlab

Nombre Valor

Sistema Operativo Ubuntu Server 64 bits

Memoria RAM 4GB
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Disco Duro 60 GB

Procesador 2,67 GHz x 2 nlcleos

e Servidor para Jenkins — open source para Continuous Integration (Cl}

Servidor Nombre: jenkins

Nombre Valor

Sistema Operativo Ubuntu Server 64 bits
Memoria RAM 8GB

Disco Duro 60 GB

Procesador 2,67 GHz x 2 nticleos

e Un servidor de Prueba

Servidor Nombre: ytest

Nombre Valor

Sistema Operativo Ubuntu Server 64 bits
Memoria RAM 8GB

Disco Duro 60 GB

Procesador 2,67 GHz x 2 nucleos

e Un servidor de Respaldos: Base de Datos, cadigo fuente, snapshots

Servidor Nombre: ybackup
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Nombre Valor
Sistema Operativo

Memoria RAM 4GB
Disco Duro 200 GB
Procesador

4. Diagrama de Despliegue
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MANUAL DE PROCEDIMIENTOS
Soporte y Administracion del
Sistema Administrativo Financiero Olympo

A. OBJETIVO:

Proporcionar el apoyo técnico en materia de informatica, a fin de establecer las medidas de soporte
para la administracién y atencidn de incidentes para el Sistema Administrativo Financiero Olympo de
acuerdo a las diferentes necesidades que se puedan dar por los usuarios que manejan el sistema.

B. ALCANCE:

Determinar el proceso de solicitud de administracion y atencién de incidentes en el Sistema
Administrativo Financiero Olympo.

C. RESPONSABILIDADES:

Es responsabilidad de las areas que manejan el sistema:
o Para solicitud de creacion de cuentas
1. Solicitar la creacion de la cuenta mediante correo electrénico del Director del Area.
2. Proporcionar los nombres completos y cédula de ciudadania.
3. Indicar los modulos a los cuales el usuario tendra acceso
4. Indicar los permisos que tendra dentro de cada uno de los médulos.
¢ Para cancelacion de cuentas
1. Solicitar la cancelacion de la cuenta mediante comeo electronico del Director del
Area.
2. Especificar los modulos de cancelacion.
e Para solicitud de claves para modificacién de parametros.
1. El usuario debe solicitar la clave de modificacion de parametros mediante correo
electrénico.
2. Indicar el modulo en el cual va modificar ios parametros
¢ Para solicitud de respaldo de datos
1. Informar |a hora y el dia para la realizacion del respaldo.
2. Clasificacion de [a informacion que se va a respaldar.
o Para la solicitud de soporte en incidentes del sistema.
Informar el incidente, al Administrador del Sistema por correo electronico.
Llenar la ficha del incidente para la documentacion del mismo.
Solicitar la presencia de una persona de soporte durante la asistencia del proveedor.
Solicitar al proveedor un informe de las posibles causas y soluciones del incidente.
Solicitar la actualizacién del sistema en caso de necesitarlo mediante comreo
electronico

Sl ol
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Es responsabilidad del Administrador del sistema.

1. Brindar las facilidades del caso para solveniar y finalizar el requerimiento
2. Generar los respaldos peribdicos de las Bases de datos conforme al manual de
procedimientos de respaldo.
3. Agendar solicitud en casos de actualizacion o soporte del sistema.
4. Documentar los incidentes encontrados en €l sistema.
5. Elaborar informes de acuerdo a la gestion de la administracién y manejo de incidentes.
6. Realizar las actualizaciones del sistema
D. INSUMOS:

Los insumos necesarios para la asistencia de requerimientos del sistema son:

» Ficha de incidentes del sistema

« Ficha de aclualizacion de! sistema

« Correo electronico de Creacion de usuarios (nombres completos, cédula, médulos de acceso
y permisos)

¢ Correo electronico para solicitud de claves de modificacién de parametros(usuario, modulo
del requerimiento)

« Cormeo electdnico de respaldo de Bases de Datos {nombre de la base, fecha, hora de
respaldo})
Correo electronico de cancelacion de cuenta

E. RESULTADOS:

Obiener el procedimiento completo de los requerimientos dentro del sistema desde el inicio hasta el
cierre del caso.

F. MEDICION:

El tiempo méaximo para la solventar los requerimientos de los usuarios seré en base a la necesidad de
cada uno:

» Incidentes.- Se solventaran de acuerdo al tipo de incidente, si es un problema interno estos
seran en un maximo de 120 minutos, de ser problemas del sistema esto dependera del
tiempo que se demore el proveedor en solventar la necesidad.

o Creacion de Usuarios.- Se realizara en el maximo de 60 minulos una vez recibida la
informacion completa tanto en datos personales como permisos a los modulos que tendra
acceso.

o Cancelacion de usuario.- se realizard en un maximo de 15 minutos una vez recibida la
solicitud de jefe inmediato indicando los médulos que maneja el usuario implicado.

» Creacion de claves.- se entregara al usuario via comreo elecironico en un méaximo de 15
minutos una vez recibida la informacion con los datos de usuario y modulo que maneja por el
mismo medio.
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e Respaldo de Base de Datos.- El tiempo maximo de para la realizacion de un respaldo es de
15 minutos, previa solicitud mediante correo electronico conforme al manual de procedimiento
de respaldo de informacion.

G. HORARIO:

Los horarios para solventar los requerimientos estan dentro del horario normal de trabajo 08H30-
17H30 y horas extendidas previa solicitud por correo electronico con 6 horas de anticipacion.

H. POLITICAS:

Una vez determinado el tipo de requerimiento las partes tendran la responsabilidad realizar el debido
proceso para la solicitud y seguimiento de los requerimientos que presenta el sistema.

La Direccion de Soporle y Operaciones Tecnologicas serd la Unidad responsable de brindar el
soporte apropiado de acuerdo a lo solicitado por el servidor/a o usuario/a.

Ella servidor/a o usuario/a final sera responsable en solicitar los requerimientos que necesite con la
documentacion respectiva de acuerdo al detalle del literal C responsabilidades, de este documento.

Cada servidor/a o usuario/a final seran responsables de agendar las citas con el proveedor en caso
de que sea un eror del sistema y solicitar la presencia del personal de la Direccion de Soporte y
Operaciones Tecnol6gicas durante toda la solucion del incidente.

I. DIAGRAMA DE FLUJO DEL PROCESOQ:

A continuacion se muestra el Diagrama de Flujo del proceso:
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Realizado por:

Analista de Soporte y Operaciones Tecnoldgicas
Quito, 1 de julio de 2015.

Directorio de Soporte y Operaciones Tecnologicas
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. GERENCIA DE TECNOLOGIAS )
DIRECCION DE SOPORTE Y OPERACIONES TECNOLOGICAS

SOLICITUD DE SOPORTE DE INCIDENTES Codigo:

Cuando detecte una falla o un incidente en su sistema o servicio relacionado con el
uso de tecnologias, complete el siguiente formulario con la mayor cantidad de datos
posibles, si no tiene los datos técnicos puede omitirlos. Si tiene dudas consulte a
personal de soporte.

1. DATOS GENERALES
Fecha del reporte:
Apellidos - Nombres
Cargo:

2. DETALLE DEL INCIDENTE
Fecha del incidente:
Hora aproximada:
Area administrativa:
Sistema o servicio:
(Ejm. Sistema contable,
servicio de correo, etc)

Descripcion del
incidente:

Como se descubrié el
incidente?

Realizo alguna
actividad luego de
haber descubierto el
incidente?

Conoce si hay

incidentes similares
con otros usuarios?, |
Indicar cuéles. i

Comunicé el incidente
a alguna otra persona,
entidad interna o
externa a Yachay?.
Indicar a quiénes.
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Si quiere extender el
detalle del incidente
por favor describirlo.

3. FIRMAS
Nombre: Nombre:
Cargo: Cargo:

FIRMA DE LA PERSONA QUE REPORTA FIRMA DE LA PERSONA QUE RECEPTA

NOTA:
Este formulario debe entragario a cualquier miembre de la Direccién de Soporte ds la GDT.
Personal de soporta le asignara un ticket de atencion al incidente presentado.
El eddigo del formulario sera asignado por personal de la Direcci6n de Soporte.
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Departamento: Direccién de Soporte y Operaciones Tecnol6gicas

Documento: Procedimiento De Activacion Y Desactivacion De
Usuarios Yachay Ep

Cédigo del Documento: YACHAY-EP- TIC-2015-0008
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PROCEDIMIENTO DE ACTIVACION Y DESACTIVACION DE USUARIOS

1. INTRODUCCION

La Direccién de Soporte y Operaciones Tecnoldgicas de la Empresa Publica YACHAY
considera indispensable la elaboracion del procedimiento para la activacién y
desactivacion de usuarios, para lo cual emite los siguientes lineamientos que son de
cumplimiento obligatorio para todo el personal.

El proposito de la Direccién de Soporte y Operaciones Tecnoldgicas al presentar este
procedimiento es tener un claro control sobre e! Directorio Activo de la Empresa
Pdblica YACHAY.

2. OBJETIVOS

Establecer un procedimiento estandar dentro de la Empresa Publica YACHAY E.P.,
para la activacién y desactivacion de usuarios

Garantizar que los empleados o contratistas cuenten con los recursos de red el
momento de la creacién de su cuenta en la Empresa Publica Yachay.

3. ALCANCE

Este procedimiento norma las actividades a seguir para la activacion y desactivacion
de usuarios. Desde la recepcion del requerimiento hasta la confirmacion de atencion
del requerimiento.

Aplica a todos los usuarios de la red corporativa, sean estos empleados y que presten
servicios profesionales a la Empresa Publica Yachay

4. DEFINICIONES

» Directorio Activo: Servicio establecido en uno o varios servidores en donde se
crean objetos tales como usuarios, equipos o grupos, con el objetivo de
administrar los inicios de sesion en los equipos conectados a la red, asi como
también la administracién de politicas en toda la red.

*» Unidad Organizativa: Cuerpo de usuarios y recursos dentro de una organizacién
definidos para subdividir una organizacién de grupos més manejables. Se crea
dentro del directorio activo como las areas de la empresa.

5. PROCEDIMIENTO

a. Diagrama de flujo de proceso activacion de usuario
Anexo1

i. Explicacion Detallada del proceso
2. La Direccion de Talento Humano recepta y valida la informacién del personal
que ingresara a la institucion.

3. La Direccién de Talento Humano recopila informacién del usuario tal como:
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apellidos, nombres, cédula de identidad, cargo, unidad administrativa, ciudad
de trabajo

4. La Direccion de Talento Humano envia solicita creacion de correo electronico
la creacion de usuarios

5. La Direccidon de Soporte y Operaciones recepia la solicitud y se crea el ficket
en el sistema de seguimiento de soporte y requerimientos

6. El personal de la Direccion de Soporte y Operaciones crea la cuenta de
acuerdo al arbol institucional con la informacién proporcionada por la Direccién
de Talento Humano

7. El personal de la Direccion de Soporte y Operaciones crea la cuenta de correo
electrénico y a su vez une la misma a los grupos de distribucién de

8. El personal de la Direccion de Soporte y Operaciones envia la notificacion de
creacion del usuario

9. El funcionario recibe el equipo informatico (Desktop, Portatil) junto con la
configuracion del usuario y el cambio de contraseiia

10. La Direccion de Talento Humano recibe la notificacion de creacién de usuario

b. Diagrama de flujo de proceso desactivacion de usuario
Anexo 2

i. Explicacion Detallada del proceso
1. La Direccion de Talento Humano recepta y valida la informacion de la salida
del personal de la institucion

2. La Direccion de Talento Humano recopila la informacion de! funcionario
3. La Direccion de Talento Humano envia la solicitud de desactivacion de usuario

4, La Direccion de Soporie y Operaciones recepta la solicitud y se crea el ticket
en el sistema de seguimiento de soporte y requerimientos

5. El personal de la Direccion de Soporie y Operaciones procede con la
desactivacion de usuarios

6. El personal de la Direccién de Soporte y Operaciones en conjunto con &l
funcionario respalda la informacién (Firma Acta de Entrega Recepcion de
respaldos, conforme politica de respaldos)

7. El personal de la Direccion de Soporte y Operaciones envia notificacion de
desactivacion del usuario

8. La Direccion de Talento Humano recibe la notificacion de desactivacion de
usuario

9. El funcionario recibe la notificacién y a su vez se procede con el proceso de
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desvinculacién confirmando en la hoja de paz y salvo

6. ANEXOS

ANEXO | NOMBRE

Flujo para la Activacion de cuentas de usuarios en|
el Directorio Activo

1

Flujo para la Desactivacion de cuentas de usuarios
en el Directorio Activo
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ANEXO 1

Activacion de Usuario en el Directorio Activo

Direccion Soporte y Operaciones

Direccion Talento Humano e
Tecnologicas

Validar Informacion delos
funcionaros gue ingresan a

fa Institucion. gripo
ocupacional tipo de
5
Notificadén mediante correo Encargados Administracion
electrénico del ingreso de Directorio Activa Creacdn de
funcionarios(Apeliidos y la cuenta en el AD de acuerdo a
Nombres, Cédula, Cargo, I ubicacién en e drbol
Unidad Adminsstrativa, organizadonal
Titulo, Lugar de tra_iza}c)
. hd
&
1 Encargados Administracian
3 Directorio Activo Creadién de
Solicitud de creacdn de| | buzén decomeo electrdnico en
usuarios el servidor de corren

9
Nouficacion 203 al
sefictante

Encargados Adn¥nist@cian
Directofic Activo.
Envio e Notificacion de creacion de
usuarios

Flujo para la Activacion de cuentas de usuarios en el Directorio Activo
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ANEXO 2

Desactivacion de Cuentas de Usuario en el Directorio Activo

Direccion Soporte y Operaciones

Direccion Talento Humano ; Usuario
Tecnologicas
;
i
5 i
2
o 1
<< Vatidar Informacion del e
o Kincionaras que se i
= e {
o  desvincula dela institucdn i
O ]
£ f
{an]
‘B ; ;
ot ¥ <
Notificagdn mediante coxreo '
G - H Rezepa6n d scitucd
n ; electrénico delnsatida del ! cospoog Se st
.2 ; funcionanos
P
= ! o
o -~ e
2
o S
o Desactivodién de lacuenta del
}."5 3 g Active Directory
1= Solicitud de
WU e
1 % desactivaadén de ‘ =
155 usuarios &
e o Respaldo informacion {Acta
= Entrega Recepcién de
O | respaldas}
&
=
=
f W ~
B 8 7 b
= Notficaddn epviada al Envio de Notificackin de Hoga e Paz y sal
1= solicitante desactivacion de tsuarios SRR
P N —-——— e -
14
o
o]
=X
=
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MANUAL DE USUARIO
OTRS
Open Technology Real Services

A. OBJETIVO:
Proveer de una guia a seguir para el envio de Tickets en el Sistema OTRS por parte de los
funcionarios de la Empresa Piblica Yachay EP, que seran atendidos por los Agenes de la
Direccion de Soporte y Operaciones Tecnoldgicas, proporcionando asistencia técnica funcional
para asegurar la operatividad y lograr brindar un servicio de calidad.

B. RESPONSABILIDADES:
+ USUARIO
» Ingresar claro y preciso el ticket al sistema OTRS.
o AGENTES DE SOPORTE
» Atender con eficiencia cada ticket que el usuario ingresa al sistema OTRS

C. RESULTADOS:
Obtener una respuesta oportuna en los requerimientos o incidencias ingresados al sistema
OTRS por parte de los funcionarios de la Empresa Publica YACHAY E.P.

D. DIAGRAMA DE FLUJO DEL PROCESO:
A continuacion se muestra el Diagrama de Flujo del proceso;
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E. MANUAL DE SISTEMA DE TICKETS - OTRS
Se ingresa en la siguiente direccion:
http://181.112.228.67:8081/otrs/customer.p!
Pantalla que se despliega como usuario, se encuentran registrados todos los funcionarios que
tienen coireo electronico.

Yy EP. >§<0ms§

oo 62 sesidn

Bixmd

Ingresamos nombre de usuario y contrasefa.
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Si el usuario o contrasefia no coinciden aparecera esta pantalla.

vy EP ¢ OTRS
e e

e deyudn

El nombre de usuario y contrasefia son con los que ingresa a su computador.

Yachay EP >§( OTRS

ricio de sesion

SreaEeRbRb b

Ingreso correctamente, siguiente pantalla

Yachay 2P ‘%c OTRS

=3 e e T

Para generar un nuevo ticket nos ubicamos en TICKET y NUEVO TICKET.

Yachay EP. >§< OTRS
m Poeuos  Tote Lraks Drucs rea Chosie
o Roet
N Toion
Pows g0 Conual

| e
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Se despliega lo siguiente:
Tomar en cuenta que los campos obligatorios son los que se encueniran con *

Yachay EP :-j,‘( oTRS
m R e hanoe fowe ¥ ot

Para: Vamos a escoger la opcidn Soporte.

Servicio: Debemos escoger la que necesitamos de las que estén enlistadas

Asunto: Lo que se refiere o necesita el soporte.

Texto: Explicar un poco lo que le sucede.

Examinar: Subir captura de pantalla del problema que tenemos.

Prioridad: Se despliega una ventana en la que se encuentran del 1 al 5 siendo 1 muy
baja § muy alta.

Enviar; se envia la incidencia.

En la siguiente pantalla se puede observar los fickels que se ha enviado.

fachey € P %( OTRS
m I 2 S N N P
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Para revisar el ticket que enviamos, se ubica con el mouse en el ticket que deseamos revisar

como fue enviado:

Yachuy ¥ £ :}"‘L: OTRS

=3 et e Sopn e by P

T, e

Pantalla que se despliega y si queremos responder, hacer click en responder.

Yochay EP %< OTRS

B No puedo ngretar

Brwns o ( Saiwn

Para realizar cambios hacer click en Preferencias.
Se despliega la siguiente pantalla.
Se puede hacer los siguientes cambios:

Idioma.

Numero de Ticket mostrados en la pantalla.

Vista General de Tickets.

Yachay 2 >4 OTRS

] e

vt 22 habon s atem

ot



274 — Lunes 20 de febrero de 2017 Edicién Especial N° 904 — Registro Oficial

Historial de los Tickets:

Yachay EF >ge OTRS

[ | T T

Para cerrar sesion poner el mouse en Cerrar Sesion.

Yochay EP > DTRS

Sesion cerrada con éxito. jGracias por utilizar OTRS 41

Quito, 24 de octubre del 2015

Realizado por: .
)

(ﬁ?ca i':z,fo(f 4
race Ayala C., Ing.
Analista de Soporte y Operaciones Tecnoldgicas

Vihdimjr Valdiviezo, Ing.
Directorio de Soporte y Operaciones Tecnoldgicas
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MANUAL ADMINISTRADOR
OTRS
Open Technology Real Services

A. OBJETIVO:
Proveer de una guia para el buen funcionamiento de la administracion del sistema OTRS por parte
de un agente que sera el responsable del manejo para la gestion de los incidentes y requerimientos
tecnoldgicos que realizan los funcionarios de la Empresa Publica Yachay EP, proporcionando
asistencia técnica funcional para asegurar la operatividad y lograr brindar un servicio eficiente y de
calidad.

B. ALCANCE:

Prestar el servicio de mesa de ayuda a través del sistema OTRS como unico punto de contacto
para el recibo, registro, diagndstico, solucién, documentacion, cierre o escalamiento de incidentes,
solicitudes de equipos de computo, soporte en primer nivel a equipos desktops, portatiles, software
de ofimatica, sistema operativo, utilitarios de usuario final, telefonia, escaner, impresoras,
instalacion aplicativos, puntos de conectividad a la red, conexion Wireless, configuracion de correo
electronico en equipos inteligentes, activacion de cuentas en el Active Directory, directorio
telefonico, Sistema de Gestion Documental (QUIPUX), firma electrénica, entre otros.

Determinar las funciones de administrador, técnico de primer nivel, técnico de segundo nivel, de

acuerdo a los requerimientos e incidentes reportados por los funcionarios.

C. RESPONSABILIDADES:
= ADMINISTRADOR
o Responsable de supervisar y actualizar de manera permanente los incidentes o
requerimientos ingresados al sistema OTRS.
o Asignar los requerimientos o incidencias a los agentes de Soporte y Operaciones
Tecnolégicas.
o Revisar que los incidentes y/o requerimientos sean atendidos y cerrados.
o Escalar los incidentes si fuera el caso.
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o Contactarse con el Proveedor y dar seguimiento hasta lograr cerrar el ticket que
ha sido escalado a dicho nivel.

o Preparar reportes y estadisticas de incidentes para toma de decisiones por parte
del Director de Soporte y Operaciones Tecnoldgicas.

o AGENTE PRIMER NIVEL

o Resolver los incidentes o requerimientos que han sido asignados por. el
administrador en el sistema OTRS.

o Ingresar los requerimientos o incidentes si fuera el caso. N

o Cerrar el ticket si el incidente o requerimiento fue atendido coh éxito.

o En caso de no poder resoiver el requerimiento o incidente, escalar a segundo
nivel.

o Informar al Administrador que el ticket se escala a segundo nivel.

» AGENTE SEGUNDO NIVEL
o Atender el requerimiento o incidencia que ha sido escalado por el agente de
primer nivel.
o Cerrar el Ticket si el requerimiento fue atendido con éxito.
o En caso de no poder resolver el requerimiento o incidente, escalar a tercer nivel.
o Informar al Administrador que el tickets se escala a tercer nivel.

e AGENTE TERCEL NIVEL
o Comunicarse con el proveedor para que nos ayude a resolver el problema.

D .NIVELES DE ESCALAMIENTO
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———rmre s

1° NIVEL

Escalamiento

2° NIVEL

Escalamiento

3° NIVEL

E. RESULTADOS:

o Manejar de una manera dptima y c%gzcalidad los requerimientos realizados por los
funcionarios de Yachay EP.

o Lograr una atencion oportuna de las diferentes incidencias o requerimientos que
presentan los funcionarios.

o Mejorar los tiempos de respuestas y la productividad de la empresa.

F. POLITICAS:

® E%ministrador sera el responsable de que los requerimientos e incidencias presentados
por los funcionarios de Yachay EP. se atiendan oportunamente.

» El Administrador se encargara de asignar los tickets del sistema OTRS a los diferentes
agentes del area de Soporte y Operaciones Tecnologicas.

» Ella funcionario para tener ayuda del personal de Soporte y Operaciones Tecnoldgicas
debera comunicarse ya sea por correo electronico, llamada telefonica, acceso web de la
herramienta OTRS.
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+ El agente al que se le asigne el ticket sera el responsable de solucionar el incidente o

requerimiento o a su vez escalar al siguiente nivel.

G. PUESTA EN FUNCIONAMIENTO
El software se encuentra instalado en el servidor, listo para ser probado por el personal
de soporte y posteriormente ponerio en produccion.

H. MANUAL ADMINISTRADOR DE SISTEMA OTRS

Se ingresa en la siguiente direccion:
http: hay.gob.ec/otrs/index.pl

El usuario puede ingresar a un navegador web y escribir ia direccion URL del portal. Una vez
cargada la pagina se visualiza una pantalla en donde se le solicita al usuario ingresar los datos de
autenticacion que serén los mismos del Active Directory, el mismo que tiene para ingresar a su
equipo; se presenta la siguiente pantalia.

Pestarias gue se observa como administrador.

Panel de control que sera manejada por los agentes del sistema.
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En la pestafia CLIENTES tenemos:
e Centro de Informacion del Cliente.
o Administracién de los usuarios cliente.

o Administracion de Cliente.

| Panslprincipal © Clisstes | Tickets

- L) i~ il Pl ant;
D 0& [nismacion del olien

TICKETS tenemos:
e Vista por colas
o Vista de servicio
o Vista po estados
o Vista de escalados
» - N evo Ticket telefonico
e - Nuevo ticket por correo

e Buscar
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Panel principal | Clente ic 3 Administrar Q

Buscap

ESTADISTICAS

Panel principal

e Resumen
e Nuevo
e |mportar

ADMINISTRADOR

Se debera designar una persona tanto de la Gerencia de Servicios de la Ciudad como de la
Gerencia de Tecnologias para que cumpla el rol de Administrador del Sistema, asi mismo se
debera definir un backup en ausencia de la persona titular,

El administrador puede afiadir, cambiar o desactivar las cuentas de agente, ademéas puede
administrar las preferencias de los agentes, incluyendo la configuracion de idioma y notificacion
para la interfaz del agente individual.

Como Administrador se presenta la siguiente pantalla



Registro Oficial — Edicién Especial N° 904 Lunes 20 de febrero de 2017 — 281

Gustin e aguntes

Gastén du chentes Aastes 36 rorss plecrinis

At 0¢ Las colas. Asies delag fckats Aemetiackn tel 16l

Ml 8¢ Adrapre s Ot

En la cual lo primero que debemos hacer es ingresar los agentes, es decir el personal que va atender los
requerimientos o incidencias de la Empresa Publ'ca Yachay EP.

Administrar

Agent Management

Agents Grupos

Agents <-> Groups Rales

Agents <> Roles Roles <> Grupos

En la siguiente pantalla podemos observar los agentes ingresados.
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Se debe hacer clic en el agente y llenar los datos y parametros solicitados.

Gestidn de agentes
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L S B~ e

.

El sistema OTRS debe tener un Administrador tanto en la Ciudad de Quito (Gerencia de
Tecnologias}), y en Urcuqui (Gerencia de Servicios de la Ciudad), esta persona seré la responsable
de asignar los permisos a cada agente.
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En la siguiente pantalla vamos a dar los permisos como administrador.

Towar
Pelwvros

iy oy
000 0 240 MO & 108 DO 00 WS $R00 DA
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Agente Administrador

Agente: Crear y Administra agentes.

Grupos: Crear y Administra grupos

Agentes< > Grupos: Ageéfgste‘,ge enlace con grupos.
Roles: Creary Administra roles.

Agentes <> Roles: Agente de enlace con Roles
Roles <> Grupos: Enlace Roles a Grupos

En la siguien e pantalla damos los permisos del grupo Soporte.

Los Agentes seran las personas que pertenecen a la Direccién de Soporte y Operaciones

Tecnologicas y van a operar el sistema OTRS.
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Los Grupos en el caso de la Gerencia de Tecnologias son:

e Grupo de Soporte y Operaciones Tecnolégicas: Soporte de Hardware, Soporte de
Software, Configuracion de Impresoras, Telepresencia, Creacion de funcionarios, efc.

s Grupo de Telecomunicaciones , Energia y Automatizacion: Configuracion para puesta
en marcha de equipos de Networking, sistemas de acceso, video vigilancia,
automatizacion de infraestructura tecnolégica.

» Grupo de Sistemas Informaticos: Desarrollo de sistemas que seran implementados en
la Ciudad del Conocimiento y en la Empresa Publica Yachay.

Los Roles de cada grupo se pueden crear de acuerdo a las necesidades tanto de la Gerencia de

Tecnologias como de la Gerencia de Servicios de la Ciudad.

Los agentes pueden tener los roles de Administrador o de Soporte en el caso de la Direccion de

Soporte y Operaciones Tecnologicas.

Se debe asignar los permisos de cada agente, a continuacion, se detalla los roles a los que pueden

ser asignados a los agentes:

Ro Acceso de solo lectura a los tickets en esle grupo/cola.
Mover a Permiso para mover tickets a este grupo/cola
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Crear

Note
Propietario
Prioridad
Rw

En |a siguiente pantalla los permisos de Agente - Grupo

Permiso para crear tickets en este grupo/cola

Permisos para afiadir notas a los tickets en este grupo / cola

Permisos para cambiar el propietario de los tickets en este grupo / cola.

Permiso para cambiar |a prioridad del ticket en este grupo/cola

Acceso completo de lectura y escritura a los tickets en este grupo/cola.
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CONFIGURAGION DE COLAS
Clic en Colas.
Crear y Administrar las colas

Queue Seltings

e w Grisleanim

Respuesins <> Colas Respuestas Automaticas
Auto Respoases <> Queues Aneroy

Anexos < > Respuesias Saludos

Firmas

Se encuentra creado las colas que requenimos.
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Creamos la cola Soporte y se procede a configurar como se muestra en la siguiente pantalla.
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Son los correos que arrastra desde el Active Directory.
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GESTION DE CLIENTES

Gestion de clientes

% snih

Usuario Crente <-» Grupos

Clentes

Usuario Clente <-» Servicios

Los clientes son migrados desde el Active Directory.

AJUSTES DE LOS TICKETS

Ajustes de los lickeis

Hotificaciones de Agerte

Hohficaciores (Event

Listas Conirol Acceso (ACL

Priordades

Campos Dindmicos
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AJUSTES DEL CORREO ELECTRONICO

Ajustes del correo electranico

Cuertas de Correo Eleclror oo F4ros de Correo Electron co

Dreccores de Coreo Certficadns SME

Claves PGP

ADMINISTRADOR DEL SISTEMA
Administracicon del sistema

LgenteGenerico
CTRS Business Sclution™
rotificacion del administrador
Martenimiento de Sistema

.. Registro del sistema

Gestuon de Procesos

Servicios vweb



Registro Oficial — Edicién Especial N° 904 Lunes 20 de febrero de 2017 — 293

NOTIFICACION DEL ADMINISTRADOR

MANTENIMIENTO DEL SISTEMA

Programar un periodo de;mantenimiento del sistema para anunciar a los Agentes y Clientes
>

que el sistema esta desactivado por un periodo de tiempo.
Algin tiempo antes de que comience este mantenimiento de sistema los usuarios recibiran

una notificacion en cada pantalla anunciando sobre este hecho.

Hrtony 60 Savidn se Mantermiesss

o
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FECHA DIA MANTENIMIENTO

Ingresamos la fecha y hora en la que se va a realizar el Mantenimiento,

PLINAGET Muars bantenavesris B8 Sitoms

REGISTRO DEL SISTEMA

Aqui se encuentra informacién del registro del sistema

Reglstro dei sistema
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MANUAL DE ADMINISTRACION OTRS

Manus! de Administrazion Online &

Registro del sistema

Gestion de Sesiones

Trazas de

(7]
1]
°
©
4]

Ceonsocla SQL

Cenfiguracion del sistema

Gestor de paguetes

REGISTRO DEL SISTEMA

No es obligatorio el registrarse.

Gastidn de Reg'stro de sistema

Inda de s9340 o0 OTRSD

regae o sa%me 28 18 Mevics del gage OTRE, ol cual proves esveradies
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REGISTRO EN EL PORTAL OTRS
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CREACION DE CUENTA EXITOSA
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>%< OTRS Portal

>§< OTRS Portal

Sesion de OTRS cerrada con éxito.
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Quito, 11 de noviembre del 2015

Realizade-por:-

i
KGriEeiVala C., Ing.

Analista de Soporte y Operaciones Tecnologicas

Regisadp por:

r Valdiviezo, Ing.
Directorio de Soporte y Operaciones Tecnologicas
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Departamento: Direccion de Soporte y Operaciones Tecnolégicas

Documento: Procedimiento De Uso Del Antivirus De Yachay Ep

Codigo del Documento: YACHAY-EP-CSI-PIC_TIC-2015-0013
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PROCEDIMIENTO DE USO DE ANTIVIRUS SYMANTEC ENDPOINT

1) OBJETIVO
Establear lineamientos generales de uso del antivirus Symantec Endpoint de la
Empresa Puablica Yachay.

2) ALCANCE
Establecer procedimientos de uso del antivirus Symantec Endpoint para todos los
equipos que utilicen recursos en red.

Mantener actualizados los equipos de toda la institucion y la base de datos central
del antivirus para ofrecer todas las Ultimas definiciones de virus para mantener
protegida la infraestructura.

3) RESPONSABILIDADES
e Es responsabilidad de la Direccidn de Soporte y Operaciones administrar y
mantener actualizada la consola y todos los equipos de la Empresa Publica
Yachay.
e Ademas es responsabilidad de cada usuario vacunar cualquier medio
extraible (USB) antes de ser utilizado en sus equipos de computo.

4) SITUACION ACTUAL
Con el fin de dar cumplimiento al Esquema Gubernamental de Seguridad de la informacion
(EGSI), el Director de Soporte y Operaciones Tecnologicas, dispone la el uso de la
plataforma de antivirus.

Mediante Contrato Nro. 0044-2015 firmado el 15 de octubre de 2015, la Empresa Publica
Yachay EP, resuelve la adquisicién y renovacién de licenciamiento de la Suite Antivirus
Symantec Endpoint Protection Manager

La plataforma antivirus implementada en la Institucién es “Symantec Endpoint Protection
(SEP)" incluye tecnologias de proteccion que van méds alla del andlisis antivirus tradicional
para proteger de forma eficaz los equipos terminales contra el software malicioso sofisticado
utilizado por las amenazas persistentes avanzadas.

La plataforma antivirus de la Institucion funciona en un servidor centralizado administrado
desde el drea de la Direccion de Soporie y Operaciones Tecnoldgicas, mediante la
administracion de este servicio se ha podido en su gran parte mantener los equipos clientes
libre de virus y amenazas.

El nimero de licencias que se encuentran activas es de 300 hasta el 31 de octubre de 2016
que han sido adquiridas mediante Contrato Nro. 0044-2015 firmado el 15 de octubre de
2015, cabe mencionar que las 200 licencias extra se encuentran activas hasta el 15 de Julio
de 2016 dada en calidad de préstamo realizado por el proveedor hasta completar el proceso
de contratacién
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5) DESARROLLO

5.1 INSTALACION
Para proceder con la instalacién podemos ingresar en la ventana ejecutar e ingresar a la

carpeta compartida (\10.1.0.142)

¥ Gueutac X

‘; Estribe of noerixs fel programa tarpata documents 8
i Feurso de intemet tue deses s Con Wakdowe.

i
i Lerptor Cameeler Eeomanar

| i

En esta se enconiraran las carpetas compartidas que contienen los instaladores

M. Red 0 1000482

packages Pubic
-

Abrimaos las carpeta packages y escogeremos el instalador que mas se ajuste a el equipo

pastage

Chremtes Completas WNRHT
Chernes Completos VNGISIT
Chernes_Completos Mac
Servideres_Very, 18T
Senvidores VO S6BIT
DS, Seore
B Clerrtes Completss WIN 64817 5ip
3 vereskst o exe

Se debe ejecutar el instalador de la aplicacién y seguimos la guia de instalacion
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Se debe seleccionar el tipo de accidn que se va a ejecutar, presicnamos siguiente
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Se debe dejar las opciones marcadas ya que esta son las condiciones configurada y
estandarizadas para todos los equipos
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Dejamos predefinidas la opcion de liveUpdate para que la aplicacion gestione las
actualizaciones, presionamos siguiente
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Dejamos las opciones tal como se muestra en la guia de instalacién, presionamos siguiente
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Presionamos Finalizar y el procesos de instalacion habra concluido
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Verificamos la correcta instalacion, constatando que el estado del mimos este deberd
mostrarse en verde

Frivtuniion ootes senasas db i dpmes ]
By s e 1o it s B0l
oy —T 0 e 0810

Para verificar el estado de conexion con nuestro servidor de antivirus se debe ir al botén de
ayuda de la ventana de antivirus del equipo local luego ir a la opcion Solucion de problemas
y en esta ir al subment de estado de conexidn, en esta se podra verificar el nombre del
servidor al cual esta conectado y la fecha y hora de la Glfima conexion con el mismo.

5.2 FORMA DE USO USUARIO FINAL

Dispositivos USB
Para el analisis de dispositivos USB debemos ingresar al panel de dispositivos en mi equipo,
y damos clic derecho sobre el dispositivo y seleccionamos la opcidn Analizar en busca de
virus :
Abek
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Posterior a esto se analizara el dispositivo y se notificara en pantalla si encontré algn virus
0 amenaza.
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Andlisis Automatico
La herramienta Symantec Endpoint ha sido configurada para que se realice un analisis
rapido todos los dias a partir de las 12h50, y un anélisis Semicompleto que se realiza cada
viernes a partir de las 13h00
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Busqueda de Amenazas
El usuario podra ejecutar analisis dependiendo de sus necesidades, para ello se tienen
activas las opciones de Analisis activo y Analisis completo. El analisis activo examina areas
criticas del sistema operativo tales como los archivos de configuracion, carpeta de
descargas, la carpeta temp, etc. Mientras que el analisis completo examinara todo el disco

duro
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Departamento:

Soporte y Operaciones Tecnoldgicas

Documento:

PLAN DE CONTINGENCIA SISTEMA ADMINISTRATIVO
FINANCIERO OLYMPO

Cadigo del Documento:

PLAN-CONT-SIS-OLYM-DSOT-2016-01

Historial de Revisiones
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1. INTRODUCCION

La Empresa Publica Yachay maneja toda la gestion de la Gerencia
Administrativa Financiera a través del sistema "Administrativo Financiero
Olympo" siendo esta informacion un recurso indispensable para la
consecucion de los objetivos definidos por la Entidad, razén por la cual
es necesario el establecimiento un plan de contingencia que permita
superar desastres sin que estos afecten la veracidad de la informacion
manejada.

El sistema Administrativo Financiero Olympo se encuentra disefiado en
una arquitectura cliente-servidor, programado en un lenguaje orientado a
objetos con base de datos en Microsoft Sql Server, instalado en un
servidor virtual, siendo esta la ubicacién fisica de toda la informacion
sobre el cual se pondra en marcha el plan de contingencia.

2. OBJETIVOS

Proporcionar el apoyo técnico en materia de informatica, cuya
composicién permita fortalecer y cumplir en tiempo las acciones
tendientes a prevenir y mitigar desastres y dar respuesta oportuna a las
contingencias que se presenten, para salvaguardar la integridad vy
confiabilidad de la informacion generada por el Sistema Administrativo
Financiero Olympo.

3. ALCANCE
Determinar el proceso y acciones a tomar para superar desastres en el
Sistema Administrativo Financiero Olympo.

4 PLAN DE CONTINGENCIAS
4,1 ACTIVIDADES GENERALES PREVIAS AL DESASTRE

La Direccion de Soporte y Operaciones Tecnologicas en conjunto con las
demas areas que conforman la Empresa Publica Yachay EP a dispuesto //
las ha dispuesto las siguientes acciones.
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4.1.1 Plan de accién

a) Sistemas e informacion

La informacién del Sistema Administrativo Financiero Olympo se
encuentra ubicada en un servidor virtualizado

Nombre Path Propésito Tamafio gb scacian
isica
Administracion Edificio Yachay
: y respaldo de EP, planta baja
Srvyachay10 | C:/Clympo e rREOeH 100 GB | Av. Amazonas
N26-146y Ia
Nina

Tabla Nro. 01 Ubicacion de la Informacion critica de la empresa

b} Obtencidn y almacenamiento de los respaldos de informacién

Se obtendrdn copias de Seguridad de todos los elementos de
software necesarios para asegurar la correcta ejecucion de los
Sistemas o aplicativos de la Instituciéon. Para lo cual se debe contar
con:

s Respaldos del Sistema Operativo.

» Respaldos del Software Aplicativo.

o Respaldos de los Datos (Bases de Datos, Indices, y todo archivo
necesario para la correcta ejecucion de los Productos
Desarrollados).

Para realizar los respaldos se tendré en consideracion el uso de la
herramienta de encriptacién que vienen incluidas en el sistema
operativo para que la informacion pueda ser recuperada sola y
exclusivamente por quién la generd.

c} Politicas, normas y procedimientos de Respaldos

El valor que tiene la informacién y los datos es casi absoluto, si falla el
disco duro, el dafio puede ser irreversible, puede significar la pérdida ¥
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total de nuestra informacion, por esta razoén debemos respaldar la
infarmacion importante.

Las interrupciones se presentan de formas muy variadas: virus
informaticos, fallos de electricidad, errores de hardware y software,
caidas de red, hackers, errores humanos, incendios, inundaciones. Y
aunque no se pueda prevenir cada una de estas interrupciones, La
Empresa publica Yachay EP si puede prepararse para evitar las
consecuencias que éstas puedan tener ya que del tiempo que tarde
en reaccionar Yachay dependera la gravedad de sus consecuencias.

En parte para reducir el tiempo de recuperacion del desastre se
tendran ciertas normas y procedimientos. Seguiremos las siguientes
medidas técnicas para la realizacion de las copias de seguridad,
condicionadas de acuerdo a los siguientes puntos:

* Respaldos del Sistema Operativo

» El sistema operativo debera estar respaldado en una imagen
almacenada el servidor de archivos.

+ La copia se realizara fuera del horario laboral

» La frecuencia de obtencion de estos respaldos debera ser
anual.

* Respaldos del Software Aplicativo.

* Los respaldos del Software Aplicativo deberan estar
almacenados el servidor de archivos.

* La frecuencia de obtencién de éstos respaldos es anual en caso
de que no se registren modificaciones; y cada vez que se
elabore una nueva actualizacion al sistema.

* Respaldos de los Datos

* Los respaldos de datos deberan elaborarse de forma completo

* Frecuencia de respaldo: diarios.

* Los respaldos se guardan en dos lugares fijos distintos, en el
directorio RESPALDOS del disco donde se halla el motor y en un
directorio creado para tal fin, en el servidor de mirror de ia red.

+ Los respaldos seran de forma automatico a través de una copia
traslado y restauracion a un servidor mirror, teniendo en cuenta
que mientras se efectla el proceso es conveniente no realizar
accesos o modificaciones sobre los datos objeto de la copia, /
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por esta razén los respaldos se los debera realizar fuera del
horario laboral.

Soporte utilizado

Un directorio dentro del servidor motor del a base de datos para las
copias de respaldo.

Un servidor mirror de las mismas caracteristicas que el original. Con
windows server 2008 standard, Intel Xeon CPU E5-2660 2.2 GHz
4CPU, Memoria ram 6142 MB.

Un directorio en el servidor mirror para las copias de respaldo y
restauracion.

Responsable del proceso

El responsable de la verificacion de los respaldos sera el administrador
del sistema Olympo y sus backups quien supervision del proceso de
copias de seguridad, el almacenamiento de los soportes empleados en
un lugar designado a tal fin, e incluso de la verificacidon de que las
copias se han realizado correctamente.

4.2 ACTIVIDADES DURANTE EL DESASTRE

Una vez presentada la Contingencia o Siniestro, se deberan ejecutar
las siguientes actividades, planificadas previamente:

4.2.1 Plan de emergencias

Para determinar las acciones que se deben realizar cuando se
presente un siniestro, asi como la difusion de las mismas es
conveniente prever los posibles escenarios de ocurrencia del Siniestro:

Durante el dia.

De ser detectado un siniestro en el sistema operativo durante el dia se
debe proceder de la siguiente manera.

¢ Deshabilitar la conexidn de red a los clientes del sistema. 4
o Verificar los eventos sucedidos en el sistema en los logs del /,-
servidor. !
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o Verificar el funcionamiento adecuado de sistema operativo en
conjunto con memoria y procesador.

o Verificar le funcionamiento adecuado del servidor de Base de
datos.

Durante la Noche o Madrugada.

De ser detectado un siniestro en el sistema operativo durante la noche
o madrugada se debe proceder de la siguiente manera.

= Deshabilitar la conexién de red a los clientes del sistema.

« Verificar el funcionamiento adecuado de sistema operativo en
conjunto con memoria y procesador.

e Verificar le funcionamiento adecuado del servidor de Base de
datos.

o Verificar los eventos sucedidos en el sistema en los logs del
servidor al siguiente dia.

4.3 ACTIVIDADES DESPUES DEL DESASTRE

Después de ocurrido el siniestro o desastre es necesario realizar las
actividades que se detallan en el plan de contingencias establecido
previo a su ejecucion se deben tomar en cuenta los puntos gue se
detallan a continuacion.

4.3.1 Evaluacion de darios

Inmediatamente después que el siniestro ha concluido, se debera
evaluar la magnitud del dafo que se ha producido, que sistemas se
estéan afectando, que equipos han quedado no operativos, cuales se
pueden recuperar, y en cuanto tiempo.

Para la evaluacion de los dafos se realizaran las preguntas o
indagaciones necesarias por parte del equipo encargado de la
vigilancia y/o supervision del area en donde se produjo el siniestro.

Si se tratase de un desastre en el ambito logico se deben verificar |07)
siguientes puntos:
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» Verificar la calidad e integridad de la informacién (hacer las
pruebas sobre los programas que antes del desastre funcionaban
correctamente)

s La calidad e integridad de la informacién de respaldo. En lo posible
volver al estado original de la informacién antes del desastre.

Si se tratase de un desastre en el ambito fisico se deben verificar los
siguientes puntos:

e Por una Suspension o caida de! suministro eléctrico, el estado del
hardware (Equipos de computo, Equipos de telecomunicaciones)

Si se trata de un siniestro de fuerza mayor como son: incendios,
inundaciones, maremotos, tornados, robo a la empresa; se deben
seguir los lineamientos establecidos en el plan de contingencias para
desastres de gran magnitud.

a) Priorizacion de actividades del plan de accién

Con la evaluacién de dafios reales y su comparacion contra el Plan de
accion, tendremos la lista de las actividades que debemos realizar,
siempre priorizdndola en vista a las actividades estratégicas vy
urgentes de nuestra Empresa.

b) Ejecucion de actividades
Los trabajos de recuperacion tendran dos etapas:
* Restauracion del servicio

Se deberd aclivar el servidor mirror de respaldo con el cual se
levantarian los servicios con el dltimo respaldo realizado el dia
anterior, esta restauracion se hara lo suficientemente rapida y eficiente
para no perjudicar el buen servicio de nuestro Sistema e imagen
Institucional, como para no perjudicar la operatividad de la Insfitucién o
local de respaldo.

* Restaurar los recursos en las cantidades y lugares propios
del Sistema de Informacién

Se debe permitir devolver la infraestructura de respaldo a la
arquitectura original del desastre, con un servidor principal y un #
servidor mirror de respaldo. f
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4.3.2 Evaluacion de resultados

Una vez concluidas las labores de Recuperacion del (los) Sistema(s)
que fueron afectados por el siniestro, debemos de evaluar
objetivamente, todas las actividades realizadas, que tan bien se
hicieron, que tiempo tomaron, que circunstancias modificaron
(aceleraron o entorpecieron) las actividades del plan de accidén y como
se comportaron los equipos de trabajo.

De la Evaluacion de resultados y del siniestro en si, daran como
resultado dos tipos de recomendaciones, una la retroalimentacion del
plan de Contingencias y otra una lista de recomendaciones para
minimizar los riesgos y pérdida que ocasiono el siniestro.
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