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ACUERDO Nro. MINTEL-MINTEL-2026-0008

SR. MGS. RICARDO XAVIER GUTIERREZ
MINISTRO DE TELECOMUNICACIONES Y DE LA SOCIEDAD DE LA
INFORMACION (E)

CONSIDERANDO:

Que, el numeral 1 del articulo 154 de la Constitucién de la Republica del Ecuador,
confiere a las ministras y ministros de Estado, ademaés de las atribuciones establecidas en
la ley, la rectoria de las politicas del area a su cargo, asi como la facultad de expedir
acuerdos y resoluciones administrativas;

Que, el articulo 226 de la Constitucion de la Republica del Ecuador dispone: “Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores
publicos y las personas que actiien en virtud de una potestad estatal ejercerdn solamente
las competencias y facultades que les sean atribuidas en la Constitucion y la ley. Tendrdn
el deber de coordinar acciones para el cumplimiento de sus fines y hacer efectivo el goce
y ejercicio de los derechos reconocidos en la Constitucion”;

Que, el articulo 227 de la Constitucién de la Republica del Ecuador establece que: “La
Administracion Piblica constituye un servicio a la colectividad que se rige por los
principios  de  eficacia, eficiencia, calidad,  jerarquia, desconcentracion,
descentralizacion, coordinacion, participacion, planificacion, transparencia y
evaluacion’;

Que, el primer inciso del articulo 233 de la Constitucién de la Republica del Ecuador
dispone: “Ninguna servidora ni servidor piiblico estard exento de responsabilidades por
los actos realizados en el ejercicio de sus funciones, o por sus omisiones, y serdn
responsables administrativa, civil y penalmente por el manejo y administracion de
fondos, bienes o recursos puiblicos (...)”;

Que, el inciso segundo del articulo 314 de la Constitucion de la Republica, dispone que el
Estado garantizard que los servicios publicos, prestados bajo su control y regulacion,
respondan a principios de obligatoriedad, generalidad, uniformidad, eficiencia,
responsabilidad, universalidad, accesibilidad, regularidad, continuidad y calidad;

Que, el articulo 140 de la Ley Organica de Telecomunicaciones dispone: "Rectoria del
sector El Ministerio encargado del sector de las Telecomunicaciones y de la Sociedad de
la Informacion es el organo rector de las telecomunicaciones y de la sociedad de la
informacion, informdtica, tecnologias de la informacion y las comunicaciones y de la
seguridad de la informacion. A dicho organo le corresponde el establecimiento de
politicas, directrices y planes aplicables en tales dreas para el desarrollo de la sociedad
de la informacion, de conformidad con lo dispuesto en la presente Ley, su Reglamento
General y los planes de desarrollo que se establezcan a nivel nacional. Los planes y
politicas que dicte dicho Ministerio deberdn enmarcarse dentro de los objetivos del Plan
Nacional de Desarrollo y serdn de cumplimiento obligatorio tanto para el sector piiblico
como privado";
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Que, el articulo 3 de la Ley Organica para la Transformacion Digital y Audiovisual
establece que: “El ente rector en materia de Telecomunicaciones y de la Sociedad de la
Informacion serd la entidad rectora en transformacion digital, gobierno digital Yy
ciberseguridad, para lo cual ejercerd atribuciones y responsabilidades, asi como emitird
las politicas, directrices, acuerdos, normativa y lineamientos necesarios para Su
implementacion (...)".

Que, conforme establece el articulo 7 de la Ley Organica para la Transformacion Digital
y Audiovisual son atribuciones del ente rector de transformacion digital: “(...) b) Emitir
politicas publicas, lineamientos, metodologias, regulaciones para la transformacion
digital, gobierno digital y evaluar su cumplimiento por parte de las entidades del sector
publico (...)”;

Que, el articulo 19 de la Ley ibidem establece que: “Gestion del Marco de Seguridad
Digital. - El Marco de Seguridad Digital del Estado se tienen que observar y cumplir con
lo siguiente: (...) d. Institucional: Las entidades de la Administracion Piblica deberdn
establecer, mantener y documentar un Sistema de Gestion de la Seguridad de la
Informacion”;

Que, el articulo 20 de la Ley Organica para la Transformacién Digital y Audiovisual
sefiala: “El Marco de Seguridad Digital se articula y sustenta en las normas, procesos,
roles, responsabilidades y mecanismos regulados e implementados a nivel nacional en
materia de Seguridad de la Informacion. La Seguridad de la Informacion se enfoca en la
informacion, de manera independiente de su formato y soporte. La seguridad digital se
ocupa de las medidas de la seguridad de la informacion procesada, transmitida,
almacenada o contenida en el entorno digital, procurando generar confianza,
gestionando los riesgos que afecten la seguridad de las personas y la prosperidad
economica y social en dicho entorno’;

Que, articulo 38 de la Ley Organica de Protecciéon de Datos Personales sefiala: “El
mecanismo gubernamental de seguridad de la informacion deberd incluir las medidas
que deban implementarse en el caso de tratamiento de datos personales para hacer frente
a cualquier riesgo, amenaza, vulnerabilidad,, accesos no autorizados, pérdidas,
alteraciones, destruccion o comunicacion accidental o ilicita en el tratamiento de los
datos conforme al principio de seguridad de datos personales. El mecanismo
gubernamental de seguridad de la informacion abarcard y aplicard a todas las
instituciones del sector puiblico, contenidas en el articulo 225 de la Constitucion de la
Repiiblica de Ecuador, asi como a terceros que presten servicios publicos mediante
concesion, u otras figuras legalmente reconocidas. Estas, podrdn incorporar medidas
adicionales al mecanismo gubernamental de seguridad de la informacion™;

Que, mediante Decreto Ejecutivo No. 8 de 13 de agosto de 2009, publicado en el
Registro Oficial No. 10 de 24 de agosto de 2009, el Presidente de la Republica resolvid
crear el Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, como
organo rector del desarrollo de las Tecnologias de la Informaciéon y Comunicacién, que
incluye las telecomunicaciones y el espectro radioeléctrico;

Que, mediante el articulo 1 del Decreto Ejecutivo No. 981 de 28 de enero del 2020 se
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dispuso: “La implementacion del gobierno electronico en la Funcion Ejecutiva, consiste
en el uso de las tecnologias de la informacion y comunicacion por parte de las entidades
para transformar las relaciones con los ciudadanos, entre entidades de gobierno y
empresas privadas a fin de mejorar la calidad de los servicios gubernamentales a los
ciudadanos, promover la interaccion con las empresas privadas, fortalecer la
participacion ciudadana a través del acceso a la informacion y servicios
gubernamentales eficientes y eficaces y coadyuvar con la transparencia, participacion y
colaboracion ciudadana’;

Que, mediante Decreto Ejecutivo Nro. 438 de 1 de julio de 2026 el Presidente de la
Reptblica del Ecuador design6 al Mgs. Ricardo Xavier Gutiérrez Cevallos como Ministro
de Telecomunicaciones y de la Sociedad de la Informacién, Encargado;

Que, mediante Acuerdo Ministerial No. 15-2019 del 18 de julio de 2019, se expide la
Politica Ecuador Digital cuyo objeto es transformar al pais hacia una economia basada en
tecnologias digitales, mediante la disminucién de la brecha digital, el desarrollo de la
Sociedad de la Informacion y del Conocimiento, el Gobierno Digital, la eficiencia de la
administracién publica y la adopcion digital en los sectores sociales y econdémicos;

Que, mediante Acuerdo Ministerial No. 020-2019 de 2 de septiembre de 2019, se expide
la Politica de seguridad de la informaciéon para implementar medidas preventivas y
reactivas que permitan resguardar y proteger la informacion que reposa en las entidades
de la administraciéon publica central, institucional y que dependen de la Funcién
Ejecutiva;

Que, mediante Acuerdo Ministerial No. MINTEL-MINTEL-2022-0031 de 2 de
noviembre de 2022 se emiti6 la Politica para la Transformaciéon Digital del Ecuador
2022-2025, con el objetivo de: “establecer los lineamientos para fomentar la
Transformacion Digital del Ecuador, considerando la investigacion, desarrollo e
innovacion sobre infraestructuras y capacidades digitales, asi como la digitalizacion de
las empresas y servicios publicos, fomentando el uso de tecnologias emergentes, gestion
de datos, seguridad de la informacion e interoperabilidad hacia todos los sectores
sociales del pais, considerando el desarrollo de un entorno normativo, regulatorio e
institucional’;

Que, mediante Acuerdo Ministerial No. MINTEL-MINTEL-2024-0003 de 8 de febrero
de 2024 se expidio el Esquema Gubernamental de Seguridad de la Informacién -EGSI-, el
cual es de implementacion obligatoria en las entidades, organismos e instituciones del
sector publico, de conformidad con lo establecido en el articulo 225 de la Constitucion de
la Republica del Ecuador y los articulos 7 literal o), y 20 de la Ley Orgénica para la
Transformacién Digital y Audiovisual; y, ademads, es de implementacion obligatoria para
terceros que presten servicios publicos mediante concesién, u otras figuras legalmente
reconocidas, quienes podran incorporar medidas adicionales de seguridad de la
informacion;

Que, mediante Memorando Nro. MINTEL-SGERC-2026-0106-M de 31 de julio de 2026,
el Subsecretario de Gobierno Electrénico y Registro Civil, remitié al sefior Ministro de
Telecomunicaciones y de la Sociedad de la Informacién Encargado, el INFORME
TECNICO QUE MOTIVA LA REFORMA DEL ACUERDO MINISTERIAL Nro.



Registro Oficial - Séptimo Suplemento N° 399 Miércoles 28 de octubre de 2026

MINTEL-MINTEL-2024-0003, ESQUEMA GUBERNAMENTAL DE SEGURIDAD
DE LA INFORMACION -EGSI-“SGERC-DIISIRC-0004-2026", aprobado por el sefior
Viceministro de Tecnologias de la Informacién y Comunicacion;

En ejercicio de las atribuciones que le confieren el numeral 1 del articulo 154 de la
Constitucién de la Republica del Ecuador; los articulos 65 y 67 del Cédigo Orgénico
Administrativo; articulos 3 y 7 de la Ley Organica para la Transformacién Digital y
Audiovisual, y el articulo 17 del Estatuto del Régimen Juridico y Administrativo de la
Funcién Ejecutiva;

ACUERDA:

Reformar el Acuerdo Ministerial No. MINTEL-MINTEL- 2024-0003 de 8 de febrero
de 2024, mediante el cual se expidié el Esquema Gubernamental de Seguridad de la
Informacion — EGSI.

Articulo 1.- Sustitiyase el articulo 8, por el siguiente texto:

“Articulo 8. — La mdxima autoridad designard al interior de su Institucion a un Oficial
de Seguridad de la Informacion (OSI), el cual deberd tener formacion y experiencia de al
menos 2 afios en dreas de seguridad de la informacion y ciberseguridad.

El OSI podrd ser el responsable del drea de Seguridad de la Informacion (en el caso de
existir) y no debe pertenecer a las dreas de procesos, riesgos, administrativo, financiero
y tecnologias de la informacion.

La designacion del OSI deberd ser comunicada inmediatamente a la Subsecretaria de
Gobierno Electronico y Registro Civil del Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion, a través de las herramientas que para el efecto se utilicen™.

Articulo 2.- Sustitiyanse los anexos A) B) y C) del Acuerdo Ministerial Nro.
MINTEL-MINTEL-2024-0003 de 8 de febrero de 2024, por los que se encuentran como
anexos al presente Acuerdo Ministerial.

DISPOSICION FINAL.- El presente Acuerdo Ministerial entrard en vigencia a partir de
su publicacién en el Registro Oficial.
Dado en Quito, D.M. , a los 31 dia(s) del mes de Julio de dos mil veintiséis.

Documento firmado electronicamente

SR. MGS. RICARDO XAVIER GUTIERREZ
MINISTRO DE TELECOMUNICACIONES Y DE LA SOCIEDAD DE LA
INFORMACION (E)

validar Gnicamente en FirmaEC.
ado electrénicamente por:
CARDO XAVIER

GUTIERREZ CEVALLOS




Miércoles 28 de octubre de 2026 Séptimo Suplemento N° 399 - Registro Oficial

ANEXO

ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION (EGSI)

Version 3.0
“Sistema de Gestidon de Seguridad de la Informacion para las
Instituciones del Sector Publico”

INTRODUCCION

La masificacion de los servicios apoyados con tecnologias de la informacion ha
transformado a la informacién en uno de los activos mas valiosos para las instituciones
del sector publico. La pérdida, la exposicion no autorizada o la corrupcion de la
informacion pueden tener consecuencias importantes, como pérdida de confianza de la
ciudadania, procesos legales y en general dafo a la reputacion de las instituciones.

La seguridad de la informacioén garantiza la confidencialidad, disponibilidad e integridad
de la informacién; involucra la aplicacion y gestion de controles apropiados
considerando las amenazas existentes, con el objetivo de minimizar el impacto
ocasionado por los incidentes de seguridad de la informacion y garantizar la continuidad
de los servicios institucionales.

En ejercicio de sus competencias, el Ministerio de Telecomunicaciones y de la Sociedad
de la Informacion (MINTEL) ha desarrollado el Esquema Gubernamental de Seguridad
de la Informacion (EGSI v3), como un marco técnico orientado a fortalecer la gestion de
la seguridad de la informacion en el sector publico, promoviendo un enfoque de mejora
continua.

Este esquema responde a la necesidad de articular la seguridad de la informacion con
la ciberseguridad y la proteccion de datos personales, permitiendo a las instituciones
adoptar mecanismos efectivos para la proteccion de la informacion y el fortalecimiento
de la confianza en los servicios publicos.

En este sentido, el EGSI constituye una norma técnica estructurada que establece
lineamientos para la gestidon de riesgos, la definicién de politicas y la implementaciéon de
controles, fomentando una cultura institucional orientada a la seguridad.

El EGSI v3 se compone de tres guias fundamentales:

e Guia para la implementacion del EGSI: en esta guia se proporciona los lineamientos
y requisitos para establecer, implementar y mantener el mejoramiento continuo del
Esquema (basado en la NTE INEN ISO/IEC 27001:2022).

e Guia para la gestion de riesgos de sequridad de la informacion: en esta guia se
proporciona una metodologia para la gestion de los riesgos de seguridad de la
informacion (basado en la NTE INEN ISO/IEC 27005:2022 y la metodologia
MAGERIT).

e Guia para la implementacién de controles de seguridad de la informacién: esta guia
esta disehada para que las instituciones la usen como referencia a la hora de
seleccionar controles dentro del proceso de implementacion del Esquema (basado
en la NTE INEN ISO/IEC 27002:2023).
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El EGSI es un recurso para proteger la informacion y salvaguardar los intereses de la
institucion. En una sociedad digitalmente interconectada, este esquema tiene como
objetivo preservar la confidencialidad, integridad y disponibilidad de la informacion
mediante la aplicacion de un proceso de gestion de riesgos de seguridad de la
informacién y la seleccion de controles para el tratamiento de los riesgos identificados.
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ANEXO A

GUIA PARA LA IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION

INTRODUCCION

Esta guia proporciona los requisitos para establecer, implementar y mantener el
mejoramiento continuo del Esquema Gubernamental de Seguridad de la Informacién,
que es el Sistema de Gestion de Seguridad de la informacion para las instituciones del
Sector Publico.

El establecimiento y la implementacién del Esquema Gubernamental de Seguridad de
la Informacion son determinados por las necesidades y objetivos de la institucion, la
criticidad de la informacion, los requisitos de seguridad, los procesos utilizados, y la
estructura de la institucion.

El Esquema Gubernamental de Seguridad de la informacion preserva la
confidencialidad, integridad y disponibilidad de la informacion mediante la aplicacion de
una adecuada evaluacion de riesgos de seguridad de la informacién, que permite la
seleccion e implementacion de controles para modificar los riesgos identificados y
proveer de servicios seguros a la ciudadania.

OBJETIVO

Proveer las directrices a las instituciones del sector publico, para que comiencen y
mantengan la implementacion del Esquema Gubernamental de Seguridad de la
Informacion mediante un proceso constante de mejora continua.

RESPONSABILIDADES DE LA SEGURIDAD DE LA INFORMACION EN LAS
INSTITUCIONES DEL SECTOR PUBLICO.

La asignacion de responsabilidades se definid en los articulos 5, 6, 7, 8 y 9 del Acuerdo
Ministerial Nro. MINTEL-MINTEL-2024-0003, sin embargo, en esta guia se aclaran los
roles y responsabilidades de los actores claves en la implementacién y mejora continua
del EGSI.

Queda a criterio institucional el realizar ampliaciones a las responsabilidades definidas,
de acuerdo con su necesidad, para cumplir con la implementacion del EGSI.

Maxima autoridad (Alta direccion)

Es responsabilidad de la maxima autoridad de cada institucion, conformar la Estructura
de Seguridad de la Informacion Institucional, con personal formado y experiencia en
gestion de sequridad de la informacion, asi como asignar los recursos necesarios.

Ademas, debera designar al interior de la Institucion:
1. Al Comité de Seguridad de la Informacion (CSl) y;
2. Al Oficial de Seguridad de la Informacion (OSI).

Comité de Seguridad de la Informacion (CSl)

La maxima autoridad designara al interior de la Institucién, un Comité de Seguridad de
la Informacién (CSl), que estara integrado por los responsables de las siguientes areas
o0 quienes haga sus veces: Planificacion quien lo presidira, Talento Humano,
Administrativa, Comunicacién Social, Tecnologias de la Informacion, Juridica y el
Delegado de proteccion de datos.
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El Oficial de Seguridad de la Informacion, al igual que el Delegado de Protecciéon de
Datos Personales, asistiran a las reuniones del Comité de Seguridad de la Informacion
(CSI) con voz, pero sin voto.

Los representantes de los procesos agregadores de valor asistiran a las reuniones del
comité, cuando se trate informacion propia de su gestion.

Las instituciones del sector publico que no cumplan con estas caracteristicas deberan
identificar el modelo que corresponda a la institucion en la conformacion del comité de
seguridad de la informaciéon con al menos tres integrantes, garantizando su
funcionalidad.

El CSI es responsable de garantizar y facilitar la implementacion de las iniciativas de
seguridad de la informacién en la institucion; y ser el responsable del control y
seguimiento en su aplicacion.

El CSI en la primera convocatoria designara un presidente, definird su agenda vy su
reglamento interno.

Es imprescindible que desde las primeras reuniones del comité, puedan estar presentes
todos los lideres/responsables de las areas, con el fin de estimular la aprobacion de
politicas y normativas en relacion a la Seguridad de la Informacion en cada institucion;
en las siguientes reuniones el enfoque puede orientarse a la planificacion estratégica y
gestion de aspectos vinculados a la seguridad de la informacion, por lo que se podria
delegar la participacion a los representantes de las respectivas areas involucradas.

El Comité tendra como principales responsabilidades:

a) Establecer los objetivos de seguridad de la informacion, alineados a los objetivos
institucionales.

e Los objetivos de seguridad de la informacion deberan definirse de manera
que estén alineados con los indicadores clave (KPls) establecidos para medir
la eficacia de las medidas de seguridad implementadas, garantizando asi
que las meétricas seleccionadas respalden el logro de los objetivos
organizacionales en materia de seguridad de la informacion.

b) Gestionar la implementacién, control y seguimiento de las iniciativas
relacionadas a seguridad de la informacion.

e Recomendar a la maxima autoridad mecanismos que viabilicen la
implementacion del Esquema Gubernamental de Seguridad de la
Informacion (EGSI).

e Realizar el seguimiento a los indicadores de gestion definidos, para el buen
funcionamiento del EGSI.

c) Gestionar la aprobacion de la politica de seguridad de la informacion
institucional, por parte de la maxima autoridad de la institucion.

d) Aprobar las politicas especificas internas de seguridad de la informacion, que
deberan ser puestas en conocimiento de la maxima autoridad.

e) Realizar el seguimiento del comportamiento de los riesgos que afectan a los
activos y recursos de informacion frente a las amenazas identificadas.
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f) Conocer y supervisar la investigacion y monitoreo de los incidentes relativos a
seguridad de la informacion, con nivel de impacto alto de acuerdo a la
categorizacién interna de incidentes.

g) Coordinar la implementacion de controles especificos de seguridad de la
informacién para los sistemas o servicios, con base al EGSI.

h) Promover la difusién de la seguridad de la informacion dentro de la institucion.

i) Coordinar el proceso de gestion de la continuidad de la operacion de los servicios
y sistemas de informacion de la institucion frente a incidentes de seguridad de la
informacion.

j) ElI comité debera reunirse ordinariamente de forma bimestralmente vy
extraordinariamente en cualquier momento previa convocatoria.

k) Informar semestralmente a la maxima autoridad los avances de la
implementacion y mejora continua del Esquema Gubernamental de Seguridad
de la Informacion (EGSI).

Para lograr el objetivo planteado con EGSI; es decir, que la implementacion sea
orientada como un Sistema de Gestion de Seguridad de la Informacion (SGSI), es
primordial conocer los principios, beneficios, modelo, entre otros aspectos de un SGSI.

Oficial de Seguridad de la Informacién (OSI)

La maxima autoridad designara al interior de su institucién a un Oficial de Seguridad de
la Informacion (OSl), quien sera:

El responsable de la implementacién y mejora continua del EGSI, asi como el de
coordinar las acciones del Comité de Seguridad de la Informacién en relacién a la
implementacion y cumplimiento del Esquema Gubernamental de Sequridad de la
Informacion.

El Oficial de Seguridad de la Informacion debe tener formacion y experiencia de al
menos 2 afos en areas de seguridad de la informacién y ciberseguridad.

El OSI podra ser el responsable del area de Seguridad de la Informacion (en el caso de
existir) y no debe pertenecer a las areas de procesos, riesgos, administrativo, financiero
y tecnologias de la informacion.

Debe considerarse cualidades como: liderazgo, capacidad para lograr acuerdos,
aceptacion de sus pares, poder de gestion; son fundamentales para llevar con éxito la
tarea de Oficial de Seguridad de la Informacién.

Dentro de sus principales responsabilidades se encuentra:

a) ldentificar y conocer la estructura organizacional de la institucién (a través del
estatuto por procesos de la institucion).

b) Identificar las personas o instituciones publicas o privadas, que de alguna forma
influyen o impactan en la implementacién del EGSI:

10
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e Identificar convenientemente las partes interesadas relacionadas con el
negocio y en especial con seguridad de la informacion.

e Identificar los requisitos / necesidades de las partes interesadas.

e Identificar los canales de comunicacion con las partes interesadas
especialmente con las autoridades y grupos de interés especiales.

c) Implementar y actualizar el Esquema Gubernamental de Seguridad de la
Informacion EGSI.

d) Elaborary coordinar con las areas respectivas las propuestas para la elaboracion
de la documentacion esencial del Esquema Gubernamental de Seguridad de la
Informacion (EGSI).

Para la elaboracion del OSI:

e Alcance de Implementacion

e Politica de Seguridad de la informacion

e Proceso de gestion de riesgos

e Declaracion de aplicabilidad

e Plan de gestion de riesgos

e Objetivos de Seguridad de la Informacion

e Informes de evaluacion y de gestion de riesgos

e Procedimiento de respuesta a incidentes

e Registros de capacitaciones, habilidades, experiencia y cualificaciones
e Reportes, seguimiento y mediciones

e Programa o plan de auditoria interna

e Resultados de la Auditoria Internas

e Resultado de las revisiones por parte de la direccion o de las autoridades
e Registros de las actividades de usuarios

Para coordinar con las areas respectivas:

e Inventario de activos

e Uso aceptable de los activos

Requisitos reglamentarios y contractuales

Procedimientos Operativos de Seguridad para la Gestion de TI
Definicién de roles y responsabilidades de seguridad de la informacion
Politica de control de accesos

Definicién de configuraciones de seguridad

e Principios de ingenieria de sistemas seguros

NOTAS:

- La documentacion listada anteriormente es la esencial, no siendo la Unica.

- Proceso de gestion de riesgos, en la versidon anterior se le conocia como
Metodologia de gestion de riesgos.

- Plan de gestién de riesgos, en la versién anterior se le conocia como Plan de
tratamiento de riesgos

e) Elaborar, asesorar y coordinar con los funcionarios, la ejecuciéon del Estudio de
Gestion de Riesgos de Seguridad de la Informacién en las diferentes areas:

11
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e Formacion interna a los funcionarios propietarios de los activos de
informacion, para que colaboren en la realizacion de la evaluacion de riesgos

e Coordinar el proceso de evaluacion del riesgo.

e Proponer la seleccion de controles para el tratamiento del riesgo.
Proponer plazos de aplicacion para los controles.

e FEs deber del OSI identificar los procedimientos de seguridad de Ila
informacion especificos, que fortalezcan la politica de seguridad de la
informacion institucional.

f) Elaborar y coordinar el Plan de concienciacion en Seguridad de la Informacion
basado en el Esquema Gubernamental de Seguridad de la Informacion (EGSI),
con las areas involucradas que intervienen y en coordinacion con el area de
comunicacion institucional:

e Preparar el plan de formacion y concienciaciéon para la seguridad de la
informacion y el cumplimiento del EGSI.

e Realizar actividades continuas relacionadas con la concienciacion.

e Planificar charlas de Seguridad de Informacion para nuevos funcionarios.

e Plan de medidas disciplinarias para violaciones a la seguridad de Ila
Informacion.

g) Fomentar la cultura de seguridad de la informacién en la institucion, en
coordinacion con las areas respectivas.

h) Elaborar el plan de seguimiento y control de la implementacion de las medidas
de mejora o acciones correctivas, y coordinar su ejecucion con las areas
responsables:

e Plan de control de implementacion de las medidas de mejora o acciones
correctivas.
e Control de la efectividad de las medidas adoptadas

i) Coordinar la elaboracion de un Plan de Recuperacion de Desastres (DRP), con
el area de Tl y las areas clave involucradas, para garantizar la continuidad de las
operaciones institucionales ante una interrupcion:

e Coordinar la elaboracién de un plan de recuperacion de desastres.
e Coordinar la revision del plan con ejercicios y pruebas.
e Verificar los planes de recuperacion después de incidentes.

j) Elaborar el procedimiento o plan de respuesta para el manejo de los incidentes
de seguridad de la informacion presentados al interior de la institucion.

k) Coordinar la gestion de incidentes de seguridad de la informacién con nivel de
impacto alto y que no pudieran ser resueltos en la institucion, a través del Centro
de Respuestas a Incidentes Informaticos (CSIRT) sectorial y/o nacional.

) Coordinar la realizacion peridédica de revisiones internas al Esquema
Gubernamental de Seguridad de la Informacién — (EGSI), asi como, dar
seguimiento en corto plazo a las recomendaciones que hayan resultado de cada
revision.

12
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m) Mantener toda la documentacion generada durante la implementacion,

P)

q)

seguimiento y mejora continua del EGSI, debidamente organizada vy
consolidada, tanto politicas, controles, registros y otros.

Coordinar con las diferentes areas que forman parte de la implementaciéon del
Esquema Gubernamental de Seguridad de la Informacion, la verificacion,
monitoreo y el control del cumplimiento de las normas, procedimientos politicas
y controles de seguridad institucionales establecidos de acuerdo a las
responsabilidades de cada area.

Informar al Comité de Seguridad de la Informacién, el avance de la
implementacion del Esquema Gubernamental de Seguridad de la Informacion y
mejora continua (EGSI), asi como las alertas que impidan su implementacion:

e Plan de comunicacion de los beneficios de la Seguridad de la Informacion
e Proponer objetivos de Seguridad de la Informacion

e Informe de resultados sobre indicadores medibles

e Propuestas de mejoras en la Seguridad de la Informacién

e Evaluacién de recursos necesarios para la Seguridad de la Informacion

Previa la terminacion de sus funciones el Oficial de Seguridad de la informacion
realizara la entrega recepcioén de la documentacion generada al nuevo Oficial de
Seguridad de la informacion, y de la transferencia de conocimientos propios de
la institucion adquiridos durante su gestion, en caso de ausencia, al Comité de
Seguridad de la Informacion; procedimiento que sera constatado por la unidad
de talento humano, previo el cambio y/o salida del oficial de seguridad de la
informacion.

Administrar y mantener el EGSI mediante la definicion de estrategias politicas
normas y controles de seguridad, siendo responsable del cumplimiento el
propietario de la informacion del proceso.

Actuar como punto de contacto ante el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacién.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)'

El Sistema de Gestion de Seguridad de la Informacién unifica los criterios para la
evaluacion de los riesgos asociados al manejo de la informacion institucional.

PRINCIPIOS

El Sistema de Gestidon de Seguridad de la Informacién tiene como objetivo preservar la
confidencialidad, integridad y disponibilidad de la informacion:

1 Basado en la NTE-INEN-ISO-IEC-27001:2022
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INFORMACION

Figura No. 1 PRINCIPIOS DE LA S.1., Fuente: https://infosegur.wordpress.com/tag/disponibilidad/

e Confidencialidad: La informacion solo tiene que ser accesible o divulgada a
aquellos que estan autorizados.

e Integridad: La informacion debe permanecer correcta (integridad de datos)
y como el emisor la originé (integridad de fuente) sin manipulaciones por
terceros.

e Disponibilidad: La informacion debe estar siempre accesible para aquellos
que estén autorizados.

BENEFICIOS
Entre los beneficios relevantes de un SGSI podemos citar los siguientes:

Establece una metodologia de Gestion de Seguridad estructurada y clara.
Reduce el riesgo de pérdida, robo o integridad de la informacion sensible. Los
riesgos y los controles son continuamente revisados.

Facilita la identificacion y gestion de riesgos de seguridad de la informacion, lo
que reduce la probabilidad de incidentes de seguridad.

Se garantiza la confianza de los usuarios en los servicios institucionales.
Facilita la integracion con otros sistemas de gestion.

Se garantiza la continuidad de negocio tras un incidente grave.

Fortalece la capacidad de la institucion para resistir y recuperarse de incidentes
de seguridad, mejora la resiliencia.

Cumple con la legislacion vigente sobre transformaciéon digital, proteccion de
datos, propiedad intelectual y otras.

La imagen de la institucién mejora, por lo tanto, su competitividad.

Aumenta la confianza y las reglas claras para los miembros de la institucion,
socios comerciales y en general para las partes interesadas.

Ayuda a crear una cultura de seguridad en toda la institucion.

Reduce los costes y la mejora de los procesos y el servicio.

Se incrementa la motivacion y la satisfaccion del personal.

Aumenta la seguridad en base la gestién de procesos en lugar de una compra
sistematica de productos y tecnologias.

Fomenta la mejora continua al establecer un ciclo de revision y actualizacion
constante de politicas y procedimientos de seguridad.
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CICLO DE VIDA (modelo PDCA)

Es recomendable que los sistemas de gestidn sean desarrollados bajo la metodologia

de la “mejora continua” o ciclo de Deming, conocido como circulo PDCA, del inglés Plan-
Do-Check-Act.

Plan

(ELEET]

Check

(Verificar)

Prepara a la institucion para adaptarse a nuevas amenazas y desafios en el
entorno de ciberseguridad en constante evolucion.

Figura No. 2 MODELO PDCA, Fuente: https://www.jacquelinebetancourt.com/single-

post/2019/03/04/Mejora-Continua-Excelencia-a-nuestro-alcance

La relacion que existe entre el modelo PDCA y la ISO 27001:2022 se presenta a
continuacion:

1ISO 27001:2022 & EL CICLO PDCA

(Estructura General)

CHECK/ ACT/
PLAN / PLANEAR DO / HACER VERIFICAR ACTUAR
% c:enlt:xm 5. Liderazgo 6. Planificacién 7. Soporte 8. Operacién % 10. Mejora
Organizacién gesempeno
Entendiendo .
la Liderazgo y Acciones para Recursos Control y Monitoreo, o :r fec::(t)icz:
organizacion'y Compromiso abordar riesgos y Planificacion medicion, analisis y o y
su contexto oportunidades Operacional evaluacion. conformidades
Expectativa de
las partes Politica Competencias
interesadas

Alcance del
SGSI

SGSI

Organizacion,
roles,
responsabilidades
y autoridades

Objetivos de S.I.
y planes para
alcanzarlos.

Concienciacion

Evaluacion de
riesgos de
seguridad de la
Informacion

‘ Auditoria interna ‘ ‘

Mejora
continua

Revision de la
Direccion

| Comunicacion |

Tratamiento de
riesgos de
seguridad de la

Informacion

Informacion
Documentada

Figura No. 3 ESTRUCTURA PDCA-IS027001:2022, Fuente: elaboracion propia.
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PROCESO PDCA ASOCIADO AL ESTANDAR INTERNACIONAL ISO 27001

Fase
PDCA
Proceso

Plan g0
Definicion de
Politica,
Objetivos
y Alcance

Politica
Objetivos
Alcance

Plan
Analisis Inventario de activos
de riesgos Informe del analisis

Amenazas,
vulnerabilidades,
Iimpactos
Metodologia

Plan
Informe del analisis SOA

Controles Anexo A T(;ata'mlento Plan de tratamiento
Otros controles e FIesgos de riesgos

Do
Implantacion y
opevaclén dol sSGsi

Politicas
Procedimientos
Instrucciones

Controles
Plan de tratamiento
de riesgos

Auditorias Chec "
Registros Monitorizacion y
Revision por la Direcclon revision del SGSI "
Medicion de la eficacia 40

Plan de mejora

/"
Act

Acciones correctivas Mantenimiento y
Acciones preventivas mejora del SGsSI

Figura No. 4 PROCESO PDCA-ISO27001:2022, Fuente: http://www.iso27000.es/sgsi.html

“La adecuada Gestion de los Riesgos en Seguridad de la Informacion, conllevara a
una efectiva implantacion de un Sistema de Gestion de Seguridad de la Informacion.
Sdlo una vez identificado los riesgos existentes, permitira aplicar los controles
necesarios para su tratamiento”.

MEJORA CONTINUA

Una vez que las instituciones realizaron el proceso de implementacién, iniciaran el ciclo
de mejora continua.

La mejora continua implica realizar una revision general de lo que se ha implementado,
es decir: revision de la politica de seguridad si sigue siendo eficaz, cumple con los
objetivos de seguridad, si los riesgos cambiaron son aceptables, cambios en el contexto
organizacional, resultado de las evaluaciones, no conformidades, acciones correctivas,
entre otros.

La mejora continua en el Esquema Gubernamental de Seguridad de la Informacion
(EGSI) es un proceso esencial para garantizar que los datos y la informacion estén
protegidos de manera efectiva, para lo cual es recomendable observar entre otras las
siguientes consideraciones:

Compromiso de la maxima autoridad con la mejora continua.
Politicas y procedimientos actualizados.

Formacién y concienciacion a los funcionarios de la institucion.
Monitorizacion y detecciéon de amenazas.

Proceso solido de gestion de incidentes.
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e Auditorias internas y externas.

La mejora continua en el EGSI es un proceso ciclico y constante. A medida que
evolucionan las amenazas, los riesgos cambian en la institucién, por lo cual es
fundamental adaptarse y mejorar constantemente para proteger los activos de

informacidén de manera efectiva.
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ANEXO B
GUIA PARA LA GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

INTRODUCCION

La revolucion digital ha provocado que las organizaciones a nivel global pongan mayor
atencion en la informacion que se genera, actor principal de este proceso de cambio; el
cual ha permitido establecer nuevas alianzas y acortar distancias entre naciones, donde
el internet cumple un papel fundamental en la comunicacion.

En términos de gestion de riesgos de seguridad de la informacién, el activo mas
importante a proteger es la informacion, tanto de informacién digital, contenida en los
sistemas de informaciéon como aquella contenida en cualquier otro medio como por
ejemplo el papel; se debe tener presente que la gestion debe ocuparse de todo el ciclo
de vida de la informacion.

Es necesario un enfoque sistematico para la gestion del riesgo en la seguridad de la
informacion para identificar las necesidades de la instituciobn con respecto a los
requisitos de seguridad de la informacion y poder crear un eficaz sistema de gestion de
la seguridad de la informacion (SGSI).

Este enfoque debe ser adecuado para el entorno de la institucion y, en particular,
deberia cumplir los lineamientos de toda la gestion del riesgo de la institucion.

Los esfuerzos de seguridad deben abordar los riesgos de una manera eficaz y oportuna
donde y cuando sean necesarios. La gestion del riesgo de la seguridad de la informacion
debe ser una parte integral de todas las actividades de la gestion de seguridad de la
informacion y se deben aplicar tanto a la implementacion como a la mejora continua de
un SGSI.

La gestion del riesgo de seguridad de la informacién debe ser un proceso continuo. Tal
proceso debe establecer el contexto, evaluar los riesgos, tratar los riesgos utilizando un
plan de tratamiento para implementar las recomendaciones y decisiones.

“La gestion del riesgo analiza lo que puede suceder y cuales pueden ser las posibles
consecuencias, antes de decidir lo que se debe hacer y cuando hacerlo, con el fin de
reducir el riesgo hasta un nivel aceptable”.

El presente anexo es una guia que le proporciona a la institucion una metodologia para
realizar la gestion de los riesgos de seguridad de la informacion, la cual contiene conceptos
basicos y una serie de pasos o actividades que se deben realizar, esta guia se basa en la
NTE INEN ISO/IEC 27005:2022 y la metodologia MAGERIT.

CONCEPTOS BASICOS
La informacion es el activo principal pero también debemos considerar: infraestructura
informatica, equipos auxiliares, redes de comunicaciones, instalaciones y personas.

Cuando hablamos de seguridad de la informacién, hablamos de protegerla de riesgos
que puedan afectar a uno o varios de sus principios de seguridad de la informacion
(CID):

e Confidencialidad: La informacion solo tiene que ser accesible o divulgada a
aquellos que estan autorizados.

e Integridad: La informacion debe permanecer correcta (integridad de datos) y
como el emisor la origind (integridad de fuente) sin manipulaciones por terceros.
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e Disponibilidad: La informacion debe estar siempre accesible para aquellos que
estén autorizados.

INFORMACION

Figura No. 1 PRINCIPIOS DE LA S.I., Fuente: https://infosegur.wordpress.com/tag/disponibilidad

Para facilitar el proceso de analisis y valoraciéon de los riesgos es importante entender
algunos conceptos basicos:

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias.

e Amenaza: Causa potencial de un incidente no deseado, que puede resultar en un
dafo a un sistema, persona u organizacion.

e Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o
mas amenazas.

e Impacto: Es la consecuencia de la materializacion de una amenaza sobre un activo.
El costo para la institucion de un incidente de la escala que sea, que puede o0 no ser
medido en términos estrictamente financieros (ejemplo: pérdida de reputacion,
implicaciones legales, entre otros).

e Riesgo inherente: Es el riesgo existente y propio de cada actividad, sin la ejecucién
de ningun control.

e Riesgo residual: El riesgo que permanece tras el tratamiento del riesgo.

PROCESO PARA LA GESTION DEL RIESGO DE SEGURIDAD DE LA
INFORMACION

El proceso de gestion del riesgo de seguridad de la informacion puede ser iterativo para
las actividades de evaluacion y/o tratamiento del riesgo. Un enfoque ciclico para realizar
la evaluacion del riesgo puede incrementar la profundidad y el detalle de la evaluacion
en cada iteracion. El enfoque ciclico suministra un buen equilibrio entre la reduccion del
tiempo y el esfuerzo requerido para identificar los controles, incluso garantizando que
los riesgos de impacto alto se evaliuen de manera correcta.

El proceso de la gestion de riesgos es un proceso iterativo para las actividades de
evaluacion y tratamiento del riesgo, que le permitira a la institucion aumentar la
probabilidad de alcanzar los objetivos planteados, cumplir con los requisitos legales y
reglamentarios y a tomar decisiones adecuadas, este proceso iterativo incrementa la
profundidad y el detalle de la evaluacion en cada iteracion.
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Si la evaluaciéon de riesgos proporciona informacién suficiente para determinar
eficazmente las acciones necesarias para modificar los riesgos a un nivel aceptable,
entonces la tarea esta completa y sigue el tratamiento del riesgo. Si la informacion es
insuficiente, se debe realizar otra iteracion de la evaluacion de riesgos?.

Es posible que el tratamiento de los riesgos no conduzca inmediatamente a un nivel
aceptable de riesgos residuales. En esta situacion, se puede realizar otro intento para
encontrar un tratamiento adicional de los riesgos, o puede haber otra iteracion de la
evaluacion de riesgos, ya sea en su totalidad o en partes®.

El conocimiento sobre las amenazas o vulnerabilidades relevantes puede conducir a
mejores decisiones sobre las actividades adecuadas de tratamiento de riesgos en la
siguiente iteracion de la evaluacion de riesgos®.

Actividades para la gestion del riesgo de la seguridad de la informacion:

Establecimiento del contexto
Evaluacion del riesgo

Tratamiento del riesgo

Comunicacioén y consulta de los riesgos
Seguimiento y revision del riesgo
Informacion documentada

PROCESO PARA LA GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION

ACTIVIDADES PASO
1. Consideraciones Generales organizativas - Levantamiento de
informacion inicial, definiciéon del alcance.
2. Establecer criterios basicos de las partes interesadas y su cumplimiento
3. Aplicacion de la evaluacion de riesgos.
4. Establecer y mantener criterios de riesgos de seguridad de la
informacion.
Proceso general en el que se realiza:
Identificacion del riesgo
5. Identificar Activos de Informacion.
6. Identificar las amenazas y las vulnerabilidades.
7. Identificar los controles existentes.
Analisis de riesgos
8. Identificar consecuencias.
9. Evaluacion de las consecuencias.
10. Evaluacion de la probabilidad de incidentes.
11. Determinar el nivel de riesgo.
Valorar el riesgo
12. Seleccionar controles.

Establecimiento del
contexto

Evaluacion del Riesgo

Tratamiento del Riesgo

Comunicacién y
consulta del Riesgo

13. Comunicar y consultar el riesgo con las partes interesadas externas e
internas en todas las etapas del proceso de gestion del riesgo.

Seguimiento y
Revision del Riesgo

14. Monitorear y revision de los riesgos.

Informacion
Documentada

15. Mantener Informacién documentada sobre el proceso de evaluacion de
riesgos.

Tabla 1. PASOS DE LAS ACTIVIDADES DEL PROCESO DE GESTION DEL RIESGO, Fuente:

elaboracion propia.

2 Basado en la NTE-INEN-ISO-IEC-27005:2022
3 Basado en la NTE-INEN-ISO-IEC-27005:2022
4 Basado en la NTE-INEN-ISO-IEC-27005:2022

20




Registro Oficial - Séptimo Suplemento N° 399 Miércoles 28 de octubre de 2026

IDENTIFICACION DEL RIESGO

§ I

| B

i g acis! ANALISIS DEL RIESGO ~§
'

| S ' l §

> ' >

]

. g : VALORACION DEL RIESGO g

. !

= R i o o §

™)
‘ g DECISION DEL REESSO 1 g
: iEakadén Satisfactoria? st

{GRABACIONES E INFORMES)

Figura No. 2 PROCESO DE GESTION DEL RIESGO EN LA SEGURIDAD DE LA INFORMACION,
Fuente: NTE INEN ISO/IEC 27005:2022

ESTABLECIMIENTO DEL CONTEXTO

CONSIDERACIONES GENERALES

“Se debe establecer el contexto externo e interno para la gestion del riesgo de la
seguridad de la informacion, lo que implica establecer los criterios basicos necesarios
para la gestiéon del riesgo de la seguridad de la informacién: definir el alcance y los
limites, establecer una organizacion adecuada que opere la gestion del riesgo de la
seguridad de la informacion”.

El contexto interno y externo comprende el entorno en el que se relaciona la institucion
busca lograr sus objetivos.

CRITERIOS BASICOS
Dependiendo del alcance y los objetivos de la gestion del riesgo, se pueden aplicar
diferentes enfoques. El enfoque también podria ser diferente para cada iteracion.

Se debe seleccionar o desarrollar un enfoque apropiado de gestién del riesgo que
aborde los criterios basicos tales como: criterios de valoracion del riesgo, criterios de
impacto, criterios de aceptacion de riesgos, entre otros.

Criterios de identificacion del riesgo
Es recomendable considerar los activos de informacioén con el valor de impacto alto para
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el proceso de evaluacion del riesgo.

Criterios de valoracion del riesgo
Es recomendable desarrollar criterios de valoracion de riesgos para evaluar el riesgo de
seguridad de la informacion de la institucion.

Criterios de impacto o de consecuencia

Los criterios de impacto deben desarrollarse y especificarse en términos del grado de
dafo o costos para la institucion, causados por un evento de seguridad de la
informacion.

Criterios de la aceptacion del riesgo

Se deben desarrollar y especificar criterios de aceptaciéon de riesgos, a menudo
dependen de las politicas, metas, objetivos y de las partes interesadas de la institucion.
Ademas, se debe basar en el apetito de riesgo que la institucion esta dispuesta a retener
O asumir.

Las instituciones pueden definir sus propias escalas para los niveles de aceptacion del
riesgo.

ALCANCE Y LIMITES

Es necesario definir el alcance del proceso de gestién de riesgos de seguridad de la
informacion con el fin de garantizar que todos los activos relevantes se tengan en cuenta
en la evaluacion de riesgos, ademas, se necesita identificar los limites para abordar
aquellos riesgos que pueden surgir a traves de estos limites.

Los ejemplos del alcance de la gestion del riesgo pueden ser una aplicacion de
tecnologia de la informacion, infraestructura de tecnologia de la informacion, un proceso
del negocio o una parte definida de la institucion.

“El alcance y los limites de la gestion del riesgo de la seguridad de la informacion se
relacionan con el alcance y los limites del Esquema Gubernamental de Seguridad de
la informacion — EGSY”.

ORGANIZACION PARA LA GESTION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

Se debe establecer y mantener la organizacion y las responsabilidades del proceso de
gestion de riesgos de seguridad de la informacion definidas en el acuerdo ministerial.

Esta organizacion para la gestion de riesgos deberia ser aprobada por la maxima
autoridad de cada institucion.

EVALUACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION
“Los riesgos se deben identificar, describir cuantitativa o cualitativamente y priorizarse
frente a los criterios y objetivos de valoracion de riesgos relevantes para la institucion”.

Un riesgo es una combinacion de las consecuencias que se derivarian de la ocurrencia
de un evento no deseado y de la probabilidad de que ocurra el evento. La evaluacion
de riesgos cuantifica o describe cualitativamente el riesgo y permite a los propietarios
de los activos priorizar los riesgos de acuerdo con su gravedad percibida u otros criterios
establecidos.

“En este proceso se obtiene toda la informacién necesaria para conocer, valorar y
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priorizar los riesgos”.
La evaluacioén del riesgo consta de las siguientes actividades:

e |dentificacion de riesgos
e Analisis de riesgos
e Valoracion de riesgos

IDENTIFICACION DEL RIESGO

Consiste en determinar qué puede provocar pérdidas a la institucion afectando la
consecucion de sus objetivos de seguridad de la informacion. Existen dos enfoques para
la identificacion del riesgo.

Enfoque basado en eventos: se centra en el panorama general de amenazas de la
institucion, identifica eventos y sus consecuencias (activos primarios) identifica
escenarios de alto nivel o estratégicos a través de una consideracion de las fuentes de
riesgo y como utilizan o impactan a las partes interesadas para alcanzar el objetivo
deseado de esos riesgos. La institucion se enfoca en el tratamiento de los riesgos
criticos, no se realiza una identificacion de activos a detalle.

Enfoque basado en activos: se centra en identificar amenazas y vulnerabilidades de los
activos de soporte o apoyo, identificar escenarios operativos, es decir, la institucion se
enfoca en el tratamiento de riesgos a un nivel detallado.

En la presente guia se utiliza el enfoque basado en activos, es decir, los riesgos se
identifican y evaluan mediante una inspeccion de activos, amenazas y vulnerabilidades
de acuerdo con los siguientes pasos:

Identificacion de los activos
Identificacion de las amenazas
Identificacion de vulnerabilidades
Identificacidon de controles existentes.

IDENTIFICACION DE LOS ACTIVOS

Un activo es cualquier cosa que tenga valor para la institucion y que, por lo tanto,
requiera proteccion. Para la identificacion de los activos se debe tener en cuenta que un
sistema de informacién consiste en algo mas que hardware y software®.

Se debe identificar un propietario del activo para cada activo, para que se responsabilice
y rinda cuentas por el mismo. El propietario del activo tal vez no tenga derechos de
propiedad sobre el activo, pero tiene la responsabilidad de su produccion, desarrollo,
mantenimiento, uso y seguridad, segun corresponda. El propietario del activo suele ser
la persona mas adecuada para determinar el valor que el activo tiene para la
organizacion.

“La identificacion de los activos es un punto clave para la identificacion de las
amenazas, vulnerabilidades, y determinar el nivel de riesgo o exposicion de los activos
y la seleccion de controles para mitigarlos”.

De este proceso se genera una lista de los activos que van a estar sometidos a gestion
del riesgo, y una lista de los procesos del negocio relacionados con los activos y su
importancia.

> Basado en la NTE-INEN-ISO-IEC-27005:2022
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Para realizar la valoracion de los activos, es necesario que la institucion identifique
primero sus activos (con un grado adecuado de detalles). De manera general se pueden
diferenciar dos clases de activos:

Los activos primarios: Activos de valor para la institucion

- Procesos y actividades del negocio.
- Informacién.

Los activos de soporte: Activos de valor en los que se soportan o residen los activos
primarios:

- Hardware.

- Software.

- Redes.

- Personal.

- Ubicacion.

- Organizacion.

Ejemplo de identificacion de activos:

IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

Gestion de la . Herramienta de . .
A1 infraestructura Monitoreo y Software | monitoreo Herrgmlenta de Director(a) de
P Control monitoreo de enlaces Infraestructura
tecnoldgica ZABBIX
. . . Solucién para Herramienta para Responsable
A2 Cogrgr:r;:::;on Uggsat?éﬂe Software la gestion de Gestion de de la Unidad
s . < servicios de TI Incidencias, soporte de Gestion
Administrativa Tecnoldgica (OTRS) téonico. Tecnolégica
Plataforma en linea
Administracion para el acceso publico
Gestion de Gestién de | Portal web a informacioén Director(a) de
A3 comunicacién | Y PESUONC€ 1@ | gogvare | ONAI WE relevante acerca de la | Comunicacion
social _pag_lna_web institucional institucion, sus Social
institucional . ’
servicios, proyectos,
noticias y eventos.
Coordinacion I'S;stig{p: de Sistema que
Ad Nacional de Direccion de Software na%ional de almacena los registros | Director(a)de
datos cedulacion identificacion de los documentos de cedulacion
ciudadanos (RENI) identificacion
L. Dispositivo que
Gestion de la Z?apéiwt?glt:sclgg monitorea y filtra el Director(a) de
A5 infraestructura seguridad Hardware | Firewall trafico entre dos o Infraestructura
tecnoldgica informatica mas redes basado en
politicas de seguridad.
Expedientes
electrénicos que
contienen registros de
hechos, pruebas y
Gestion del . decisiones sobre la .
A6 Talento Proceso de Software Archivo de conducta de D'r?I.CtIO r(?) de
Humano control interno girsci;izﬁzzlrios servidores, que son Hirﬁgn%
esenciales para la
transparencia, la
rendicion de cuentas,
la toma de decisiones
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y el cumplimiento de
normativas dentro de
la institucion.
Instalacion fisica que
. . alberga la
Coordinacion )
A7 General Instalaciones | Localidad Centro de mfraestruqtura de Responsable
Administrativa datos procesamiento, de Tl
almacenamiento y red
de la institucion
. . Administracion de la
Coordinacion .
Talento Personal de infraestructura Responsable
A8 General Humano Personal infraestructura | tecnoldgica del de Tl
Administrativa cnolog
ministerio
Coordinacion Personal de Administracion de
Talento desarrollo y Responsable
A9 General Personal | desarrollo de L
s . Humano . mantenimiento de de TI
Administrativa sistemas
software

Tabla 2. IDENTIFICACION DE LOS ACTIVOS DE INFORMACION (Ejemplo), Fuente: elaboracién propia.

Valoracion de los activos / Ponderacion de la criticidad de activos

La ponderacion de activos es una etapa en la que participan las unidades del negocio
involucradas con el fin de determinar en términos cualitativos la criticidad de los distintos
activos. Esta ponderacion fue realizada en términos de “alto, medio o bajo” donde se
asigna un valor cuantitativo a cada valor cualitativo.

A continuacién, se presentan las referencias para la valoracion del impacto en los
activos de la informacion.

CONFIDENCIALIDAD Criterio

La divulgacién no autorizada de la informacién tiene un
Alto (3) efecto critico para la institucion

Ej. Divulgacion de informacién confidencial o sensible.

La divulgacién no autorizada de la informacion tiene un
Medio (2) efecto limitado para la institucion

Ej. Divulgacion de informacién de uso interno

La divulgacioén de la informacion no tiene ningun efecto
Bajo (1) para la institucién

Ej. Divulgacion de informacién publica.

Tabla 3. VALORACION DEL IMPACTO EN TERMINOS DE LA PERDIDA DE LA CONFIDENCIALIDAD,
Fuente: elaboracién propia.

INTEGRIDAD ‘ Criterio

La destruccion o modificacion no autorizada de la
informacion tiene un efecto severo para la institucion
La destruccion o modificacion no autorizada de la
informacion tiene un efecto considerable para la
institucion

La destruccion o modificacion de la informacion tiene
un efecto leve para la institucion

Alto (3)

Medio (2)

Bajo (1)

Tabla 4. VALORACION DEL IMPACTO EN TERMINOS DE LA PERDIDA DE LA INTEGRIDAD,
Fuente: elaboracion propia.

DISPONIBILIDAD ‘ Criterio

La interrupcion al acceso de la informacién o los
Alto (3) sistemas tienen un efecto severo para la
institucion
Medio (2) L_a interrupcic’m al acceso de la _informacic’m o los
sistemas tienen un efecto considerable para la
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institucion

interrupcion al acceso de la informacion o los
Bajo (1) sistemas tienen un efecto minimo para la
institucion

Tabla 5. VALORACION DEL IMPACTO EN TERMINOS DE LA PERDIDA DE LA DISPONIBILIDAD,
Fuente: elaboracion propia.

Con referencia a las tablas mencionadas, se realiza la valoracién de impacto respecto
a la confidencialidad, integridad y disponibilidad ya que estas son los principios en que
se basa la seguridad de la informacion.

EVALUACION DE LOS ACTIVOS DE INFORMACION

Herramienta de . Director(a) de
Al monitoreo ZABBIX Virtual Infraestructura 2 3 1 e
Solucion para la Responsable de la
A2 gestion de servicios Virtual Unidad de Gestion 2 3 1 2,00
de TI (OTRS) Tecnoldgica
Director(a) de
A3 .PorFaI vyeb Virtual comunicacion 2 3 1 2,00
institucional ;
social
Sistema de registro .
A4 | nacional de Virtual Dlractor(a) de 3 3 3 3,00
identificacion (RENI)
. . Director(a) de
A5 Firewall Virtual Infraestructura 3 3 3 3,00
A6 A_rchlvp de: procesos Virtual Director(a) de 3 3 3 3,00
disciplinarios Talento Humano
A7 Centro de datos Ii|§|qo y Responsable de Tl 1 1 3 1,67
ogico
A8 _Personal de Fisico Responsable de Tl 1 1 3 1,67
infraestructura
Personal de
A9 desarrollo de Fisico Responsable de Tl 1 1 3 1,67
sistemas

Tabla 6. EVALUACION DE LOS ACTIVOS DE INFORMACION (Ejemplo), Fuente: elaboracién propia.

* La valoracion del impacto de un activo (VA), es el promedio de los valores de los tres
principios de Seguridad de la Informacion:

C+I+D
VA=—F—

Identificacion de Amenazas

Se deben identificar las amenazas y sus origenes. Una amenaza tiene el potencial de
dafar activos como informacion, procesos y sistemas, por lo tanto, a las organizaciones.
Las amenazas pueden ser de origen natural o humano, y pueden ser accidentales o
deliberadas.
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Algunas amenazas pueden afectar a mas de un activo. En tales casos pueden causar
diferentes impactos dependiendo los activos que se vean afectados.

Ejemplo de la identificacion de amenazas:

IDENTIFICACION DE AMENAZAS

Mal funcionamiento
Fallo de los enlaces de comunicacion

Herramienta de monitoreo

Al ZABBIX

Fallo en el suministro eléctrico

Solucién para la gestion de Mal funcionamiento

servicios de Tl (OTRS) Pérdida de la informacion
Tratamiento ilicito de datos
Desfiguracion de la pagina web
A3 Portal web institucional (Defacement)
Divulgacion de informacion

A2

Denegacion del servicio

Tratamiento no autorizado de datos
personales

Ad Sistema de registro nacional de | pgrder conexién con los usuarios
identificacion (RENI) -
Ciberataques

Accesos no autorizados

Fallo del equipo
A5 Firewall Fallas en el fluido eléctrico
Fuga de informacién

Acceso no autorizado

Fuga de informacién

A6 Archivo de procesos

disciplinarios Alteracién de documentos

Borrado accidental o malicioso
Entrada no autorizada a las

A7 Centro de datos . .
instalaciones

A8 Personal de infraestructura Falta de personal
Explotacién de aplicaciones inseguras

Personal de desarrollo de P P Inseg
A9 desarrolladas por personal sin

sistemas

conocimientos en ciberseguridad

Tabla 7. IDENTIFICACION DE AMENAZAS (Ejemplo), Fuente: elaboracién propia.

Identificacion de Vulnerabilidades
Se debe identificar las vulnerabilidades que pueden ser explotadas por las amenazas,
para causar danos a los activos de la institucion.

La presencia de una vulnerabilidad no causa dafio por si misma, ya que necesita que
exista una amenaza presente para aprovecharla. Una vulnerabilidad que no tiene la
amenaza correspondiente puede no requerir la implementacién de un control, pero
deberia reconocerse y monitorearse para detectar cambios. Se debe o es preciso
sefalar que un control implementado incorrectamente, que funciona mal o un control
que se usa incorrectamente, puede ser una vulnerabilidad.
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Ejemplo de la identificacion de vulnerabilidades:

IDENTIFICACION DE VULNERABILIDADES

Mal funcionamiento Herramienta sin licencia
A1 Herramienta de monitoreo | Fallo de los enlaces de comunicacion. Inadecuada gestion de red
ZABBIX Fallo en el suministro eléctrico Sensibilidad del equipo a los
’ cambios de voltaje
L. L. Mal funcionamiento Herramienta sin licencia
A2 Solucién para la gestion de . _
servicios de Tl (OTRS) Pérdida de la informacion Falta de copias de seguridad /
copias de seguridad incompletas
Tratamiento ilicito de datos Compartir credenciales de acceso
Deformacion de la pagina web Pruebas de software inexistentes o
(Defacement) insuficientes
A3 Portal web institucional : =
. L. . L. Almacenamiento de contrasenas
Divulgacion de informacion. - .
sin protecciéon
. - Falta de actualizacion de parches al
Denegacion del servicio
software base
Tratamiento no autorizado de datos Deficiencia en la clasificacion de la
personales informacion
i i L. . La version del aplicativo no controla
S_lstema c_ie re_gl_stro_ . Perder conexion con los usuarios . ] plic:
A4 nacional de identificacion varias sesiones activas
(RENI) Ciberataques Falta de monitoreo del aplicativo
Accesos no autorizados Compartir credenciales de acceso
Fallo del equipo Falta de mantenimiento
. s Sensibilidad del equipo a los
; Fallas en el fluido eléctrico ] X
A5 Firewall cambios de voltaje
. - Cambios en la configuracion sin
Fuga de informacion
control.
Acceso no autorizado Roles desactualizados
Existen reportes que pueden ser
. Fuga de informacion visualizado por varias personas sin
AG Archivo de procesos restriccion
disciplinarios : . -
L Almacenamiento de los archivos sin
Alteracion de documentos s
proteccion
Borrado accidental o malicioso Ausencia de registros de auditoria
. . . Proteccion fisica insuficiente del
A7 Centro de datos Entrada no autorizada a las instalaciones edificio
Capacidad operativa limitada para
A8 Personal de infraestructura | Falta de personal la administracién, monitoreo y
mantenimiento de la infraestructura
Explotacion de aplicaciones inseguras Escasa conciencia y/o
Personal de desarrollo de h L .
A9 sistemas desarrolladas por personal sin conocimientos de seguridad de la
conocimientos en ciberseguridad. informacion y desarrollo seguro

Tabla 8. IDENTIFICACION DE VULNERABILIDADES (Ejemplo), Fuente: elaboracién propia.
Identificacion de Existencia de Controles
“Se debe identificar los controles existentes y los planificados”.
Se debe identificar los controles existentes para evitar trabajo o costos innecesarios, por

ejemplo, en la duplicacion de los controles. Ademas, al identificar los controles
existentes, se debe hacer una verificacion para asegurarse que los controles funcionan
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correctamente, una referencia a los reportes de auditoria del SGSI ya existentes debe
limitar el tiempo dedicado a esta tarea. Si el control no funciona como se espera, esto

puede causar vulnerabilidades.

Ejemplo de la identificacion de los controles existentes (implementados):

IDENTIFICACION DE CONTROLES EXISTENTES

Controles existentes
Mal funcionamiento Herramienta sin licencia 2,00 Monitoreo continuo
A1 Herramienta de zallo de IO.S er_]l’aces Inzdecuada gestion de 2,00 Monitoreo continuo
monitoreo ZABBIX € comunicacion red .
Fallo en el suministro | Sensibilidad del equipo a 200 UPS en
eléctrico los cambios de voltaje ’ funcionamiento
. . . A . Conocimiento del
Solucién para la Mal funcionamiento Herramienta sin licencia 2,00 operador
A2 gestion de servicios Pérdida de la Falta de copias de
de TI (OTRS) informacion seguridad / copias de 2,00 Respaldos manuales
seguridad incompletas.
Tratamiento ilicito de | Compartir credenciales 2,00 Registro de auditoria
datos de acceso
Deformacion de la Pruebas de software No se ha
pagina web inexistentes o 2,00 implementado
Portal web (Defacement) insuficientes controles
A3 institlci Almacenamiento de Socializacion del
institucional i T
:::llf\g:lrg:g:g: de contrasenas sin 2,00 cuidado de
) proteccion. credenciales
Denegacion del Falta de actualizacion de .NO se ha
servicio parches al software base 2,00 implementado
controles
Tratamiento no Deficiencia en la No se ha
autorizado de datos clasificacion de la 3,00 implementado
personales informacion controles
Sistema de registro | perder conexion con | 12 Version del aplicativo Socializacion de
nacional de | - no controla varias 3,00 funci )
Ad ) ohatl as Os usuarios - ; uncionalidad
identificacion sesiones activas
(RENI) . Falta de monitoreo del Actualizacién de la
Ciberataques aplicativo 3,00 arquitectura
Acce_sos no Compartir credenciales 3,00 Registro de auditoria
autorizados de acceso
Fallo del equipo Falta de mantenimiento 3,00 Soporte contratado
Fallas en el fluido Sensibilidad del equipo a 3.00 UPS en
A5 Firewall eléctrico los cambios de voltaje. ’ funcionamiento
. No se ha
. . Cambios en la :
Fuga de informacion . e 3,00 implementado
configuracién sin control.
controles
Se cuenta con una
Acceso no autorizado | Roles desactualizados 3,00 Politica de revision
periddica de permisos
Existen reportes que
Archivo de : L pueden ser visualizado Proyecto de migracion
A6 procesos Fuga de informacion por varias personas sin 3,00 a File Server seguro
disciplinarios restriccion
Alteracion de Almacenamiento de los 3.00 Proyecto de migracion
documentos archivos sin proteccion ’ a File Server seguro
Borrado accidental o | Ausencia de registros de 3.00 Proyecto de migracion
malicioso auditoria ’ a File Server seguro
Entrada no Proteccion fisica Implementacion de
A7 Centro de datos autorizada a las . o e . 1,67 proyecto de control de
) - insuficiente del edificio S
instalaciones acceso biométrico
Capacidad operativa
Personal de limitada para la
A8 . Falta de personal administracion, monitoreo 1,67 Soporte contratado
infraestructura Lo
y mantenimiento de la
infraestructura
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Explotacion de
aplicaciones Escasa conciencia y/o Se cuenta con un
Personal de inseguras conocimientos de Plan de
A9 desarrollo de desarrolladas por seguridad de la 1,67 Capacitaciones para
sistemas personal sin informacion y desarrollo mejoramiento de
conocimientos en seguro Ciber capacidades
ciberseguridad.

Tabla 9. IDENTIFICACION DE CONTROLES EXISTENTES (Ejemplo), Fuente: elaboracién propia.
Estimacion o Analisis del riesgo
“Proceso para asignar valores a la probabilidad y las consecuencias de un riesgo”.

Consiste en utilizar métodos cuantitativos o cualitativos para obtener una cuantificacion
de los riesgos identificados, tomando en cuenta los activos, las amenazas, otros.

El analisis de riesgos puede llevarse a cabo en diversos grados de detalle dependiendo
de la importancia de los activos, la extension de las vulnerabilidades conocidas e
incidentes previos relacionados con la organizaciéon. Una metodologia de analisis de
riesgos puede ser cualitativa o cuantitativa, o una combinacion de estos, dependiendo
de las circunstancias. En la practica, el analisis cualitativo a menudo se usa primero
para obtener una indicacién general del nivel de riesgo y revelar los principales riesgos.

VALORACION DEL RIESGO
Consiste en comparar los riesgos estimados con los criterios de valoracion y los criterios
de aceptacion de riesgos definidos en el establecimiento del contexto.

Proceso de comparacion del riesgo estimado contra un criterio de riesgo calculado dado
para determinar la importancia del riesgo. El grado del riesgo es expresado
numéricamente basado en las medidas del valor de los activos de informacion, el
impacto de la amenaza y el alcance de la vulnerabilidad.

Criterios de probabilidad de ocurrencia de amenazas:

En la Tabla 10 se detallan los criterios calificativos y los valores numéricos a ser
utilizados para la valoracion de la probabilidad de amenazas que podrian explotar
alguna vulnerabilidad existente.

Criterio por
condicion de Criterio por atractivo Ejemplo
ocurrencia

Nivel de Criterio por

amenazas probabilidad

. . El atacante se beneficia en gran medida por
La ocurrencia es muy | Bajo

Alto (3) robable circunstancias el ataque, tiene la capacidad técnica para Cadigo
? robabilidad > 50%) | normales ejecutarlo y la vulnerabilidad es faciimente malicioso
P ° explotable
La ocurrencia es El atacante se beneficia de alguna manera
Medio (2) robable Por errores por el ataque, tiene la capacidad técnica Falla de
p descuidos para ejecutarlo y la vulnerabilidad es hardware

= Ero
(probabilidad =50%) facilmente explotable

La ocurrencia es

menos probable en rara ocasion El atacante no se beneficia del ataque desastres
(probabilidad >0 y q naturales

<50%)

Bajo (1)

Tabla 10. CRITERIOS DE PROBABILIDAD DE OCURRENCIA DE AMENAZAS, Fuente: elaboracion
propia.

Criterio de probabilidad de ocurrencia de vulnerabilidades:
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Nivel de

vulnerabilida Criterio

Ejemplo

d
No existe ninguna medida de seguridad No se utilizan contrasefias para que los usuarios
Alto (3) implementada para prevenir la ocurrencia } :
de la amenaza ingresen a los sistemas
Existen medidas de seguridad
Medio (2) impl_ementadas que no reducen la Existen normas para la uFiIizacién de contrasefias, pero
probabilidad de ocurrencia de la amenaza no se implementa
a un nivel aceptable
Bajo (1) La medida de seguridad es adecuada Existen normas para Iaauptliilicz:(;:;én de contrasefias y es

Tabla 11. CRITERIOS DE PROBABILIDAD DE OCURRENCIA DE VULNERABILIDADES, Fuente:
elaboracion propia.

Criterio de la Evaluacién de Riesgos

El producto de la probabilidad de ocurrencia de una amenaza, la probabilidad de
ocurrencia de vulnerabilidades y el valor del impacto del activo de la informacion (CID),
tenemos como resultado el nivel de riesgo de cada activo.

Nivelderiesgo = VA(CID) * Niveldeamenaza * Niveldevulnerabilidad

Acci
Nivel de Riesgo cclones
1-3 El riesgo es BAJO Retencién y monitoreo del activo
Requiere atencion mediante la aplicacion de
. controles que permita disminuir el riesgo, durante un
4-8 =iz e ol tiempo determinado de acuerdo a la importancia del
activo.

El riesgo es ALTO Requiere atencion |nmed|ata_, para modificar el riesgo
del activo.

Tabla 12. CRITERIO DE LA EVALUACION DE RIESGOS, Fuente: elaboracion propia.

Ejemplo del calculo de la evaluacién de riesgos:

Evaluacién de Riesgos
Analisis de Riesgos

Ml Herramienta sin licencia | 2,00 2 2 Monitoreo 800 |MEDIO
uncionamiento continuo
Herramienta Esluacz:gse (Ijoes Inadecuada gestion de 200 1 1 Monitoreo 200 BAJO
A1 |de monitoreo S red ’ continuo ’
ZABBIX _|-comunicacion.
Eﬁll'\lgneisntr%l Sensibilidad del equipo a 200 1 UPS en 200 BAJO
o los cambios de voltaje ’ funcionamiento ’
eléctrico.
Solucién | Mal Herramienta sin licencia | 2,00 2 Conocimiento 800 |MEDIO
parala funcionamiento del operador
A2 gestion de ;
L o Falta de copias de
servicios de | Pérdida de la - . Respaldos
TI (OTRS) | informacién segur!dad / copias de 2,00 2 manuales 8,00 BT
seguridad incompletas.
Irgtamlento Compartir credenciales 2,00 2 Reg_lstrp de 8,00 MEDIO
ilicito de datos | de acceso auditoria
Deformacion de | Pruebas de software No se ha
Portal web | la pagina web inexistentes o 2,00 2 implementado 8,00 MEDIO
A3 institucional | (Defacement) insuficientes controles
Divulaacion de Almacenamiento de Socializacion
. gacio contrasefas sin 2,00 2 del cuidado de 8,00 MEDIO
informacion. A ¥
proteccion. credenciales
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TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION
El tratamiento de los riesgos es tomar decisiones frente a los diferentes riesgos
existentes de acuerdo con la estrategia de la institucion. El tratamiento del riesgo implica
la seleccidn y la implementacion de una o varias opciones para modificar los riesgos.

Denegacion del | Falta de actualizacion de No se ha
Y 2,00 implementado 4,00 MEDIO
servicio parches al software base
controles
Tratamiento no - .
" Deficiencia en la No se ha
guiorizado de | glasificacion de la 3,00 implementado 12,00 YRS
informacion controles
personales
Sistema de | Perder La version del aplicativo Socializacién
registro conexion con no controla varias 3,00 de 6,00 MEDIO
A4 nacional de | los usuarios sesiones activas funcionalidad
identificacion Falta d it del Actualizaciéon
(RENI) | Ciberataques | | 2.2 2° Mmontioreo @@ 3,00 dela 6,00 |MEDIO
aplicativo .
arquitectura
Acce§os no Compartir credenciales 3,00 Reg_istrlo de 12,00 ALTO
autorizados de acceso auditoria
Fallo del equipo | Falta de mantenimiento | 3,00 Soporte 6,00 MEDIO
contratado
Fallas en el Sensibilidad del equipo a UPS en
A5 Firewall fluido eléctrico los cambios de voltaje. 3,00 funcionamiento 6.00 REDRID
. No se ha
Fugade Cambios en la 3,00 implementado 600 |MEDIO
informacién configuracion sin control.
controles
Se cuenta con
ACCEso no una Politica de
N Roles desactualizados 3,00 revision 6,00 MEDIO
autorizado e
periédica de
permisos
Existen reportes que Proyecto de
Archivo de Fuga de = puedeq ser V|sual|zad‘o 3,00 migracion a File 3,00 BAJO
A6 procesos | informacion por varias personas sin s
Bt o erver seguro
disciplinarios restriccion
” . Proyecto de
Alteracion de Almgcena[nlento de.l’os 3,00 migracién a File 3,00 BAJO
documentos archivos sin proteccion
Server seguro
Borrado Ausencia de registros de Proyecto de
accidental o L 9 3,00 migracion a File 3,00 BAJO
. auditoria
malicioso Server seguro
Implementacion
Entrada no e de proyecto de
A7 Centro de autorizada a las Erotgcqon fisica e 1,67 control de 3,34 MEDIO
datos N ; insuficiente del edificio
instalaciones acceso
biométrico
Capacidad operativa
Personal de limitada para la
A8 |infraestructur Falta de adm!nlstracmn, 1,67 Soporte 1,67 BAJO
a personal monitoreo y contratado
mantenimiento de la
infraestructura
Explotacién de
aplicaciones Se cuenta con
inseguras Escasa conciencia y/o un Plan de
Personal de | desarrolladas conocimientos de Capacitaciones
A9 |desarrollo de| por personal seguridad de la 1,67 para 6,68 MEDIO
sistemas | sin informacioén y desarrollo mejoramiento
conocimientos | seguro de Ciber
en capacidades
ciberseguridad.
Tabla 13. CALCULO DE LA EVALUACION DE RIESGOS (Ejemplo), Fuente: elaboracién propia.

Se deben seleccionar controles para reducir, aceptar/retener, evitar o compartir los
riesgos y se debe definir un plan de gestién de riesgos (plan de tratamiento del riesgo).

Existen cuatro opciones disponibles para el tratamiento del riesgo:

Prevencion/Evitacion del riesgo
Modificacion del riesgo
Retencion/Aceptacion del riesgo
Comparticion del riesgo
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La Figura ilustra la actividad del tratamiento del riesgo dentro de los procesos de gestion
del riesgo de la seguridad de la informacion:

RESULTADO DE LA
EVALUACION DE
RIESGOS

EVALUACION
SATISFACTORIA

Punto 1 decision de riesgos

Tratamiento de riesgos

[ OPCIONES DE TRATAMIENTO DE RIESGOS J

EVITACION DEL MODIACACION RETENOION DEL COMPARTICION
RIESGO DEL RESGO RIESGO DE RIES60S

S

RIESGOS
RESIDUALES

Punto 2 decision de riesgos

TRATAMIENTO
SATISFACTORIO

Figura No. 3 ACTIVIDADES PARA EL TRATAMIENTO DE LOS RIESGOS, Fuente: ISO27005

Las opciones para el tratamiento de riesgos se deberian seleccionar en funcién del
resultado de la evaluacion de riesgos, el costo esperado para implementar estas
opciones y los beneficios esperados de estas opciones.

Cuando se pueden obtener grandes reducciones en los riesgos con un costo
relativamente bajo, se deberian implementar esas opciones. Las opciones de mejora
pueden ser antiecondmicas y es necesario juzgar si son justificables.

En general, las consecuencias adversas de los riesgos deberian ser tan bajas como sea
razonablemente viable e independientemente de cualquier criterio absoluto. En tales
casos, puede ser necesario implementar controles que no son justificables por razones
estrictamente econdmicos (por ejemplo, los controles para la continuidad del negocio
que se considera que cubren riesgos altos especificos).

MODIFICACION DE RIESGOS
Se debe gestionar mediante la implementacién de controles (introduccidn, eliminacién
o alteracién), para que el riesgo residual se pueda reevaluar como aceptable.

Se debe seleccionar controles apropiados y justificados para cumplir con los requisitos
identificados por la evaluacion de riesgos y el tratamiento de riesgos. Esta seleccion
también deberia tener en cuenta el costo y el plazo para la implementacién de controles,
0 aspectos técnicos, ambientales y culturales. A menudo, es posible reducir el costo
total de propiedad de un sistema con controles de seguridad de la informacién
adecuadamente seleccionados.

“tiene por objetivo reducir el nivel del riesgo para a su vez reducir el impacto y

la probabilidad de ocurrencia de danos sobre los activos de informacioén de la
institucion”.
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RETENCION / ACEPTACION DEL RIESGO
La decisién sobre la retencion del riesgo sin mas accion debe tomarse dependiendo de
la valoracién del riesgo.

Considerar que, si el nivel de riesgo cumple con los criterios de aceptacion del riesgo,
no es necesario implementar mas controles y el riesgo se puede mantener con el
monitoreo continuo.

PREVENCION / EVITACION DE RIESGOS

Se debe prevenir o evitar la actividad o condicién que da lugar al riesgo particular.
Cuando los riesgos identificados se consideran demasiado altos, o los costos de
implementar otras opciones de tratamiento de riesgos exceden los beneficios, se puede
tomar una decision para prevenir el riesgo por completo, al retirarse de una actividad o
un conjunto de actividades planificadas o existentes, o al cambiar las condiciones bajo
las cuales se opera la actividad.

Por ejemplo, para los riesgos causados por la naturaleza, la alternativa mas eficaz en
funcidn de los costos puede ser mover fisicamente las instalaciones de procesamiento
de informacién a un lugar donde el riesgo no existe o esta bajo control.

COMPARTICION DE RIESGOS

El riesgo debe compartirse con otra parte que pueda gestionar de manera mas efectiva
el riesgo particular dependiendo de la valoracion de riesgos; implica la decision de
compartir ciertos riesgos con partes externas. La comparticion de riesgos puede crear
riesgos nuevos o modificar riesgos existentes e identificados. Por lo tanto, puede ser
necesario un tratamiento de riesgos adicional.

Ejemplo del tratamiento de los riesgos:

Evaluacion de Riesgos

Tratamiento de Riesgos

Riesgo
residual

: MODIFICAR / Proceso para 1 1 2,00
2,00 2 2 Mor:]toreo 800 | MEDIO | PREVENCION | CONTROL | " adauirirla BAJO | ACEPTABLE
continuo / COMPARTIR licencia
Al 2,00 1 4 |Monitoreo 2,00 BAJO | RETENCION | NOAPLICA ! ! 200 BAJO | ACEPTABLE
! continuo ! CONTROL
1 1 2,00
UPS en “ NO APLICA !
2,00 1 1 funcionamiento 2,00 BAJO | RETENCION CONTROL BAJO ACEPTABLE
. MODIFICAR / Instalar 1 1 2,00
2,00 2 2 golnoc'm'znm 800 | MEDIO | PREVENCION | ,SONTROL software BAJO | ACEPTABLE
el operador / COMPARTIR gratuito
MODIFICAR / " 1 1 2,00
A2 Respaldos CONTROL Politica de g
2,00 2 2 manuales 8,00 MEDIO f’gg\h//IEXCRI_?_'JIg PREVENTIVO respaldos BAJO ACEPTABLE
: MODIFICAR / Implementar 1 1 2,00
2,00 2 2 Reé’.'ts".o de 8,00 | MEDIO | PREVENCION ng\;gr?'ﬁ\bo Doble factor de BAJO | ACEPTABLE
auditoria / COMPARTIR autenticacion
No se ha MODIFICAR / . 1 1 2,00
A3 | 2,00 2 2 | implementado 800 | MEDIO | PREVENCION | ,CONTROL | Endurecimienio BAJO | ACEPTABLE
controles / COMPARTIR
Socializacién MODIFICAR / 2 1 4,00
; CONTROL Plan de ’ INACEP-
2,00 2 2 del cuidado de 8,00 MEDIO | PREVENCION et MEDIO
credenciales / COMPARTIR PREVENTIVO socializacion TABLE
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No se ha MODIFICAR / - 1 1 2,00
2,00 1 2 |implementado | 4,00 PREVENCION ng&gﬁ.ﬁbo E(;‘:‘;’:nc,'lg‘;e”f ACEPTABLE
controles / COMPARTIR
No se ha MODIFICAR / 1 1
3,00 2 2 |implementado | 12,00 PREVENCION cggggggbo os:t‘r’;’gzo 3,00 ACEPTABLE
controles / COMPARTIR
Socializacion MODIFICAR / CONTROL Implementar 1 1
3,00 2 1 |de 6,00 PREVENCION | poevrv | Doble factor de 3,00 ACEPTABLE
funcionalidad / COMPARTIR autenticacion
A4
Actualizacion MODIFICAR / 1 1
3,00 2 1 |dela 6,00 PREVENCION | SONTROL | Soporte 300 ACEPTABLE
arquitectura / COMPARTIR
. MODIFICAR / 1 1
3,00 2 2 mg{i‘; de 12,00 PREVENCION ng\;‘ETrTﬁl\;o ;&fggﬁo 3,00 ACEPTABLE
/ COMPARTIR
Migrar a una
MODIFICAR / " 1 1
Soporte CONTROL solucion
3,00 2 T | contratado 6.00 /ng‘h’/l?;\gﬁg CORRECTIVO | FWaas$ (firewall 300 ACEPTABLE
como servicio)
Migrar a una
MODIFICAR / a 1 1
UPS en CONTROL solucién
A5 | 300 2 " | funcionamiento | &0 PR MPARNIR | CORRECTIVO | FWaaS (frewal 3,00 ACEPTABLE
como servicio)
Implementar
3.00 2 1 -No se ha MODIFICAR / CONTROL una Politica de L L
S implementado 6,00 PREVENCION ) 3,00 ACEPTABLE
/ COMPARTIR PREVENTIVO | manejodela
controles configuracion
Se cuenta con imolement
una Politica de mplementar
3,00 2 1| revisién 6,00 PREVENGION | CONTROL | una solucignce | 1 3,00 ACEPTABLE
g ISl ) | COMPARTIR | PREVENTIVO | DLP (Data Loss k
periodica de Prevention)
permisos
Proyecto de 1 1
3,00 1 1 | migracién a File | 3,00 RETENCION | NOAPLICA 3,00 ACEPTABLE
Server seguro
A6
Proyecto de 1 1
3,00 1 1 | migracién a File | 3,00 RETENCION | NORPLICA 3,00 ACEPTABLE
Server seguro
Proyecto de 1 1
3,00 1 1 | migracién aFile | 3,00 RETENCION | NOAPLICA 3,00 ACEPTABLE
Server seguro CONTROL
Implementacion Politica de
de proyecto de MODIFICAR / CONTROL control y 1 1
A7 1,67 2 1 control de 3,34 PREVENCION PREVENTIVO monitoreo de 1,67 ACEPTABLE
acceso / COMPARTIR acceso al
biométrico Centro de datos
Soporte NO APLICA 1 1
RETENCION 1,67 ACEPTABLE
A8 | 1,67 1 ' | contratado 167 CONTROL
Se cuenta con
un Plan de Contrat
Capacitaciones MODIFICAR / ontratar una 1 1
A9 | 167 2 2 | para 6,68 PREVENCION | ,SONTROL | hemamienta de 167 ACEPTABLE
iorami / COMPARTIR 2 o
g‘ngsm'e"to codigo estatico
e Ciber
capacidades

Tabla 13. TRATAMIENTO DE LOS RIESGOS (Ejemplo), Fuente: elaboracion propia.
Aceptacion del riesgo de la seguridad de la informacién
Se debe tomar la decision de aceptar los riesgos y las responsabilidades de la decision,
y registrarla de manera formal.

Esta opcion se toma cuando los costos de implementacion de un control de seguridad
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sobrepasan el valor del activo de informacién que se desea proteger o cuando el nivel
del riesgo es muy bajo, en ambos casos la organizacién asume los dafios provocados
por la materializacion del riesgo.

En algunos casos, el nivel de riesgo residual no cumple con los criterios de aceptacion
de riesgos porque los criterios que se aplican no tienen en cuenta las circunstancias
prevalecientes. Por ejemplo, se puede argumentar que es necesario aceptar los riesgos
porque los beneficios que acompanan a los riesgos son muy atractivos o porque el costo
de la modificacion de riesgos es demasiado alto. La organizacion deberia definir sus
propias escalas para los niveles de aceptacion del riesgo.

Durante el desarrollo, se deberian considerar los siguientes aspectos:

- Los criterios de aceptacién del riesgo pueden incluir umbrales multiples, con un nivel
de riesgo deseado, pero se preve que la alta direccién acepte riesgos por encima de
este nivel en circunstancias definidas.

- Los criterios de aceptaciéon de riesgos pueden expresarse como la relacién entre el
beneficio estimado (u otro beneficio de negocios) y el riesgo estimado.

- Pueden aplicarse diferentes criterios de aceptacién de riesgos a diferentes clases
de riesgos; por ejemplo, los riesgos que podrian resultar en incumplimiento con
reglamentos o leyes, podrian no ser aceptados, aunque se puede permitir la
aceptacion de riesgos altos, si esto se especifica como un requisito contractual.

- Los criterios de aceptacion de riesgos pueden incluir requisitos para futuros
tratamientos adicionales, por ejemplo, se puede aceptar un riesgo si hay aprobacion
y compromiso de tomar medidas para reducirlo a un nivel aceptable dentro de un
periodo de tiempo definido.

COMUNICAQI()N Y CONSULTA DE LOS RIESGOS DE SEGURIDAD DE LA
INFORMACION

“La informacioén acerca de los riesgos se debe intercambiar y/o compartir entre el
responsable de la toma decisiones y otras partes interesadas”.

La comunicacién de los riesgos es una actividad para lograr un acuerdo sobre como
gestionar los riesgos mediante el intercambio y/o el compartir la informacién sobre el
riesgo entre los responsables de la toma de decisiones y otras partes interesadas. La
informacion incluye, entre otros, existencia, naturaleza, forma, probabilidad, gravedad,
tratamiento y aceptabilidad de los riesgos.

La comunicacion efectiva entre las partes interesadas es importante ya que esto puede
tener un impacto significativo sobre las decisiones a tomar. La comunicacion asegura
que los responsables de implementar la gestion de riesgos y los que tienen un interés
personal entiendan la base sobre la cual se toman las decisiones y por qué se requieren
acciones particulares. La comunicacion es bidireccional.

En consecuencia, la comunicacion busca promover la toma de conciencia y la
comprension del riesgo, mientras que la consulta implica obtener retroalimentacion e
informacién para apoyar la toma de decisiones. La comunicacion y consulta se la debe
llevar a cabo durante todas las actividades del proceso de la gestidon de riesgos.

La comunicacién de riesgos debe llevarse a cabo para:
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- Asegurar que se consideren de manera apropiada los diferentes puntos de vista
cuando se definen los criterios del riesgo y cuando se valoran los riesgos.

- Proporcionar garantias del resultado de la gestién de riesgos de la institucion.

- Recopilar informacién sobre los riesgos.

- Compartir los resultados de la evaluacion de riesgos y presentar el plan de
tratamiento de riesgos.

- Prevenir o reducir tanto la ocurrencia como la consecuencia de violaciones de
seguridad de la informacion debido a la falta de entendimiento mutuo entre quienes
son los responsables de la toma de decisiones y las partes interesadas.

- Soportar la toma de decisiones.

- Obtener nuevos conocimientos sobre la seguridad de la informacion.

- Coordinar con otras partes y planificar la respuesta para reducir las consecuencias
de cualquier incidente.

- Dar a los responsables de la toma de decisiones y a las partes interesadas un
sentido de responsabilidad sobre los riesgos.

- Mejorar la toma de conciencia.

La coordinacion entre los principales responsables de la toma de decisiones y las partes
interesadas se puede lograr en el Comité de Seguridad de la Informacion (CSl) en el
cual pueda tener lugar el debate acerca de los riesgos, su prioridad, el tratamiento
adecuado y la aceptacion.

INFORMACION DOCUMENTADA

Especifica los requisitos para que las instituciones conserven la informacion
documentada, sobre el proceso de evaluacion de riesgos su tratamiento, asi como sus
resultados.

Informacion documentada sobre procesos

El proceso de evaluacion y el tratamiento de riesgos de seguridad, se debe documentar
y conservar. Esta informaciéon podra ser utilizada por las partes interesadas o
determinada por la institucion como necesaria para la efectividad del proceso de
evaluacion de riesgos de seguridad de la informacion o del tratamiento de los riesgos.

La informacion documentada sobre el proceso de evaluacion de riesgos debe contener:

- La definicion de criterios de riesgo, incluidos los criterios de aceptacion del riesgo y
los criterios para realizar la evaluacion;

- Razonamiento para la consistencia, validez y comparacion de los resultados;

- Descripciéon del método de identificacion del riesgo incluida la identificacion de los
propietarios del riesgo;

- Descripcion del método para analizar los riesgos de seguridad de la informacion,
incluida la evaluacion de las posibles consecuencias, la probabilidad real y el nivel
de riesgo resultante;

- Descripcion del método para comparar los resultados con los criterios de riesgo y
priorizacion de riesgos para el tratamiento de riesgos.

La informacion documentada sobre el proceso de tratamiento de riesgos, debe contener:

- El método para seleccionar opciones apropiadas de tratamiento de riesgos de
seguridad de la informacion;

- El método para determinar los controles necesarios;

- Revisar los controles que se han pasado por alto sin darse cuenta;

- Como se elaboran los planes de tratamiento de riesgos;
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- Como se obtiene la aprobacion de los propietarios del riesgo.

Informacion documentada sobre resultados
La informacion de los resultados de la evaluacion y tratamiento de riesgos de seguridad
de la informacién debe conservarse.

Las instituciones deben realizar evaluaciones de riesgos en intervalos planificados,
cuando lo requieran o cuando ocurran cambios significativos, por lo que es necesario la
existencia de un cronograma y de su cumplimiento.

Cuando realmente existe un cambio significativo debe existir evidencia de la evaluacion
de riesgos realizada y esta debera contener:

- Los riesgos identificados, sus consecuencias y probabilidad;

- Laidentidad del propietario del riesgo;

- Los resultados de la aplicaciéon de los criterios de aceptacion de riesgos;

- La prioridad para el tratamiento del riesgo;

- Registrar la justificacion de las decisiones de riesgo, para aprender de los errores y
facilitar la mejora continua;

- ldentificar los controles necesarios;

- Evidencia de que los controles aplicados actuan para modificar los riesgos de
manera que cumplan con los criterios de aceptacién de riesgos institucionales.

SEGUIMIENTO Y REVISION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

SEGUIMIENTO Y REVISION DE LOS FACTORES DE RIESGO
El seguimiento y revisién se lo debe realizar durante todo el proceso de gestion de
riesgos.

Los riesgos no son estaticos. Las amenazas, las vulnerabilidades, la probabilidad o las
consecuencias pueden cambiar abruptamente sin ninguna indicacion. Por ende, es
necesario el monitoreo constante para detectar estos cambios.

Esta actividad se puede respaldar en servicios externos que brinden informacion sobre
nuevas amenazas o vulnerabilidades.

Las instituciones deben asegurarse del monitoreo continuo en los siguientes aspectos:

- Activos nuevos que se han incluido en el alcance de la gestion de riesgos.

- Modificaciones necesarias de los valores de los activos, por ejemplo, debido a los
requisitos del negocio modificados.

- Nuevas amenazas que podrian estar activas tanto fuera como dentro de Ia
organizacion y que no han sido evaluadas.

- Probabilidad de que nuevas vulnerabilidades o incrementadas puedan permitir que
las amenazas aprovechen estas vulnerabilidades nuevas o modificadas.

- Vulnerabilidades identificadas para determinar a quienes estan expuestos a
amenazas nuevas o reemergentes.

- El incremento en el impacto o consecuencias de las amenazas evaluadas, las
vulnerabilidades y riesgos en conjunto que dan como resultado un nivel inaceptable
de riesgos.

- Incidentes de la seguridad de la informacion.

Los factores que afectan la probabilidad y las consecuencias de las amenazas pueden
cambiar, al igual que los factores que afectan la idoneidad o el costo de las diversas
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opciones de tratamiento. Los cambios importantes que afectan a la institucion deberian
ser motivo de una revision mas especifica. Por lo tanto, las actividades de monitoreo de
riesgos deberian repetirse regularmente y las opciones seleccionadas para el
tratamiento de riesgos deberian revisarse periédicamente.

MONITOREO, REVISION Y MEJORA DE LA GESTION DEL RIESGO

“El proceso de gestion de riesgos de seguridad de la informacion se debe monitorear,
revisar y mejorar continuamente, segun sea necesario y apropiado”.

El monitoreo y la revisién continuos son necesarios para garantizar que el contexto, el
resultado de la evaluacion y el tratamiento de riesgos, asi como los planes de gestion
sigan siendo relevantes y apropiados para las circunstancias actuales.

La organizacion debe garantizar que el proceso de gestion del riesgo de seguridad de
la informacion y las actividades relacionadas continien siendo apropiadas en las
circunstancias actuales y se cumplen. Cualquier mejora acordada para el proceso o las
acciones necesarias para mejorar el cumplimiento del proceso, se deberia notificar al
Comité de Seguridad de la Informacién, para tener seguridad de que no se omite ni
subestima ningun riesgo o elemento del riesgo, y que se toman las acciones necesarias
y las decisiones para brindar una comprension realista del riesgo y la capacidad para
responder.
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ANEXO C

GUIA PARA LA IMPLEMENTACION DE CONTROLES DE SEGURIDAD DE LA
INFORMACIONS®

ANTECEDENTES Y CONTEXTO

Esta guia estéd disefiada para que las instituciones del sector publico usen como
referencia a la hora de seleccionar controles dentro del proceso de implementacion del
Esquema Gubernamental de Seguridad de la Informacion como un Sistema de Gestion
de Seguridad de la Informacién (SGSI).

Las instituciones publicas de todo tipo y tamafio recogen, procesan, almacenan y
transmiten informacién de muchas formas que incluyen medios electrénicos, fisicos y
verbales. El valor de la informacion va mas alla de las palabras escritas, numeros e
imagenes: conocimientos, conceptos, ideas y marcas son ejemplos de formas
intangibles de la informacién.

En un mundo interconectado, la informacion y procesos relacionados, sistemas, redes
y personal que participan en su operacion, manejo y proteccion de los activos, al igual
que otros activos comerciales importantes, son valiosos para el desarrollo de una
institucion, por lo que requieren proteccion contra diversos riesgos.

Los activos estan sujetos tanto a amenazas deliberadas como accidentales, mientras
que los procesos relacionados, los sistemas, las redes y las personas tienen
vulnerabilidades inherentes. Los cambios en los procesos y sistemas de negocio u otros
cambios externos (por ejemplo, nuevas leyes y reglamentos) pueden crear nuevos
riesgos de seguridad de la informacion. Por lo tanto, dada la multitud de formas en que
las amenazas podrian aprovecharse de las vulnerabilidades para dafar a la institucion,
los riesgos de seguridad de la informacion estan siempre presentes. Una seguridad de
la informacion eficaz reduce estos riesgos protegiendo a la organizacion frente a las
amenazas Yy vulnerabilidades, y en consecuencia reduce el impacto en sus activos.

La seguridad de la informacion se logra mediante la implementacion de un conjunto
adecuado de controles, incluidas las politicas, procesos, procedimientos, estructuras
institucionales, de software y funciones del hardware. Estos controles se deben
establecer, implementar, supervisar, revisar y mejorar, cuando sea necesario, para
asegurar que se cumplen los objetivos de seguridad y de los objetivos estratégicos de
cada institucion.

“La seguridad que se puede lograr a través de medios técnicos es limitada y debe ser
apoyada por la administracion y los procedimientos apropiados”.

“Un Sistema de Gestion de Seguridad de la Informacién exitoso requiere el apoyo de
todos los miembros de la institucion, se requiere la participacion de la maxima
autoridad, los lideres de areas, proveedores u otras partes externas. El asesoramiento
especializado de las partes externas puede ser necesario”.

REQUISITOS DE SEGURIDAD DE LA INFORMACION

Es fundamental que las instituciones conozcan e identifiquen sus requisitos de
seguridad de la informacion, para lo cual existen tres fuentes principales:

e Resultado de la evaluacion de los riesgos de la institucion.

6 Basado en la NTE-INEN-ISO-IEC-27002:2022
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e Conjunto de requisitos legales, que debe cumplir la institucion.

¢ Necesidades propias institucionales, conjunto de principios, objetivos y requisitos de
negocio que la institucion ha desarrollado para el manejo, procesamiento,
almacenamiento, comunicacion y archivo de la informacion que da soporte a sus
operaciones.

“Los recursos utilizados en la implementacion de los controles han de estar
equilibrados con el nivel de dafios probables que resultarian de problemas de
seguridad en ausencia de dichos controles”.

Estos requisitos se deben considerar para la identificacion de los controles que son
aplicables (necesarios) en la institucion y que posteriormente se registran en el
documento Declaracién de aplicabilidad — (SoA).

SELECCION DE CONTROLES

La seleccion de los controles depende de las decisiones de caracter organizativo
basadas en los criterios de aceptacion del riesgo, las opciones de procesamiento del
riesgo y de los enfoques generales de gestion del riesgo aplicados en la institucion, y
deberia depender también de la norma legal vigente nacional e internacional aplicable.
La seleccion de los controles también depende del modo en que los controles
interactuan para proporcionar una proteccion en profundidad.

Algunos de los controles en esta guia, pueden considerarse como principios que guian
la gestidon de la seguridad de la informacion, siendo aplicables a la mayoria de las
instituciones.

“Se pueden agregar nuevos controles para cubrir adecuadamente las necesidades
especificas de cada institucion”.

ESTRUCTURA DE LOS CONTROLES

Esta guia tiene 93 controles de seguridad de la informacion, ciberseguridad y proteccion
de los datos personales, que las instituciones deberan implementar para mitigar los
riesgos identificados.

Los controles se encuentran distribuidos en 4 categorias:

a)Controles organizacionales (37) Controles disefiados para la gobernanza, toma
de decisiones como: politicas de seguridad, roles, responsabilidades, segregacion
de tareas, cumplimiento legal, etc.

b)Controles de personas (8) Controles disefnados para la intervencion del talento
humano como: concientizacién, acuerdos de confidencialidad, proceso
disciplinario, teletrabajo, reporte de eventos de Seguridad de la Informacién, etc.

c)Controles fisicos (14) Controles disefiados especificamente para el monitoreo y
acceso a las instalaciones fisicas, protecciones ambientales.

d) Controles tecnolégicos (34) Controles en los que intervienen la tecnologia
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Organizacionales

Controles de Personas Controles Fisicos

14

34 | Controles Tecnolégicos

Controles

Figura No. 1 ESTRUCTURA DE LOS CONTROLES, Fuente: elaboracion propia.

Cada uno de los controles en la presente guia, siguen la siguiente estructura:

Numero de control: inicia en uno (1) que hace referencia a la primera categoria,
seguido del numeral que hace referencia al control que corresponde en dicha
categoria.

Ejemplo: 1.1

Nombre del control: es la descripcion del control de seguridad, al cual se le ha
incluido el término “documentado e implementado”, que hace referencia a que,
los controles deben tener respaldos documentados y deben ser implementados.

Ejemplo: Politicas de seguridad de la informacion (especificas), documentado e
implementado.

Detalle del control: son directrices generales para la implementacion del control
que las instituciones deben cumplir en el proceso de implementacién y/o
actualizacion del EGSI.

Ejemplo: Las instituciones del sector publico deben elaborar las politicas
especificas, que se deriven de la politica de seguridad de la informacion de alto
nivel, las cuales deben ser aprobadas por el comité de seguridad de la
informacion, publicadas, implementadas y socializadas con los funcionarios de
la institucion y a las partes interesadas relevantes; estas deben ser revisadas a
intervalos planificados, al menos una vez al afio y cuando ocurran cambios
significativos dentro de la institucion.

Ademas, en cada control se hace referencia a la Norma Técnica Ecuatoriana
(NTE) INEN ISO/IEC 27002:2023, en la que se especifica las buenas practicas
de manera detallada y completa. Estas deben ser revisadas para la efectiva
implementacion de los controles.

El orden de la lista de controles de esta guia no implica un orden de prioridad.
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CONTROLES ORGANIZACIONALES

1.1.Politicas de seguridad de la informacion (especificas), documentado e
implementado

Las instituciones del sector publico deben elaborar las politicas especificas, que se
deriven de la politica de seguridad de la informacion de alto nivel, las cuales deben ser
aprobadas por el comité de seguridad de la informacién, publicadas, implementadas y
socializadas con los funcionarios de la institucion y a las partes interesadas relevantes;
estas deben ser revisadas a intervalos planificados, al menos una vez al afio y cuando
ocurran cambios significativos dentro de la institucion.

Las politicas especificas se enfocan en areas o temas particulares, y deben estar
alineadas con el contexto organizacional, los riesgos identificados y los requisitos
legales y regulatorios aplicables en la institucion, ejemplo de politicas especificas: Uso
aceptable de la informacion y otros activos asociados, clasificacion de la informacion,
control de acceso, y proteccion de los datos personales, entre otros.

La mejora continua del control se puede lograr integrando este conjunto de politicas
especificas dentro de la politica de seguridad de la informacion macro o de alto nivel, lo
que se denomina Manual de Politicas de Seguridad de la Informacion, integrandolas al
sistema de gestién de seguridad de la informacion, lo cual constituye un instrumento
completo y organizado que da las pautas o directrices para gestionar la seguridad de la
informacioén en la institucion.

La NTE INEN ISO/IEC 27002:2023, 5.1 proporciona mas orientacion sobre las
directrices para las politicas de seguridad de la informacion.

1.2. Roles y Responsabilidades de Seguridad de la Informacion, documentado
e implementado.

Las instituciones del sector publico deben asignar y documentar los roles y
responsabilidades de los actores claves que conforman la estructura organizacional de
seguridad de la informacion (Maxima autoridad, Comité de seguridad de la informacion,
Oficial de Seguridad de la Informacion), incluyendo las del personal y partes interesadas,
acorde a lo establecido en el acuerdo ministerial con la que se expide este documento
y a las politicas de seguridad de la informacién de cada institucion.

A continuacién de enuncia los roles y responsabilidades de seguridad de la informacion
que las instituciones deben cumplir:

Maxima autoridad: se detallan en el Articulo 5

Comité de Seguridad de la Informacién: se detallan en el Articulo 7

Oficial de Seguridad de la Informacion: se detallan en el Articulo 9

Funcionarios y partes interesadas: se estableceran acorde a las propias
necesidades institucionales, las cuales deben ser socializadas y cumplidas con lo
establecido en las politicas.

La NTE INEN ISO/IEC 27002:2023, 5.2 proporciona mas orientacion sobre las
directrices para el establecimiento de roles y responsabilidades.

1.3. Separacion de Funciones, documentado e implementado
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Las instituciones del sector publico deben identificar y separar las funciones
especialmente de sus procesos criticos que puedan generar conflictos de interés, con
el fin de prevenir que una persona pueda acceder, modificar o usar activos sin
autorizacion o sin que esto sea detectado.

En el caso de instituciones en donde los recursos son limitados y resulte dificil la
separacion de funciones, y una persona puede tener multiples responsabilidades;
considerar el registro de las actividades esenciales y la revision periddica por personas
independientes (ej. comité de seguridad de la informacion).

La NTE INEN ISO/IEC 27002:2023, 5.3, proporciona mas orientacion sobre las medidas
que se deben tomar en cuenta para la separacion de funciones.

1.4. Responsabilidades de la direcciéon, documentado e implementado
La direccioén en la implementacion del EGSI es representada por: la maxima autoridad,
comité de seguridad de la informacion, y todo el Nivel jerarquico superior, quienes deben
demostrar su compromiso con la seguridad de la informacion.

La maxima autoridad debera:

e Conformar la estructura de seguridad de la informacion institucional (actores y
responsabilidades para la seguridad de la informacion).

e Designar formalmente al Oficial de Seguridad de la Informacion y a los miembros del
comité de seguridad de la informacion.

e Disponer el cumplimiento de la implementaciéon y mejora continua del EGSI,
mediante la difusidn, capacitacion, formacion y sensibilizacion del contenido de este
documento.

Aprobar la politica de seguridad de la informacion de alto nivel.
Asignar recursos antes, durante y después de la implementacion del EGSI.
Tomar conocimiento de los riesgos y disponer su monitoreo y gestion.

El Comité de Seguridad de la Informacion debera:

e Cumplir con las responsabilidades mencionadas en el Articulo 9 del Acuerdo
Ministerial con el que se expide este documento.

Los funcionarios del Nivel Jerarquico superior deben:

Asegurar el cumplimiento de las normas legales dentro de sus competencias.
Cumplir con las responsabilidades designadas a su area.

Cumplir con lo solicitado por el comité de seguridad de la informacién a través del
Oficial de Seguridad de la Informacion.

Implementar los controles de seguridad correspondientes a su area.

Otras responsabilidades inmersas en los controles de seguridad.

La NTE INEN ISO/IEC 27002:2023, 5.4, proporciona mas orientacion sobre las
responsabilidades de la direccion.

1.5. Contacto con las autoridades, documentado e implementado
Las instituciones del sector publico deben establecer un procedimiento para identificar
y establecer los enlaces necesarios con entidades relevantes (por ejemplo: CSIRT del
Ecuador, CSIRT sectoriales, fiscalia, policia, Superintendencia de Proteccién de Datos
Personales, servicios de emergencia, proveedores de energia eléctrica, proveedores de
bienes o servicios de telecomunicaciones o de acceso a Internet, entre otros), para
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informar o reportar incidentes derivados del incumplimiento de la politica de seguridad,
cumplimiento de requisitos legales, colaboracion ante situaciones criticas, entre otros.

La NTE INEN ISO/IEC 27002:2023, 5.5, proporciona mas orientacion sobre las
consideraciones del control.

1.6. Contacto con grupos de interés especial, documentado e implementado
Las instituciones del sector publico deben establecer contactos pertinentes con
instituciones, asociaciones profesionales, foros y organismos internacionales en materia
de seguridad de la informacion y ciberseguridad, con el fin de fortalecer las habilidades
y capacidades del OSI y el equipo relacionado con actividades de seguridad de la
informacion.

La NTE INEN ISO/IEC 27002:2023, 5.6, proporciona mas orientacion sobre las
consideraciones del control.

1.7. Inteligencia de amenazas, documentado e implementado
Las instituciones del sector publico deben elaborar un proceso formal, para analizar y
recopilar la informacioén de las amenazas de seguridad, con el fin de producir inteligencia
de amenazas que permitan tomar decisiones sobre riesgos que aun no se han
materializado, pero es probable que ocurran.

Para la implementacion del control se recomienda conformar un equipo con personal
interno que realice dicho analisis, caso contrario podran externalizar este servicio.
Para el caso de instituciones que cuenten con recursos limitados podrian obtener la
informacién de fuentes externas.

La NTE INEN ISO/IEC 27002:2023, 5.7, proporciona mas orientacion sobre las
recomendaciones de implementacion del control.

1.8. Seguridad de la informacion en la Gestion de proyectos, documentado e
implementado

Las instituciones del sector publico deben contemplar la seguridad de la informacion
dentro de la gestion de todo tipo de proyecto, integrando practicas, definicién de politicas
y controles, gestidn de riesgos y consideraciones o requisitos especificas, desde la fase
inicial hasta la culminacion del proyecto, con el fin de garantizar la confidencialidad,
integridad y disponibilidad de los datos, activos involucrados y el cumplimiento de los
estandares de seguridad y normativa establecidos por la institucion.

La NTE INEN ISO/IEC 27002:2023, 5.8, proporciona mas orientacion sobre la lista de
temas especificos a considerar para implementar el control.

1.9. Inventario de informacién y otros activos asociados, documentado e
implementado
Las instituciones del sector publico deben identificar, documentar y mantener
actualizado el inventario de activos de informacion y otros activos asociados (hardware,
software, maquinas virtuales, instalaciones, personal, otros), el mismo que debera estar
clasificado de acuerdo con su valor e impacto y asegurando la identificacion de los
propietarios de dichos activos.

Considerar la siguiente informacion al momento de realizar el inventario: proceso macro,
subproceso al que pertenece el activo, tipo de activo, descripcion del activo, propietario,
ubicacién. Otros: fabricante, cédigo de serie, modelo, fecha de adquisicion, clasificacion,
etiquetado (cuando corresponda).
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Inventario:

Inventariar los activos primarios, en formatos fisicos y/o electronicos:

Los procesos estratégicos, claves y de apoyo de la institucién, activos de
informacion.

Las normas y reglamentos que son la razon de ser de la institucion.

Planes estratégicos y operativos de la institucion y areas especificas.

Los archivos generados por los servidores publicos, tanto de manera fisica como
electronica, razon de ser de la funcion que desempefian en la institucion.

Los manuales e instructivos de sistemas informaticos: instalacion, guia de usuario,
operacion, administracion, mantenimiento, entre otros.

De la operacion de los aplicativos informaticos de los servicios informaticos: datos y
meta-datos asociados, archivos de configuracion, coédigo fuente, respaldos,
versiones, etc.

Del desarrollo de aplicativos de los servicios informaticos: actas de levantamiento
de requerimientos, documento de analisis de requerimientos, modelos entidad -
relacion, disefio de componentes, casos de uso, diagramas de flujo y estado, casos
de prueba, etc.

Del soporte de aplicativos de los servicios informaticos: tickets de soporte, reportes
fisicos y electronicos, evaluaciones y encuestas, libros de trabajo para capacitacion,
etc.

Inventariar los activos de soporte de Hardware:

Equipos moviles: teléfono celular, tableta, computador portatil, etc.

Equipos fijos: servidor de torre, servidor de cuchilla, servidor de rack, computador
de escritorio, etc.

Periféricos de entrada: teclado, ratdon, micréfono, camara web, etc.

Periféricos de salida: monitor, proyector, audifonos, parlantes, impresoras, etc.
Periféricos y dispositivos de almacenamiento: sistema de almacenamiento (NAS,
SAN), cintas magnéticas, disco duro externos, memoria USB, etc.

Periféricos de comunicaciones: tarjeta USB para redes inalambricas (Wi-Fi,
Bluetooth),

Tableros: de transferencia (bypass) de la unidad ininterrumpible de energia (UPS),
de salidas de energia eléctrica, de transferencia automatica de energia, etc.
Sistemas: de control de accesos, de aire acondicionado, automatico de extinciéon de
incendios, de circuito cerrado de television, etc.

Inventariar los activos de soporte de Software:

Sistemas operativos.

Software de servicio, mantenimiento o administracion de: gabinetes de servidores
de cuchilla, servidores (estanteria/rack, torre, virtuales), sistema de redes de datos,
sistemas de almacenamiento (NAS, SAN), telefonia, sistemas (de UPS, grupo
electrégeno, de aire acondicionado, automatico de extincion de incendios, de circuito
cerrado de television), etc.

Paquetes de software o software base de: suite de ofimatica, navegador de Internet,
cliente de correo electronico, mensajeria instantanea, edicion de imagenes, video
conferencia, servidor (proxy, de archivos, de correo electronico, de impresiones, de
mensajeria instantanea, de aplicaciones, de base de datos), etc.

Aplicativos informaticos de la institucion.

Inventariar los activos de soporte de redes:
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Panel de conexion (patch panel), tomas o puntos de red, racks (cerrado o abierto,
de piso o pared), etc.

Switchs (de centros de datos, de acceso, de borde, de gabinete de servidores,
access-point, transceiver, equipo terminal de datos, etc.).

Ruteador (router), cortafuego (firewall), controlador de red inalambrica, etc.
Sistema de deteccion/prevencioén de intrusos (IDS/IPS), firewall de aplicaciones web,
balanceadoras de carga, switch de contenido, etc.

Inventariar los activos referentes a la estructura organizacional:

e Estructura organizacional de la institucion, que incluya todas las unidades
administrativas con los cargos y nombres de las autoridades.

e Estructura organizacional del area de las TIC, con los cargos y nombres del
personal: administrador (de servidores, de redes de datos, de respaldos de la
informacion, de sistemas de almacenamiento, de bases de datos, de seguridades,
de aplicaciones del negocio, de recursos informaticos, etc.), lider de proyecto,
personal de capacitacion, personal de mesa de ayuda, personal de aseguramiento
de calidad, programadores).

e |nventario referente a los sitios y edificaciones de la institucion: direccion, correo
electronico, guia institucional, planos arquitecténicos, estructurales, etc.

e De los servicios esenciales: numero de teléfono fijo y/o celular del proveedor de
servicios de Internet, transmision de datos, suministro de energia eléctrica,
suministro de agua potable, etc.

1.10. Uso aceptable de la informacion y otros activos asociados, documentado
e implementado

Las instituciones del sector publico deben establecer, documentar y socializar la politica
de uso aceptable para el manejo de la informacidn y otros activos asociados, el Oficial
de Seguridad de la Informacion es el encargado de asegurar que los lineamientos para
la utilizacion de los recursos de las Tecnologias de la Informacion contemplen los
requerimientos de seguridad establecidos, segun la criticidad de la informacion que
procesan las instituciones.

Al menos deberian considerarse reglamentar el uso de los siguientes activos:

e Correo electronico institucional
e Acceso y uso de la Internet y sus aplicaciones/servicios:

Correo electronico institucional:
Servicio que debe utilizarse exclusivamente para las tareas propias de las funciones que
se desarrollan en la institucion y no debe utilizarse para ningun otro fin.

e Cada persona es responsable tanto del contenido del mensaje enviado como de
cualquier otra informacién que adjunte.
Todos los mensajes deben poder ser monitoreados y respaldados.
Todo sistema debe contar con las facilidades automaticas que notifiquen al usuario
cuando un mensaje enviado por él no es recibido correctamente por el destinatario,
describiendo detalladamente el motivo del error.

e Deben utilizarse programas que monitoreen el accionar de virus informaticos tanto
en mensajes como en archivos adjuntos, antes de su ejecucion.

e Todo usuario es responsable por la destruccion de los mensajes con origen
desconocido, y asume la responsabilidad por las consecuencias que pueda
ocasionar la ejecucion de los archivos adjuntos, en estos casos, no deben contestar
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dichos mensajes y deben enviar una copia al Oficial de Seguridad de la Informacion
para que efectue el seguimiento y la investigacién necesaria.

e Para el envio y la conservacion de la informacion, debe implementarse el cifrado
(criptografia) de datos.

e Todo usuario es responsable de la cantidad y tamafio de mensajes que envie. Debe
controlarse el envio no autorizado de correos masivos.

e Para evitar la fuga de informacion sensible se debe bloquear y prohibir el acceso y
uso de servicios de correo electronico personal (Gmail, Yahoo, Hotmail, entre otros),
sitios de almacenamiento (WeTransfer, Google Drive, OneDrive, Dropbox, entre
otros); gratuitos y de libre uso.

Acceso y uso de la Internet y sus aplicaciones/servicios:

e EIl Oficial de Seguridad de la Informacion en coordinacién con el area tecnoldgica,
se debe elaborar, poner en marcha y controlar la aplicacion de un procedimiento
institucional para acceso y uso de la Internet y la Web por parte de todo funcionario
sin excepcion, y en el cual se acepten las condiciones aqui especificadas y otras
que la institucion considere apropiadas.

e Este servicio debe utilizarse exclusivamente para las tareas propias de la funcion
desarrollada en la institucion, y no debe utilizarse para ningun otro fin.

e Cada usuario es responsable de la informacion y contenidos a los que accede y de
aquella que copia para conservacion en los equipos de la institucion.

e Debe limitarse a los usuarios el acceso a portales, aplicaciones o servicios de la
Internet y la Web que pudieren perjudicar los intereses y la reputacién de la
institucion. Especificamente, se debe bloquear el acceso por medio de dispositivos
fijos y/o méviles a aquellos portales, aplicaciones o servicios de la Internet y la Web
sobre pornografia, racismo, violencia, delincuencia o de contenidos ofensivos y
contrarios a los intereses, entre otros, y valores de la institucion o que impacten
negativamente en la productividad y trabajo de la institucion (ej., mensajeria
instantanea-chats, redes sociales, video, otros) y particularmente a los que atenten
a la ética y moral.

e Todos los accesos deben poder ser sujetos de monitoreo y conservacion
permanente por parte de la institucion.

e EI Oficial de Seguridad de la Informacion, puede acceder a los contenidos
monitoreados, con el fin de asegurar el cumplimiento de las medidas de seguridad.

e La institucion podra en cualquier momento bloquear o limitar el acceso y uso de la
Internet a los funcionarios o a terceros que accedan tanto por medio alambrico como
inalambrico.

Para activos externos como el caso de almacenamiento en la nube publica, se deberia
mantener al menos acuerdos con los proveedores (Niveles de servicio, de
confidencialidad, otros).

La NTE INEN ISO/IEC 27002:2023, 5.10, proporciona una orientacion amplia que se
debe considerar para implementar el control.

1.11. Devolucion de activos, documentado e implementado
Las instituciones del sector publico garantizaran que previo a la desvinculacién o cambio
de los funcionarios, todos los activos de informaciéon (equipos informaticos, documentos
fisicos, acceso a sistemas, otros), de la institucidon que estén a su cargo sean devueltos
o0 sean dados de baja de manera segura al finalizar su uso, lo cual debera estar
documentado y los responsables del proceso deben asegurarse del cumplimiento de los
lineamientos establecidos.
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La NTE INEN ISO/IEC 27002:2023, 5.11, proporciona mas orientacion de que se debe
considerar para implementar el control.

1.12. Clasificacion de la informacion, documentado e implementado
Las instituciones del sector publico deben establecer una politica para la clasificacion
de la informacion, en la que se determine niveles de clasificacion acorde a su valor y
criticidad y siguiendo el conjunto de normativas legales vigentes como:

Ley Organica de Transparencia y Acceso a la Informacién Publica — LOTAIP.
Regla Técnica de gestiéon documental y archivo para la clasificacion de documentos.
Ley Organica de Protecciéon de Datos Personales — LOPDP.

Ley de Seguridad Publica y del Estado, para instituciones que formen parte del
sistema de seguridad publica y del Estado y del sistema nacional de inteligencia, la
informacién se clasifica también en: Reservada, Secreta, Secretisima.

e Otras relacionadas.

La clasificacion de la informacion debe basarse en las necesidades de seguridad de la
informacion de cada institucion.

La norma NTE INEN ISO/IEC 27002:2023, 5.12, proporciona orientaciéon sobre mas
consideraciones a tomar en cuenta para la clasificacion de informacion.

1.13. Etiquetado de la informacion, documentado e implementado

Las instituciones del sector publico, una vez identificado y clasificado la informacién
debera establecer y documentar procedimientos que aseguren que la informacién sea
etiquetada de acuerdo con la clasificacion definida por la institucion, facilitando asi su
manejo seguro.

Ademas, se debe proporcionar capacitacion y concienciacion a todos los funcionarios y
otras partes interesadas sobre la importancia del etiquetado de la informacion y como
deben manejar la informacion de acuerdo con los niveles de clasificacidon establecidos.

La NTE INEN ISO/IEC 27002:2023, 5.13, proporciona orientacion de recomendaciones
para etiquetar la informacion.

1.14. Transferencia de informacién, documentado e implementado

Las instituciones del sector publico deben documentar politicas y procedimientos
robustos que permitan asegurar la trasferencia de informacion interna y externa
(aplicaciones de mensajeria instantanea, redes sociales, otros), para esto utilizar
acuerdos de transferencia de informacion.

La NTE INEN ISO/IEC 27002:2023, 5.14, proporciona mas orientacion acerca de los
controles que permitan asegurar la transferencia de la informacién institucional.

1.15. Control de acceso, documentado e implementado

Las instituciones del sector publico elaboraran, implementaran y socializaran una
politica para controlar el acceso fisico y l6gico a la informacién y otros activos asociados
en funcion de los requisitos institucionales y de seguridad de la informacién que permitan
supervisar las actividades de los usuarios y detectar posibles comportamientos
anémalos. El enfoque principal es el control general del acceso a sistemas y datos, es
decir, “quien accede a que”.
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La NTE INEN ISO/IEC 27002:2023, 5.15, proporciona mas orientacion acerca de las
reglas basadas en el principio de minimo privilegio para el control de acceso.

1.16. Gestion de identidad, documentado e implementado
Las instituciones del sector publico elaboraran, implementaran y socializaran un
procedimiento para gestionar el ciclo de vida de las identidades digitales para que estas
sean unicas, y se vinculen a una sola persona con el fin de mantener un registro de las
acciones realizadas. El enfoque principal del control es la administracion del ciclo de
vida de las identidades, es decir, creacion, modificacion y desactivacion de identidades
digitales.

La NTE INEN ISO/IEC 27002:2023, 5.16, proporciona mas orientacion para mantener
un adecuado nivel de confianza bajo un esquema de gestion de los riesgos identificados.

1.17. Informacién de autenticacion, documentado e implementado
Las instituciones del sector publico estableceran politicas especificas y claras para la
gestion de la informacion de autenticacion como la asignacion de credenciales,
requisitos de contrasenas seguras y su responsabilidad de uso. El enfoque principal es
la proteccion de los datos de autenticacion, es decir; contrasenas, PINs, claves secretas,
otras.

La NTE INEN ISO/IEC 27002:2023, 5.17, proporciona mas orientacion acerca del
manejo y la gestion adecuada de la informacién de autenticacion.

1.18. Derechos de acceso, documentado e implementado
Las instituciones del sector publico estableceran procedimientos especificos para
otorgar, modificar y revocar derechos de acceso a sistemas de informacioén y servicios
(de preferencia basado en roles y con el principio del menor privilegio). ElI enfoque
principal del control es la asignacion y control de los permisos sobre activos; es decir,
que privilegios o roles tiene cada identidad.

La NTE INEN ISO/IEC 27002:2023, 5.18, proporciona mas orientacion acerca de los
mecanismos adecuados para proporcionar derechos de acceso.

1.19. Seguridad de la informacién en las relaciones con proveedores,
documentado e implementado
Las instituciones del sector publico deben identificar y evaluar los riesgos asociados a
cada relacion laboral con los proveedores, asi como también documentar politicas y/o
procedimientos relacionados.

La NTE INEN ISO/IEC 27002:2023, 5.19, proporciona mas orientaciéon acerca de las
medidas de seguridad con proveedores, considerar también los principios mencionados
en las normas de control interno de la Contraloria General del Estado, Ley Organica de
Proteccion de Datos Personales con su reglamento y demas normativa relacionada.

1.20. Abordar la seguridad de la informacion en los acuerdos con proveedores,
documentado e implementado
Las instituciones del sector publico estableceran los requisitos de seguridad de la
informacion necesarios que deben ser establecidos, registrados y consensuados en los
acuerdos con los proveedores (contratos, acuerdos de niveles de servicios, otros),
adaptandose al tipo de relacidon que se establezca.

La NTE INEN ISO/IEC 27002:2023, 5.20, proporciona mas orientaciéon acerca de los

mecanismos adecuados para abordar la seguridad de la informacion en los acuerdos
con los proveedores.
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1.21. Gestion de seguridad de la informacién en la cadena de suministro de las
TIC, documentado e implementado
Las instituciones del sector publico estableceran y documentaran procesos para
gestionar los riesgos de seguridad de la informacién asociados con la cadena de
suministro de productos y servicios de TIC (Ejemplos: fabricantes de hardware y
software, servicios de infraestructura y nube, integradores de sistemas y otros terceros
que no mantienen relacion directa con la institucion).

La NTE INEN ISO/IEC 27002:2023, 5.21, proporciona mas orientacion acerca de la
identificacion y requisitos de seguridad de la informacion en las cadenas de suministro.

1.22. Monitoreo, revisidon y gestion de cambios de servicios de proveedores,
documentado e implementado
Las instituciones del sector publico realizaran un monitoreo continuo de los servicios de
los proveedores y sus cambios con el objetivo de mantener un entorno seguro y
confiable para la informacién de la institucion; para lo cual deben implementar
procedimientos para supervisar la prestacion del servicio y revisar los informes
elaborados por los proveedores.

La NTE INEN ISO/IEC 27002:2023, 5.22, proporciona mas orientacion acerca de la
identificacion y requisitos de seguridad de la informacién en las cadenas de suministro.

1.23. Seguridad de la informacion para el uso de servicios en la nube,
documentado e implementado
Las instituciones del sector publico deben documentar e implementar una politica que
considere lineamientos especificos para el contrato y uso de los servicios en la nube
(monitoreo uso de servicios, manejo de incidentes, cambios, capacidades, controles de
seguridad). Considerar lo establecido en el Acuerdo Ministerial Nro. MINTEL-MINTEL-
2023-0015 y sus actualizaciones.

La NTE INEN ISO/IEC 27002:2023, 5.23, proporciona mas orientacion acerca de los
aspectos de seguridad de la informacion a considerar para el uso de los servicios de la
nube.

1.24. Planificacién y preparacion de la gestion de incidentes de seguridad de la
informacion, documentado e implementado
Las instituciones del sector publico deben implementar y documentar politicas,
procedimientos y planes para la Gestion de Incidentes en el cual consten los roles y
responsabilidades, notificaciones y comunicacion, asi como un programa de pruebas y
revision.

Este control hace referencia a las acciones que una institucion debe tomar, antes de
que ocurra un incidente; con el objetivo de estar preparados para brindar una respuesta
a incidentes de seguridad de la informacién.

La NTE INEN ISO/IEC 27002:2023, seccion 5.24, describe los procedimientos que
deben implementarse para gestionar y recuperarse de fallos del sistema, errores,
brechas de seguridad; incluyendo medidas de contingencia y actividades de auditoria
que las instituciones deben considerar.

1.25. Evaluacion y decisidon sobre eventos de seguridad de la informacion,
documentado e implementado

Las instituciones del sector publico deben establecer y documentar un procedimiento

para identificar, analizar, clasificar, evaluar y responder a eventos de seguridad de la
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informacion; pues este control permite analizar eventos de seguridad, clasificarlos y
decidir si es un incidente o no.

La NTE INEN ISO/IEC 27002:2023, 5.25, proporciona mas orientacion acerca de la
evaluacion y decision sobre eventos de seguridad de la informacion.

1.26. Respuesta a incidentes de seguridad de la informacién, documentado e
implementado
Las instituciones del sector publico deben establecer como punto de contacto al Oficial
de Seguridad de la Informacién y una linea de reporte clara para responder ante los
incidentes, las actividades deben estar debidamente documentadas en los
procedimientos; considerar que, los registros de incidentes deben demostrar que se
ejerce un control de gestién adecuado.

Este control establece como actuar ante incidentes reales, de manera conjunta con el
control 1.25 y 1.26 son parte del ciclo completo de gestién de incidentes.

La NTE-INEN ISO/IEC 27002:2023, seccion 5.26, proporciona una lista de acciones que
se deben llevar a cabo en las instituciones, para gestionar adecuadamente los
incidentes de seguridad de la informacion.

1.27. Aprendiendo de los incidentes de seguridad de la informacion,
documentado e implementado
Las instituciones del sector publico deben establecer un proceso que contemple una
bitacora para el aprendizaje de los incidentes, con el fin de evitar que se repitan en el
futuro y en el caso de que no se puedan evitar, se logre abordar con mayor eficacia. Es
importante tener presente que este proceso ayuda a identificar donde los controles no
funcionaron segun lo previsto y donde se requieren mejoras.

La NTE INEN ISO/IEC 27002:2023, seccion 5.27, proporciona buenas practicas que se
deben considerar para este proceso.

1.28. Recopilaciéon de evidencias, documentado e implementado
Las instituciones del sector publico deben asegurar que cuando se requiera recopilar
evidencia digital en respuesta a un incidente de seguridad o para cualquier investigacion
con fines legales, estas deben mantener la cadena de custodia para que ninguna
persona pueda modificar o destruirla; para esto, dicho proceso debe estar documentado.

La NTE INEN ISO/IEC 27002:2023, seccion 5.28, describe los factores que deben
tenerse en cuenta al elaborar los procedimientos para la recopilacion de pruebas.

La NTE INEN ISO/IEC 27037:2019proporciona definiciones y directrices para la
identificacion, recopilacion, adquisicion y preservacion de evidencia digital, que se
deberian considerar.

1.29. Seguridad de la informaciéon durante la interrupciéon, documentado e
implementado
Las instituciones del sector publico deben incluir la seguridad de la informacion como
parte de sus Planes de Continuidad de Negocio, Recuperacion de Desastres u otros,
con el proposito de mantener la seguridad en un nivel adecuado durante interrupciones
de cualquier tipo, para una rapida recuperacion y la mitigacion de los riesgos.

La NTE INEN ISO/IEC 27002:2023, seccion 5.29, describe buenas practicas para

mantener o restaurar la seguridad de la informaciéon luego de una interrupcion que las
instituciones deberian considerarlas.

55



Miércoles 28 de octubre de 2026 Séptimo Suplemento N° 399 - Registro Oficial

1.30. Preparacién de las TIC para la continuidad del negocio, documentado e
implementado
Las instituciones del sector publico deben garantizar que se ejecuten pruebas al menos
de los sistemas criticos y los modos de falla probables, los hallazgos se deben utilizar
para mejorar la eficacia; para esto, se debera mantener los registros de las pruebas de
continuidad de las TIC.

La NTE INEN ISO/IEC 27002:2023, seccion 5.30, enumera los aspectos que deben
tenerse en cuenta para la preparacion de las TIC para la continuidad del negocio. Existe
diferentes estandares en el campo de la continuidad del negocio que las instituciones
del sector publico deben considerarlos para el disefio e implementacién de procesos
estructurados.

1.31. Requisitos legales, estatutarios, reglamentarios y contractuales,
documentado e implementado
Las instituciones del sector publico deben identificar, documentar y cumplir con todos
los requisitos legales, reglamentarios y contractuales aplicables; ademas, para la
actualizacion de estos requisitos y la identificacion de los controles implementados el
area juridica y el OSI trabajaran en conjunto.

Considerar entre otras, la siguiente normativa:

Constitucion de la Republica del Ecuador

Ley de Comercio Electrénico, Firmas y Mensajes de Datos

Ley Organica de Transparencia y Acceso a la Informacion Publica

Ley Organica de Protecciéon de Datos Personales

Ley Organica Para La Transformacion Digital Y Audiovisual

Estatuto del Régimen Juridico Administrativo de la Funcion Ejecutiva
Ley Organica y Normas de Control de la Contraloria General del Estado
Leyes y normas de control del sistema financiero

Leyes y normas de control de empresas publicas

Ley del Sistema Nacional de Archivos

Cddigo Organico de la Economia Social de los Conocimientos, Creatividad e
Innovacién

e Otras normas cuya materia trate sobre la seguridad de la informacion.

La NTE INEN ISO/IEC 27002:2023, seccion 5.31, enumera los aspectos que deben
tenerse en cuenta al crear politicas y procedimientos relacionados.

1.32. Derechos de propiedad intelectual, documentado e implementado
Las instituciones del sector publico deben establecer directrices para que se respeten y
protejan adecuadamente los derechos de propiedad intelectual en el contexto de la
seguridad de la informacion, pues existe un grave riesgo de que se emprendan acciones
legales contra la institucion y/o sus funcionarios, en caso de una infraccion.

La NTE INEN ISO/IEC 27002:2023, 5.32 proporciona directrices sobre la proteccion de
los derechos de autor que las instituciones deben considerar.

1.33. Proteccion de registros, documentado e implementado
Las instituciones del sector publico deben mantener un inventario de los registros
esenciales, como: registros contables, registros de bases de datos, registros de
transacciones, registros de auditoria y procedimientos operativos, que se requiere
conservar y que deben protegerse contra pérdidas y violaciones de la confidencialidad
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e integridad; de acuerdo con los plazos establecidos en la normativa legal vigente que
corresponda a las actividades de la institucion.

La NTE INEN ISO/IEC 27002:2023, seccién 5.33, proporciona mas orientaciéon sobre la
proteccién de los registros institucionales.

1.34. Proteccion de datos personales

Las instituciones del sector publico deben cumplir con las obligaciones establecidas en
la Ley Organica de Proteccion de Datos Personales (LOPDP), su reglamento, y toda la
normativa secundaria emitida por la Superintendencia de Proteccion de Datos
Personales. Considerando que la seguridad de la informaciéon es un componente
esencial para la proteccién de datos personales, la implementacion del EGSI es util,
pero no es suficiente. No obstante, una implementacion eficaz y eficiente del EGSI
contribuye significativamente a la conformidad en proteccién de datos personales.

Consecuentemente, las instituciones publicas deberan integrar el EGSI con los
principios establecidos en la guia de gestion de riesgos y evaluacion de impacto del
tratamiento de datos personales de la Superintendencia de Protecciéon de Datos
Personales, los cuales son resumidos a continuacion:

a) Gestion de riesgos para la proteccion de derechos y libertades. El EGSI esta
enfocado a la gestion de riesgos de seguridad de la informacién. Por ello, es necesario
realizar una gestion de riesgos para la proteccion de derechos y libertades que estime
el impacto que pueden sufrir los titulares de los datos personales, en caso de que un
riesgo se materialice. Esto incluye a riesgos primordialmente juridicos, y riesgos de
seguridad de datos personales. La gestion de riesgos para la proteccion de derechos y
libertades es fundamental para poder realizar la evaluaciéon de impacto del tratamiento
de datos personales.

b) Integracién de la gestidon de riesgos para la proteccion de derechos y libertades
con la gestion riesgos de seguridad de la informacion. La seguridad de la
informacion y la proteccion de datos personales son interdependientes. La gestion de
riesgos de seguridad de la informacion tiene como finalidad proteger los activos de la
institucion. La gestion de riesgos para la protecciéon de derechos y libertades tiene como
finalidad proteger los derechos y libertades de los titulares de los datos. No obstante, un
mismo riesgo de seguridad de la informacion que impacta en los activos de la institucion,
también puede vulnerar los derechos y libertades de los titulares de los datos. Es
fundamental integrar ambas gestiones de riesgos a partir de métricas y modelos
interdependientes.

c) Rol de los estandares de mejores practicas. El EGSI equivale a un estandar de
mejores practicas de seguridad de la informacion, para las instituciones publicas del
Ecuador. El EGSI toma como referencia la NTE INEN ISO/IEC 27001:2022, para la
implementacion de sistemas de gestion de seguridad de la informaciéon. No obstante,
hay que complementarlo con otros estandares de mejores practicas en el ambito de la
implementacion de sistemas de gestidon de proteccion de datos personales, tales como
la NTE INEN ISO/IEC 27701:2021, y las guias de seguridad en el tratamiento de datos
personales emitidas por la Superintendencia de Proteccion de Datos Personales.

d) Justificacion de todos los rationales. Es fundamental desarrollar métricas que
justifiquen los valores ingresados en la etapa de evaluacion de riesgos del EGSI. Los
rationales utilizados en la gestion de riesgos de seguridad de la informaciéon obtenidos
en el EGSI, pueden ser también utiles para realizar una gestion de riesgos para la
proteccion de derechos y libertades, pues un riesgo contra los activos de la institucion
puede ser también un riesgo para los derechos y libertades de los titulares de datos
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personales.

e) Conformidad en riesgos. Para conformarse a la Ley Organica de Proteccion de
Datos Personales es necesario aplicar el principio de conformidad en riesgos. Esto
quiere decir que la finalidad de una gestion de riesgos es reducir la incertidumbre para
tomar decisiones informadas en la proteccion de los derechos y libertades de los
titulares de datos personales. Para que la gestion de riesgos de seguridad de la
informacion sea util en la conformidad a la LOPDP, la implementacion del EGSI debe
seguir el mismo principio de proteccidn en la practica, priorizando la objetividad en los
datos, métricas, y modelos utilizados en la gestion de riesgos.

f) Auditorias. Consiste en realizar auditorias juridicas, organizacionales y técnicas, para
la proteccion de los derechos y libertades de los titulares de los datos. La finalidad es el
‘ser’ y no solo el ‘deber ser’ para todas las obligaciones establecidas en la LOPDP, su
reglamento y la normativa emitida por la Superintendencia de Proteccion de Datos
Personales. Estas auditorias o evaluaciones pueden ser internas o externas de acuerdo
a lo establecido en el EGSI, y otros estandares de mejores practicas en gestion de la
proteccion de datos personales como la NTE INEN ISO/IEC 27701:2021. Especial
consideracion debe darse a las auditorias o evaluaciones técnicas, considerando que
los riesgos de seguridad de datos usualmente no son visibles. Es fundamental identificar
los riesgos de terceros provenientes de las dependencias del software, y de la
interaccion con interfaces de programaciéon de aplicaciones.

g) Vulneraciones de la seguridad de datos personales. Las dimensiones de la
seguridad de datos personales son las mismas que las de la seguridad de la
informacion, es decir: confidencialidad, integridad y disponibilidad. Esto quiere decir, que
una implementacion eficaz y eficiente del EGSI, y sobre todo, una gestién de riesgos de
seguridad de la informacion que cumpla con estos principios, es util para la conformidad
a la LOPDP. No obstante, la evaluacion de impacto del tratamiento de datos personales
debe enfocar estos principios desde la perspectiva del impacto que pueden sufrir los
titulares de datos personales.

Las instituciones del sector publico deben nombrar un Delegado(a) de Proteccién de
datos, quien debe brindar orientacion a los funcionarios, los proveedores de servicios y
otras partes interesadas sobre sus responsabilidades individuales y los procedimientos
especificos que se deben seguir; este delegado(a) no podra ser el Oficial de Seguridad
de la Informacién. El Oficial de Seguridad de la Informacién entregara los reportes de la
gestion de riesgos de seguridad de la informacion (generados en su gestion) al
Delegado(a) de Proteccion de Datos, como insumo para la evaluacion de impacto del
tratamiento de datos personales.

Las validaciones y verificaciones del cumplimiento de las obligaciones establecidas por
el Delegado(a) de Proteccion de Datos Personales seran las del Reglamento del
Delegado de Proteccion de Datos Personales.

1.35. Revision independiente de seguridad de la informacion, documentado e
implementado
Las instituciones del sector publico deben revisar periddicamente las actividades de
seguridad de la informacion y sobre todo la implementacion del Esquema
Gubernamental de Seguridad de la Informacién. Esta revision debe ser realizada por un
equipo independiente, dentro o fuera de la institucién; en una institucion pequena se
podria optar por un tercero para la revision.

La NTE INEN ISO/IEC 27002:2023, seccion 5.35, proporciona directrices especificas
para la revision independiente que las instituciones publicas deben considerar.
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1.36. Cumplimiento de politicas, reglas y normas de seguridad de la informacion,
documentado e implementado

Las instituciones del sector publico deben tener claro que, si se esta invirtiendo
esfuerzos y recursos en implementar controles de seguridad, se debe validar que los
controles estan funcionando eficazmente, los funcionarios del nivel jerarquico superior
deben revisar el cumplimiento en su area de responsabilidad, las politicas, controles y
estandares de seguridad; a través de una revision formal y/o mediante controles
puntuales que pueden ejecutarse en cualquier momento durante el trabajo normal.

La NTE INEN ISO/IEC 27002:2023, seccién 5.36, proporciona directrices importantes
que las instituciones publicas deben considerar.

1.37. Procedimientos operativos, documentados e implementados
Las instituciones del sector publico deben tener claro que la extension de los procedimientos
debe ser apropiada al tamafio y complejidad de la institucion; es decir, no se deben aplicar
procedimientos muy detallados o complicados en una institucion pequenia, ni procedimientos
muy simples en una institucion grande y compleja. Esto con el propdsito de que la institucion
asegure que haya suficiente documentacion disponible para abordar las actividades
representativas en el entorno de trabajo diario.

Al menos se deben documentar los siguientes procedimientos:

Procedimiento en la instalacion y configuracion de sistemas;

Procesamiento y manejo de la informacién tanto automatizada como manual;

Procedimiento de respaldo y restauracion de la informacion.

Procedimiento de los servicios de procesamiento de datos, incluyendo Ia

interrelacion con otros sistemas;

e Procedimiento para el manejo de errores y otras condiciones excepcionales que
pueden surgir durante la ejecucion de las tareas incluyendo restricciones en las
funcionalidades del sistema.

e Procedimiento de eliminacion segura de la informacion.

Procedimientos para reinicio y recuperaciéon del sistema en caso de fallas;
Procedimiento para la obtencién de pistas de auditoria y de la informacion de registro
de sistemas;

e Procedimientos de monitoreo de los sistemas

Las instrucciones necesarias que deben incluir los procedimientos operativos se
describen en la NTE INEN ISO/IEC 27002:2023, seccion 5.37.

2. CONTROL DE PERSONAS, DOCUMENTADO E IMPLEMENTADO

2.1. Seleccién
Las instituciones del sector publico deben considerar al presente control como esencial
para evitar la contrataciéon de personal no idoneo; para esto las comprobaciones de
identidad, la revision de la hoja de vida, la verificacion de cualificaciones y la verificacion
de referencias personales; son varios de los elementos a considerar.

La NTE INEN ISO/IEC 27002:2023, seccion 6.1 enumera los elementos que deben
considerarse y debera ademas alinearse a la normativa legal vigente del 6rgano
regulador del trabajo.

2.2. Términos y condiciones de empleo, documentado e implementado

Las instituciones del sector publico deben asegurar que las responsabilidades en
materia de seguridad de la informacién estén claramente definidas en los términos y
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condiciones de los contratos y sean comprendidas por los funcionarios, contratistas y
terceros desde el inicio de su relacion laboral o contractual.

La NTE INEN ISO/IEC 27002:2023, seccion 6.2, proporciona directrices importantes que
las instituciones publicas deben considerar.

2.3. Concienciacion, educacién y formacién en seguridad de la informacion,
documentado e implementado

Las instituciones del sector publico deben asegurar que todos los funcionarios reciban
capacitacion sobre las politicas y procedimientos pertinentes, incluyendo los requisitos
de seguridad, el uso de los productos y paquetes de Tl requeridos para su puesto y otros
controles. Hay que considerar que, los usuarios sin capacitacion pueden tomar medidas
incorrectas y cometer errores por desconocimiento en el manejo de la informacion
institucional.

La NTE INEN ISO/IEC 27002:2023, seccion 6.3, proporciona directrices importantes que
las instituciones publicas deben considerar.

2.4. Proceso disciplinario, documentado e implementado
Las instituciones del sector publico deben contar con un proceso disciplinario que
incluya aspectos ante la violacion de la politica de seguridad de la informacion, este
debe estar alineado a la cultura y las practicas de gestion de la institucion. Debe estar
documentado y socializado con las partes interesadas, quienes deben conocer su
funcionamiento. Se debera informar el proceso disciplinario a todos los funcionarios
desde su ingreso.

La NTE INEN ISO/IEC 27002:2023, seccion 6.4, proporciona directrices importantes que
las instituciones publicas deben considerar.

2.5. Responsabilidades después de la terminaciéon o cambio de empleo,
documentado e implementado
Las instituciones del sector publico deben establecer un proceso de desvinculacion y/o
cambio de empleo que defina aquellas responsabilidades que permanecen vigentes una vez
finalizada la relacion laboral o por el cambio de un puesto.

La NTE INEN ISO/IEC 27002:2023, 6.5, proporciona mas orientacion acerca de las
responsabilidades y funciones de seguridad de la informacion que siguen siendo validos
después de la finalizacion o el cambio de empleo.

2.6. Acuerdos de confidencialidad o no divulgacion, documentado e
implementado
Las instituciones del sector publico para proteger la confidencialidad de su informacion
sensible deben exigir bajo términos legales acuerdos de confidencialidad o no divulgacién
con el personal de la institucion y con las partes interesadas, antes de permitir el acceso
a dicha informacion.

La NTE INEN ISO/IEC 27002:2023, 6.6, proporciona mas orientacion acerca de los
términos y requisitos de los acuerdos de confidencialidad y no divulgacion.

2.7. Trabajo remoto, documentado e implementado
Las instituciones del sector publico deben documentar y establecer una politica especifica
que contenga controles adecuados que permitan asegurar la informacion institucional a la
que accede, procesa y almacena fuera de las instalaciones de la institucién. Para cuando
el personal trabaja de forma remota, se debe registrar una lista de usuarios que estan
autorizados a realizar trabajo remoto, junto con qué tipos de actividades estan
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autorizadas, en qué ubicaciones, a qué datos se les permite acceder y qué controles
deben existir.

La NTE INEN ISO/IEC 27002:2023, 6.7, proporciona mas orientacion acerca de las
reglas y mecanismos que se deben considerar para el trabajo fisico remoto.

2.8. Informe de eventos de seguridad de la informaciéon, documentado e
implementado
Las instituciones del sector publico deben documentar e implementar procedimientos
formales para la notificacion de eventos de seguridad de la informacion, permitiendo que
los funcionarios informen rapidamente cualquier incidente, vulnerabilidad o sospecha de
violacion de seguridad al Oficial de Seguridad de la Informacion, aplicando medidas
apropiadas de manera oportuna a través de canales seguros.

La NTE INEN ISO/IEC 27002:2023, 6.8, proporciona mas orientacion acerca de las
reglas y mecanismos que se deben considerar para el informe de eventos de seguridad
de la informacion.

3. CONTROLES FisiCcOS

3.1. Perimetros de seguridad fisica, documentado e implementado
Las instituciones del sector publico deben asegurar que las areas fisicas que contienen
activos de informacion estén protegidas mediante perimetros claramente definidos y
controlados, con el fin de evitar el acceso no autorizado; es importante considerar la
proteccién interna, asi como la protecciéon perimetral, aplicando el concepto de “nunca

confiar”, “verificar siempre”.

La guia de implementacion en la NTE INEN ISO/IEC 27002:2023, seccion 7.1 contiene
sugerencias para perimetros de seguridad fisica, que las instituciones del sector publico
deben considerar.

3.2. Entrada fisica, documentado e implementado
Las instituciones publicas deben asegurar que se restrinja el acceso fisico donde se
encuentren activos de informacion, garantizando que solo el personal autorizado pueda
ingresar a estas areas. Es importante considerar el establecimiento de puntos de
entrada autorizados, sistemas de control de acceso fisicos, registro de entrada y salidas,
gestion de visitantes, supervision de entradas, revision periddica de accesos, otros.

En la NTE INEN ISO/IEC 27002:2023, seccidon 7.2, se enumeran recomendaciones
especificas que se deben tomar en cuenta en las instituciones del sector publico.

3.3. Seguridad de oficinas, despachos e instalaciones, documentado e
implementado
Las instituciones del sector pubico deben identificar los controles necesarios para proteger
las oficinas, despachos e instalaciones, estos controles deben ser adecuados al valor, la
responsabilidad, la importancia de la informacion y los activos relacionados dentro de
dichas areas.

La NTE INEN ISO/IEC 27002:2023, seccion 7.3, incluye una lista de buenas practicas de
seguridad que deben aplicarse para proteger las areas seguras en las instituciones del
sector publico.

3.4. Monitoreo de seguridad fisica, documentado e implementado

Las instituciones del sector publico deben establecer un proceso para el monitoreo fisico
y documentarlo, este proceso debe incluir claramente qué se monitorea, como y porqué;
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ademas se debe especificar qué sucede y a quién se notificara en la institucion si se activa
una alarma. Recordar que, si no hay claridad en este proceso, es posible que los
incidentes de seguridad de la informacion relacionados con el robo o dafio de informacién
fisica no se gestionen correctamente.

La NTE INEN ISO/IEC 27002:2023, seccion 7.4, incluye buenas practicas para el
monitoreo e instalacion de sistemas de vigilancia, que las instituciones deben considerar.

3.5. Proteccion contra las amenazas externas y ambientales,
documentado e implementado
Las instituciones del sector publico, asi como cualquier organizacion, son vulnerables a
amenazas que estan fuera de su propio control; en ese sentido las instituciones deben
realizar una evaluaciéon de riesgos fisicos y ambientales especificos que consideren:
incendios, inundaciones, terremotos, cortes eléctricos, sabotaje, vandalismo u otros. Se
debe documentar los riesgos y clasificarlos segun su probabilidad e impacto.

Con este resultado las instituciones del sector publico deben implementar controles para
proteger los activos de informacion frente a desastres naturales, accidentes o amenazas
provocadas por “personas” que puedan afectar la infraestructura fisica.

La NTE INEN ISO/IEC 27002:2023, seccion 7.5, incluye directrices que las instituciones
deben considerar para la localizacion y la proteccion de las instalaciones fisicas, antes
de comenzar operaciones criticas.

3.6. Trabajo en areas seguras, documentado e implementado
Las instituciones del sector publico estableceran politicas y procedimientos que
permitan identificar las areas seguras; implementar medidas de control que aislen y
protejan estas areas del personal y del uso de equipamiento no autorizado. Es
importante concientizar a todo el personal institucional de la existencia de estas
areas.

La NTE INEN ISO/IEC 27002:2023, 7.6, proporciona mas orientacion sobre la
implementacion de controles efectivos para mantener la seguridad en areas
protegidas.

3.7. Puesto de trabajo despejado y pantalla limpia, documentado e
implementado
Las instituciones del sector publico elaboraran una politica especifica de “Puestos de
trabajo despejado”; esto es, libre de documentos y dispositivos de almacenamiento
extraibles que puedan contener informacion sensible y “Pantalla limpia” que hace
referencia a no exhibir en el escritorio del computador de trabajo iconos y/o accesos a
documentacion sensible.

El Oficial de Seguridad de la Informacién debera gestionar actividades peridédicas (una
vez cada mes como minimo) para la revisién del contenido de las pantallas de los
equipos de trabajo, con el fin de que no se encuentren iconos, accesos innecesarios,
carpetas y archivos que deben ubicarse en la carpeta de documentos del usuario.

La NTE INEN ISO/IEC 27002:2023, 7.7, proporciona mas orientacion sobre los
aspectos adicionales a considerar para las instalaciones de tratamiento de
informacion, como la implementaciéon de auditorias de control.

3.8. Ubicacion y proteccion de equipos, documentado e implementado

Las instituciones del sector publico deben establecer e implementar politicas de
proteccion fisica y ubicacion adecuada de los equipos para prevenir amenazas fisicas y
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ambientales, accesos no autorizados, dafos fisicos y pérdida de informacion.

La NTE INEN ISO/IEC 27002:2023, 7.8, proporciona mas orientacion sobre las
directrices adicionales a considerar para proteger los equipos.

3.9. Seguridad de los activos fuera de las instalaciones, documentado
e implementado

Las instituciones del sector publico deben documentar y establecer directrices que
eviten la interrupcién de las operaciones institucionales por pérdida, dafo, robo de
dispositivos que por necesidad tengan que operar fuera de las instalaciones y que
aseguren que los equipos no queden desprotegidos y/o desatendidos. Se debe controlar
dispositivos de propiedad privada utilizados para la institucion (Politica de traiga su
propio dispositivo - BYOD).

La NTE INEN ISO/IEC 27002:2023, 7.9, proporciona mas orientacion acerca de los
controles que precautelan la seguridad de los activos fuera de las instalaciones
institucionales.

3.10. Medios de almacenamiento, documentado e implementado
Las instituciones del sector publico deben documentar e implementar politicas que
protejan la informacion institucional en medios de almacenamiento y cumplir con el
adecuado ciclo de vida de los datos desde su creacion hasta su eliminacion.

La NTE INEN ISO/IEC 27002:2023, 7.10, proporciona mas orientacion acerca de la
adecuada gestion de los medios de almacenamiento.

3.11. Servicios de soporte, documentado e implementado
Las instituciones del sector publico deben garantizar el funcionamiento adecuado y la
continuidad de los servicios (electricidad, agua, ventilacion refrigeracion,
telecomunicaciones, diésel, aire acondicionado, generadores de energia, otros), que
proveen soporte a las instalaciones de procesamiento (centros de datos, redes, equipos
informaticos, otros).

Para garantizar que el servicio de soporte funcione adecuadamente deben mantener
actualizados los contactos de emergencia de los servicios de soporte y accesible para los
funcionarios; entre otros, considerar:

e Realizar mantenimientos programados,
e Inspecciones rutinarias,
e |Implementar controles de acuerdo con la identificacion de riesgos.

La NTE INEN ISO/IEC 27002:2023, 7.11, proporciona mas orientacion de las medidas
a considerar para proteger los servicios que dan soporte a las instalaciones de
procesamiento.

3.12. Seguridad del cableado, documentado e implementado
Las instituciones del sector publico deben establecer medidas para asegurar y proteger
los cables (voz, datos, energia) frente accesos no autorizados, dafios o destruccion.

Para proteger los cables se puede optar por usar: canaletas, cajas de cableado para
proteger el cableado de red como el de alimentacion, en cuanto sea posible, identificar
y rotular los cables de acuerdo con normas locales o internacionales, realizar
inspecciones regulares y mantenimiento del cableado, verificar que el cableado cumpla
con los estandares de seguridad y se mantenga en condiciones 6ptimas.
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La NTE INEN ISO/IEC 27002:2023, 7.12, proporciona mas orientacion de las directrices
a considerar para la seguridad del cableado.

3.13. Mantenimiento de equipo, documentado e implementado
Las instituciones del sector publico deben elaborar un plan de mantenimientos
programados (preventivos y correctivos) para los equipos y dispositivos de
procesamiento de datos, para garantizar su correcto funcionamiento.

Para realizar los mantenimientos planificados y emergentes, notificar a los funcionarios
y registrar las tareas realizadas.

La NTE INEN ISO/IEC 27002:2023, 7.13, proporciona mas orientacion de las
directrices a considerar para realizar el mantenimiento de equipos.

3.14. Eliminacion segura o reutilizacion de equipos, documentado e
implementado
Las instituciones del sector publico deben elaborar, implementar y socializar una Politica de
Borrado Seguro de Informacion y asegurarse que los medios de almacenamiento que
contienen informacion sensible y/o protegida por derechos de autor, sean eliminados de
forma segura antes de volverlos a reutilizar.

El enfoque de este control se centra en los equipos fisicos que almacenan o procesan
informacion, como servidores, discos duros, PCs, portatiles, USBs, smartphones, otros.

La NTE INEN ISO/IEC 27002:2023, 7.14, proporciona mas orientaciéon de los elementos
para eliminar y reutilizar la informacién de manera segura.

4. CONTROLES TECNOLOGICOS

4.1. Dispositivos finales de usuario, documentado e implementado
Las instituciones del sector publico deben elaborar, implementar y socializar a todos
los usuarios una politica que incluya directrices sobre como configurar dispositivos
de usuario final (computadoras, teléfonos moviles, otros) de manera segura y
mantenerlos actualizados, manejar y proteger la informacién como los recursos
institucionales que almacenan.

La NTE INEN ISO/IEC 27002:2023, 8.1, proporciona mas orientacion sobre la
implementacion de controles efectivos sobre los dispositivos de usuario final.

4.2. Derechos de acceso privilegiado, documentado e implementado
Las instituciones del sector publico deben implementar controles para gestionar los
accesos privilegiados, es decir; aquellos accesos que permiten realizar acciones
sobre los activos de informacidon que no estan disponibles para usuarios comunes
(bases de datos, sistemas operativos, sistemas de informacion, consolas, etc.).
Estas acciones se atribuyen a roles de administraciéon de los sistemas, quienes
pueden modificar configuraciones u operaciones criticas, acceder a informacion
sensible.

Para fines de auditoria por parte de los entes de control, la institucion debera
mantener los registros de todos los accesos privilegiados para lo cual se ha de evitar
el uso de credenciales genéricas.

La NTE INEN ISO/IEC 27002:2023, 8.2, proporciona mas orientacion sobre los
derechos de acceso privilegiado.
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4.3. Restriccion de acceso a Ila informacién, documentado e
implementado
Las instituciones del sector publico han de considerar el principio de menor
privilegio, para la configuraciéon de acceso a los sistemas, tal que la informacion
institucional esté restringida a aquellos usuarios que realmente necesitan conocerla;
para el cumplimiento de sus actividades.

La NTE INEN ISO/IEC 27002:2023, 8.3, proporciona mas orientacion sobre la
definicion de controles especificos tanto fisicos como Iégicos para la restriccion de
acceso a la informacion.

4.4. Acceso al codigo fuente, documentado e implementado
Las instituciones del sector publico deben restringir la capacidad de visualizacion,
modificacion y distribucion del codigo fuente de los sistemas, mediante la
implementaciéon de politicas de acceso y mecanismos de control como herramientas de
gestion de versiones.

La NTE INEN ISO/IEC 27002:2023, 8.4, proporciona mas orientacion sobre la
administracion de los accesos al cédigo fuente de los sistemas institucionales.

4.5. Autenticacion segura, documentado e implementado
Las instituciones del sector publico deben documentar e implementar una politica con
directrices claras con procedimientos de autenticacion segura que incluya la creacion,
almacenamiento y gestion de contrasenas.

En funcion del resultado de la evaluacion de riesgos considerar la implementacion de
controles tecnoldgicos que permitan multiples factores de autenticacion que combine
dos o mas de los siguientes factores: “algo que el usuario sabe” (contrasefa, PIN), “algo
que el usuario tiene” (tarjeta de seguridad, token) y “algo que el usuario es” (biometria).

La NTE INEN ISO/IEC 27002:2023, 8.5, proporciona mas orientacion sobre los
procedimientos y tecnologias de autenticacion segura.

4.6. Gestion de la capacidad, documentado e implementado
Las instituciones del sector publico deben documentar e implementar un Plan de
Capacidades que contemple un monitoreo permanente que permita optimizar y afinar el
uso de los recursos tecnolégicos (procesamiento, almacenamiento, redes, aplicaciones,
otros) y advertir el crecimiento de la demanda, resultado del despliegue de nuevos
servicios, cambios tecnoldgicos, etc.

La NTE INEN ISO/IEC 27002:2023, 8.6, proporciona mas orientacion sobre los
requerimientos y la gestion de la capacidad de los recursos tecnolégicos.

4.7. Proteccion contra malware, documentado e implementado
Las instituciones del sector publico deben implementar controles para detectar, prevenir
y recuperarse de afectaciones de malware, en combinacién con el fortalecimiento
adecuado de la cultura de seguridad de la informacion a los usuarios y la documentacion
de una politica en la que se establezcan directrices claras.

La NTE INEN ISO/IEC 27002:2023, 8.7, proporciona mas orientacion para establecer
medidas de proteccion contra malware.

4.8. Gestion de vulnerabilidades técnicas, documentado e

implementado
Las instituciones del sector publico deben realizar las actividades necesarias,
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documentadas y planificadas, para obtener informacién sobre las vulnerabilidades
técnicas de los sistemas de informacion en uso; con personal capacitado, y en el caso
de instituciones con recursos limitados gestionarlo a través de terceros como: CSIRT
Nacional, o CSIRT sectoriales segun corresponda.

Identificar y documentar un inventario de los activos de informacion tipo software con un
registro de las vulnerabilidades, en funcién de su gravedad y potencial impacto, asi
mismo, se debe establecer una priorizacion y elaborar un plan para la remediacion.

La NTE INEN ISO/IEC 27002:2023, 8.8, proporciona mas orientacion acerca de la
identificacion de roles y otros aspectos para la gestion de vulnerabilidades técnicas.

4.9. Gestion de la configuracidon, documentado e implementado
Las instituciones del sector publico deben documentar las configuraciones seguras de
los sistemas y activos de informacion, en funcion de estandares reconocidos.

Mantener un registro de versiones para que de esta manera no se realicen cambios sin
autorizacion y ejecutar una reversion segura en caso de errores o incidentes sobre los
recursos tecnologicos (software, hardware, servicios y redes).

La NTE INEN ISO/IEC 27002:2023, 8.9, proporciona mas orientacion acerca de la
administracion y la gestion de la configuracion.

4.10. Eliminacion de informacion, documentado e implementado
Las instituciones del sector publico deben documentar e implementar un procedimiento
para eliminacion segura de la informacion en sistemas de informacion, dispositivos o en
cualquier otro medio de almacenamiento cuando la informacioén recolectada ya no sea
necesaria. Es decir, el control se enfoca en la informacion, su ciclo de vida y eliminacion
segura, sin importar su soporte (digital o fisico).

La NTE INEN ISO/IEC 27002:2023, 8.10, proporciona mas orientacion acerca de los
procedimientos mas adecuados para la eliminacion de informacion.

4.11. Enmascaramiento de datos, documentado e implementado
Las instituciones del sector publico deben definir los tipos de enmascaramiento,
anonimizacioén, seudonimizacion, cifrado, ofuscacion u otros; utilizados en el manejo de
la informacién sensible en sistemas y aplicaciones con el propdsito de garantizar que
personas no autorizadas puedan acceder a dicha informacion.

El Oficial de Seguridad de la Informacion es el encargado de coordinar y supervisar su
aplicacion dentro del marco de la seguridad de la informacion.

La NTE INEN ISO/IEC 27002:2023, 8.11, contiene directrices especificas que las
instituciones deben considerarlas.

4.12. Prevencion de fuga de datos, documentado e implementado
Las instituciones del sector publico deben conocer el flujo de la informacion permitida al
interior de la institucion como parte de la gestion interna, con el propdsito de definir,
como deben protegerse y autorizarse.

El Oficial de Seguridad de la Informacién debera validar que los funcionarios que tienen
acceso a datos considerados sensibles sean conscientes del concepto de fuga de datos;
y conozcan qué informacion deben o no compartir fuera de la institucion.

La NTE INEN ISO/IEC 27002:2023, 8.12, contiene medidas especificas adicionales que
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apoyan la prevencion de fuga de datos y que las instituciones deben considerarlas.

4.13. Copia de seguridad de Ila informacién, documentado e
implementado
Las instituciones del sector publico deben identificar la informacidn necesaria a
respaldar, mediante una evaluacioén de riesgos, para determinar y justificar la frecuencia,
periodicidad y el tipo de respaldo. Estas directrices deben documentarse en una Politica
y/o Procedimiento de Respaldos y Restauracion.

Entre otras acciones, el Oficial de Seguridad de la Informacion debe confirmar que se
implementan los mecanismos adecuados de copia de seguridad y restauracion de datos
segun los resultados de la evaluacion de riesgos, al interior de su institucion.

En la NTE INEN ISO/IEC 27002:2023, 8.13, se proporcionan recomendaciones
fundamentales para la gestion de los respaldos, que las instituciones deben
considerarlas.

4.14. Redundancia de las instalaciones de tratamiento de informacion,
documentado e implementado
Las instituciones del sector publico deben incluir la redundancia como parte de sus
Planes de Continuidad de Negocio, Recuperacion de Desastres u otros, para lo cual
deben identificar los tiempos de recuperacion necesarios tras un fallo y cémo
responderian con los sistemas que tienen actualmente; con el propdsito de implementar
la redundancia necesaria y garantizar la disponibilidad.

La NTE INEN ISO/IEC 27002:2023, 8.14 contiene una lista de consideraciones para
ayudar en el disefio de una redundancia adecuada, que las instituciones deben tomar
en cuenta.

4.15. Registro de eventos, documentado e implementado
Las instituciones publicas deben determinar el nivel, tipo y frecuencia de la generacion
de registros y la monitorizacion requerida, en funcion de los servicios criticos
institucionales, que el Oficial de Seguridad de la Informacién debe verificar en conjunto
con el propietario del activo. Los registros son una herramienta valiosa, pues cubren
entre otras, actividades de los administradores, excepciones, eventos del sistema; que
en casos especificos permiten detectar que evento condujo a un incidente

La NTE INEN ISO/IEC 27002:2023, 8.15, contiene una lista de consideraciones que se
deben tener en cuenta durante el analisis de los registros.

4.16. Actividades de monitoreo, documentado e implementado
Las instituciones del sector publico deben identificar qué informacion, sistemas y
servicios que estan en riesgo y deben monitorizarse. La implementacion de un sistema
de monitoreo y la definicion de umbrales, a partir del cual las detecciones se convierten
en alertas, seran de utilidad para el cumplimiento de este control.

La NTE INEN ISO/IEC 27002:2023, 8.16 proporciona una lista de posibles fuentes de
datos y eventos que deben incluirse en el sistema de monitoreo.

4.17. Sincronizacion del reloj, documentado e implementado
Las instituciones del sector publico deben asegurar que la informacion de salida de los
computadores, servidores y los equipos de comunicacion, sean completamente
consistentes entre todos los dispositivos, al menos dentro del alcance del EGSI.

Una de las acciones que el Oficial de Seguridad de Seguridad de la Informacion debe
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realizar es, verificar que el acceso a la configuracion de los relojes del sistema esté
restringido para evitar manipulaciones.

Enla NTE INEN ISO/IEC 27002:2023, 8.17, se detallan recomendaciones adicionales para
asegurar la precision de los registros de eventos.

4.18. Uso de programas de utilidad privilegiados, documentado e
implementado
Las instituciones del sector publico deben establecer una restriccion estricta en el uso
de programas o herramientas que permiten realizar tareas criticas en sistemas, para
esto deben controlar quién las usa, controlar cobmo se usan, registrar y auditar su
utilizacion.

Enla NTE INEN ISO/IEC 27002:2023, 8.18, se detallan recomendaciones para asegurar
el uso de las utilidades del sistema.

4.19. Instalacion de software en sistemas operativos, documentado e
implementado
Las instituciones del sector publico deben establecer reglas claras para el control de la
instalaciéon de software en sistemas operativos, considerando que una instalacion
inadecuada puede abrir grandes brechas de seguridad. Consideraciones como las
siguientes pudieran ayudar a minimizar el riesgo:

Inventario del software permitido

Autorizacion formal antes de cualquier instalacion

- Uso de software legitimo, licenciado o de paginas oficiales
Desactivacion de permisos de instalacion a los usuarios finales

La NTE INEN ISO/IEC 27002:2023 8.19, proporciona directrices adicionales que cubren
la instalacion y el uso del software.

4.20. Seguridad de redes, documentado e implementado
Las instituciones del sector publico deben tener conciencia de que la seguridad de red
comienza con el establecimiento de una arquitectura de red bien protegida, ademas se
debe contemplar: un diseno seguro, para minimizar la superficie de ataque; el constante
monitoreo, para detectar eventos y evitar la materializacion de las amenazas;
procedimientos documentados, para estar preparados ante incidentes; entre otros.

La NTE INEN ISO/IEC 27002:2023 8.20, proporciona recomendaciones  adicionales
que las instituciones deben considerar.

4.21. Seguridad de los servicios de red, documentado e implementado
Las instituciones del sector publico deben implementar mecanismos de seguridad en los
servicios de red, independientemente si se gestionan interna o externamente. Se debe
documentar una politica con lineamientos claros para definir los requisitos de seguridad
para todos los servicios de red, que aborden aspectos como: autorizacion para el acceso,
autenticacion de usuarios, uso de red VPN, proteccion de datos en transito, entre otros.

La NTE INEN ISO/IEC 27002:2023, 8.21, proporciona mas orientacion sobre una lista
de reglas y caracteristicas de seguridad para los servicios de red.

4.22. Separacion en las redes, documentado e implementado
Las instituciones del sector publico deben segmentar y documentar la gestiéon de redes,
sean fisicas (enrutadores, switches, otros) o I6gicas (VLANSs) con el objetivo de mejorar la
seguridad, lo que ayuda a minimizar los riesgos asociados con el acceso no autorizado a

68



Registro Oficial - Séptimo Suplemento N° 399 Miércoles 28 de octubre de 2026

los recursos sensibles.

Para la gestion de las redes, se debe considerar: documentar los diagramas de red,
identificar los segmentos de red donde se encuentren los activos criticos de la institucion
(servicios, usuarios y sistemas de informacion); considerando el valor y la clasificacion de
la informacion, a través de una evaluacion de riesgos.

La NTE INEN ISO/IEC 27002:2023, 8.22, proporciona mas orientacion para implementar
la separacion en las redes.

4.23. Filtrado web, documentado e implementado
Las instituciones del sector publico deben controlar el acceso a sitios web externos, para
lo cual deben definir politicas claras de lo que esta o no permitido acceder (listas blancas
y negras) o usar categorias de contenido para controlar el acceso; con el fin de proteger
la operacion de la institucion de riesgos como perdida de datos, secuestro y/o robo de
credenciales u otros.

Ademas, se debe comunicar y socializar al personal sobre estas reglas y el uso correcto
para acceder a sitios web externos.

La NTE INEN ISO/IEC 27002:2023, 8.23, proporciona buenas practicas y
recomendaciones para el filtrado web.

4.24. Uso de criptografia, documentado e implementado
Las instituciones del sector publico deben documentar una politica criptografica, en la
que se especifique las directrices, servicios y técnicas a usar para proteger la
informacién acorde a su clasificacion, incluir la gestion de claves criptograficas
(generacion, almacenamiento, distribucion y eliminacion).

La NTE INEN ISO/IEC 27002:2023, 8.24, proporciona mas orientacion sobre las
responsabilidades relacionadas con el uso de controles criptograficos, que las
instituciones deben considerar.

4.25. Ciclo de vida de desarrollo seguro, documentado e implementado
Las instituciones del sector publico deben establecer una politica en la que se incluya
las reglas, metodologias, estandares, utilizadas para el desarrollo seguro de
aplicaciones y sistemas durante todo el ciclo de vida, es decir la planificacion,
implementacién y mantenimiento.

La NTE INEN ISO/IEC 27002:2023, 8.25, proporciona mas orientaciéon sobre las
medidas que se deben tomar en cuenta para incluirlas en la politica de desarrollo
seguro.

4.26. Requisitos de seguridad de Ila aplicacion, documentado e
implementado
Las instituciones del sector publico deben exigir que todos los proyectos de desarrollo o
adquisicion de software incluyan explicitamente requisitos de seguridad acorde a la
clasificacion de la informacion que manejan, para lo cual deben realizar una evaluacién
de riesgos.

La NTE INEN ISO/IEC 27002:2023, 8.26, proporciona mas orientacion sobre los
requisitos que deben aplicarse a la seleccion y el desarrollo de aplicaciones.

4.27. Arquitectura del sistema seguro y principios de ingenieria,
documentado e implementado
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Las instituciones del sector publico deben integrar principios de seguridad desde las
fases iniciales del disefio y desarrollo de sistemas, aplicando un enfoque "Security by
Design" y "Security by Default" en todas las etapas del ciclo de vida del sistema. Para
lograr este objetivo se debe involucrar al Oficial de Seguridad de la Informacién y el
equipo de seguridad informatica, desde el inicio del proyecto.

La NTE INEN ISO/IEC 27002:2023, 8.27, proporciona mas orientacion sobre los
principios y procesos a considerar en la arquitectura del sistema seguro.

4.28. Codificacion segura, documentado e implementado
Las instituciones del sector publico deben implementar estandares, practicas y técnicas
de codificaciéon segura para desarrollar software, para minimizar la superficie de ataque
y la probabilidad de que se introduzcan vulnerabilidades explotables en el codigo fuente.

La NTE INEN ISO/IEC 27002:2023, 8.28, proporciona mas orientaciéon sobre los
estandares y procesos de codificacion segura que se deben implementar en las
instituciones.

4.29. Pruebas de seguridad y aceptacion en el desarrollo, documentado e
implementado
Las instituciones del sector publico deben ejecutar pruebas de seguridad, como: analisis
de vulnerabilidades, pruebas de penetracion, pruebas automatizadas de codigo fuente,
analisis de métodos formales y revision manual de cédigo, segun corresponda con base
al nivel de riesgo y sensibilidad del sistema.

La NTE INEN ISO/IEC 27002:2023, 8.29, proporciona mas orientacion sobre estos tipos
de pruebas que se deben considerar.

4.30. Desarrollo subcontratado, documentado e implementado
Las instituciones del sector publico que estén subcontratando el desarrollo a través de
terceros deben exigirles que cumplan con los requisitos de seguridad de la informacion
que les permitan asegurar la confidencialidad, integridad y disponibilidad de los activos
de informacion involucrados, a fin de minimizar los riesgos asociados.

Se debera, supervisar las actividades de desarrollo ejecutadas por los proveedores
subcontratados, evaluar continuamente el cumplimiento de los requisitos de seguridad
acordados, cumpliendo con las Normas de Control Interno de la Contraloria General del
Estado y la legislacién vigente que corresponda.

La NTE INEN ISO/IEC 27002:2023, 8.30 proporciona mas orientacion sobre las
recomendaciones que se deben tomar en cuenta al subcontratar el desarrollo de
software a terceros.

4.31. Separacién de los entornos de desarrollo, pruebas y produccion,
documentado e implementado

Las instituciones del sector publico que realizan desarrollo de software interno o externo
deberan tener los siguientes ambientes: desarrollo, pruebas y produccién, tal como se
indica en las normas internacionales; asi como, en las normas de Control Interno de la
Contraloria General del Estado. Considerar que estos ambientes pueden ser fisicos o
virtuales y deben estar documentados, especificando las medidas de seguridad que se
tomaran en cuenta en cada entorno.

La NTE INEN ISO/IEC 27002:2023, 8.31 proporciona las recomendaciones que se
deben tomar en cuenta para la separacion de entornos de desarrollo.
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4.32. Gestion de cambios, documentado e implementado
Las instituciones del sector publico deben, documentar e implementar un proceso formal
para gestionar los cambios de los sistemas de informacion, instalaciones y servicios, a
fin de garantizar la seguridad de la informacién al realizar estos cambios.

La documentacion debe incluir roles y responsabilidades, los riesgos de seguridad
asociados a cada cambio, criterios para aprobacion del cambio, pruebas, respaldos,
entre otros. El Oficial de Seguridad de la Informacion (OSl), supervisara el cumplimiento
de las etapas de la gestion de cambios, en aquellos cambios que afecten a la seguridad
de la informacion.

La NTE INEN ISO/IEC 27002:2023, 8.32 proporciona mas informacion sobre los
procedimientos de control de cambios que deben aplicarse.

4.33. Informacion de prueba, documentado e implementado
Las instituciones del sector publico deben utilizar en la medida de lo posible datos
ficticios en los entornos de prueba, sin embargo, si es necesario el uso de datos
operativos deben ser anonimizados, controlados y protegidos para evitar violaciones a
la confidencialidad de dicha informacion.

La NTE INEN ISO/IEC 27002:2023, 8.33, proporciona mas orientacion sobre las
consideraciones claves de los datos de prueba.

4.34. Proteccion de los sistemas de informaciéon durante las pruebas de
auditoria, documentado e implementado
Las instituciones del sector publico durante la ejecucion de auditorias independientes
(internas o externas) a sus sistemas de informacién deben establecer medidas que
garanticen los principios de la seguridad de la informacion como la integridad y
disponibilidad de la informacion que se almacena en dichos sistemas de informacion.

El responsable del area de Tl en conjunto con el Oficial de Seguridad debera evaluar los
requisitos de la auditoria, planificar y acordar un cronograma adecuado.

La NTE INEN ISO/IEC 27002:2023, 8,34 proporciona mas orientacion sobre la realizacion
de auditorias de informacion.

Correspondencia de controles EGSI v3 - EGSI v2
El propdsito de este anexo es proporcionar la correspondencia que existe entre los
controles de la nueva version del EGSI con la version anterior.

Identificador [ldentificador de
de control control EGSI Nombre del Control
EGSI V3 V2
1.1 1.1.1,11.2 Politicas de seguridad de la informacion
1.2 211 Roles y responsabilidades de seguridad de la informacion
1.3 21.2 Separacion de funciones
1.4 3.2.1 Responsabilidades de la direccion
1.5 2173 Contacto con las autoridades
1.6 214 Contacto con los grupos de interés especial
1.7 Nuevo Inteligencia de amenazas
1.8 2.1.5, 10.1.1 | Gestion de proyectos de seguridad de la informacién
1.9 411,412 Inventario de informacién y otros activos asociados
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1.10 4.1.3,4.23 Uso aceptable de la informacion y otros activos
asociados
1.11 4.1.4 Devolucion de Bienes
1.12 4.21 Clasificacion de la informacion
1.13 422 Etiquetado de la informacion
9.2.1,9.2.2,
1.14 923 Transferencia de informacioén
1.15 51.1,5.1.2 Control de acceso
1.16 521 Gestion de identidad
524,531, . L
543 Informacion de autenticacion
1.17 o
118 552é2é5'3'1’ Derechos de acceso
1.19 11.1.1 Seguridad de la informacion en las relaciones con los
proveedores
1.20 11.1.2 Abordar la seguridad de la informacion en los acuerdos
con los proveedores
1.21 11.1.3 Gestion de la seguridad de la informacién en la cadena
de suministro de las TIC
1.22 11.2.1, 11.2.2 Monitoreo, revision y gestion de cambios de servicios de
proveedores
1.23 Nuevo Seguridad de la informacion para el uso de servicios en
la nube
1.24 12.1.1 Planificaciéon y preparacion de la gestion de incidentes de
seguridad de la informacion
1.25 12.1.4 Evaluacion y decision sobre eventos de seguridad de la
informacion
1.26 1215 Respuesta a incidentes de seguridad de la informacion
1.27 12.1.6 Aprendiendo de los incidentes de seguridad de la
informacion
1.28 12.1.7 Recopilacion de evidencia
1.29 13.1.1, _ _ - _ 5
13.1.2, 13.1.3 Seguridad de la informacién durante la interrupcion
1.30 Nuevo Preparacion de las TIC para la continuidad del negocio
1.31 14.1.1,14.1.5 Requisitos legales, estatutarios, reglamentarios vy
contractuales
1.32 14.1.2 Derechos de propiedad intelectual
1.33 14.1.3 Proteccioén de los registros
1.34 14.1.4 Proteccién de datos personales
1.35 14.2 1 Revision independiente de seguridad de la informacion
1.36 14.2.2,14.2.3 Cumplimiento de politicas, reglas y normas de seguridad
de la informacion
1.37 8.1.1 Procedimientos operativos documentados
2.1 3.1.1 Seleccién
22 3.1.2 Términos y condiciones de empleo
2.3 3.2.2 Concienciacion, educacién y formacion en seguridad de
la informacion

72



Registro Oficial - Séptimo Suplemento N° 399

Miércoles 28 de octubre de 2026

24 323 Proceso disciplinario
25 3.3.1 Responsabilidades después de la terminacion o cambio
de empleo
26 924 Acuerdos de confidencialidad o no divulgacion
27 2929 Trabajo remoto
28 12.1.2,12.1.3 Reporte de eventos de seguridad de la informacion
31 711 Perimetros de seguridad fisica
3.2 71 _2, 7.1.6 Entrada fisica
3.3 713 Seguridad de oficinas, despachos e instalaciones
3.4 Nuevo Monitoreo de seguridad fisica
3.5 714 Proteccion contra las amenazas externas y ambientales
3.6 715 Trabajo en areas seguras
3.7 729 Puesto de trabajo despejado y pantalla limpia
3.8 721 Ubicacion y proteccion de equipos
3.9 726 Seguridad de los activos fuera de las instalaciones
3.10 4.3.1,4.3.2, | Medios de almacenamiento
4.3.3,7.2.5

3.11 729 Instalaciones de suministro
3.12 723 Seguridad del cableado
3.13 724 Mantenimiento de equipo
3.14 727 Eliminacion segura o reutilizacion de equipos
4.1 221,728 Dispositivos de usuario final
4.2 523 Derechos de acceso privilegiado
4.3 541 Restriccidon de acceso a la informacion
4.4 5.4.5 Acceso al codigo fuente
4.5 54.2 Autenticacién segura
4.0 8.1.3 Gestion de capacidades
4.7 8.2.1 Proteccion contra malware
4.8 8.6.1, 14.2.3 | Gestion de vulnerabilidades técnicas
4.9 Nuevo Gestion de la configuracion
4.10 Nuevo Eliminacion de informacién
4.11 Nuevo Enmascaramiento de datos
412 Nuevo Prevencion de fuga de datos
4.13 8.3.1 Copia de seguridad de la informacion

414 13.2 1 .Redund'a’ncia de las instalaciones de tratamiento de

informacion
415 8.4.1,8.4.2, .
8.4.3 Registro de eventos

4.16 Nuevo Actividades de monitoreo
417 8.4.4 Sincronizacioén de reloj
4.18 54.4 Uso de programas de utilidad privilegiados
4.19 8.5.1,8.6.2 Instalacion de software en sistemas operativos
4.20 9.1.1 Seguridad en redes
4.21 9.1.2 Seguridad de los servicios de red
4.22 9.1.3 Separacion en las redes
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4.23 Nuevo Filtrado web
4.24 6.1.1,6.1.2 Uso de criptografia
4.25 10.2.1 Ciclo de vida de desarrollo seguro
4.26 10.1.2, 10.1. | Requisitos de seguridad de la aplicacion
3
4.27 10.2.5 Arquitectura del sistema seguro y principios de
ingenieria
4.28 Nuevo Codificacion segura
4.29 10.2.8, 10.2.9| Pruebas de seguridad en desarrollo y aceptacion.
4.30 10.2.7 Desarrollo subcontratado
4.31 8.1.4,10.2.6 | Separacion de los entornos de desarrollo, pruebay
produccion
4.32 8.1.2,10.2.2,
10.2.3,10.2.4
Gestion de cambios
4.33 10. 3.1 Informacioén de prueba
4.34 8.71 Proteccioén de los sistemas de informacion durante las
pruebas de auditoria

Tabla 1. Correspondencia de controles EGSI v3 - EGSI v2

GLOSARIO DE TERMINOS

Lista de términos relacionados en el contexto del Esquema Gubernamental de la
Seguridad de la Informacion:

A.
Activo de informacion. - En relacion con la seguridad de la informacion, se refiere a
cualquier informacion o elemento relacionado con el tratamiento de la misma (sistemas,

soportes, edificios, personas...) que tenga valor para la institucion.

Amenaza. - causa potencial de un incidente no deseado, que puede resultar en un dano
a un sistema, persona u organizacion.

Analisis de riesgos. - proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo.

Aplicacion. — solucion de TI, incluyendo programas de aplicaciéon, datos de aplicaciones
y procedimientos disefiados para ayudar a los usuarios de las organizaciones a realizar
tareas especificas 0 manejar tipos especificos de problemas de Tl, automatizando un
proceso o funcion del negocio

Ataque. - intento de destruir, exponer, alterar, deshabilitar, robar o lograr acceso no
autorizado o hacer uso no autorizado de un activo.

Autenticacion. - Provision de una garantia de que una caracteristica afirmada por una
entidad es correcta.

Autenticidad. - Propiedad de que una entidad es lo que afirma ser.
C.

Cadena de custodia. - Posesion demostrable, movimiento, manejo y localizacién de
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material de un punto en el tiempo a otro.

Comité de Seguridad de la informaciéon (CSl). — se encarga de gestionar Ia
implementacion y mejora continua del Esquema Gubernamental de Seguridad de la
Informacion.

Comportamiento de los riesgos. — EI comportamiento de los riesgos se manifiesta de
diversas formas a lo largo del tiempo debido a la evolucion constante de las amenazas
y del entorno en el que opera la institucion.

Confidencialidad. - Propiedad de que la informacion no esté disponible o no sea
divulgada a personas, entidades o procesos no autorizados.

Contenidos maliciosos. - aplicaciones, documentos, archivos, datos u otros recursos
que tienen caracteristicas o capacidades maliciosas incrustadas, disfrazadas o
escondidas en ellos.

Control. - Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del
nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicién mas simple, es una medida que modifica el riesgo.

Control de acceso. - Medios para asegurar que el acceso fisico y légico a los activos
esté autorizado y restringido en funcion de los requisitos de seguridad de negocios y de
la informacion.

Control contramedida. - los medios de gestion de riesgos, que incluyen las politicas,
procedimientos, directrices, practicas o estructuras organizativas, que pueden ser de
caracter administrativo, técnico, de gestion o de caracter legal.

D.

Dato personal: Dato que identifica o hace identificable a una persona natural, directa o
indirectamente.

Declaracion de responsabilidad. — Se entendera por declaraciéon responsable el
instrumento publico suscrito por el interesado en el que manifiesta, bajo su
responsabilidad, que cumple con los requisitos establecidos en la normativa vigente
para el ejercicio de una actividad, que dispone de la documentacidén que asi lo acredita
y que se compromete a mantener su cumplimiento durante el periodo de tiempo
inherente a dicho ejercicio.

Directiva o directriz. - Una descripcion que clarifica qué deberia ser hecho y como, con
el propdsito de alcanzar los objetivos establecidos en las politicas.

Disponibilidad. - Propiedad de estar disponible y utilizable en el momento que sea
requerido por una entidad autorizada.

Dispositivo de punto final del usuario. - Dispositivo de punto final utilizado por los
usuarios para acceder a los servicios de tratamiento de informacion.

Dispositivo de punto final. - Dispositivo de hardware de tecnologia de la informaciéon y la
comunicacion (TIC) conectado a la red, punto final puede referirse a computadoras de
escritorio, portatiles, teléfonos inteligentes, tablets, clientes ligeros, impresoras u otro
hardware especializado, incluidos medidores inteligentes y dispositivos de Internet de
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las cosas (loT).

Documentacion esencial. — Considerada documentacién esencial las siguientes:
e Politica de Seguridad de la informacion

e Politica de control de la Documentacion

e Politica de control de accesos

e Uso aceptable de los activos

e Evaluacién de riesgos

e Metodologia de tratamiento de riesgos

e Declaraciéon de aplicabilidad

e Plan de tratamiento de riesgos

e Politica de revision y actualizacion de la documentacion

E.

Estudio de gestion de riesgos. - El estudio de gestion de riesgos en el EGSI, es un
proceso estructurado y sistematico que tiene como objetivo identificar, evaluar y
gestionar los riesgos relacionados con la seguridad de la informacion en la institucion;
que podrian comprometer la confidencialidad, integridad y disponibilidad de Ia
informacion.

EGSI - Esquema Gubernamental de Seguridad de la Informacion para las instituciones
del sector publico para preservar la integridad, disponibilidad y confidencialidad de la
informacion.

Encargado del tratamiento de datos personales. - Persona natural o juridica, publica o
privada, autoridad publica, u otro organismo que solo o conjuntamente con otros trate
datos personales a nombre y por cuenta de un responsable de tratamiento de datos
personales.

Entidad. - Elemento relevante para el propdsito de la operaciéon de un dominio que tiene
una existencia reconociblemente distinta, puede tener una realizacion fisica o légica;
como una persona, una institucion, un dispositivo, un grupo de tales elementos, un
suscriptor humano de un servicio de telecomunicaciones, una tarjeta SIM, un pasaporte,
una tarjeta de interfaz de red, una aplicacion de software, un servicio de un sitio web.

Evaluacion de riesgos. - Proceso global de identificacion, analisis y estimacion de
riesgos.

Evento de seguridad de la informacién. - Ocurrencia que indica una posible violacion de
seguridad de la informacion o falla de los controles.

F.

Fiabilidad. - Propiedad de comportamiento y resultados consistentes previstos.

G.

Gestion de claves. - Controles referidos a la gestion de claves criptograficas.

Gestion de incidentes de seguridad de la informacidn. - Procesos para detectar, reportar,

evaluar, responder, tratar y aprender para el majeo de los incidentes de seguridad de la
informacion.
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Gestion de riesgos. - Actividades coordinadas para dirigir y controlar una organizacion
con respecto al riesgo. Se compone de la evaluacion y el tratamiento de riesgos.

l.
Identificacion de riesgos. - Proceso de encontrar, reconocer y describir riesgos.

Impacto. - El costo para la institucion de un incidente de la escala que sea, que puede
o no ser medido en términos estrictamente financieros (ejemplo: pérdida de reputacion,
implicaciones legales, entre otros).

Incidente de seguridad de la informacién. - Evento unico o serie de eventos de seguridad
de la informacion inesperados o no deseados que poseen una probabilidad significativa
de comprometer las operaciones del negocio y amenazar la seguridad de la informacion.

Informacion: Es uno de los activos mas importantes de las instituciones, en las formas
que esta se manifieste: textuales, numéricas, graficas, cartograficas, narrativas o
audiovisuales, y en cualquier medio, magnético, papel, electrénico, computadoras,
audiovisual y otros.

Informacion confidencial. - Informacion que no esta destinada a estar disponible o
divulgarse a personas, entidades o procesos no autorizados.

Informacion sensible. - Informacion que necesita protegerse de la falta de disponibilidad,
el acceso no autorizado, la modificacion o la divulgacion publica debido a posibles
efectos adversos en un individuo, institucion, seguridad nacional o seguridad publica.

Instalacion de tratamiento de informacion. - Cualquier sistema, servicio o infraestructura
de tratamiento de informacion, o la localizacién fisica que lo alberga.

Institucion. - Grupo de personas e instalaciones con una disposicion de
responsabilidades, autoridades y relaciones.

Integridad. - Propiedad de proteger la precision y completitud de los activos.

Internet (red interconectada), interconexién de redes. - una coleccion de redes
interconectadas.

La internet. - sistema global de redes interconectadas de dominio publico”

Inventario de activos. - Lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, intangibles, etc.) dentro del alcance del
SGSI, que tengan valor para la organizacion y necesiten por tanto ser protegidos de
potenciales riesgos.

N.

No repudio. - Servicio de seguridad que previene que un emisor niegue haber remitido
un mensaje (cuando realmente lo ha emitido) y que un receptor niegue su recepcion
(cuando realmente lo ha recibido).

M.

Malware, software malicioso. - Software disefiado con malas intenciones que contiene
caracteristicas o capacidades que potencialmente pueden causar dafio directa o
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indirectamente al usuario y/o al sistema informatico del usuario.
0.

Objetivo. - Declaracion del resultado o fin que se desea lograr mediante la
implementacion de procedimientos de control en una actividad determinada.

Oficial de Seguridad de la Informacién (OSI). - Es el responsable de coordinar las
acciones del Comité de Seguridad de la Informacién y de impulsar la implementacion y
cumplimiento del Esquema

P.

Parte interesada. - <gestion de riesgos> persona u organizacion que puede afectar,
verse afectada por, o percibirse a si misma como afectada por una decisiéon o actividad.

Phishing (engano técnico). - proceso fraudulento o intento de adquirir informacion
privada o confidencial de manera enmascarada haciéndose pasar por una entidad
confiable en una comunicacion electrénica.

Plan de concienciaciéon. — Plan orientado a crear conciencia y educar a los funcionarios
y a las partes interesadas sobre la importancia de la seguridad de la informacion y como
contribuir a su éxito.

Plan de continuidad del negocio. - Plan orientado a permitir la continuacion de las
principales funciones del negocio en el caso de un evento imprevisto que las ponga en
peligro.

Plan de tratamiento de riesgos. - Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles necesarios
para proteger la misma.

Politica. - Intenciones y direccidon de una institucion, expresadas formalmente por su alta
direccion.

Politica de escritorio despejado. - La politica de la empresa que indica a los empleados
que deben dejar su area de trabajo libre de cualquier tipo de informaciones susceptibles
de mal uso en su ausencia.

Principal Titular de datos personales PIl. - Persona natural a la que se refiere la
informacion personal identificable (PIll) cuyos datos son objeto de tratamiento
(ccualquier operacion o conjunto de operaciones realizadas sobre datos personales, ya
sea por procedimientos técnicos de caracter automatizado, parcialmente automatizado
0o no

automatizado, tales como: la recogida, recopilacidon, obtencion, registro, organizacion,
estructuracion, conservacion, custodia, adaptacion, modificacion, eliminacion,
indexacion, extraccion, consulta, elaboracién, utilizacion, posesion, aprovechamiento,
distribucion, cesién, comunicacion o transferencia, o cualquier otra forma de habilitacion
de acceso, cotejo, interconexion, limitacién, supresion, destruccidon y, en general,
cualquier uso de datos personales.

Proceso. - Conjunto de actividades interrelacionadas o interactuantes que transforman
unas entradas en salidas.

Propietario del activo. - puede no tener derechos de propiedad sobre el activo, pero tiene
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la responsabilidad de su produccién, desarrollo, mantenimiento, uso y seguridad, segun
corresponda. El propietario del activo con frecuencia es la persona mas idonea para
determinar el valor que el activo tiene para la institucion.

Propietario de la Informacion. - es el responsable de clasificar la informacién de acuerdo
con el grado de sensibilidad y criticidad de la misma, de documentar y mantener
actualizada la clasificacion efectuada y de definir qué usuarios deben tener permisos de
acceso a la informacion de acuerdo a sus funciones y competencia.

Propietario del riesgo. - persona o entidad con responsabilidad y autoridad para
gestionar un riesgo.

Proveedor de servicios de Internet. - organizacion que presta servicios de Internet a un
usuario y permite a sus clientes acceder a Internet.

Punto de recuperaciéon objetivo RPO. - Momento en el que se recuperaran los datos
después de que se haya producido una interrupcion.

R.

Registro. - Informacion creada, recibida y mantenida como evidencia y como activo por
una institucion o persona, en cumplimiento de obligaciones legales o en la transaccion
de negocios.

Regla. -Principio aceptado o instruccidén que establece las expectativas de la institucion
sobre lo que se requiere hacer, lo que esta permitido o no permitido.

Resiliencia. - Capacidad de los activos institucionales, para regresar a su forma original.

Riesgo. - Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dano en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias.

Riesgo residual. - El riesgo que permanece tras el tratamiento del riesgo.

Ruptura. - Incidente, ya sea anticipado o no, que causa una desviacion negativa no
planificada de la entrega esperada de productos y servicios de acuerdo con los objetivos
de la institucion.

S.

Seguridad de la informacién. - conjunto de medidas preventivas y reactivas de las
instituciones y de los sistemas tecnoldgicos que permiten la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion.

Sistema de informacion. - Aparato o grupo de aparatos interconectados o relacionados
entre si, uno o varios de los cuales realizan, mediante un programa, el tratamiento
automatico de datos informaticos, asi como los datos informaticos almacenados,
tratados, recuperados o transmitidos por estos Uultimos para su funcionamiento,
utilizacion, proteccion y mantenimiento

Software engafioso (spyware). - que recopila informacion privada o confidencial de un
usuario de computador.

Software potencialmente no deseado. - software engafoso, incluyendo el malware y no
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malicioso, que exhibe las caracteristicas de software engafoso.

Spam (correo basura). - abuso de los sistemas de mensajeria electrénica para enviar
indiscriminadamente mensajes masivos no solicitados.

T.

Tiempo objetivo de recuperacion RTO. - Periodo de tiempo dentro del cual los niveles
minimos de servicios y/o productos y los sistemas de soporte, las aplicaciones o
funciones deben recuperarse después de que se haya producido una interrupcion.

Tratamiento de riesgos. - Proceso de modificar el riesgo, mediante la implementacion
de controles.

Trazabilidad. - Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad.

Troyano, caballo de Troya. - software malintencionado que aparece para realizar una
funcién deseable.

u.

Usuario. - Parte interesada con acceso a los sistemas de informacion de la institucion,
como personal, clientes, proveedores.

V.
Violacion de seguridad de la informacion. - Compromiso de seguridad de la informaciéon
que conduce a la destruccion, pérdida, alteracion, divulgacion o acceso no deseados a

la informacion protegida transmitida, almacenada o procesada de otro modo.

Vulnerabilidad. - Debilidad de un activo o control que puede ser explotada por una o
mas amenazas.

Términos Abreviados

Abreviatura Definicion
BCP Plan de continuidad del negocio
CSIRT Centro de Respuesta a Incidentes Informaticos
DRP Plan de recuperacion ante desastres
DLP Plataforma de prevencion de fuga de datos
IAM Gestion de acceso e identidad
IEC Comision Electrotécnica Internacional
INEN Servicio Ecuatoriano de Normalizacion
ISO Organizacion Internacional de Normalizaciéon
TIC Tecnologia de la informacion y la comunicacion
IDS Sistema de deteccion de intrusos
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P Protocolo de internet

TI Tecnologias de la informacion

SGSI Sistema de gestién de seguridad de la informacion
LOPDP Ley Organica de Proteccion de Datos Personales
MFA Autenticacion Multifactor

NTE Norma Técnica Ecuatoriana

PIN Numero de identificacion personal - Contrasefia
PKI Infraestructura de clave publica

SIEM Gestion de eventos e informacion de seguridad
SLA Service Level Agreement — Acuerdos de nivel de servicio
VPN Red privada virtual

VLAN Red de Area Local Virtual

Tabla 2. Términos abreviados
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