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CONSEJO DE LA \ ] . .
( E JUDICATURA== S l Ministerio Ministerio de la Mujer y

del Interior Derechos Humanos

FISCALIA GENERAL DEL ESTADO
—_— ee
ECUADOR

RESOLUCION No. SEIIMLCF-CD-2025-004

SISTEMA ESPECIALIZADO INTEGRAL DE INVESTIGACION,
MEDICINA LEGAL Y CIENCIAS FORENSES

COMITE DIRECTIVO

CONSIDERANDO:

Que la Constitucion de la Republica del Ecuador en el articulo 75 determina: “Toda persona
tiene derecho al acceso gratuito a la justicia y a la tutela efectiva, imparcial y expedita
de sus derechos e intereses, con sujecion a los principios de inmediacion y celeridad; en
ningun caso quedard en indefension. El incumplimiento de las resoluciones judiciales
serd sancionado por la ley”;

Que la Constitucidn de la Republica del Ecuador en el articulo 195 preceptla: “La Fiscalia
dirigird, de oficio o a peticidn de parte, la investigacion preprocesal y procesal penal;
durante el proceso ejercerd la accién publica con sujecion a los principios de oportunidad
y minima intervencion penal, con especial atencion al interés publico y a los derechos de
las victimas. De haliar méritc acusard a los presuntos infractores ante el juez
competente, e impulsard la acusacién en la sustanciacion del juicio penal.

Para cumplir sus funciones, la Fiscalia organizard y dirigird un sistema especializado
integral de investigacidn, de medicina legal y ciencias forenses, que incluird un personal
de investigacién civil y policial; dirigird el sistema de proteccién y asistencia a victimas,
testigos y participantes en el proceso penal; y, cumpliré con las demds atribuciones
establecidas en la ley”;

Que la Constitucidon de la Republica del Ecuador en el articulo 226 sefiala: “Las instituciones
del Estado, sus organismos, dependencias, las servidoras o servidores publicos y las
personas que actien en virtud de una potestad estatal ejercerdn solamente las
competencias y facultades que les sean atribuidas en la Constitucion y la ley. Tendrdn el
deber de coordinar acciones para el cumplimiento de sus fines y hacer efectivo el goce y
ejercicio de los derechos reconocidos en la Constitucion”;

Que el Codigo Organico Integral Penal en los numerales 2, 4, 12, 14 y 16 del articulo 444
prescribe: “Atribuciones de la o el fiscal.- Son atribuciones de la o el fiscal, las siguientes:
{..) 2. Reconocer los lugares, huellas, sefiales, armas, objetos e instrumentos con la
intervencion del personal del Sistema especializado integral de investigacion, medicina
legal y ciencias forenses o personal competente en materia de trdnsito, conforme con lo
dispuesto en este Codigo. (...} 4. Disponer al personal del Sistema especializado integral
de investigacion, medicina legal v ciencias forenses o al personal competente en materia
de trdnsito, la prdctica de diligencias tendientes al esclarecimiento del hecho, salvo la
recepcion de la version del sospechoso. (...) 12. Ordenar el peritaje integral de todos los
indicios que hayan sido levantados en la escena del hecho, garantizando la preservacion
y correcto manejo de las evidencias. (...} 14. Disponer la prdctica de las demds diligencias
investigativas que considere necesarias (...) 16. £l fiscal dispondrd en el tiempo madximo
de tres meses el destino final de los indicios, artefactos, vehiculos u otros objetos que



Registro Oficial - Suplemento N° 113 Viernes 29 de agosto de 2025

sean ingresados en los centros de acopio o almacenamiento temporal, que no sean de
interés pericial.

En caso de indicios y evidencias de interés pericial, previo informe justificativo y detalle
del o los peritajes cumplidos, el fiscal deberd pronunciarse en cuanto a su disposicion
final en un término no mayor a un afio. {...)

Siempre que se limiten los derechos de alguna persona se requerird autorizacion de la o
el juzgador”;

Que el Cédigo Organico Integral Penal en el articulo 580 dispone: “Finalidades.- En la fase de
investigacion previa se reunirdn los elementos de conviccién, de cargo y de descargo,
que permitan a la o al fiscal decidir si formula o no la imputacion v de hacerlo,
posibilitard al investigado preparar su defensa.

Las diligencias investigativas practicadas por la o el fiscal, con la cooperacidn del
personal del Sistema especializado integral de investigacicn, de medicina legal y ciencias
forenses o del personal competente en materia de trdnsito, tendrd por finalidad
determinar si la conducta investigada es delictuosa, las circunstancias o maviles de la
perpetracidn, la identidad del autor o participe y de la victima, la existencia del dafio
causado, o a su vez, desestimar estos aspectos”;

Que el Codigo Orgdnico Integral Penal en la seccion innumerada a continuacién del articulo
477, establece las disposiciones inherentes a las actuaciones especiales relativas a
contenido digital;

Que el Cédigo Organico de las Entidades de Seguridad Ciudadana y Orden Publico en el
articulo 136 sefiala: “E/ Sistema es el conjunto articulado y coordinado de subsistemas,
instituciones, politicas, normas, programas y servicios de investigacién, de medicina
legal y ciencias forenses, creado para apoyar a la administracion de justicia...”;

Que el Codigo Organico de las Entidades de Seguridad Ciudadana y Orden Publico en el
articulo 137, acerca de los Organos del Sistema, determina: “El Sistema Especializado
Integral de Investigacion, Medicina Legal y Ciencias Forenses, se conformard de la
siguiente manera: 1. Organo de Gobierno; 2. Organo de Direccidn; 3. Organo de
Administracion; y, 4. Entidades Operativas”;

Que el Cédigo Organico de las Entidades de Seguridad Ciudadana y Orden Publico en el
articulo 138 dispone la integracion del Organo de Gobierno de la siguiente manera:
“Integracion.- Como drgano de gobierno, rectoria, regulacién, planificacion, sequimiento
y evaluacion, el Sistema contard con un Comité Directivo con competencia nacional.

Este Comite estard integrado por: 1. Fiscal General del Estado, quien lo presidird; 2.
Presidente del Consejo de la Judicatura o su delegado; 3. Ministra o Ministro rector de
orden publico, proteccion interna y seguridad ciudadana, o su delegado; y, 4 Ministra o
ministro rector en materia de justicia y derechos humanos, o su delegado...”;

Que el Codigo Orgénico de las Entidades de Seguridad Ciudadana y Orden Publico en los
numerales 1 y 3 del articulo 139 prescribe: “Son deberes y funciones del Comité
Directivo, las siguientes: 1. Emitir las politicas del Sistema Especializado Integral de
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Investigacién, Medicina Legal y Ciencias Forenses; (..) 3. Aprobar y expedir fos
procedimientos estandarizados, reglamentos, manuales, protocolos técnicos y cientificos
y demds normativa necesaria para la gestion de las entidades operativas en relacién a la
investigacion, medicina legal v ciencias forenses”;

Que la Comisién Técnica a cargo de la elaboracién y actualizacion del “PROTOCOLO PARA EL
MANEJO DE INDICIOS Y/O EVIDENCIAS PROCEDENTES DE BIENES PERECIBLES”, en
cumplimiento de los objetivos planteados, dio por terminada la labor técnico cientifica a
través de acta de revision final de la comisidn técnica, de fecha 09 de junic de 2025, por
lo que, sefialan la procedencia de su validacién, por parte del Comité Delegatorio de
Alto Nivel del Comité Directivo del Sistema Especializado Integral de Investigacion,
Medicina Legal y Ciencias Forenses (CODECOQ);

Que la Comisién Delegatoria de Alto Nivel del Comité Directivo del Sistema Especializado
Integral de Investigacion, Medicina Legal y Ciencias Forenses (CODECO), mediante acta
de validacion tnica de fecha 06 de agosto del 2025, dejé constancia del analisis, revision
y validacién del PROTOCOLO PARA EL MANEJO DE INDICIOS Y/O EVIDENCIAS
PROCEDENTES DE BIENES PERECIBLES, Cadigo: CSEIIMLCF-MLCF-PRT-2025-001, versién:
1.0; por lo que, sefialan la procedencia de su aprobacién por parte del Comité Directivo
del Organo de Gobierno del Sistema;

Que la Comisién Técnica a cargo de la elaboracién y actualizacion del “MANUAL DE
ACTUACION PARA LA RECOLECCION, PRESERVACION, TRATAMIENTO Y ANALISIS DEL
CONTENIDO DIGITAL”, en cumplimiento de los objetivos planteados, dio por terminada
la labor técnico cientifica a través de acta de revision final de la comision técnica, de
fecha 15 de julio de 2025, por lo que, sefialan la procedencia de su validacion, por
parte del Comité Delegatoric de Alto Nivel del Comité Directivo del Sistema
Especializado Integral de Investigacién, Medicina Legal y Ciencias Forenses (CODECO);

Que la Comision Delegatoria de Alto Nivel del Comité Directive del Sistema Especializado
Integral de Investigacién, Medicina Legal y Ciencias Forenses (CODECO), mediante acta
de validacién Unica de fecha 06 de agosto del 2025, dejo constancia del analisis, revisidn
y validacion del MANUAL DE ACTUACION PARA LA RECOLECCION, PRESERVACION,
TRATAMIENTO Y ANALISIS DEL CONTENIDO DIGITAL, Cédigo: CSEIIMLCF-MLCF-MAN-
2025-002, versidn: 1.0; por lo que sefialan la procedencia de su aprobacion, por parte
del Comité Directivo del Organo de Gobierno del Sistema;

Que, es necesario en el dmbito de la investigacion forense y de la investigacion operativa,
contar con instrumentos técnicos actualizados que permitan a las entidades operativas
del Sistema Especializado Integral de Investigacion, Medicina Legal y Ciencias Forenses,
llevar a cabo sus procesos institucionales y de investigacion, de manera eficiente, en
apoyo a los drganos de administracion de justicia; v,

En uso de sus atribuciones y facultades legales, el Comité Directivo del Sistema Especializado
Integral de Investigacion, Medicina Legal y Ciencias Forenses,

RESUELVE:

Articulo 1.- Aprobar los siguientes Instrumentos Técnicos de Normalizacion Forense:
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a) PROTOCOLO PARA EL MANEJO DE INDICIOS Y/O EVIDENCIAS PROCEDENTES DE BIENES
PERECIBLES, Codigo: CSEIIMLCF-MLCF-PRT-2025-001, version: 1.0.

b) MANUAL DE ACTUACION PARA LA RECOLECCION, PRESERVACION, TRATAMIENTO Y
ANALISIS DEL CONTENIDO DIGITAL, Cédigo: CSEIIMLCF-MLCF-MAN-2025-002, versién:
1.0

Articulo 2.- Disponer a las entidades operativas y demds entidades que conforman el Sistema
Especializado Integral de Investigacion, Medicina Legal y Ciencias Forenses, incluidas las
complementarias, la aplicacion obligatoria de los Instrumentos Técnicos de Normalizacidn
Forense aprobados por la presente Resolucion.

DISPOSICIONES TRANSITORIAS

PRIMERA.- La entidad responsable del proceso de elaboracion de cada uno de los Instrumentos
Técnicos de Normalizacion Forense, aprobados por la presente Resolucién, dentro del plazo de
noventa (90) dias, contados a partir de la vigencia de la presente Resolucion, coordinara v
ejecutara un proceso de socializacién y capacitacion.

SEGUNDA .- La Fiscalia General del Estado, dentro del plazo de ciento veinte (120) dias, contados
a partir de la vigencia de la presente Resolucion, emitird la normativa secundaria referente a la
disposicion final del contenido digital, conforme lo previsto en el Manual de actuacién para la
recoleccion, preservacién, tratamiento y andlisis del contenido digital.

DISPOSICION DEROGATORIA.- Derdguese toda disposicion de igual o menor jerarquia que se
oponga a las disposiciones de la presente Resoluciéon y a los Instrumentos Técnicos de
Normalizacion Forense aprobados.

DISPOSICION FINAL.- La presente Resolucion entrara en vigencia a partir de su publicacion en el
Registro Oficial.

Dada y firmada en el /Bistrito Metropoljfano de Quito, el 14 de agostode 2025,

} \

Dr. Wilson t(Aﬂ‘@L ga’40 inga Mgs. st®, Patricio Olivo Cerda

Fiscal Generél del Estado] Subrogante Delegado del Ministro del Interior
PRESIDENZE DEL COMITE DIREQTIVO MIEMBRO DEL COMITE DIRECTIVO

/Ly

Ab. Paulo César Haro Herrera Mgs. Gabrie ardo Almeida Vintimil#:as
Delegado del Presidente del Delegado de a/Mirﬁstra—deh"Mujer """
Consejo de la Judicatura erechos Humanos
MIEMBRO DEL COMITE DIRECTIVO MIEMBRO DEL COMITE DIRECTIVO
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CERTIFICO.- Que la Resolucién gue antecede ha sido tratada y suscrita por los miembros del
Comité Directivo del Sistema Especializado Integral de Investigacion, Medicina Legal y Ciencias
Forenses.- Distrito Metropolitano de Quito, 14 de agosto de 2025.

. FE K2
Dra. Magaly Ruiz Cajas
SECRETARIA DEL COMITE DIRECTIVO
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CERTIFICO: Que, un ejemplar original de la resolucién que antecede reposa en los
archivos de la Coordinacion General Juridica del Servicio Nacional de Medicina Legal y
Ciencias Forenses. - Distrito Metropolitano de Quito, 18 de agosto de 2025.

UTS ALFREDO
ANARTE RUIZ
Lidar inicanente con Firma

i
Ab. Luis Alfredo Cafiarte Ruiz
COORDINADOR GENERAL JURIDICO
SERVICIO NACIONAL DE MEDICINA LEGALY CIENCIAS FORENSES
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FIRMAS DE ELABORACION, REVISION, VALIDACION Y APROBACION

Fase

Nombre / Cargo

Firma

Elaborado por:

Dr. Wilson Ramiro Garcia Jurado
ANALISTA DE INVESTIGACIONES FISCALIA
GENERAL DEL ESTADO
FISCALIA GENERAL DEL ESTADO

Ab. Alisson Maribel Loor Secaira
TECNICO DE GESTION PROCESAL
CONSEJO DE LA JUDICATURA

Firmado digitalmente

ALISSON por ALISSON MARIBEL

MARIBEL LOOR SECAIRA
Fecha: 2025.06.26

LOOR SECAIRA 16:5652 0500

Ab. Christine Charlotte Martillo Larrea
DIRECTORA DE POLITICA ADUANERA
SERVICIO NACIONAL DE ADUANA DEL
ECUADOR

Ab. Danny Patricio Sudrez Sanandrés
DIRECCION JURIDICA UIO
SERVICIO NACIONAL DE ADUANA DEL
ECUADOR

Mgs. John Salazar Jiménez
PREFECTO JEFE
SERVICIO NACIONAL DE ADUANA DEL
ECUADOR

Mgs. Dario Renato Realpe Cevallos
ESPECIALISTA OPERACIONES POLICIALES
PREVENTIVAS — DGSCOP
POLICIA NACIONAL DEL ECUADOR

DARIO RENATO REALPE
CEVALLOS

Validar Gnicamente con FirmaEC

Myr. Andrés Edmundo Merlo
Rivadeneira.

DIRECCION NACIONAL DE
INVESTIGACION TECNICO CIENTIFICO
POLICIAL
POLICIA NACIONAL DEL ECUADOR

ente por

Jectrénicane:
EDMUNDO
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Myr. Edgar Emilio Aroca Cevallos
ASESOR JURIDICO
COMANDO CONJUNTO DE LAS FUERZAS
ARMADAS

Firmado electrénicamente por
EDGAR EMILIO ZROCA
CEVALLOS

va @ ente

Ing. Gabriela Monserrath Fuentes
Fuentes, MSc.
ANALISTA DE METODOS Y PROTOCOLOS
SERVICIO NACIONAL DE MEDICINA
LEGAL Y CIENCIAS FORENSES

L ¥ Firuado electronicamente por
GABRIELA MONSERRATH

FUENTES FUENTES

validar dnicamente con FirmaBC

BQF. Sebastian Coronel Llive
ANALISTA ZONAL DE VIGILANCIA'Y
CONTROL DE ESTABLECIMIENTOS
SUJETOS A BP Y PRODUCTOS
AGENCIA NACIONAL DE REGULACION,
CONTROLY VIGILANCIA SANITARIA -
ARCSA, Dr. LEOPOLDO IZQUIETA PEREZ

Ab. Paola Belén Ramos Villacis
SUBSECRETARIA DE INFORMACION Y
FOMENTO DE COMERCIALIZACION
AGROPECUARIA
MINISTERIO DE AGRICULTURA Y
GANADERIA

Firmado electrénicamente por
PAOLA BELEN RAMOS
VILLACIS

dar Gnicamente con

Sgos. Marco Ramiro Ayala Recalde
ANALISTA JURIDICO
DIRECCION NACIONAL DE
FRONTERAS

mado electrénicamente po
RCO RAMIRO AYALA
ECALDE

idar Gnicamente

10



Registro Oficial - Suplemento N° 113

Viernes 29 de agosto de 2025

Cptn. Juan José Campafia Haro
JEFE DE LA UNIDAD NACIONAL DE
CONTROL DE FRONTERA NORTE
DIRECCION NACIONAL DE
FRONTERAS

1ado_electrénicamente por:
AN JOSE CAMPANA
RO

Mayr. MSc. Luis Fernando Meza
Cartagena
JEFE DE COORDINACION
OPERACIONAL DE LA UNAI
POLICIA NACIONAL

15 FERNANDO MEZA
GENA

Mgs. Remigio Ismael Cuichan
Guanoluisa
ANALISTA DE VIGILANCIA Y CONTROL
DE CONTAMINANTES EN LA
PRODUCCION PRIMARIA 3
AGENCIA DE REGULACION Y
CONTROL FITO Y ZOOSANITARIO -
AGROCALIDAD

i REMIGIO ISMAEL
ICHAN GUANOLUISA

Christian Efrain Yunda Almache
ANALISTA JURIDICO 3
AGENCIA DE REGULACION Y
CONTROL FITO Y ZOOSANITARIO

HRISTIAN EFRAIN
UNDA ALMACHE

Tnte. Abg. Bryan Esteban Palaquibay
Collaguazo
ANALISTA DE OPERACIONES DE ACOPIO
DE LA UNAI POLICiA NACIONAL

%5 Bryan Esteban
Palaquibay
Collaguazo

Tnlgo. Alejandro David Quimbiulco
Gallardo

ANALISTA PLANIFICACION - DINITEC

POLICIA NACIONAL DEL ECUADOR

ALEJANDRO DAVID
QUIMBIULCO GALLARDO
o —

11
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Mvz. Rosa Jenny Iza Cruz
ANALISTA DE CERTIFICACION
ZOOSANITARIA 3

AGENCIA DE REGULACION Y CONTROL
FITO Y ZOOSANITARIO- AGROCALIDAD

MSc. Herndn Patricio Vasconez Naupari

ANALISTA JURIDICO DE LA UNAI

POLICIA NACIONAL DEL ECUADOR

Fase

Nombre / Cargo

Firma

Revisado por:

Crnl. Dr. Henry Javier Coral Ramos

DIRECTOR NACIONAL DE INVESTIGACION

TECNICO CIENTIFICO POLICIAL
POLICIA NACIONAL DEL ECUADOR

Econ. Marco Vinicio Barrionuevo
Sandoval
DIRECTOR DE INVESTIGACION CIVIL
FISCALIA GENERAL DEL ESTADO

Mgs. Gabriel Almeida Vintimilla
ASESOR 2

MINISTERIO DE LA MUJER Y DERECHOS

HUMANOS

WlGABRIEL EDUARDO
ALMEIDA VINTIMILLA

Mgs. Gabriela Diaz Pefiafiel
SUBDIRECTORA GENERAL
SERVICIO NACIONAL DE MEDICINA
LEGAL Y CIENCIAS FORENSES

12
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Tcnl Esteban Eduardo Valencia Valverde
JEFE DE LA UNAI
POLICiA NACIONAL DEL ECUADOR

irmado electrénicamente por
STEBAN EDUARDO
ALENCIA VALVERDE
/alidar Gnicamente con PirmaEC

Tnte. Diana Maricela Castillo Lucio
JEFE DEL DEPARTAMENTO DE
PLANIFICACION - DINITEC
POLICIA NACIONAL DEL ECUADOR

DIANA MARICELA
CASTILLO LUCIO

lidar Gnicamente con FirmaEC

Msc. Elena Natalia Gellibert Gaete
EXPERTO 2
FISCALIA GENERAL DEL ESTADO

Ing. Maria Carolina Garcia Arrieta
DIRECTORA TECNICA DE VIGILANCIA Y
CONTROL POSTERIOR
AGENCIA NACIONAL DE REGULACION,
CONTROL Y VIGILANCIA SANITARIA -
ARCSA, Dr. LEOPOLDO IZQUIETA PEREZ

I"¥GARCIA ARRIETA

Ing. Santiago Cobos Navarrete, MSc.
COORDINADOR DE METODOS Y
PROTOCOLOS DE SERVICIO
SERVICIO NACIONAL DE MEDICINA Dol

LEGAL Y CIENCIAS FORENSES

firirmado electrénicamente por.

ZSANTIAGO ISRAEL

 COBOS NAVARRETE
vatider Gnicanente con Firmasc

VALIDACION. - El presente instrumento fue validado por los miembros del CODECO, mediante
Acta de Validacién Unica.

APROBACION. - La aprobacién del presente instrumento se efectia a través de Resolucién

emitida por el Comité Directivo del Organo de Gobierno del Sistema Especializado Integral de
Investigacion, Medicina Legal y Ciencias Forenses.

13
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CONTROL E HISTORIAL DE CAMBIOS

< — . Fecha de creacién
Version Descripcion del cambio L.
y/o actualizacién

Primera Version: “Protocolo para el manejo de indicios y/o
1.0 evidencias procedentes de bienes perecibles”.

14
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1. Informacion Basica

Nombre del Protocolo para el manejo de indicios y/o evidencias procedentes de
Documento: bienes perecibles.
T |
Codigo de CSEIIMLCF-MLCF-PRT-2025-001
Documento:

Macroproceso al
que pertenece:

Sistema Especializado Integral de Investigaciéon, Medicina Legal vy
Ciencias Forenses.

Responsables de
la ejecucion:

Entidades que componen el Sistema Especializado Integral de
Investigacion Medicina Legal y Ciencias Forenses, Entidades
Complementarias y Organismos de Control en atribucién a sus funciones:
Policia Nacional, SENAE, FF.AA., MAG, ARCSA y Agrocalidad.

Servidores y funcionarios de las dreas responsables de los procesos
correspondientes a las entidades que componen el Sistema

Ejecutor: Especializado Integral de Investigacion Medicina Legal y Ciencias
Forenses; servidores de entidades publicas con responsabilidad o
relacionados a indicios y/o evidencias perecibles.

Establecer los procedimientos técnicos operativos para el manejo de
. bienes perecibles, que deberdn cumplir los servidores publicos, en el
Objetivo: . 04 . . ’

ejercicio de sus competencias, hasta la determinacion de su destino final,
de acuerdo a lo estimado por la Autoridad Competente.

2. Marco Legal

CONSTITUCION DE LA REPUBLICA DEL ECUADOR 2008

ARTiCULO

DETALLE DEL ARTICULO

En todo proceso en el que se determinen derechos y obligaciones de cualquier
orden, se asegurard el derecho al debido proceso que incluird las siguientes
garantias bdsicas:
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1. Corresponde a toda autoridad administrativa o judicial, garantizar el
76 cumplimiento de las normas y los derechos de las partes.

4. Las pruebas obtenidas o actuadas con violacidn de la Constitucion o la ley
no tendrdn validez alguna y carecerdn de eficacia probatoria.

7. El derecho de las personas a la defensa incluird las siguientes garantias:

b) Contar con el tiempo y con los medios adecuados para la preparacion de
su defensa.

i) Nadie podrd ser juzgado mds de una vez por la misma causa y materia. Los
casos resueltos por la jurisdiccion indigena deberdn ser considerados para
este efecto.

El derecho a la seguridad juridica se fundamenta en el respeto a la
82 Constitucion y en la existencia de normas juridicas previas, claras, publicas y
aplicadas por las autoridades competentes.

Las Fuerzas Armadas y la Policia Nacional son instituciones de proteccion de
158 los derechos, libertades y garantias de los ciudadanos (...) La proteccion
interna y el mantenimiento del orden publico son funciones privativas del
Estado y responsabilidad de la Policia Nacional {...)”

La Policia Nacional es una institucion estatal de cardcter civil, armada,
técnica, jerarquizada, disciplinada, profesional y altamente especializada,
cuya mision es atender la seguridad ciudadana y el orden publico, y proteger
el libre ejercicio de los derechos y la seqguridad de las personas dentro del
163 territorio nacional.

Los miembros de la Policia Nacional tendran una formacion basada en
derechos humanos, investigacion especializada, prevencion, control y
prevencion del delito y utilizacion de medios de disuasion y conciliacion como
alternativas al uso de la fuerza. Para el desarrollo de sus tareas la Policia
Nacional coordinard sus funciones con los diferentes niveles de gobiernos
auténomos descentralizados.

La Fiscalia dirigird, de oficio o a peticion de parte, la investigacion preprocesal
y procesal penal; durante el proceso ejercerd la accion publica con sujecion a
los principios de oportunidad y minima intervencion penal, con especial
atencion al interés publico y a los derechos de las victimas.

De hallar mérito acusard a los presuntos infractores ante el juez competente,
195 e impulsard la acusacion en la sustanciacion del juicio penal.

Para cumplir sus funciones, la Fiscalia organizard y dirigird un sistema
especializado integral de investigacion, de medicina legal y ciencias forenses,
que incluird un personal de investigacion civil y policial; dirigird el sistema de
proteccion y asistencia a victimas, testigos y participantes en el proceso
penal; y, cumplird con las demds atribuciones establecidas en la ley.
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Las instituciones del Estado, sus organismos, dependencias, las servidoras o
servidores publicos y las personas que actuen en virtud de una potestad
estatal ejercerdn solamente las competencias y facultades que les sean
atribuidas en la Constitucion y la ley. Tendrdn el deber de coordinar acciones
para el cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los
derechos reconocidos en la Constitucion

226

Principios de la administracion publica: eficacia, eficiencia, calidad, jerarquia,
227 desconcentracion, descentralizacion, coordinacion, participacion,

planificacidn, transparencia y evaluacion.”

CODIGO ORGANICO ADMINISTRATIVO
ARTiCULO DETALLE DEL ARTiCULO

Principio de eficacia. Las actuaciones administrativas se realizan en funcion
del cumplimiento de los fines previstos para cada drgano o entidad publica,
en el dmbito de sus competencias.

Principio de eficiencia. Las actuaciones administrativas aplicardn las medidas
4 que faciliten el ejercicio de los derechos de las personas. Se prohiben las
dilaciones o retardos injustificados y la exigencia de requisitos puramente
formales.

9 Principio de coordinacion. Las administraciones publicas desarrollan sus
competencias de forma racional y ordenada, evitan las duplicidades y las
omisiones.

26 Principio de corresponsabilidad y complementariedad. Todas las
administraciones tienen responsabilidad compartida y gestionan de manera
complementaria, en el marco de sus propias competencias, las actuaciones
necesarias para hacer efectivo el goce y ejercicio de derechos de las personas
y el cumplimiento de los objetivos del buen vivir.

28 Principio de colaboracion. Las administraciones trabajardn de manera
coordinada, complementaria y prestdndose auxilio mutuo. Acordardn
mecanismos de coordinacion para la gestion de sus competencias y el uso
eficiente de los recursos.
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CODIGO ORGANICO INTEGRAL PENAL (COIP)

ARTICULO DETALLE DEL ARTICULO
Infraccion penal.- Es la conducta tipica, antijuridica y culpable cuya sancion se
18 encuentra prevista en este Cddigo.

Defraudacion aduanera.- La persona que perjudique a la administracion
aduanera en las recaudaciones de tributos, sobre mercancias cuya cuantia sea
superior a ciento cincuenta salarios bdsicos unificados del trabajador en
general, serd sancionada con pena privativa de libertad de tres a cinco afios y
multa de hasta diez veces el valor de los tributos que se pretendié evadir,

si realiza cualesquiera de los siguientes actos:

1. Importe o exporte mercancias con documentos falsos o adulterados para
cambiar el valor, calidad, cantidad, peso, especie, antigiiedad, origen u otras
caracteristicas como marcas, codigos, series, modelos; en el presente caso el
ejercicio de la accion penal no depende de cuestiones prejudiciales cuya
299 decision competa al fuero civil.

2. Simule una operacion de comercio exterior con la finalidad de obtener un
incentivo o beneficio econdmico total o parcial o de cualquier otra indole.

3. No declare la cantidad correcta de mercancias.

4. Oculte dentro de mercancias declaradas otras mercancias sujetas a
declaracion.

5. Obtenga indebidamente la liberacion o reduccion de tributos al comercio
exterior en mercancias que segun la Ley no cumplan con los requisitos para
gozar de tales beneficios.

6. Induzca, por cualquier medio, al error a la administracion aduanera en la
devolucion condicionada de tributos.
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Contrabando.- La persona que, para evadir el control y vigilancia aduanera
sobre mercancias cuya cuantia sea igual o superior a diez salarios bdsicos
unificados del trabajador en general, realice uno o mds de los siguientes
actos, serd sancionada con pena privativa de libertad de tres a cinco afios,
multa de hasta seis veces el valor en aduana de la mercancia objeto del
delito, el comiso de los bienes, medios o instrumentos para la comisidn del
delito, cuando:

1. Ingrese o extraiga clandestinamente mercancias del territorio aduanero.

2. Movilice mercancias extranjeras dentro de la zona secundaria sin el
documento que acredite la legal tenencia de las mismas, siempre y cuando no
pueda justificarse el origen licito de dichas mercancias dentro de las setenta y
dos horas posteriores al descubrimiento.

3. Cargue o descargue de un medio de transporte mercancias no manifestadas,
siempre que se realice sin el control de las autoridades competentes.

4. Interne al territorio nacional mercancias de una Zona Especial de Desarrollo
Econdémico o sujeta a un régimen especial, sin el cumplimiento de los requisitos
establecidos en la legislacion correspondiente.

5. Desembarque, descargue o lance en tierra, mar o en otro medio de

301

transporte, mercancias extranjeras antes de someterse al control aduanero,
salvo los casos de arribo forzoso.

6. Oculte por cualquier mecanismo mercancias extranjeras en naves,
aeronaves, vehiculos de transporte o unidades de carga, sin que se hayan
sometido al control de las autoridades aduaneras.

7. Viole o retire sellos, candados u otras seguridades colocadas en los medios
de transporte, unidades de carga, recintos o locales habilitados como
depdsitos temporales, siempre que se determine faltante total o

parcial de las mercancias.

8. Extraiga mercancias que se encuentren en zona primaria o depdsito
temporal, sin haber obtenido el levante de las mismas. Los responsables de los
depdsitos temporales y las autoridades portuarias y aeroportuarias o sus
concesionarios serdn responsables si permiten por accion u omision este
delito."

Atribuciones de la Fiscalia. - La Fiscalia ejerce las siguientes atribuciones:

1. Organizar y dirigir el Sistema especializado integral de investigacion, de
medicina legal y ciencias forenses.

3. Expedir en coordinacion con las entidades que apoyan al Sistema
especializado integral de investigacion, medicina legal y ciencias forenses o
con el organismo competente en materia de trdnsito, los manuales de

443
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procedimiento y normas técnicas para el desempefio de las funciones
investigativas.”

Atribuciones de la o el fiscal. — Son atribuciones de la o el fiscal, las siguientes:
2. Reconocer los lugares, huellas, sefiales, armas, objetos e instrumentos con
la intervencion del personal del Sistema Especializado Integral de
Investigacion, Medicina Legal y Ciencias Forenses o personal competente en
materia de trdnsito, conforme con lo dispuesto en este Codigo.

4. Disponer al personal del Sistema Especializado Integral de Investigacion,
Medicina Legal y Ciencias Forenses o al personal competente en materia de
transito, la prdctica de diligencias tendientes al esclarecimiento del hecho,

444

salvo la recepcion de la version del sospechoso.

12. Ordenar el peritaje integral de todos los indicios que hayan sido levantados
en la escena del hecho, garantizando la preservacion y correcto manejo de las
evidencias.

Organizacion y direccion. - En materia preprocesal y procesal penal, la Fiscalia
organizard y dirigird el Sistema Especializado Integral de Investigacion de
Medicina Legal y Ciencias Forenses que prestard servicios especializados de
apoyo técnico y cientifico a la administracion de justicia.

448 El Sistema contard con el apoyo del organismo especializado de la Policia
Nacional y personal civil de investigacion, quienes llevardn a cabo las
diligencias necesarias para cumplir los fines previstos en este Codigo,
ejecutardn sus tareas bajo la direccion de la Fiscalia y dependerdn
administrativamente del ministerio del ramo.

Atribuciones. - Son atribuciones del personal del Sistema Especializado
Integral de Investigacion, Medicina Legal y Ciencias Forenses.

3. Realizar las primeras diligencias investigativas, tales como: entrevistas,
vigilancias, manejo de fuentes y otros, las que serdn registradas mediante
grabacion magnetofdnica o de video.

6. Vigilar, resguardar, proteger y preservar el lugar donde presuntamente se
comete la infraccion y recoger los resultados, huellas, sefiales, armas, objetos,
instrumentos y demds vestigios.

449 . . e s .
7. Proceder al levantamiento e identificacion del caddver.

8. Cumplir de acuerdo con los plazos sefialados, las disposiciones para la
prdctica de diligencias investigativas de la o el fiscal.

11. Mantener actualizadas las bases de datos de informacion y llevar un
sistema estadistico de investigacion del delito.

12. Solicitar a la o al fiscal la autorizacion judicial para la prdctica de
diligencias investigativas.
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En aquellos lugares donde no exista personal del Sistema especializado
integral de investigacion, medicina legal y ciencias forenses, en el dmbito de
la justicia penal, los servidores o servidoras de la Policia Nacional tendrdn las
atribuciones sefialadas en este articulo.

Principios. - El anuncio y prdctica de la prueba se regird por los siguientes
principios: 1. Oportunidad. - Es anunciada en la etapa de evaluacion y
preparatoria de juicio y se practica unicamente en la audiencia de juicio. Los
elementos de conviccion deben ser presentados en la etapa de evaluacion y
preparatoria de juicio. Las investigaciones y pericias practicadas durante la
investigacion alcanzardn el valor de prueba, una vez que sean presentadas,
incorporadas y valoradas en la audiencia oral de juicio. Sin embargo, en los
casos excepcionales previstos en este Codigo, podrd ser prueba el testimonio
producido de forma anticipada. 2. Inmediacion. - Las o los juzgadores y las
partes procesales deberdn estar presentes en la prdctica de la prueba. 3.
Contradiccion. - Las partes tienen derecho a conocer oportunamente y
controvertir las pruebas, tanto las que son producidas en la audiencia de
juicio como las testimoniales que se practiquen en forma anticipada. 4.
Libertad probatoria. - Todos los hechos y circunstancias pertinentes al caso,
se podrdn probar por cualquier medio que no sea contrario a la Constitucion,
los instrumentos internacionales de derechos humanos, los instrumentos
internacionales ratificados por el Estado y demds normas juridicas. 5.
Pertinencia. - Las pruebas deberdn referirse, directa o indirectamente a los
hechos o circunstancias relativos a la comision de la infraccion y sus
consecuencias, asi como a la responsabilidad penal de la persona procesada.
6. Exclusion. - Toda prueba o elemento de conviccion obtenidos con violacion
a los derechos establecidos en la Constitucion, en los instrumentos
internacionales de derechos humanos o en la Ley, carecerdn de eficacia
probatoria, por lo que deberdn excluirse de la actuacion procesal. Se
inadmitiran aquellos medios de prueba que se refieran a las conversaciones
que haya tenido la o el fiscal con la persona procesada o su defensa en
desarrollo de manifestaciones preacordadas. Los partes informativos,
noticias del delito, versiones de los testigos, informes periciales y cualquier
otra declaracion previa, se podrdn utilizar en el juicio con la unica finalidad
de recordary destacar contradicciones, siempre bajo la prevencion de que no
sustituyan al testimonio. En ningun caso serdn admitidos como prueba. 7.
Principio de igualdad de oportunidades para la prueba. - Se deberd garantizar
la efectiva igualdad material y formal de los intervinientes en el desarrollo de
la actuacion procesal.

454
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Cadena de custodia. - Se aplicard cadena de custodia a los elementos fisicos
o contenido digital materia de prueba, para garantizar su autenticidad,
acreditando su identidad y estado original; las condiciones, las personas que
intervienen en la recoleccion, envio, manejo, andlisis y conservacion de estos
elementos y se incluirdn los cambios hechos en ellos por cada custodio.

La cadena inicia en el lugar donde se obtiene, encuentra o recauda el
456 elemento de prueba y finaliza por orden de la autoridad competente. Son
responsables de su aplicacion, el personal del Sistema Especializado Integral
de Investigacion de Medicina Legal y Ciencias Forenses, el personal
competente en materia de trdnsito y todos los servidores publicos y
particulares que tengan relacion con estos elementos, incluyendo el personal
de servicios de salud que tengan contacto con elementos fisicos que puedan
ser de utilidad en la investigacion.

Criterios de valoracion. - La valoracion de la prueba se hard teniendo en
cuenta su legalidad, autenticidad, sometimiento a cadena de custodia y
grado actual de aceptacion cientifica y técnica de los principios en que se
457 fundamenten los informes periciales.

La demostracion de la autenticidad de los elementos probatorios y evidencia
fisica no sometidos a cadena de custodia, estard a cargo de la parte que los
presente.

Preservacion de la escena del hecho o indicios. - La o el servidor publico que
intervenga o tome contacto con la escena del hecho e indicios serd la
responsable de su preservacion, hasta contar con la presencia del personal
458 especializado.

Igual obligacidn tienen los particulares que por razon de su trabajo o funcion
entren en contacto con indicios relacionados con un hecho presuntamente
delictivo.

Reconocimiento del lugar de los hechos. - La o el fiscal con el apoyo del
personal del Sistema especializado integral de investigacion, de medicina legal
y ciencias forenses, o el personal competente en materia de trdnsito, cuando
sea relevante para la investigacion, reconocerd el lugar de los hechos de
conformidad con las siguientes disposiciones:

460
La o el fiscal o el personal del Sistema especializado integral de investigacion,

de medicina legal y ciencias forenses, podrd impedir a cualquier persona,
incluso haciendo uso de la fuerza publica, que ingrese o se retire del lugar
donde se cometid la infraccion, por un mdximo de ocho horas, hasta que se
practiquen las actuaciones de investigacion necesarias.
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En las infracciones de trdnsito, las diligencias de reconocimiento del lugar de
los hechos, investigaciones, inspeccion técnica ocular y peritajes serdn
realizados por el personal especializado del organismo competente en materia
de trdnsito en su respectiva jurisdiccion.

5. La fijacion y recoleccion de las evidencias, huellas, vestigios encontrados en
el lugar ingresardn en cadena de custodia para la investigacion a cargo de la
o el fiscal, quien dispondrd las diligencias pertinentes”.

Art. 478.- Registros.- Los registros se realizardn de acuerdo con las siguientes
reglas:

1. Los registros de personas u objetos e incautacion de los elementos
relacionados con una infraccion que se encuentren en viviendas u otros
lugares, requerirdn autorizacion de la persona afectada o de orden judicial. En
este ultimo caso deberd ser motivada y limitada unicamente a lo sefialado de
forma taxativa en la misma y realizado en el lugar autorizado.

2. El consentimiento libremente otorgado por la persona requerida para
registrar un espacio determinado, permitird realizar el registro e incautacion
de los elementos relacionados con una infraccién. Unicamente podrdn prestar
el consentimiento personas capaces y mayores de edad. Se deberd informar a
la persona investigada sobre su derecho a no permitir el

registro sin autorizacion judicial.

3. Las y los servidores de la fuerza publica, sin que medie orden judicial, como
una actividad de cardcter preventivo o investigativo, podrdn realizar el control
de identidad y registro superficial de personas con estricta observancia en
cuanto a género y respeto de las garantias constitucionales, cuando exista una
razon fundamentada de que la persona oculta en sus vestimentas cualquier
tipo de arma que pueda poner en riesgo la seguridad de las personas o exista
la presuncion de que se cometié o intenté cometer una infraccion penal o
suministre indicios o evidencias utiles para la investigacion de una infraccion.
La Fuerza Publica podra retirar las armas blancas encontradas durante este
tipo de registros realizados en espacios publicos, en lugares de concentracion
publica, espectdculos publicos, escenarios deportivos o de concurrencia
masiva; en el servicio publico de transporte, en las instituciones educativas de
todos los niveles, respetando la autonomia universitaria; excepto utensilios
domeésticos y herramientas de trabajo empacadas.

(...)

Registro de vehiculos.- Se podrd registrar un vehiculo sin autorizacion judicial,
en los siguientes casos:

1. En zonas de frontera o donde la aduana ejerza control. En ningtn caso el
registro deberd interferir en la intimidad de los pasajeros.

478

479
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2. En controles de rutina policial y militar. En ningun caso el registro deberd
interferir en la intimidad de los pasajeros.

3. En caso de existir razones fundamentadas o presunciones sobre la existencia
de armas o de la existencia de elementos de conviccion en infracciones
penales.

4. Si el conductor no justifica documentada y legalmente los permisos de
circulacion, matriculacion o de procedencia de la mercaderia.

5. Por el hecho de haberse cometido una infraccion flagrante. El funcionario
que haya falseado la comision de un delito flagrante para registrar un vehiculo
serd destituido de su cargo, sin perjuicio de las acciones civiles o penales a que
dé lugar.

Solo en los supuestos del segundo, tercero y cuarto numerales de este articulo
se podrd realizar un registro superficial sobre las personas, con estricta
observancia en cuanto a género, edad o grupos de atencion prioritaria y
respeto de las garantias constitucionales.

Reglas generales. - Las y los peritos deberdn:

Ser profesionales expertos en el drea, especialistas titulados o con
conocimientos, experiencia o experticia en la materia y especialidad,
acreditados por el Consejo de la Judicatura.

Desempefiar su funcion de manera obligatoria, para lo cual la o el perito serd
designado y notificado con el cargo.

Las o los peritos no podrdn ser recusados, sin embargo, el informe no tendrd
valor alguno si el perito que lo presenta, tiene motivo de inhabilidad o excusa,

c11 debidamente comprobada.

Presentar dentro del plazo sefialado sus informes, aclarar o ampliar los mismos
a pedido de los sujetos procesales.

El informe pericial deberd contener como minimo el lugar y fecha de
realizacion del peritaje, identificacion del perito, descripcion y estado de la
persona u objeto peritado, la técnica utilizada, la fundamentacion cientifica,
ilustraciones grdficas cuando corresponda, las conclusiones y la firma.

Comparecer a la audiencia de juicio y sustentar de manera oral sus informes y
contestar los interrogatorios de las partes, para lo cual podrdn emplear
cualquier medio.
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CODIGO ORGANICO DE LA PRODUCCION,
COMERCIO INVERSIONES (COPCI)

ARTICULO DETALLE DEL ARTICULO

Medidas preventivas.- (Reformado por la Disposicion Reformatoria Cuarta del
Cddigo Orgdnico de las Entidades de Seguridad Ciudadana y Orden Publico,
R.O. 19-S, 21- VI-2017; y, por el num. 10 del Art. 37 de la Ley s/n, R.O. 309-S,
21-VIII-2018).- Cuando se presuma la comision de un delito o contravencion
aduanera en contra la administracion aduanera, el Servicio Nacional de
Aduana del Ecuador, a fin de asegurar el cumplimiento de formalidades u
obligaciones aduaneras, podrd disponer las medidas preventivas y transitorias
de inmovilizacion aprehension y retencion provisional de mercancias,
respectivamente. En esta materia, el Servicio Nacional de Aduana del Ecuador
tendrd las mismas atribuciones que la Policia Nacional respecto de los objetos
e instrumentos del delito, en lo que respecta a la cadena de custodia.

La inmovilizacidn es el acto mediante el cual la servidora o el servidor a cargo
de la direccion distrital dispone que las mercancias permanezcan en la zona
primaria u otro lugar determinado, bajo custodia y responsabilidad del
representante legal del depdsito temporal o de quien designe la autoridad
aduanera, respectivamente, y podrad disponer la inspeccion de las mismas. La
inmovilizacion no podrd durar mds de tres dias hadbiles, vencido este plazo se
deberd continuar con el trdmite respectivo.

La retencion provisional consiste en la toma de posesion forzosa de la
mercancia en la zona secundaria y su traslado hacia las bodegas aduaneras, u
otro lugar designado para el efecto por la autoridad aduanera, mientras se
determine la situacion legal de la mercancia. La retencion no podrad durar mds

176

de tres dias habiles, vencido este plazo se deberd continuar con el trdmite
respectivo. La aprehension es la toma forzosa por parte de la unidad operativa
del Servicio Nacional de Aduana del Ecuador, encargada del control aduanero,
sobre las mercancias, medios de transporte o cualquier otro bien que pueda
constituir elemento de conviccién o evidencia de la comision de un delito o
infraccion aduanera, o cuando no se haya podido demostrar el origen de la
mercancia. La aprehension no podrad durar mds de tres dias, vencido este plazo
se deberd iniciar el expediente administrativo o judicial, segun corresponda, o
proceder a la devolucion de los bienes aprehendidos En cualquier momento, y
siempre que no signifique riesgo para la carga ni exista presuncion fundada de
participacion del transportista en la infraccion que se investiga, la servidora o
el servidor a cargo de la direccidn distrital podrd disponer que las mercancias
sean extraidas de las unidades de carga que las contienen, a fin de que éstas

ultimas puedan ser devueltas al transportista o a su propietario. La Directora
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o el Director General requlard el procedimiento para la aplicacion de estas
medida

207 La potestad aduanera es el conjunto de derechos y atribuciones que las normas
supranacionales, la ley y el reglamento otorgan de manera privativa al Servicio
Nacional de Aduana del Ecuador para el cumplimiento de sus fines.
Atribuciones de la Aduana.- Son atribuciones de la Aduana, ejercidas en la
forma y circunstancias que determine el Reglamento, las siguientes:

a. Ejercer vigilancia sobre las personas, mercancias y medios de transporte en
las zonas primaria y secundaria;

b. Inspeccionar y aprehender mercancias, bienes y medios de transporte, para
efectos de control y cuando se presuma la comision de una infraccion a la ley
en relacion con el ingreso y salida de mercancias del territorio aduanero y

solicitar a la Fiscalia allanamientos;

211 d. Realizar investigaciones, en coordinacion con el Ministerio Fiscal,
respectivas cuando se presuma la comision de los delitos aduaneros, para lo
cual podrd realizar todos los actos que determine el Reglamento;

h. Ser parte en los procesos penales en que se investiguen hechos de los que se
desprenda la comision de delitos aduaneros;

n. (Agregado por el Art. 16 de la Ley s/n R.O. 525-5S, 27-VIlI-2021).- Velar por
el adecuado control y manejo de las mercancias, bienes y medios de
transporte, desde su aprehension y almacenamiento, hasta su efectiva
adjudicacion, destruccion, subasta o restitucion, segun corresponda;

Unidad de Vigilancia Aduanera.- (Reformado por la Disposicion Reformatoria
Cuarta del Cédigo Orgdnico de las Entidades de Sequridad Ciudadana y Orden
Publico, R.O. 19-S, 21-VI-2017).- La Unidad de Vigilancia Aduanera es una
unidad administrativa del Servicio Nacional de Aduana del Ecuador, a la que le
corresponde la ejecucion de operaciones relacionadas con la prevencion del
222 delitos contra la administracion aduanera y de su investigacion en el territorio
nacional, como apoyo al Ministerio Fiscal, de conformidad con la Ley que
Regula el Servicio Publico y la reglamentacion que dicte la Directora o el
Director General, en coordinacion con el Ministerio de Relaciones Laborales,
para lo cual podrd obtener de las autoridades competentes los permisos para
la tenencia de armas o para portarlas.

CODIGO ORGANICO DE ENTIDADES DE SEGURIDAD CIUDADANA Y ORDEN PUBLICO
(COESCOP)
ARTICULO DETALLE DEL ARTICULO
Naturaleza.- La Policia Nacional es una institucion estatal de cardcter civil,
armada, técnica, jerarquizada, disciplinada, profesional, altamente
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especializada, uniformada, obediente y no deliberante; regida sobre la base
de méritos y criterios de igualdad y no discriminacion. Estard integrada por
servidoras y servidores policiales.

El ejercicio de sus funciones comprende la prevencion, disuasion, reaccion, uso
legitimo, progresivo y proporcionado de la fuerza, investigacion de la
infraccion e inteligencia antidelincuencial. Su finalidad es precautelar el libre
ejercicio de los derechos, la sequridad ciudadana, la proteccion interna y el
orden publico, con sujecion al ministerio rector de la sequridad ciudadana,
proteccion interna y orden publico.

Mision.- Tiene como mision la proteccion interna, la seqguridad ciudadana, el
mantenimiento del orden publico y, dentro del dmbito de su competencia, el
apoyo a la administracion de justicia en el marco del respeto y proteccion del
60 libre ejercicio de los derechos y la seguridad de las personas dentro del
territorio nacional, a través de los subsistemas de prevencion, investigacion
de la infraccion e inteligencia antidelincuencial.

Funciones.- La Policia Nacional tiene las siguientes funciones:

1. Implementar planes, programas y proyectos elaborados por el ministerio
rector de la sequridad ciudadana, proteccion interna y orden publico;

2. Servir a la comunidad y proteger a todas las personas contra actos ilegales,
en consonancia con el alto grado de responsabilidad exigido por su profesion;
3. Desarrollar acciones operativas para la proteccion de derechos;
mantenimiento, control y restablecimiento de la paz social y orden publico;
prevencion de las infracciones y sequridad ciudadana, bajo la dependencia del
ministerio rector de la seguridad ciudadana, proteccion interna y orden
publico; y, en coordinacion con las entidades competentes de los diferentes
niveles de gobierno;

(...)

61 6. Cumplir con el control operativo en los dmbitos requeridos de la seguridad
ciudadana, proteccion interna y orden publico, en coordinacion con las
entidades competentes de los distintos niveles de gobierno, en el marco de los
lineamientos y directrices del ministerio rector de la seguridad ciudadana,
proteccion interna y orden publico;

7. Coordinar su actuacion y cumplir las disposiciones de los drganos de la
Funcion Judicial en el dmbito de sus competencias;

8. Vigilar, resguardar, proteger y preservar el lugar, indicios o vestigios
relacionados con el cometimiento de una infraccion, en cumplimiento de las
disposiciones de la ley, reglamentos y procedimientos establecidos por el
Sistema Especializado Integral de Investigacion, Medicina Legal y Ciencias
Forenses;

(...)
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12. Garantizar la cadena de custodia, vestigios y los elementos materiales de
la infraccion en la escena del delito;

Servicio Nacional de Medicina Legal y Ciencias Forenses.- El Servicio Nacional
de Medicina Legal y Ciencias Forenses es la entidad operativa responsable de

144 g . s o , .
la gestion de la investigacion técnica y cientifica en materia de medicina legal
y ciencias forenses.
Participacion complementaria de otras entidades.- Participardn en el Sistema,
dentro del dmbito de su competencia, el Cuerpo de Vigilancia Aduanera,
145 Cuerpo de Bomberos, Cuerpo de Vigilancia de la Comision de Trdnsito del

Ecuador y otras entidades de conformidad a la Ley, con sujecion a las
directrices y resoluciones emitidas por el Comité Directivo y bajo la
coordinacion operativa de la Policia Nacional

Naturaleza.- El Cuerpo de Vigilancia Aduanera es el érgano de ejecucion
operativa del Servicio Nacional de Aduana del Ecuador, que de conformidad
258 al dmbito de la presente ley, se constituye como una entidad complementaria
de seguridad, de cardcter civil, armada, técnica, jerarquizada, disciplinada,
profesional y altamente especializada.

Funciones y Responsabilidades.- El Cuerpo de Vigilancia Aduanera ejecutard
operaciones relacionadas con la prevencion, deteccion, investigacion,
aprehension de materiales y personas, en razon de los delitos contra la
administracion aduanera, de conformidad con la ley que regula la materia.
Para la investigacion preprocesal y procesal penal estard bajo la direccion de
la Fiscalia General del Estado y se articulard con la entidad nacional
encargada de la investigacion; y, en los casos que se requiera coordinardn con
la Policia Nacional y Fuerzas Armadas.

En tal virtud, podrd realizar aprehensiones, incautaciones y retenciones
provisionales, a través de sus unidades operativas, cumpliendo las siguientes
Funciones Especificas:

1. Ejecutar operaciones relacionadas con la prevencion de los delitos contra la
Administracion Aduanera en las Zonas Primaria y Secundaria del territorio
nacional;

2. Ejercer vigilancia y labores de inteligencia sobre las personas, mercancias y
medios de transporte en las Zonas Primaria y Secundaria del territorio
nacional;

3. Realizar las investigaciones técnicas cientificas conducentes a la
comprobacion de la existencia del delito aduanero, en coordinacion con la
Fiscalia General;

4. Aprehender y retener provisionalmente las mercancias abandonadas,
rezagadas o que ingresen al pais por lugares no habitados y entregarlas al
Director Distrital que corresponda, en el plazo mdximo de cuarenta y ocho
horas;
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5. Aprehender y retener provisionalmente mercancias y objetos que puedan
constituir elementos de conviccion o evidencia del cometimiento de una
infraccion aduanera tributaria y ponerlas a disposicion de la Direccion Distrital
en el plazo mdximo de 48 horas, y, en los casos de delitos flagrantes, acorde a
lo que dispone la Constitucion de la Republica y el Cédigo Orgdnico Integral
Penal (COIP);

6. Inspeccionar y capturar a los presuntos responsables y ponerlos a
disposicion de las autoridades competentes acorde a lo establecido en el
Cddigo Orgdnico Integral Penal (COIP) para los delitos flagrantes;

7. Inspeccionar y aprehender mercancias, bienes y medios de transporte en las
Zonas Primaria y Secundaria del territorio nacional;

8. Realizar allanamientos de domicilios particulares o empresariales para
aprehender mercancias y capturar a los presuntos responsables por delitos
contra la Administracion Aduanera, por lo que solicitard a la Fiscalia el tramite
y solicitud de la orden escrita por el Juez competente;

9. Planificar y coordinar con la Fuerza Armadas y Policia Nacional operativos
de control en las Zonas Primaria y Secundaria del territorio nacional;

10. Coordinar las actividades operativas con otras entidades u organismos del
Estado o del exterior, requerir de ellas informacion y proporciondrsela, con
relacion al ingreso o salida de personas, mercancias y medios de transporte
en las Zonas Primaria y Secundaria del territorio nacional;

11. Requerir permanentemente el listado de personas, con relacion a su
ingreso o salida del territorio nacional, a la autoridad competente, la misma
que estard obligada a concederlo;

12. Colaborar y capturar a personas, mercancias y medios de transporte, en el
control del trdfico ilicito de sustancias estupefacientes, psicotropicas,
precursores, armas, municiones y explosivos;

13. Colaborar y capturar a personas, mercancias y medios de transporte, en el
control de lavado de activos, de conformidad con lo establecido en la Ley para
reprimir el Lavado de Activos;

14. Ejercer el control en la Zona Maritima Ecuatoriana, con el fin de realizar
aprehensiones de mercancias, asi como capturar a los presuntos responsables
por delitos contra la Administracion Aduanera y ponerlos a drdenes de la
autoridad competente;

15. Evitar la salida no autorizada de obras consideradas patrimonio artistico,
cultural y arqueoldgico; y, de mercancia de la flora y fauna silvestres en las
Zonas Primaria y Secundaria del territorio nacional;

16. Las demds que establezcan las leyes y reglamentos.
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LEY ORGANICA DE SALUD
ARTICULO DETALLE DEL ARTICULO
El Estado establecerd una politica intersectorial de seguridad alimentaria y
nutricional, que propenda a eliminar los malos hdbitos alimenticios, respete y
fomente los conocimientos y prdcticas alimentarias tradicionales, asi como el
16 uso y consumo de productos y alimentos propios de cada region y garantizard
a las personas, el acceso permanente a alimentos sanos, variados, nutritivos,
inocuos y suficientes.
Esta politica estard especialmente orientada a prevenir trastornos
ocasionados por deficiencias de micronutrientes o alteraciones provocadas
por desdrdenes alimentarios.
La autoridad sanitaria nacional, en coordinacion con los gobiernos
seccionales, las cdmaras de la produccion y centros universitarios desarrollard
18 actividades de informacion, educacién, comunicacion y participacion
comunitaria dirigidas al conocimiento del valor nutricional de los alimentos,
su calidad, suficiencia e inocuidad, de conformidad con las normas técnicas
que dicte para el efecto el organismo competente y de la presente Ley.
134 La instalacion, transformacion, ampliacion y traslado de plantas industriales,
procesadoras de alimentos, establecimientos farmacéuticos, de produccion de
bioldgicos, de elaboracion de productos naturales procesados de uso
medicinal, de produccion de homeopdticos, plaguicidas, productos dentales,
empresas de cosméticos y productos higiénicos, estdn sujetos a la obtencion,
previa a su uso, del permiso otorgado por la autoridad sanitaria nacional.
Compete al organismo correspondiente de la autoridad sanitaria nacional
autorizar la importacion de todo producto inscrito en el registro sanitario,
incluyendo muestras médicas y aquellos destinados a consumo interno
procedentes de zonas francas.
No se autorizard la importacion de productos, ni aun con fines promocionales,
135 si previamente no tienen el registro sanitario nacional, salvo las excepciones
determinadas en esta Ley.
Exceptuense de esta disposicion, los productos sujetos al procedimiento de
homologacion, de acuerdo a la norma que expida la autoridad competente.
Nota: Articulo reformado por Disposicion reformatoria Séptima, numeral 1 de
Ley No. 0, publicada en Registro Oficial Suplemento 652 de 18 de diciembre
del 2015 .
Estdn sujetos a la obtencion de notificacion sanitaria previamente a su
comercializacion, los alimentos procesados, aditivos alimentarios, cosméticos,
productos higiénicos, productos nutracéuticos, productos homeopdticos,
plaguicidas para uso doméstico e industrial, y otros productos de uso y
consumo humano definidos por la Autoridad Sanitaria Nacional, fabricados en
el territorio nacional o en el exterior, para su importacion, comercializacion y
expendio.
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137 Estdn sujetos a la obtencion de registro sanitario los medicamentos en general
en la forma prevista en esta Ley, productos bioldgicos, productos naturales
procesados de uso medicinal, productos dentales, dispositivos médicos y
reactivos bioquimicos de diagndstico, fabricados en el territorio nacional o en
el exterior, para su importacion, comercializacidn, dispensacion y expendio.
Las donaciones de productos sefialados en los incisos anteriores, se someterdn
a los requisitos establecidos en el reglamento que para el efecto dicte la
autoridad competente.

145 Es responsabilidad de los productores, expendedores y demds agentes que
intervienen durante el ciclo produccion consumo, cumplir con las normas
establecidas en esta Ley y demds disposiciones vigentes para asegurar la
calidad e inocuidad de los alimentos para consumo humano.

En materia de alimentos se prohibe:

146 a) El uso de aditivos para disimular, atenuar o corregir las deficiencias
tecnoldgicas de produccion, manipulacion o conservacion y para resaltar
fraudulentamente sus caracteristicas;

b) La utilizacién, importacion y comercializacion de materias primas no aptas
para consumo humano;

¢) La inclusion de substancias nocivas que los vuelvan peligrosos o
potencialmente perjudiciales para la salud de los consumidores;

d) El uso de materias primas y productos tratados con radiaciones ionizantes
0 que hayan sido genéticamente modificados en la elaboracion de formulas
para lactantes y alimentos infantiles;

e) El procesamiento y manipulacion en condiciones no higiénicas;

f) La utilizacién de envases que no cumplan con las especificaciones técnicas
aprobadas para el efecto;

g) La oferta de un alimento procesado con nombres, marcas, grdficos o
etiquetas que hagan aseveraciones falsas o que omitan datos de manera que
se confunda o lleve a error al consumidor;

h) El almacenamiento de materias primas o alimentos procesados en locales
en los que se encuentren substancias nocivas o peligrosas;

i) Cualquier forma de falsificacion, contaminacion, alteracion o adulteracion,
o cualquier procedimiento que produzca el efecto de volverlos nocivos o
peligrosos para la salud humana; y,

j) La exhibicion y venta de productos cuyo periodo de vida util haya expirado.
147 La autoridad sanitaria nacional, en coordinacion con los municipios,
establecerdé programas de educacion sanitaria para productores,
manipuladores y consumidores de alimentos, fomentando la higiene, la salud
individual y colectiva y la proteccion del medio ambiente.

148 El control del expendio de alimentos y bebidas en la via publica lo realizan los
municipios, en coordinacion con la autoridad sanitaria nacional y de
conformidad con lo establecido en la Ley Orgdnica de Régimen Municipal.
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151
Los envases de los productos que contengan alimentos genéticamente
modificados, sean nacionales o importados, deben incluir obligatoriamente,
en forma visible y comprensible en sus etiquetas, el sefialamiento de esta
condicion, ademds de los otros requisitos que establezca la autoridad
sanitaria nacional, de conformidad con la ley y las normas reglamentarias que
se dicten

DECRETO EJECUTIVO N. 596

3 Se dispone al Ministerio de Agricultura y Ganaderia que ejecute y coordine
con las autoridades y entidades competentes, las acciones para impedir actos
y hechos de contrabando, especulacion, acaparamiento y/o adulteracion de
maiz y arroz, en cualquiera de sus fases de comercializacion.

3. Glosario de Términos y Abreviaturas

TERMINOS ABREVI

Se define como el control, la trazabilidad de las evidencias, la
acreditacion documental y personal, la mis-mitad de la prueba,
autenticidad, la integridad, la indemnidad, la legitimidad, la validez,
la fiabilidad y verosimilitud de las evidencias. (Lopez, 2019)

Todo que ha sido usado, abandonado, dejado, quitado, cambiado o
contaminado durante la comisién de un delito, sea por el sospechoso
o la victima. Certeza clara y manifiesta de una cosa (Fiscalia General
del Estado, 2014).

Evidencia de que un elemento se encuentra de forma completa en
Integridad todas sus partes y sin sufrir dafio alguno o menoscabo que las pueda
contaminar, alterar, sustituir, deteriorar o destruir (Lépez, 2019).

Cadena de Custodia

Evidencia

Todo objeto, instrumento, huella, marca, senal o vestigio que se usa
y se produce respectivamente en la comisién de un hecho; puede ser
cualquier cosa, desde objetos enormes hasta particulas
microscopicas, que se originaron en la perpetracion de un delito y se
recogen en la escena del delito o en lugares conexos (Fiscalia General
del Estado, 2014).

Indicio
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Diligencia judicial que tiene por objeto el examen del caddver como
aquella diligencia en el lugar de los hechos y debe contar siempre con
Levantamiento la presencia del médico forense. Es una diligencia efectuada por una
comitiva judicial, con la participacion de los peritos forenses y de la
policia Judicial (Robledo, 2017).

Espacio Fisico donde ha ocurrido un suceso susceptible de ser
investigado por la policia. Es lo que generalmente se conoce como
escena del crimen, escena del delito, del suceso o los hechos vy, a
veces, simplemente escena (Salcedo, 2016).

Operacién técnica en la que se hace constar todos los datos técnicos,
informacién y caracteristicas de una evidencia determinada, de una
Rotulado manera detallada, generalmente en una tarjeta o adhesivo (Salcedo,
2016).

Lugar de los hechos

Es el movimiento que se hace de los elementos fisicos materia de
Traslado prueba de un sitio a otro (Salcedo, 2016).

Es la persona que posee determinados conocimientos técnicos, y, por
tanto, especializados. El perito es experto en determinada materia,
Perito gue coincide normalmente con un campo de actividad profesional,
ya sea en cuestiones estrictamente cientificas, artisticas o practicas
(Menéndez, 2012)

El peritaje médico legal puede ser considerado como un medio que,
revestido por la forma probatoria legal, da respuesta a la duda
cientifica que con respecto o en relacién al ser humano formula su
requerimiento. En atencién a la legislacién vigente sobre estas
materias, podriamos sefalar que el peritaje en general consiste en el
dictamen emitido por el perito referido a hechos o circunstancia
importantes que versan sobre conocimientos especiales de una
ciencia, arte o técnica. Cuando este se refiere a materias propias de
la Medicina Legal, estamos ante un “peritaje médico-legal” (Pizarro,
2010).

Se dice de todo informe pericial o peritaje (Pizarro, 2010).

Peritaje

Pericia

Son aquellos bienes que comienzan una descomposicién de forma
sencilla. Agentes como la temperatura, la humedad o la presién son
determinantes para que el alimento comience su deterioro. Son
aquellos para consumo humano y animal o uso agricola.

Perecible
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Aguella maniobra que se realiza para guardar, inmovilizar y lograr la
Embalaie proteccion de un indicio. El objetivo principal de embalar un indicio
) es individualizar y garantizar la integridad del elemento. (Montejo,
2017)
ABREVIATURA DEFINICION
CoIP Cddigo Organico Integral Penal
COPCI Cédigo Organico de la Produccidon, Comercio e Inversiones
Cddigo Organico de Entidades de Seguridad Ciudadana y Orden
COEScOP .
Publico
CVA Cuerpo de Vigilancia Aduanera
DINITEC Direccidon Nacional de Investigacion Técnico Cientifica Policial
FGE Fiscalia General del Estado
PN Policia Nacional del Ecuador
SNMLCF Servicio Nacional de Medicina Legal y Ciencias Forenses.
SENAE Servicio Nacional de Aduana del Ecuador
ARCSA Agencia de Regulacion, Control y Vigilancia Sanitaria
AGROCALIDAD Agencia de Regulacion y Control Fito y Zoosanitario
MAG Ministerio de Agricultura y Ganaderia
4. Alcance

El presente protocolo es de uso obligatorio para servidores de las dreas responsables de los
procesos correspondientes a las entidades que componen el Sistema Especializado Integral de
Investigacion, Medicina Legal y Ciencias Forenses; servidores de entidades publicas quienes se
desempenan en las dreas de su competencia en la gestién de manejo de mercancias perecibles.

5. Lineamientos Generales

e Los servidores de las areas responsables de los procesos correspondientes a las

entidades que componen el Sistema Especializado Integral de Investigacidon, Medicina
Legal y Ciencias Forenses; servidores de entidades publicas que se encuentran en el
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territorio nacional deberan tomar los diferentes procedimientos técnico operativos
establecidos en el presente protocolo de acuerdo a la normativa legal vigente.

e las Instituciones involucradas en el procesamiento de mercancias perecibles actuaran
de acuerdo a sus capacidades operativas para el cumplimiento del presente protocolo.

e Para la efectiva implementaciéon de este protocolo, las entidades involucradas en el
alcance del mismo, deberdn generar los instrumentos metodoldgicos institucionales
gue correspondan para tal fin, de acuerdo a sus competencias legales.

e A efecto del presente protocolo, el primer actor que llegue al lugar donde existan
indicios y/o evidencias procedentes de bienes perecibles, se les denominara “primer
respondiente”. Serd responsable de preservar el lugar de los hechos, levantar el
formulario Unico de cadena de custodia, hasta contar con la presencia del personal
especializado, ademas le compete informar y entregar el lugar de los hechos al personal
competente, ademas de brindar el apoyo que éstos requieran.

e Las autoridades competentes deberan dar celeridad en el tramite juridico para el
manejo integral de mercancia perecible, con especial énfasis en la disposicién final, en
los casos donde estuvieran involucradas mercancias perecibles a fin de evacuar
oportunamente y no crear contaminacién, afectaciones ambientales e insalubridad.

e Entidades de seguridad y control del Estado: Fuerzas Armadas, Policia Nacional y Cuerpo
de Vigilancia Aduanera. Estas entidades deberan actuar segun corresponda, conforme
a sus atribuciones y competencias, debidamente establecidas en la Ley.

e Entidades de apoyo en relacidon al control: ARCSA y AGROCALIDAD, quienes coordinaran
su accionar con las instituciones de control y brindaran los insumos requeridos durante
el procedimiento.

e Cualquier entidad de control, fuera de aquellas citadas en este Protocolo, quienes
identifiquen infracciones y delitos contra la administracién aduanera, realizaran la
comunicacion directa a través de los canales establecidos por el ECU-911, quienes, a su
vez, remitirdn el procedimiento a través del SENAE.

e De la misma manera, en cuanto a los procedimientos que sean de competencia de las
entidades de control no citadas en este Protocolo (entre ellos GADs municipales), se les
pondrd en conocimiento a fin de que se efectien los procedimientos administrativos de
rigor.

e Sobre las actuacion y funcién del primer interviniente en la escena y la responsabilidad
de levantamiento de cadena de custodia durante el inicio del procedimiento.

e De los informes emitidos por las entidades de apoyo en atencidn a lo requerido por las
entidades de control, el envio debera expresarse dentro de las 24 horas via digital con
firmas electrénicas mediante correo electrénico y de la misma forma por medios
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oficiales, en virtud de la necesidad de determinacidn de mercancia perecible, para los
tramites pertinentes para conocimiento de la autoridad competente y su posterior
disposicion final.

6. Contenido del Protocolo

El presente protocolo aplicard para servidores de las areas responsables de los procesos
correspondientes a las entidades que componen el Sistema Especializado Integral de
Investigacion, Medicina Legal y Ciencias Forenses; servidores de entidades publicas,
relacionados con el manejo de mercancias perecibles, como se detalla en el siguiente
procedimiento:

6.1 Actuacion técnico operativo

Cuando en el ejercicio de sus atribuciones, competencias y funciones, una entidad de control
del Estado, hallare mercancias perecibles sin la debida documentacién que demuestre su legal
ingreso y tenencia en territorio ecuatoriano, deberd acorde al ambito de sus competencias
levantar el correspondiente parte policial, informe, recibo de usuario y documento de
levantamiento de cadena de custodia.

Las entidades de control, mantendran comunicacién a través de ECU-911, en relacién a la
presunciéon del cometimiento de infraccion penal en relacidn a mercancias perecibles. De esta
forma, personal de ECU-911 mantendrd comunicacién con personal de SENAE, a fin de tomar
procedimiento.

De acuerdo a las necesidades, personal de SENAE mantendra comunicacion con las entidades
de apoyo (Agrocalidad y ARCSA) a fin de efectuar inspecciones in situ. El informe derivado de
dicha actividad, sera remitido a SENAE, para los tramites posteriores.

Para efectos de coordinacion a nivel de instituciones, se tomara contacto con las coordinaciones
zonales y oficinas técnicas correspondientes de ARCSA, conforme la distribucién a nivel nacional,
de acuerdo a lo manifestado en el sitio web: https://www.controlsanitario.gob.ec/contacto/
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ATENCION AL USUARIO

Selecciona la Coordinacién Zonal que corresponde a tu localidad

PLANTA
CENTRAL Guayaquil

ZONA — pichincha (excepto Quito),
02  Napoy Orellana.

Z0NA Cotopaxi, Tungurahua,
0 3 Chimborazo y Pastaza.

ZONA  Manabi, Santo Domingo

de los Tsachilas.

ZONA Santa Elena, Bolivar, Los Rios,
05 Galdpagos y Guayas (excepto
Guayaquil, Samborondén y Duran).

ZONA  Cafar, Azuay y

Morona Santiago.

ZONA ~ E| Oro, Loja y
Zamora Chinchipe.

ZONA - Guayaquil, Samborondon
0 y Durén,

.
ZONA ?
Distrito Metropolitano - n_ !
de Quito. R
~ &

Para efectos de coordinacién a nivel de instituciones, se tomard contacto con los puntos de
control correspondientes de AGROCALIDAD, conforme a la siguiente tabla:

Tabla 1. Puntos de control correspondientes a AGROCALIDAD

PUNTOS DE CONTROL-AGROCALIDAD CODIGO TIPO

AEROPUERTO INTERNACIONAL JOSE JOAQUIN DE AEECGYE Aéreo
OLMEDO-GUAYAQUIL

AEROPUERTO CARLOS CONCHA TORRES- AEECESM Aéreo
ESMERALDAS
PUERTO GUAYAQUIL MAECGYE Maritimo
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CEBAF-HUAQUILLAS TEECZZB Terrestre
MACARA TEECMRR Terrestre
MANTA MAECMEC Maritimo
MANTA-MANTA AIRPORT AEECMEC Aéreo
NUEVA LOJA - CEBAF SAN MIGUEL ( LAGO AGRIO - TEECZZM Terrestre
CEBAF)
PUERTO BOLIVAR-MACHALA MAECPBO Maritimo
AEROPUERTO INTERNACIONAL MARISCAL SUCRE- AEECUIO Aéreo
QuUITO
TULCAN-RUMICHACA TEECZZE Terrestre

Adicional a los puntos sefialados, AGROCALIDAD mantiene presencia territorial en las 23
provincias a nivel nacional (a excepcion de Galdpagos). La informacion de ubicacion y contactos
se mantiene actualizada en: -www.agrocalidad.gob.ec - MENU- LA AGENCIA-DIRECTORIO DE LA
INSTITUCION-PROVINCIAS.

6.1.1 Traslado a bodegas de SENAE por parte de las Entidades de Control

Las entidades de control, cuando hallen una mercancia perecible en relacién a la presuncion del
cometimiento de infraccidn penal en contra de la administracion aduanera, comunicaran de este
hecho al ECU-911, con quien deberdn mantener comunicacion y coordinacion con personal de
SENAE, en los casos que se requiera coordinaran con las instituciones o unidades de seguridad
publica con el fin de brindar seguridad al traslado hasta las bodegas del SENAE.
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Las Entidades de Control, de conformidad a sus procedimientos institucionales, deberan
entregar las mercancias perecibles a las Bodegas del SENAE de la jurisdiccidn correspondiente,
con la siguiente documentacion: el parte policial/informe, formulario Unico de cadena de
custodia y de ser posible, el recibo con la identificacion del presunto propietario de las
mercancias perecibles. Verificada la documentacion, se legaliza a través de la correspondiente
Acta de Entrega Recepcidn, caso contrario las mercancias perecibles no seran recibidas en las
bodegas del SENAE. Posterior a la entrega de las mercancias perecibles en las Bodegas del
SENAE, la Institucién precitada, procedera con la valoracién y clasificacién de las mercancias; asi
como, con la determinacion de los valores de las mismas, a efectos de conocer si la infraccion
corresponde a un delito o contravencidn y poder continuar con el tramite segin corresponda.

Se debera considerar para el efecto, que el SENAE posee las siguientes Direcciones Distritales a
nivel nacional:

e Direccion Distrital de Cuenca,

e Direccion Distrital de Esmeraldas,

e Direccién Distrital de Guayaquil,

e Direccién Distrital de Huaquillas,

e Direccién Distrital de Latacunga,

e Direccién Distrital de Loja- Macar3,
e Direccion Distrital de Manta,

e Direccion Distrital de Puerto Bolivar,
e Direccion Distrital de Quito,

e Direccion Distrital de Tulcan.

Las coordinaciones en relacion a la entrega recepcién de mercancias perecibles, estara definido
conforme el anexo 8.1.

Cuando se tratase de mercancias que han sido utilizadas para el ocultamiento y cometimiento
de otra infraccién penal, toda la evidencia sera ingresada a los centros de acopio de la Policia
Nacional, conforme a los protocolos establecidos y puestos a ordenes de la Autoridad
Competente con la finalidad de gestionar su destino final.
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6.2 Aprehension de Mercancia Perecible por parte de SENAE

Cuando el Servicio Nacional de Aduana del Ecuador (SENAE):

1. En el ejercicio de sus atribuciones y competencias, ejecuta operativos de control y detecte
mercancias perecibles sin la debida documentacidon que demuestra su legal ingreso y tenencia
en territorio ecuatoriano, deberd cumplir con el procedimiento interno correspondiente para la
aprehensién de dicha mercancia.

2. Asi también, se deberd formalizar la entrega recepcién de mercancias perecibles por parte de
otras instituciones, con toda la documentacién exigible, se aplicara el procedimiento interno
correspondiente.

Sobre las mercancias perecibles que sean recibidas en las bodegas del SENAE, esta entidad
tomara contacto con las instituciones de apoyo (Agrocalidad y ARCSA), quienes podran realizar
el control in situ o en las bodegas del SENAE conforme lo sefialado. Posterior al control
ejecutado, se deberan emitir los informes técnicos correspondientes de acuerdo al tipo de
mercancia perecible.

6.2.2 Emision de Informes Técnicos y documentacion habilitante

Se procedera de acuerdo a lo determinado en las siguientes instituciones:

e Agencia de Regulacion y Control Fitosanitario y Zoosanitario -Agrocalidad-: Emitird
informes fundamentados en el cumplimiento de los requisitos habilitantes para Ila
importacion. Su labor se centra en evaluar si una mercancia representa un riesgo
sanitario para el pais.

e Ministerio de Agricultura y Ganaderia (MAG): Remitira la informacidn pertinente en el
ambito de sus competencias.

e Agencia Nacional de Regulacién, Control y Vigilancia Sanitaria -ARCSA-, Dr. Leopoldo
lzquieta Perez: Emitird informes técnicos en base al cumplimiento de los requisitos
habilitantes para su comercializacién en el pais al disponer o no de registro sanitario o
notificacién sanitaria.

En caso de que posterior al analisis de los informes técnicos y periciales, se determine que existe
la presuncién de la comision de un delito, el Servicio Nacional de Aduana del Ecuador, a través
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de su Direccién Distrital pertinente, debera proceder con la presentacion de la denuncia
correspondiente ante la Fiscalia.

6.3 Denuncia y notificacion

La Direccidn Distrital correspondiente, una vez obtenida la valoracién de la aprehensién de
mercancias procedera conforme lo indicado en los articulos 299 y 301 del COIP, esto es,
superado los umbrales establecidos en el articulo correspondiente, pondra la denuncia
respectiva ante la Fiscalia General del Estado, caso contrario procederd con el trdmite interno
correspondiente.

6.4 Investigacion previa y acciones inherentes a disposicidon final de indicios perecibles

Las y los jueces al momento de tomar conocimiento de la existencia de evidencias sobre bienes
perecibles, dispongan su custodia a las instituciones competentes para el manejo adecuado de
dichas evidencias.

La Fiscalia General del Estado dentro de la investigacion previa determinara la infraccién y la
responsabilidad penal; asi como la / el juzgador dispondra el destino final de las mercancias,
considerando la peticién hecha por el SENAE respecto de la situacion y destino de las mercancias
perecibles.

7. Fuentes

e Fiscalia General del Estado. (25 de agosto de 2014). Manuales, Protocolos, Instructivos
y Formatos del Sistema Especializado Integral de Investigacion, Medicina Legal y
Ciencias Forenses. Quito, Pichincha, Ecuador: Registro Oficial N2 318.

e Lopez, H. (2015), Unidad VII. Medicina Legal. Concepto de muerte natural, violenta y
sospechosa de criminalidad.

e Pizarro, 0. (2010). Medicina Legal Elemento de Ciencias Forenses. Editorial Juridica de
Chile.
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8. Anexos

8.1 Tabla de Jurisdicciones de las Direcciones Distritales del SENAE y Bodegas de ADUANA

DIRECCION DISTRITAL

JURISDICCION

BODEGA DE ADUANA

Provincias del Azuay, Canary

Cuenca, Av. Gil Ramirez

CUENCA Morona Santiago. Davalos y P. Mario Rizzini
Esmeraldas, Av. Jaime
Roldés Aguilera- via al
ESMERALDAS Provincia de Esmeraldas. Puerto Maritimo., dentro de
las instalaciones de la
Direccién Distrital.
GUAYAQUIL Provincias del Guayas, Santa Guayaquil, Av. Domingo
Elena, Los Rios y Galdpagos. | Cominy Av. Cacique Tomala.
HUAQUILLAS Provincia de El Oro, cantones | Cantdn Arenillas, Carretera
Arenillas y Huaquillas. E-50, en la “Y” de Chacras.
Provincias del Cotopaxi, Provincia de Cotopaxi, Km 12
LATACUNGA Tungurahua, Chimborazo, | via a Mulalo, Sector Tandalivi

Bolivar y Pastaza.

LOJA - MACARA

Provincias de Lojay Zamora
Chinchipe.

Catamayo, km 1 viaala
costa.

MANTA

Provincia de Manabi.

Manta, Terminal Portuario
de Manta TPM, en la Av.
Malecén y Jaime Chavez

Gutiérrez.

PUERTO BOLIVAR

Provincia de El Oro, con
excepcion de los cantones
Arenillas y Huaquillas.

- Puerto Bolivar, Av.
Bolivar Madero
Vargas 2710
diagonal a la
gasolinera del
sindicato.

- Puerto Bolivar,
dentro del puerto
maritimo de Puerto
Bolivar — YILPORT.
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Provincias de Pichincha,

- Bodega Calderdn:
Parroquia Calderdn de la
ciudad de Quito.

- Bodega Yahuarcocha:
Imbabura, cantén Ibarra,
Parroquia Piorato,

Provincia del Carchi.

QuITe Imbabura, Napo, Orellana, Panamericana E35.
Sucumbios y Santo Domingo
de los Tsachilas. -Bodega Amazonas: Puente
Internacional San Miguel, en
el CEBAF de San Miguel.
TULCAN Tulcén, Av. 24 de mayo y

Alfonso Mena. Sector El
Capuli.
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8.2 Formulario Unico de Cadena de Custodia

JEFATURA SUBZONAL DE CRIMINALISTICA

FORMULARIO UNICO DE CADENA DE CUSTODIA

CcODIGO:
Edicion N° 01 Pag. 1
INFORMACION GENERAL
Institucion, (o persona): CADENA N°

Servidores que interviene:

Lugar del Hecho:

Zona/Subzona: Distrito:
Circuito: Subcircuito:
Direccion: Coordenadas:
Fecha: Hora:
Tipo de hecho:

Autoridad:

DATOS DEL INDICIO / EVIDENCIA / BIEN INCAUTADO

Tipo: Indicio () Evidencia ( ) Numero: Embalaje utilizado: Funda de
Bien () plastico

Estado: Bueno ( ) Regular () Organico () Inorganico () | Perecible: Si ( ) No ()
Malo ()
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Sellado por: N° cinta de seguridad:
INSTITUCIO GRADO/NOMBRES Y C.C.IC.LIPA MOTIVO FIRMA DE
N APELLIDOS RESPONSABILIDAD
ENTREG
A
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RECIBE
Custodia
Peritaje
Traspaso
ENTREGA: OFICIO:
OB SE RV A CIONES . .. i e e e e e e
INSTITUCIO GRADO/NOMBRES Y C.C./C.L.IPA MOTIVO FIRMA DE
N APELLIDOS RESPONSABILIDAD
ENTREG
A
RECIBE
Custodia
Peritaje
Traspaso
ENTREGA: FECHA Y HORA: OFICIO:
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OB SERV A CIONES . ... e e e e
INSTITUCIO GRADO/NOMBRES Y C.C./C.L.IPA MOTIVO FIRMA DE
N APELLIDOS RESPONSABILIDAD
ENTREG
A
RECIBE
Custodia
Peritaje
Traspaso
ENTREGA: FECHA Y HORA: OFICIO:
OB SERV A CIONES . ... e e s
INSTITUCIO GRADO/NOMBRES Y C.C./C.L.IPA MOTIVO FIRMA DE
N APELLIDOS RESPONSABILIDAD
ENTREG
A
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RECIBE
Custodia
Peritaje
Traspaso
ENTREGA: FECHA Y HORA: OFICIO:
OBSERV A CIONES . ..o i e e e e s
INSTITUCIO GRADO/NOMBRES Y C.C./C.L.IPA MOTIVO FIRMA DE
N APELLIDOS RESPONSABILIDAD
ENTREG
A
RECIBE
Custodia
Peritaje
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Traspaso
ENTREGA: FECHA Y HORA: OFICIO:
OBSERV A CIONES . ... e e e e
INSTITUCIO GRADO/NOMBRES Y C.C./C.L.IPA MOTIVO FIRMA DE
N APELLIDOS RESPONSABILIDAD
ENTREG
A
RECIBE
Custodia
Peritaje
Traspaso
ENTREGA: FECHA Y HORA: OFICIO:
OB SERV A CIONES . ... e e e e e e
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8.3 Listado de estadisticas, con el detalle de los productos perecibles incautados mas

comunmente.

Productos decomisados

Almendras frescas Embutido Porcino Maiz
Ajo Embutidos Ave Mangos
Arandanos Embutido Bovino Manzanas
Atun fresco Frijoles Meldn
Aves Marinas Garbanzo Miel
Arveja Grasa de animales Mora
Arroz Habas Naranjas
Avena Harina de Maiz Papas frescas o refrigeradas

Cacao (natural) Grano Seco Pescado seco o salado o
salmuera
Carne de Animales (ave, Huevos Platanos bananos

bovino, caprino, ovino,

porcino)
Café Las demas carnes y despojos Plumas
comestibles
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frutos frescos

Camote Las demas especias Queso (bovino, caprino,
ovino)
Cebolla perla Las demas frutas u otros Sandia

Cebolla roja Leche Tomate de Arbol
Cerveza Lentejas Tomates frescos y
refrigerados
Chirimoya Levadura Uvas
Cuero Caprino Limdn Verduras
Durazno Mandarinas Otros*

*Nota técnica: Cabe recalcar que en la presente tabla se representan el listado de mercancias
perecibles mayormente aprehendidas. Sin embargo, se debe considerar esta lista engloba todo
tipo de producto de consumo humano y/o animal.
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8.4 Formato de Parte de Uso de la Fuerza

FORMATO DE PARTE DE USO DE LA FUERZA

FUERZA TERRESTRE
ESCUELA DE INFANTERIA DEL EJERCITO

PARTE MILITAR

PARA: (SUPERIOR JERARQUICO)
(FUNCION)

ASUNTO: (Parte del empleo del uso de la fuerza)

1. ANTECEDENTES

En cumplimiento al estado de excepcion N° ... y a la Orden de Accion Tactica
FENIX O1....

2. RELACION CIRCUNSTANCIAL DE LOS HECHOS

Siendo el jueves, 14 de mayo del 2023 aproximadamente a las 15h00, mientras se
encontraba....

3. ACCIONES TOMADAS
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A fin de precautelar la vida del personal militar profesional se hizo empleo del
armamento en dotacién......

(Ciudad y fecha)

Documento firmado electronicamente
Nombre y Apellidos
Grado y especialidad

FUNCION
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8.5 Formato de Acta de Aprehensién

FUERZA NAVAL

BATALLON DE INFANTERIA DE MARINA

“SAN LORENZzO”

ACTA DE APREHENDIDOS DURANTE LA OPERACION MILITAR

FN-BIMLOR-A2-2023-001-0

ORDEN DE OPERACIONES: Colocar el numero de la orden de operaciones/accion tdctica.

LUGAR: | Donde se desarrollo FECHA / HORA:
la operacion.

MIERCOLES 31ENE23 A LAS 14H00
(Fecha de acuerdo a formato
establecido)

SE LEVANTA EL PARTE DE NOVEDADES

1. DATOS SOBRE LA UNIDAD QUE EJECUTA LA OPERACION:

U.T/E.T/ECO

BIMLOR

JEFE DE PATRULLA:

TNNV DE IM ROBERT SOLORZANO VALDEZ

2. DATOS DEL BIEN APREHENDIDO:

55




Viernes 29 de agosto de 2025

Suplemento N° 113 - Registro Oficial

En el caso de vehiculos motorizados colocar la siguiente informacion: Marca, modelo, color,
placas, caracteristicas especiales del vehiculo (cajén de madera, tanquero, camion, etc.) de
disponer de la matricula del vehiculo detallar el nimero de chasis y el nimero de motor.

En el caso de embarcaciones colocar la siguiente informacion: Nombre, bandera, nimero
de matricula, color, troquelado, serie, modelo, motor, numero de motor, detallar la
informacion adicional que permite identificar la embarcacion.

En el caso de otros bienes como ganado de carga, drones, boyas y demds medios
empleados para transportar los objetos ilicitos, que son motivo de la aprehension.

3. DATOS DE LAS PERSONAS APREHENDIDAS:

NOMBRES Y APELLIDOS: NACIONALIDAD: NUMERO DE OBSERVACIO
CEDULA: N:
4. DATOS GENERALES SOBRE LA APREHENSION
FECHA: 31ENE22 HORA: 09:30 POSICION: LAT: 01°22°20.2” N,
LONG 78°50'22.4” W
LUGAR: CANAL DEL DIRECCION: Colocar ciudad, canton, parroquia,
VIENTO provincia, calles, demds lugares de

referencia.
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HORA O FRACCION DESDE LA EJECUCION DE LA 09H00 - 12H00
APREHENSION HASTA LA ENTREGA DEL PROCEDIMIENTO A
LA AUTORIDAD COMPETENTE.

DETALLE DE LA | EL 3109300R-ENE-2023, PERSONAL DEL E.T 1.5.3 “BRAVO”, EN
INFRACCION | CUMPLIMIENTO DE OPERACIONES DE CONTROL Y VIGILANCIA DE LOS
ESPACIOS FLUVIALES, OPERACIONES DE CONTROL EN EL AR 7-2 (AREA
COMETIDAO | NOROCCIDENTAL DE ESMERALDAS), OPERACIONES DE CONTROL DE ARMAS,
CIRCUNSTANCIAS | VUNICIONES Y EXPLOSIVOS, MEDIANTE LA EJECUCION DE PATRULLAJES
RIBERENOS DE VIGILANCIA, INTERDICCION Y SEGURIDAD EN EL LPI DESDE EL
DE LA ARCHIPIELAGO DE ANCON DE SARDINAS, EN ESPECIAL ATENCION EN LOS
APREHENCION: | SECTORES VALVERDE-CAMPANITA-PICHANGAL, PROCEDIA A REALIZAR
REGISTRO DE EMBARCACIONES NAVEGANTES EN EL SECTOR, DONDE A LA
ALTURA DEL CANAL DEL VIENTO EN LAS COORDENADAS LAT. 01°22°20.2” N —
LONG 78°50'22.4” W, SE DETECTA LA PRESENCIA DE UNA EMBARCACION DE
COLOR VERDE CON CILINDROS DE GAS, AL REALIZAR ACERCAMIENTO ANTE LA
LANCHA, EL PILOTO DE LA NAVE PROCEDE A ORILLARSE AL MANGLAR,
DANDOSE A LA FUGA A PIE POR EL MANGLAR, DEJANDO LA EMBARCACION EN
ESTADO DE ABANDONO EN LA RIVERA DEL CANAL. POSTERIOR AL
ACONTECIMIENTO SE PROCEDIO A VERIFICAR EL CONTENIDO DE LA CARGA
QUE TRANSPORTABA LA EMBARCACION, ENCONTRANDO 50 CILINDROS DE
GLP CASERO EN ESTADO VACIO. CABE MENCIONAR, QUE QUEDA A ORDENES
DE LA AUTORIDAD COMPETENTE (PJ), LAS EVIDENCIAS DETALLADOS EN
LINEAS POSTERIORES, DEBIDO A QUE LA EMBARCACION QUEDO EN ESTADO
DE ABANDONO Y EL STICKER DEL MODELO Y SERIE DEL MOTOR APARENTA NO
SER EL ORIGINAL, POR LO QUE EXISTE PRESUNCION DE ALTERACION DEL
MISMO.

OBSERVACION:

TOMA EL PROCEDIMIENTO LA AUTORIDAD COMPETENTE SI SE ENCUENTRA

DENTRO DEL AREA DE OPERACIONES, LLEVANDOSE LAS EVIDENCIAS

DESCRITAS EN LA CADENA DE CUSTODIA CON LOS DOCUMENTOS DE

RESPALDO (DETALLAR DOCUMENTOS).
EXCEPCION: SI LA OPERACION SE EJECUTA EN UN SITIO RURAL DONDE
NO EXISTE LA PRESENCIA DE LA POLICIA NACIONAL AL MOMENTO DE LA
APREHENSION DEL SOSPECHOSO, SE LE DARA LECTURA DE SUS
DERECHOS CONSTITUCIONALES DETERMINADOS EN EL NUMERAL 3 DEL
ART. 77 CRE Y SE FIJARAN LAS EVIDENCIAS A TRAVES DE MEDIOS
FOTOGRAFICOS Y DIGITALES, PRECAUTELANDO LA CADENA DE
CUSTODIA; PARA, EN EL MENOR TIEMPO POSIBLE, ENTREGAR TANTO AL
APREHENDIDO COMO LAS EVIDENCIAS A LA POLICIA NACIONAL,
ACOMPANADO DEL EXAMEM MEDICO LEGA Y LOS INFORMES
PERTINENTES.
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DISPOSICIONES

DETALLAR LA NORMA LEGAL QUE SE CONTRAVINO CON APOYO DE LA

LEGALES QUE ASESORIA JURIDICA
PRESUNTAMENTE
CONTRAVINO:
DESCRIPCION DE | ORD DESCRIPCION CANTIDAD OBSERVACION
LAS EVIDENCIAS (serie/ modelo/
FiSICAS placa/ otros)
(INVENTARIO/ y
ESTADOS) o1 EMBARCACION 01 VERDE CON
FRANJA AZUL
02 MOTOR F/B 75 HP 01 SERIE: 1008469
MODELO:
E75BMHDX
03 TANQUES DE GLP 50 VACIOS,VARIOS
COLORES
04 POMA DE 18 01 CONTIENE
GALONES, COLOR GASOLINA
AZUL

5. COMENTARIOS O RECLAMOS POR PARTE DE LA PERSONA APREHENDIDA SOBRE
INCIDENTES OCURRIDOS DURANTE LA APREHENSION:

NINGUNO
(FIRMA DEL CIUDADANO) HUELLA DACTILAR (PULGAR DERECHO)
NOMBRE: TELEFONO:
DIRECCION PARENTESCO:
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NOMBRE DEL COMANDANTE DEL ECO/ET/UT
GRADO Y ESPECIALIDAD

JEFE/COMANDANTE DE ECO/ET/UT

LISTA DE DISTRIBUCION: OPERACIONES, JURIDICO, PJ Y JP.
ANEXO:
- Archivo fotografico
- Cadena de custodia
- Certificado médico del aprehendido expedido por el MSP.

Nota: Las fotografias deben indicar como se encontro lo aprehendido (escondido en un doble fondo,
debajo de un asiento, en un piso falso, cielo raso, etc.); se deben fotografiar/filmar, el procedimiento
desde la aprehension hasta la entrega a la autoridad competente, incluido mientras se realiza el
examen médico y el estado fisico de las personas aprehendidas.
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ANALISTA EN INVESTIGACIONES
FISCALIA GENERAL DEL ESTADO

Fimado slactronicanente por

A LEONARDO RAFAEL

23, CHUQUIGUANCA

| SIGVICENTE
ivalidar Gnicamente c

S —

Elaborado Ing. Jorge Mauricio Néjer Guerrero MSc.
por: ESPECIALISTA DE CIBERDELITOS

ado electronicamente por
RGE MAURI&ILO
R GUERRERO
Gnicamente con Firmazc

MINISTERIO DEL INTERIOR

Ing. Mario David Sigcha Morochz Msc.
ANALISTA DE CIBERDELITOS
MINISTERIO DEL INTERIOR

DAVID SIGCHA

Ab. Maria Cristina Lechén Alvear MARIA Firmado
ANALISTA 2 DE LA DIRECCION NACIONAL CRISTINA e
DE GESTION PROCESAL LECHON LECHON ALVEAR
ALVEAR 16:47:45 -05'00"

CONSEJO DE LA JUDICATURA

Myr. Edgar Emilio Aroca Cevallos
ASESOR JURIDICO

COMANDO CONJUNTO DE LAS FUERZAS
ARMADAS
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Mayr. Ab. Diego Vicente Guerra Santana
JEFE DE LA GESTION OPERATIVA DE LA
JCRIM DMQ
POLICIA NACIONAL

Mayr. Marco Aurelio Pazmifio Montaluisa
JEFE DEL GRUPO DE INGENIERIA
INFORMATICA FORENSE Z9-DMQ

POLICIA NACIONAL

Firmado electrénicamente por
MARCO AURELIO
PAZMINO MONTALUISA
Validar dnicamente con Firma&C

[Ele R R

Mayr. Luis Fernando Meza Cartagena

JEFE DE COORDINACION OPERACIONAL DE
LA UNAI

POLICIA NACIONAL

T LUIS FERNANDO MEZA
SH; CARTAGENA

validar Gnicamente con FirmaEC

Sbos. Mgs. Herndn Patricio
Vasconez Naupari
ANALISTA JURIDICO DE LA UNAI
POLICIA NACIONAL

ERNAN PATRICIO
ASCONEZ NAUPART

Sgos. Ab. Wiliam Christian Molina
Valenzuela
ANALISTA DE INFORMACION
OPERACIONAL DE INVESTIGACION |
POLICIA NACIONAL

Y Molina Valenzuela

'/ Time Stamping
2 Security Data
i

Sgop. Tnlgo. Alejandro David
Quimbiulco Gallardo
ANALISTA DE PLANIFICACION — DINITEC
POLICIA NACIONAL

Firmado electrénicamente por
" ALEJANDRO DAVID
:QUIMBIULCO GALLARDO

ente con FirmaEC

@fvalidar Gnicam

Cbop. Byron Alejandro Chaca Armas
ANALISTA DEL DAI DINASED
POLICIA NACIONAL

Firmado electrénicamente por
BYRON ALEJAﬁDRO
:CHACA ARMAS
JValidar Gnicamente con F:

Cptn. Ing. Jorge Tabango Ruiz
ANALISTA DEL DAI DINASED
POLICIA NACIONAL

JORGE ALFREDO
F. TABANGO RUIZ
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TCnl. Dario Renato Realpe Cevallos Msc.
ESPECIALISTA EN OPERACIONES
POLICIALES PREVENTIVAS
POLICIA NACIONAL

¥

¥isrirmado electrénicamente por:
5ZDARIO RENATO pREALPE
S

Cptn. Juan David Avila Mufioz
JEFE COORDINACION OPERACIONAL
CIBERINTELIGENCIA DGI
POLICIA NACIONAL

Ing. Gabriela Monserrath Fuentes Fuentes,
MSc.
ANALISTA DE METODOS Y PROTOCOLOS
SERVICIO NACIONAL DE MEDICINA LEGAL
Y CIENCIAS FORENSES

b rixmao electronicanente por
ABRIELA MONSERRATH

UENTES FUENTES

lidar Gnicamente con FirmaEc

Fase

Nombre / Cargo

Firma

Revisado por:

Dr. Roberto Carlos Torres Caceres
FISCAL DE CIBERDELITOS
FISCALIA GENERAL DEL ESTADO

Ec. Marco Vinicio
Barrionuevo Sandoval
DIRECTOR DE INVESTIGACION CIVIL
ENCARGADO
FISCALIA GENERAL DEL ESTADO

Crnl. Dr. Henry Javier Coral Ramos
DIRECTOR NACIONAL DE INVESTIGACION
TECNICO
CIENTIFICO POLICIAL

POLICIA NACIONAL DEL ECUADOR
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Tenl. Esteban Eduardo Valencia Valverde
JEFE DE LA UNIDAD NACIONAL DE ACOPIO
DE INDICIOS Y EVIDENCIAS
POLICIA NACIONAL

ASESOR 2
MINISTERIO DE LA MUJER Y
DERECHOS HUMANOS

STEBAN EDUARDO
ALENCIA VALVERDE

Firmado electrénicamente por

c GABRIEL EDUAR’]ZDO

o [ALMEIDA VINTIMILLA
pfdvalidar Gnicamente con FirmaEC

Ing. Jorge Fernando lllescas Pefia. MSc
DIRECTOR DE CIBERDELITOS
MINISTERIO DEL INTERIOR

Cptn. Mgs. Diana Maricela
Castillo Lucio
JEFE DEL DEPARTAMENTO DE
PLANIFICACION — DINITEC
POLICIA NACIONAL DEL ECUADOR

CpE cirmado electrénicamente por
7"DIANA MARICELA
ASTILLO LUCIO
ente con FirmaEC

Yo%) validar tnicament

Mgs. Cristian Ernesto Salgado
Ortega
SUBDIRECTOR GENERAL (S),
SERVICIO NACIONAL DE MEDICINA LEGAL
Y CIENCIAS FORENSES

RISTIAN ERNESTO
J{ SALGADO ORTEGA
g lidar Gnicamente con FirmaEC

Ab. Luis Alfredo Canarte Ruiz
COORDINADOR DE METODOS Y
PROTOCOLOS DE SERVICIO (S),

SERVICIO NACIONAL DE MEDICINA

LEGAL Y CIENCIAS FORENSES

5 “l’)rmauc\ electrénicamente por
f; LUIS ALFREDO
CANARTE RUIZ

lidar dmicanente con F

VALIDACION.- El presente instrumento fue validado por los miembros del CODECO, mediante Acta

de Validacién Unica.

APROBACION. - La aprobacién del presente instrumento se

efectla a través de la Resolucion

emitida por el Comité Directivo del Organo de Gobierno del Sistema Especializado Integral de

Investigacion, Medicina Legal y Ciencias Forense.
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CONTROL E HISTORIAL DE CAMBIOS

Fecha de creacion y/o

Version Descripcidn del cambio .
actualizacion
Primera Versidon: “Manual de actuacion
1.0 para la  recoleccion, preservacion,

tratamiento y andlisis del contenido
digital”
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1 Informacion Basica

Nombre del Manual de actuacion para la recoleccion, preservacion, tratamiento
Documento: y analisis del contenido digital.
Cadigo del
CSEIIMLCF-MLCF-MAN-2025-002
Documento:
Macroproceso al Sistema especializado integral de investigacién, medicina legal y
que pertenece: ciencias forenses.
Responsables de la Entidades que componen el sistema especializado integral de
ejecucion: investigacion medicina legal y ciencias forenses.
Servidores de las dareas responsables de los procesos
Fiecut correspondientes a las entidades que componen el sistema
jecutor: - . . L . Lo
especializado integral de investigacion medicina legal y ciencias
forenses y funcionarios de empresas publicas y/o privadas con
responsabilidad en contenido digital.
Establecer un marco integral que permita a todos los actores
involucrados en los casos en los que exista contenido digital,
mediante la estandarizacion de los procesos de identificacidn,
Objetivo: recoleccidn, adquisicidn, preservacién, andlisis y presentacién de
resultados, realizado ante la autoridad competente, con el
propdsito de fortalecer el sistema de justicia, garantizar el debido
proceso y contribuir a la busqueda de la verdad y la justicia.

2 Marco Legal

CONSTITUCION DE LA REPUBLICA DEL ECUADOR

ARTiCULO DETALLE DEL ARTICULO

“En todo proceso en el que se determinen derechos y obligaciones de
cualquier orden, se asegurara el derecho al debido proceso que incluira las
siguientes garantias basicas:

76
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1. Corresponde a toda autoridad administrativa o judicial, garantizar el
cumplimiento de las normas y los derechos de las partes. (...)

4. Las pruebas obtenidas o actuadas con violacion de la Constitucion o la ley
no tendran validez alguna y careceran de eficacia probatoria. (...)

7. El derecho de las personas a la defensa incluira las siguientes garantias:

(..

b) Contar con el tiempo y con los medios adecuados para la preparacién de
su defensa. (...)

i) Nadie podra ser juzgado mas de una vez por la misma causa y materia. Los
casos resueltos por la jurisdiccién indigena deberan ser considerados para
este efecto”.

“Policia Nacional es una institucién estatal de caracter civil, armada, técnica,
jerarquizada, disciplinada, profesional y altamente especializada, cuya mision
es atenderla seguridad ciudadana y el orden publico, y proteger el libre
efercicio de los derechos y la seguridad de las personas dentro del territorio
nacional.

163 Los miembros de la Policia Nacional tendran una formacion basada en
derechos humanos, investigacion especializada, prevencién, control y
prevencion del delito y utilizacién de medios de disuasion y conciliacion como
alternativas al uso de la fuerza.

Para el desarrollo de sus tareas la Policia Nacional coordinara sus funciones
con los diferentes niveles de gobiernos auténomos descentralizados (...)".

“El sistema procesal es un medio para la realizacioén de la justicia. Las normas
procesales consagraran los principios de simplificacion, uniformidad, eficacia,
169 inmediacién, celeridad y economia procesal, y haran efectivas las garantias
del debido proceso. No se sacrificara la justicia por la sola omision de
formalidades.”

“La Fiscalia dirigira, de oficio o a peticion de parte, la investigacion preprocesal
y procesal penal; durante el proceso ejercera la accién publica con sujecion a
los principios de oportunidad y minima intervencion penal, con especial
atencion al interés publico y a los derechos de las victimas. De hallar mérito
acusara a los presuntos infractores ante el juez competente, e impulsara la
acusacioén en la sustanciacion del juicio penal.

195
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Para cumplir sus funciones, la Fiscalia organizara y dirigirdé un sistema
especializado integral de investigacion, de medicina legal y ciencias forenses,
que incluird un personal de investigacion civil y policial; dirigiré el sistema de
proteccion y asistencia a victimas, testigos y participantes en el proceso penal;
y, cumplird con las demas atribuciones establecidas en la ley.”.

CODIGO ORGANICO INTEGRAL PENAL

ARTICULO DETALLE DEL ARTICULO

“Definiciones.-

a. Contenido digital. - El contenido digital es todo dato informatico que
representa hechos, informacién o conceptos de la realidad, almacenados,
procesados o transmitidos por cualquier medio tecnolégico o canal de
comunicacion que se preste a tratamiento informatico, incluidos los programas
disefiados para un equipo tecnolégico aislado, interconectado o relacionados
entre si.

b. Datos de trafico. - Contenido digital relativo a una comunicacién efectuada
por medio de un sistema informatico o canal de comunicacién, generados por
este sistema como elemento de una cadena de comunicacion, indicando su
234.4 origen, su destino, su trayecto, la hora, la fecha, el tamano, la duracién o el
tipo de servicio subyacente.

c. Proveedor de servicios. - Cualquier entidad, publica o privada, nacional o
internacional, que proporciona a los usuarios de sus servicios la capacidad de
comunicarse a través de un sistema informatico, o de cualquiera de las
tecnologias de la informacion y comunicacion, asi como cualquier otra entidad
que procese o almacene contenido digital en nombre y por cuenta de aquella
entidad proveedora o de sus usuarios.

d. Sistema informatico. - Cualquier dispositivo o conjunto de dispositivos
interconectados o asociados, en que uno o varios de ellos desarrolla,
ejecutando un programa, el tratamiento automatizado de contenido digital.”

“Fiscalia. - La Fiscalia dirige la investigacién preprocesal y procesal penal e
interviene hasta la finalizacién del proceso. La victima debera ser instruida por
parte de la o el fiscal sobre sus derechos y en especial, sobre su intervencion
en la causa’.

442
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“Atribuciones de la Fiscalia. - La Fiscalia ejerce las siguientes atribuciones:

443 1. Organizar y dirigir el Sistema especializado integral de investigacion, de
medicina legal y ciencias forenses (...)".

“Atribuciones de la o el fiscal. — Son atribuciones de la o el fiscal, las
siguientes:

2. Reconocer los lugares, huellas, sefiales, armas, objetos e instrumentos con
la intervencién del personal del Sistema especializado integral de
investigacién, medicina legal y ciencias forenses o personal competente en
materia de transito, conforme con lo dispuesto en este Cédigo.

4. Disponer al personal del Sistema especializado integral de investigacion,
medicina legal y ciencias forenses o al personal competente en materia de
trénsito, la practica de diligencias tendientes al esclarecimiento del hecho,
salvo la recepcion de la version del sospechoso.

12. Ordenar el peritaje integral de todos los indicios que hayan sido levantados
444 en la escena del hecho, garantizando la preservacion y correcto manejo de
las evidencias.

16. El fiscal dispondra en el tempo maximo de tres meses el destino final de
los indicios, artefactos, vehiculos u otros objetos que sean ingresados en los
centros de acopio o almacenamiento temporal, que no sean de interés pericial.

En caso de indicios y evidencias de interés pericial, previo informe justificativo
y detalle del o los peritajes cumplidos, el fiscal debera pronunciarse en cuanto
a su disposicion final en un término no mayor a un afio...”

17. Para realizar los allanamientos, el fiscal solicitara al juez la orden para la
preservaciéon de la evidencia digital de los dispositivos de interés para la
investigacién o el proceso que se encuentren en la escena, los cuales se
guardaran con cadena de custodia (...)".

“Organizacion y direccion. - En materia preprocesal y procesal penal, la
Fiscalia organizara y dirigira el Sistema especializado integral de
investigacion, de medicina legal y ciencias forenses que prestara servicios
448 especializados de apoyo técnico y cientifico a la administracién de justicia.

El Sistema contara con el apoyo del organismo especializado de la Policia
Nacional y personal civil de investigacion, quienes llevaran a cabo las
diligencias necesarias para cumplir los fines previstos en este Coédigo,
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ejecutaran sus tareas bajo la direccion de la Fiscalia y dependeran
administrativamente del ministerio del ramo”.

“Atribuciones. - Son atribuciones del personal del Sistema especializado
integral de investigacién, medicina legal y ciencias forenses: (...)

6. Vigilar, resguardar, proteger y preservar el lugar donde presuntamente se
comete la infraccion y recoger los resultados, huellas, sefiales, armas, objetos,
instrumentos y demas vestigios. (...)

8. Cumplir de acuerdo con los plazos sefialados, las disposiciones para la
practica de diligencias investigativas de la o el fiscal.

449 9. Cumplir las érdenes que les imparta la o el fiscal o la o el juzgador. (...)

12. Solicitar a la o al fiscal la autorizacién judicial para la practica de diligencias
investigativas.

Sobre las diligencias investigativas y sus resultados, se presentara un informe
a la o al fiscal, dentro de los plazos sefialados.

En aquellos lugares donde no exista personal del Sistema especializado
integral de investigacion, medicina legal y ciencias forenses, en el ambito de
la justicia penal, los servidores o servidoras de la Policia Nacional tendran las
atribuciones sefialadas en este articulo.”.

“Finalidad. - La prueba tiene por finalidad llevar a la o al juzgador al
453 convencimiento de los hechos y circunstancias materia de la infraccién y la
responsabilidad de la persona procesada”.

“Principios. - El anuncio y practica de la prueba se regira por los siguientes
principios:

1. Oportunidad. - Es anunciada en la etapa de evaluacién y preparatoria de
Juicio y se practica unicamente en la audiencia de juicio. Los elementos de
conviccion deben ser presentados en la etapa de evaluacion y preparatoria de
Juicio. Las investigaciones y pericias practicadas durante la investigacion
alcanzaran el valor de prueba, una vez que sean presentadas, incorporadas y
valoradas en la audiencia oral de juicio. Sin embargo, en los casos
excepcionales previstos en este Cdédigo, podra ser prueba el testimonio
producido de forma anticipada.

454

2. Inmediacién. - Las o los juzgadores y las partes procesales deberan estar
presentes en la practica de la prueba.
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3. Contradiccidn. - Las partes tienen derecho a conocer oportunamente y
controvertir las pruebas, tanto las que son producidas en la audiencia de juicio
como las testimoniales que se practiquen en forma anticipada.

4. Libertad probatoria. - Todos los hechos y circunstancias pertinentes al caso,
se podran probar por cualquier medio que no sea contrario a la Constitucion,
los instrumentos internacionales de derechos humanos, los instrumentos
internacionales ratificados por el Estado y demas normas juridicas.

5. Pertinencia. - Las pruebas deberan referirse, directa o indirectamente a los
hechos o circunstancias relativos a la comisiéon de la infraccién y sus
consecuencias, asi como a la responsabilidad penal de la persona procesada.

6. Exclusion. - Toda prueba o elemento de conviccién obtenidos con violacién
a los derechos establecidos en la Constitucion, en los instrumentos
internacionales de derechos humanos o en la Ley, careceran de eficacia
probatoria, por lo que deberan excluirse de la actuacion procesal. Se
inadmitiran aquellos medios de prueba que se refieran a las conversaciones
que haya tenido la o el fiscal con la persona procesada o su defensa en
desarrollo de manifestaciones preacordadas. Los partes informativos, noticias
del delito, versiones de los testigos, informes periciales y cualquier otra
declaracion previa, se podran utilizar en el juicio con la unica finalidad de
recordar y destacar contradicciones, siempre bajo la prevencion de que no
sustituyan al testimonio. En ningun caso seran admitidos como prueba.

7. Principio de igualdad de oportunidades para la prueba. - Se debera
garantizar la efectiva igualdad material y formal de los intervinientes en el
desarrollo de la actuacioén procesal”.

“Nexo causal. - La prueba y los elementos de prueba deberan tener un nexo
causal entre la infraccion y la persona procesada, el fundamento tendra que
basarse en hechos reales introducidos o que puedan ser introducidos a través
de un medio de prueba y nunca, en presunciones”.

455

“Cadena de custodia. - Se aplicara cadena de custodia a los elementos
fisicos o contenido digital materia de prueba, para garantizar su autenticidad,
acreditando su identidad y estado original; las condiciones, las personas que
intervienen en la recoleccién, envio, manejo, analisis y conservacion de estos

456 elementos y se incluirén los cambios hechos en ellos por cada custodio.

La cadena inicia en el lugar donde se obtiene, encuentra o recauda el
elemento de prueba y finaliza por orden de la autoridad competente. Son
responsables de su aplicacién, el personal del Sistema Especializado Integral
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de Investigacién, de Medicina Legal y Ciencias Forenses, el personal
competente en materia de transito y todos los servidores publicos y
particulares que tengan relacion con estos elementos, incluyendo el personal
de servicios de salud que tengan contacto con elementos fisicos que puedan
ser de utilidad en la investigacion”.

“Criterios de valoracion. - La valoracién de la prueba se hara teniendo en
cuenta su legalidad, autenticidad, sometimiento a cadena de custodia y grado
actual de aceptacién cientifica y técnica de los principios en que se
fundamenten los informes periciales.

La demostracion de la autenticidad de los elementos probatorios y evidencia
457 fisica no sometidos a cadena de custodia, estara a cargo de la parte que los
presente.

En el caso de delito de desaparicién involuntaria, la acumulacion de indicios
servira de nexo causal vinculante siempre y cuando dichos indicios se
relacionen con el hecho o circunstancia a probar y sean inequivocos respecto
del hecho o circunstancia controvertida’.

“Preservacion de la escena del hecho o indicios. - La o el servidor publico
que intervenga o tome contacto con la escena del hecho e indicios sera la
responsable de su preservacion, hasta contar con la presencia del personal
458 especializado.

Igual obligacion tienen los particulares que por razén de su trabajo o funcién
entren en contacto con indicios relacionados con un hecho presuntamente
delictivo”.

“Actuaciones. - Las actuaciones de investigacién se sujetaran a las
siguientes reglas:

(...) 2. Las diligencias de reconocimiento constaran en actas e informes
periciales.

459 3. Las diligencias de investigacion deberan ser registradas en medios
tecnolégicos y documentales mas adecuados para preservar la realizacién de
la misma y formaran parte del expediente fiscal.

4. El registro que conste en el expediente fiscal debera ser suficiente para
determinar todos los elementos de conviccion que puedan fundamentar la
formulacién de cargos o la acusacion”.
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“Reconocimiento del lugar de los hechos. - La o el fiscal con el apoyo del
personal del Sistema especializado integral de investigacién, de medicina
legal y ciencias forenses, o el personal competente en materia de transito,
cuando sea relevante para la investigacion, reconocera el lugar de los hechos
de conformidad con las siguientes disposiciones: (...)

460 5. La fijacién y recoleccion de las evidencias, huellas, vestigios encontrados

en el lugar ingresaran en cadena de custodia para la investigacion a cargo de
la o el fiscal, quien dispondra las diligencias pertinentes. {(...)

8. Se realizaran diligencias de reconocimiento del lugar de los hechos en
territorio digital, servicios digitales, medios o equipos tecnolégicos”.

“Comunicaciones personales. - No podran grabar o registrar por cualquier
medio las comunicaciones personales de terceros sin que ellos hayan
conocido y autorizado dicha grabacion o registro, salvo los casos

470 expresamente sefialados en la ley.
7
La informacién obtenida ilegalmente carece de todo valor juridico. Los riesgos,

dafios y perjuicios que genere para las personas involucradas, seran
imputables a quien forzé la revelacion de la informacién, quedando obligada
a efectuar la reparacion integral de los dafios”.

‘Registros relacionados con un hecho constitutivo de infraccién.- No
requieren autorizacion judicial las grabaciones de audio, imagenes de video o
fotografia relacionadas a un hecho constitutivo de infraccion, registradas de
modo espontaneo al momento mismo de su ejecucion, por camaras de
vigilancia o seguridad, por cualquier medio tecnoldgico, obtenidos a través de
dispositivos de dotacion de las servidoras y servidores de las entidades de
sequridad ciudadana y orden publico o de las Fuerzas Armadas, por
particulares en lugares publicos y de libre circulacién, por los medios de
471 comunicacion social o en los casos en que se divulguen grabaciones de audio
o video obtenidas por uno de los intervinientes, en cuyo caso se requerira la
preservacion de la integralidad del registro de datos para que la grabacion
tenga valor probatorio.

En estos casos, las grabaciones se pondran inmediatamente a 6rdenes de la
o el fiscal en soporte original y serviran para incorporar a la investigacion e
introducirlas al proceso y de ser necesario, la o el fiscal dispondra la
transcripcion de la parte pertinente o su reproduccion en la audiencia de
juicio”.
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“Informacion de circulacion restringida. - No podra circular libremente la
siguiente informacion:

1. Aquella que esté protegida expresamente con una clausula de reserva
previamente establecida en la ley.

2. Lainformacion acerca de datos de caracter personal y la que provenga de
las comunicaciones personales cuya difusion no haya sido autorizada
expresamente por su titular, por la ley o por la o el juzgador.

472 3. La informacién producida por la o el fiscal en el marco de una investigacion
previa y aquella originada en la orden judicial relacionada con las técnicas
especiales de investigacion.

4. La informacién acerca de nifias, nifios y adolescentes que viole sus
derechos segun lo establecido en el Cédigo Organico de la Nifiez y
Adolescencia y la Constitucion.

5. La informacion calificada por los organismos que conforman el Sistema
nacional de inteligencia”.

“Retencién de correspondencia. - La retencién, apertura y examen de la
correspondencia y otros documentos se regira por las siguientes
disposiciones:

1. La correspondencia fisica, electronica o cualquier otro tipo o forma de
comunicacion, es inviolable, salvo los casos expresamente autorizados en la
Constitucion y en este Cédigo.

2. La o el juzgador podré autorizar a la o al fiscal, previa solicitud motivada, el
retener, abrir y examinar la correspondencia, cuando haya suficiente
evidencia para presumir que la misma tiene alguna informacién util para la
475 investigacion.

3. Para proceder a la apertura y examen de la correspondencia y otros
documentos que puedan tener relacion con los hechos y circunstancias de la
infraccioén y sus participantes, se notificara previamente al interesado y con su
concurrencia o no, se leera la correspondencia o el documento en forma
reservada, informando del particular a la victima y al procesado o su defensor
publico o privado. A falta de los sujetos procesales la diligencia se hara ante
dos testigos. Todos los intervinientes juraran guardar reserva.

4. Si la correspondencia u otros documentos estan relacionados con la
infraccién que se investiga, se los agregara al expediente fiscal después de
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rubricados; caso contrario, se los devolvera al lugar de donde son tomados o
al interesado.

5. Si se trata de escritura en clave o en otro idioma, inmediatamente se
ordenara el desciframiento por peritos en criptografia o su traduccioén (...)".

“‘Interceptaciéon de las comunicaciones o datos informaticos. - La o el
juzgador ordenara la interceptacion de las comunicaciones o datos
informaticos previa solicitud fundamentada de la o el fiscal, cuando existan
indicios que resulten relevantes a los fines de la investigacion y la medida sea
idénea, necesaria y proporcional, de conformidad con las siguientes reglas:

1. La o el juzgador determinara la comunicacion interceptada y el tiempo de
intercepcion, que no podra ser mayor a un plazo de noventa dias. Transcurrido
el tiempo autorizado se podréa solicitar motivadamente por una sola vez una
prorroga hasta por un plazo de noventa dias. Cuando sean investigaciones de
delincuencia organizada y sus delitos relacionados, la interceptacion podra
realizarse hasta por un plazo de seis meses. Transcurrido el tiempo autorizado
se podra solicitar motivadamente por una sola vez una prorroga hasta por un
plazo de seis meses.

2. La informacion relacionada con la infraccibn que se obtenga de las
comunicaciones que se intercepten durante la investigacion seran utilizadas
476 en el proceso para el cual se las autoriza y con la obligacién de guardar
secreto de los asuntos ajenos al hecho que motive su examen.

3. Cuando, en el transcurso de una interceptacion se conozca del
cometimiento de otra infraccién, se comunicara inmediatamente a la o al fiscal
para el inicio de la investigacion correspondiente. En el caso de delitos
flagrantes, se procedera conforme con lo establecido en este Cédigo.

4. Previa autorizacion de la o el juzgador, la o el fiscal, realizara la
interceptacion y registro de los datos informaticos en transmisién a través de
los servicios de telecomunicaciones como: telefonia fija, satelital, movil e
inalambrica, con sus servicios de llamadas de voz, mensajes SMS, mensajes
MMS, transmisién de datos y voz sobre IP, correo electronico, redes sociales,
videoconferencias, multimedia, entre otros, cuando la o el fiscal lo considere
indispensable para comprobar la existencia de una infraccion o la
responsabilidad de los participes.

5. Esta prohibida la interceptacion de cualquier comunicacion protegida por el
derecho a preservar el secreto profesional y religioso. Las actuaciones
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procesales que violenten esta garantia carecen de eficacia probatoria, sin
perjuicio de las respectivas sanciones.

6. Al proceso solo se introducira de manera textual la transcripcién de aquellas
conversaciones o parte de ellas que se estimen utiles o relevantes para los
fines de la investigacion. No obstante, la persona procesada podra solicitar la
audicion de todas sus grabaciones, cuando lo considere apropiado para su
defensa.

Toda informacién que no resulte dtil o relevante a los fines de la investigacion
sera eliminada de oficio por parte del fiscal y se remitira el acta que deje
constancia de este hecho a fin registrarlo en el expediente respectivo. La
destruccion de la informaciéon se realizara bajo la supervision del juez
competente, el cual podra ordenar la eliminacién de la informacién que no
haya sido considerada relevante o util para probar la materialidad o
responsabilidad de una infraccion.

7. El personal de las prestadoras de servicios de telecomunicaciones, asi
como las personas encargadas de interceptar, grabar y transcribir las
comunicaciones o datos informaticos tendran la obligacion de guardar reserva
sobre su contenido, salvo cuando se las llame a declarar en juicio.

8. El medio de almacenamiento de la informacién obtenida durante la
interceptacioén debera ser conservado por la o el fiscal en un centro de acopio
especializado para el efecto, hasta que sea presentado en juicio.

9. Quedan prohibidas la interceptacién, grabacién y transcripcién de
comunicaciones que vulneren los derechos de los nifios, nifias y adolescentes,
especialmente en aquellos casos que generen la revictimizacion en
infracciones de violencia contra la mujer o miembros del nucleo familiar,
sexual, fisica, sicolégica y otros”.

“Reconocimiento de grabaciones. - La o el juzgador autorizara a la o al
fiscal el reconocimiento de las grabaciones mencionadas en el articulo
anterior, asi como de videos, datos informaticos, fotografias, discos u otros
medios analogos o digitales. Para este efecto, con la intervencién de dos
peritos que juren guardar reserva, la o el fiscal, en audiencia privada,
procedera a la exhibicion de la pelicula o a escuchar el disco o la grabacion y
a examinar el contenido de los registros informaticos. Las partes podran asistir
con el mismo juramento.

477
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La o el fiscal podra ordenar la identificaciéon de voces grabadas, por parte de
personas que afirmen poder reconocerlas, sin perjuicio de ordenar el
reconocimiento por medios técnicos”.

“Aseguramiento de datos. -
Para el aseguramiento de datos se observara las siguientes reglas:

1. El fiscal a cargo de la investigacion, sin necesidad de autorizacién judicial,
podra ordenar a una o varias personas naturales o juridicas la conservacion
expedita de datos informaticos especificos, incluidos los datos de abonado y
de trafico, que hayan sido almacenados mediante un sistema informatico o en
un dispositivo de almacenamiento informatico, en particular cuando haya
motivos para sospechar que los datos informaticos son especialmente
vulnerables a la pérdida o a la modificacién. La orden debera establecer la
obligacién de preservar y mantener la integridad de los datos informaticos
durante el tiempo necesario hasta un maximo de noventa dias, prorrogables
por igual periodo si se mantienen los motivos que fundamentaron la orden. De
la misma manera y en virtud del principio de celeridad, esta conservacion
podréa ser solicitada por la Policia Nacional en delito flagrante, cuando medie
4771 una investigacion previa, instruccién fiscal, actuaciones fiscales urgentes,
actos administrativos e investigacion de nofticias de personas desaparecidas;
en este caso se notificara a la Fiscalia en el plazo maximo de ocho horas
posteriores a la solicitud.

2. La persona natural o juridica procurard los medios necesarios para
preservar de inmediato los datos en cuestion y queda obligada a mantener la
confidencialidad de la orden recibida durante el tiempo que dure la medida,
bajo el apercibimiento de incurrir en responsabilidad penal.

3. El proveedor de servicios de una comunicacion que haya recibido la orden
o solicitud de preservacion de datos relativos al trafico de una comunicacion
informara de inmediato a la autoridad que emitié la orden o solicitud cuando
advierta que la comunicacion bajo investigaciéon ha sido efectuada con la
participacion de otros proveedores de servicios a fin de que se puedan arbitrar
las medidas necesarias para solicitar a dichos proveedores la conservacion
de los datos”.

“Orden de presentacion. - El juez, a pedido del fiscal, podra ordenar a
477.2 cualquier persona natural o juridica con domicilio en el territorio nacional o que
ofrezca sus servicios en el territorio nacional, que presente, remita o entreque
datos de contenido alojados en un sistema informatico o en un dispositivo de
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almacenamiento de datos informéticos que esté bajo su poder o control y que
se vinculen con la investigacion de un delito concreto. La orden podra contener
la indicacién de que la medida debera mantenerse con confidencialidad bajo
el apercibimiento de sancién penal.

El fiscal, sin autorizacién del juez, podra ordenar a cualquier persona natural
o juridica con domicilio en el territorio nacional o que ofrezca sus servicios en
el territorio nacional, que presente, remita o entregue datos de abonado y de
trafico alojados en un sistema informatico o en un dispositivo de
almacenamiento de datos informaticos que esté bajo su poder o control y que
se vinculen con la investigacion de un delito concreto. La orden podra contener
la indicacién de que la medida debera mantenerse con confidencialidad bajo
el apercibimiento de sancién penal’.

‘Busqueda, registro, acceso y secuestro de datos informaticos. -

El juez podra ordenar a requerimiento del fiscal, la busqueda, registro, acceso
de un sistema informatico o de una parte de éste, de los datos informaticos
almacenados en él o de un medio de almacenamiento de datos informaticos
o electronicos. Podra, ademas, disponer:

1. Incautar y secuestrar los componentes fisicos del sistema y, si fuera
necesario, los dispositivos para su lectura;

2. Hacer u obtener copia integra de los datos en cualquier medio de

4773 almacenamiento o auténomo disponible; y,

3. Acciones que permitan hacer inaccesibles los datos informaticos o eliminar
los mismos.

La orden del juez podra extenderse o ampliarse a otros sistemas que
contengan los datos buscados o se encuentren almacenados en otro u otros
dispositivos a los que se tenga acceso licito desde el dispositivo o sistema
inicial.

Regiran en cuanto sean aplicables las normas generales y las mismas
limitaciones dispuestas para el secuestro de documentos y correspondencia
epistolar”.

“Cooperacioén internacional. - Las autoridades nacionales competentes
cooperaran con las autoridades extranjeras competentes en las
477.4 investigaciones o procedimientos en caso de delitos relacionados con las
tecnologias de la informacién y comunicacién, asi como para la obtencién o
tratamiento de evidencia digital; o requerir esta informacioén a las autoridades
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extranjeras, de conformidad con los instrumentos internacionales suscritos por
el Ecuadory la ley”.

“‘Reglas para la preservacion y divulgacion expedita de contenido digital
en la cooperacion internacional. - Las autoridades nacionales competentes
estan obligadas a preservar y divulgar, de manera expedita, el contenido
digital cuando asi sea requerido por una autoridad extranjera, de conformidad
con los instrumentos internacionales suscritos por el Ecuador y la ley, para lo
cual se observaran las siguientes reglas:

1. La solicitud de preservacién de contenido digital almacenado en un sistema
informatico ubicado en el territorio nacional se realizara por cualquier via
expedita de comunicacién entre la parte requirente y la parte requerida.

2. La divulgacién del contenido digital almacenado en un sistema informatico
ubicado en el territorio nacional, se realizara previa solicitud de asistencia
penal internacional.

3. En la ejecucién de una solicitud internacional de preservacion de contenido
digital, la autoridad competente dara la respectiva orden a quién tenga el
control o disponibilidad de este contenido, incluido el o los proveedores y
prestadores de servicios.

477.5 4. En la ejecuciéon de una solicitud de asistencia penal internacional de

divulgacion de contenido digital, la autoridad judicial competente dara la
respectiva orden a quién tenga el control o disponibilidad de este contenido,
incluido el o los proveedores y prestadores de servicios.

5. La orden de preservacion especificara: a) La naturaleza del contenido
digital; y, b) El tiempo de preservacion del contenido digital que podra ser
hasta un maximo de noventa dias, prorrogables por igual periodo si se
mantienen los motivos que fundamentaron la orden.

6. En cumplimiento de la orden de preservacion, quien tenga el control o la
disponibilidad del contenido digital preservara, de inmediato, el contenido
digital por el periodo especificado, protegiendo y conservando su integridad.
Esta regla es aplicable a los proveedores o prestadores de servicios u otros.

7. El contenido digital preservado y divulgado en virtud del presente articulo
se concedera Unicamente a:

a) La o el fiscal a cargo, en la ejecucion de la solicitud de asistencia penal
internacional con fines de divulgacién de contenido digital.
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b) La autoridad nacional que emitié la orden de preservacion, en las mismas
condiciones que podrian realizarse en un caso similar nacional.

Estas reglas seran aplicadas, segtn corresponda, a las peticiones formuladas
por las autoridades del Ecuador cuando actien como requirentes.”.

“Motivos de denegacion. - La solicitud de preservacion o divulgacion
expedita de contenido digital sera denegada cuando:

1. El contenido digital se refiera a un delito politico o delito conexo, de
conformidad con la legislacion ecuatoriana.

477.6 2. Atente contra la soberania, seguridad, orden publico u otros intereses del
Ecuador.

La solicitud de preservacion y divulgacion expedita de contenido digital podra
ser denegada si existieren motivos razonables para creer que la ejecucién de
la solicitud sera rechazada por falta de comprobacioén del principio non bis in
idem.”.

‘Busqueda, registro, acceso y secuestro de contenido digital en
cooperacion internacional.- En ejecucion de una solicitud de autoridad
extranjera competente, la autoridad judicial nacional podra disponer la
busqueda, el registro, el acceso o secuestro del contenido digital, asi como, la
divulgacion de contenido almacenado en un sistema informatico ubicado en el
Ecuador, cuando se trate de una situacién en que el registro y/o secuestro son

477.7 admisibles en un caso nacional de caracteristicas similares.

La autoridad judicial competente actuara tan pronto como sea posible, cuando
existieran razones para creer que el contenido digital es especialmente
vulnerable a su pérdida o modificacioén, o cuando la cooperacion expedita esté
prevista en un instrumento internacional aplicable.

Estas disposiciones seran aplicadas, segun corresponda, a las peticiones
formuladas por las autoridades del Ecuador cuando actiien como requirentes”.

“Acceso transfronterizo a contenido digital de acceso publico o con
consentimiento. - Las autoridades extranjeras competentes, sin previa
477.8 peticion a las autoridades del Ecuador, podran:

1. Acceder a contenido digital almacenado en un sistema informatico ubicado
en el Ecuador, cuando este esté a disposicion del publico; y,
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2. Recibir o acceder, por medio de un sistema informatico ubicado en su
territorio, a contenido digital almacenado en el Ecuador, con el consentimiento
legal y voluntario de la persona legalmente autorizada a revelarlos”.

“Punto permanente de contacto para la cooperacion internacional. - Con
fines de cooperacion internacional, el Ecuador mantendra una estructura que
garantice un punto de contacto disponible en todo momento, las veinticuatro
horas del dia, los siete dias de la semana.

El punto de contacto podra ser contactado por otros puntos de contacto, con
arreglo a los acuerdos, tratados o convenios a los cuales el Ecuador esta
obligado, o en ejecucion de protocolos de cooperacion internacional con
organismos judiciales o policiales.

La asistencia inmediata que ofrece este punto de contacto permanente
incluye:
477.9 1. La prestacion de asesoramiento técnico a otros puntos de contacto;

2. La preservacion expedita de contenido digital en casos de urgencia o peligro
en el retraso, en conformidad con este CdAdigo;

3. La recopilacion de evidencia digital en casos de urgencia o de peligro en el
retraso;

4. La localizacion de sospechosos y el suministro de informacién de caracter
juridico en casos de urgencia o de peligro en el retraso; y,

5. La transmisién inmediata a la autoridad judicial competente de las
solicitudes referentes a medidas de la competencia, en vista de su pronta
ejecucion”.

“Interceptacion de las comunicaciones en la cooperacién internacional.-
En ejecucion de una peticién de una autoridad extranjera competente, puede
ser ordenada la intercepciéon de transmisiones de datos informaticos
realizadas por medio de un sistema informatico ubicado en el Ecuador, si asi

477.10 . ) ; ) .
se preveé en acuerdo, tratado o convenio internacional y si se trata de situacion
en las que dicha interceptacion esta permitida en un caso nacional de
caracteristicas similares, respetandose el procedimiento y observandose los
limites y garantias del articulo 476 del Cédigo Organico Integral Penal”.

478 ‘Registros. - Los registros se realizaran de acuerdo con las siguientes reglas:
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1. Los registros de personas u objetos e incautacion de los elementos
relacionados con una infraccion que se encuentren en viviendas u otros
lugares, requeriran autorizacioén de la persona afectada o de orden judicial. En
este ultimo caso debera ser motivada y limitada tnicamente a lo sefialado de
forma taxativa en la misma y realizado en el lugar autorizado.

2. El consentimiento libremente oforgado por la persona requerida para
registrar un espacio determinado, permitira realizar el registro e incautacion
de los elementos relacionados con una infraccién. Unicamente podran prestar
el consentimiento personas capaces y mayores de edad. Se debera informar
a la persona investigada sobre su derecho a no permitir el registro sin
autorizacion judicial’.

“Operaciones encubiertas.- En el curso de las investigaciones de manera
excepcional, bajo la direccién de la unidad especializada de la Fiscalia, se
podra planificar y ejecutar con el personal del Sistema especializado integral
de investigacién, de medicina legal y ciencias forenses, una operacion
encubierta y autorizar a sus agentes para involucrarse o introducirse en
organizaciones o agrupaciones delictuales ocultando su identidad oficial, con
483 el objetivo de identificar a los participantes, reunir y recoger informacion,
elementos de conviccién y evidencia util para los fines de la investigacion.

El agente encubierto estara exento de responsabilidad penal o civil por
aquellos delitos en que deba incurrir o que no haya podido impedir, siempre
que sean consecuencia necesaria del desarrollo de la investigacién y guarden
la debida proporcionalidad con la finalidad de la misma, caso contrario sera
sancionado de conformidad con las normas juridicas pertinentes”.

“Agente encubierto informatico.- La o el fiscal podra autorizar al personal
del Sistema Especializado Integral de Investigacion de Medicina Legal y
Ciencias Forenses, realizar tareas de gestion investigativas ocultando su
verdadera identidad, asumiendo identidad supuesta, para lo cual deberan
realizar patrullajes o acciones digitales en el ciberespacio, penetrandose e
infiltrandose en plataformas informaticas como foros, grupos de comunicacién
o fuentes cerradas de informacién o comunicacion, con la finalidad de hacer
seguimiento de personas, vigilar cosas, realizar compras controladas y/o
descubrir, investigar o esclarecer hechos delictivos cometidos o que puedan
cometerse con el uso o en contra de las tecnologias de la informacién y
comunicacion, esto es ciberdelitos puros o replicas o cualquier otro tipo de
delito.

483.1
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En el desarrollo de sus actividades, podra intercambiar, enviar de manera
directa archivos, ficheros con contenido ilicito o aplicar técnicas para preservar
y descifrar informacién recolectada que sea util para la investigacion. Ademas,
podra obtener imagenes y realizar grabaciones en audio o video, de las
conversaciones que podria llegar a mantener con el o los investigados,
dependiendo de la naturaleza y modus operandi de la organizacién, con la
utilizacién de cualquier medio tecnolégico, en cualquier lugar, para lo cual el
fiscal previamente obtendra la respectiva autorizacion judicial.

Para el desarrollo de estas actividades, el agente encubierto informatico
observara ademas las reglas del siguiente articulo”.

‘Reglas. - Las operaciones encubiertas deberan observar las siguientes
reglas:

1. La operacién encubierta sera dirigida por la unidad especializada de la
Fiscalia. Podra solicitarse por el personal del Sistema especializado integral
de investigacién, de medicina legal y ciencias forenses, entregando a la o al
fiscal los antecedentes necesarios que la justifiquen.

2. La autorizacién de la o el fiscal debera ser fundamentada y respondera al
principio de necesidad para la investigacion, se debera imponer limitaciones
de tiempo y controles que sean de utilidad para un adecuado respeto a los
derechos de las personas investigadas o procesadas.

3. No sera permitido al agente encubierto, persona juridica encubierta y
agente encubierto virtual impulsar delitos que no sean de iniciativa de los
investigados, salvo en el caso de compras controladas, para lo cual el fiscal
tendré la facultad de definir la proporcionalidad y cantidad de la sustancia o
bien a adquirir.

484

4. La identidad otorgada al agente encubierto, persona juridica encubierta y
agente virtual encubierto sera mantenida hasta después de la audiencia de
Juicio en el proceso. La autorizacion para utilizar la identidad no podra
extenderse por un periodo superior a dos afios, prorrogable por dos afios mas
mediante debida justificacién. El agente encubierto y el agente encubierto
informatico podra desarrollar compras controladas de sustancias catalogadas
a fiscalizacién; dentro de un proceso investigativo el fiscal a través del sistema
especializado de investigaciébn podra disponer la practica de compras
controladas de sustancias catalogadas sujetas a fiscalizacién, a persona o
personas que oferten estas sustancias. (...)

85



Viernes 29 de agosto de 2025 Suplemento N° 113 - Registro Oficial

6. Las versiones del agente encubierto serviran como elementos de conviccion
dentro de la investigacion (...)".

“Compras controladas de sustancias catalogadas sujetas a fiscalizacién,
flora y fauna silvestre, falsificacibn de moneda, falsificacion de
medicamentos u otros a consideracion del agente fiscal.

Dentro de un proceso investigativo el fiscal a través del sistema especializado
de investigacién, podra disponer la practica de compras controladas, a
484.1 persona o personas que oferten el objeto ilicito, con el fin de conocer,
personas, lugares, modos de operacion, de estos objetos. Estas practicas
podran ser desarrolladas Unicamente por un agente encubierto o agente
encubierto virtual, debidamente delegado y en el marco de una investigacion.
Los dineros u otros instrumentos utilizados para este fin gozaran de legalidad,
podran también ser, marcados y/o sefialados para el beneficio de la
investigacion”.

“Asistencia judicial reciproca. - Las o los fiscales podran solicitar asistencia
directa a sus similares u 6rganos policiales extranjeros para la practica de
diligencias procesales, pericias e investigacion de los delitos previstos en este
Cadigo. Esta asistencia se refiere entre otros hechos, a la detencién y remision
de procesados y acusados, recepcion de testimonios, exhibicion de
documentos inclusive bancarios, recuperacion de contenido digital,
inspecciones del lugar, envio de elementos probatorios, identificacién y
497 andlisis de sustancias catalogadas sujetas a fiscalizacién e incautacién y
comiso de bienes.

Asimismo, la o el fiscal podra efectuar actuaciones en el extranjero dirigidas a
recoger antecedentes acerca de hechos constitutivos de alguna infraccion, a
través de la asistencia penal internacional.

Las diligencias sefaladas seran incorporadas al proceso, presentadas y
valoradas en la etapa del juicio.”

‘Reglas generales. - La prueba documental se regira por las siguientes

reglas: (...)

499
6. Podra admitirse como medio de prueba todo contenido digital conforme con
las normas de este Cédigo (...)".

500 “Contenido digital. - El contenido digital es todo dato informatico que

representa hechos, informacién o conceptos de la realidad, almacenados,
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procesados o transmitidos por cualquier medio tecnolégico que se preste a
tratamiento informatico, incluidos los programas disefiados para un equipo
tecnolégico aislado, interconectado o relacionados entre si.

En la investigacion se sequiran las siguientes reglas:

1. El andlisis, valoracion, recuperacion y presentacion del contenido digital
almacenado en dispositivos o sistemas informaticos se realizara a través de
técnicas digitales forenses.

2. Cuando el contenido digital se encuentre almacenado en sistemas y
memorias volatiles o equipos tecnolégicos que formen parte de la
infraestructura critica del sector publico o privado, se realizara su recoleccion,
en el lugar y en tiempo real, con técnicas digitales forenses para preservar su
integridad, se aplicara la cadena de custodia y se facilitara su posterior
valoracion y analisis de contenido.

3. Cuando el contenido digital se encuentre almacenado en medios no
volatiles, se realizara su recoleccién, con técnicas digitales forenses para
preservar su integridad, se aplicara la cadena de custodia y se facilitara su
posterior valoracion y analisis de contenido.

4. Cuando se recolecte cualquier medio fisico que almacene, procese o
transmita contenido digital durante una investigacion, registro o allanamiento,
se debera identificar e inventariar cada objeto individualmente, fijara su
ubicacién fisica con fotografias y un plano del lugar, se protegera a través de
técnicas digitales forenses y se trasladard mediante cadena de custodia a un
centro de acopio especializado para este efecto’.

“‘Reglas generales. - Las y los peritos deberan:

1. Ser profesionales expertos en el area, especialistas titulados o con
conocimientos, experiencia o experticia en la materia y especialidad,
acreditados por el Consejo de la Judicatura.

2. Desempenar su funcién de manera obligatoria, para lo cual la o el perito
511 sera designado y notificado con el cargo.

3. La persona designada debera excusarse si se halla en alguna de las
causales establecidas en este Codigo para las o los juzgadores.

4. Las o los peritos no podran ser recusados, sin embargo, el informe no tendra
valor alguno si el perito que lo presenta, tiene motivo de inhabilidad o excusa,
debidamente comprobada.
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5. Presentar dentro del plazo sefalado sus informes, aclarar o ampliar los
mismos a pedido de los sujetos procesales.

6. El informe pericial debera contener como minimo el lugar y fecha de
realizacion del peritaje, identificacion del perito, descripcion y estado de la
persona u objeto peritado, la técnica utilizada, la fundamentacién cientifica,
ilustraciones graficas cuando corresponda, las conclusiones y la firma.

7. Comparecer a la audiencia de juicio y sustentar de manera oral sus informes
y contestar los interrogatorios de las partes, para lo cual podran emplear
cualquier medio.

8. El Consejo de la Judicatura organizara el sistema pericial a nivel nacional,
el monto que se cobre por estas diligencias judiciales o procesales, podran
ser canceladas por el Consejo de la Judicatura.

De no existir persona acreditada como perito en determinadas areas, se
debera contar con quien tenga conocimiento, especialidad, experticia o titulo
que acredite su capacidad para desarrollar el peritaje. Para los casos de mala
practica profesional la o el fiscal solicitara una terna de profesionales con la
especialidad correspondiente al organismo rector de la materia.

Cuando en la investigacion intervengan peritos internacionales, sus informes
podran ser incorporados como prueba, a través de testimonios anticipados o
podran ser receptados mediante video conferencias de acuerdo a las reglas
del presente Cédigo”.

“Oralidad. - El Sistema procesal penal se fundamenta en el principio de
oralidad que se desarrolla en las audiencias previstas en este Cdédigo.
Deberéan constar o reducir a escrito:

1. La denuncia y la acusacion particular.

2. Las constancias de las actuaciones investigativas, los partes o informes
560 policiales, informes periciales, las versiones, testimonios anticipados,
testimonios con juramento y actas de otras diligencias.

3. Las actas de audiencias.

4. Los autos definitivos siempre que no se dicten en audiencias y las
sentencias.

5. Interposicion de recursos”.
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“Exhibicion de documentos fisicos u objetos. - Los documentos u objetos
que pretendan ser incorporados como prueba, seran leidos en su parte
relevante o exhibidos segun corresponda, siempre que estén directa e
inmediatamente relacionadas con la materia del juzgamiento, previa

616 acreditacion por quien lo presenta, quien debera dar cuenta de su origen.

Las partes procesales podran solicitar la lectura parcial o resumida de los
documentos fisicos, cuando sea conveniente y se asegure el conocimiento de
su contenido”.

“‘Reglas para la exhibicién de contenido digital. - El contenido digital que
pretenda ser incorporado como prueba digital sequiré las siguientes reglas:

1. El contenido digital debe estar almacenado en cualquier elemento dptico o
sistemas de almacenamiento como discos, cintas, memoria extraible, entre
otros.

2. El contenido digital sera exhibido y/o reproducido en su formato original por
cualquier medio tecnolégico que lo permita, previa acreditacion de quien lo
616.1 presenta a través del testimonio de la o el perito correspondiente, quien dara
cuenta de la cadena de custodia, integridad y autenticidad conforme a las
técnicas digitales forenses.

El contenido digital que haya sido obtenido mediante Asistencia Penal
Internacional ingresara al Centro de Acopio del Sistema Nacional de
Investigacion Integral, Medicina Legal y Ciencias Forenses o el que haga sus
veces, para el sometimiento a las respectivas pericias de ser necesario; y, en
la etapa de juicio seran presentadas conforme a las reglas del presente
articulo. En todo momento se garantizara la cadena de custodia”.

Disposiciéon | “En lo no previsto en este Codigo se debera aplicar lo establecido en el Cédigo
General Organico de la Funcioén Judicial y el Cédigo Organico General de Procesos, si
Primera es aplicable con la naturaleza del proceso penal acusatorio oral.”
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CODIGO ORGANICO DE LAS ENTIDADES DE SEGURIDAD CIUDADANA Y ORDEN PUBLICO
- COESCOP

ARTICULO DETALLE DEL ARTICULO

“Misién. - Tiene como misién la proteccion interna, la seguridad ciudadana, el
mantenimiento del orden publico y, dentro del ambito de su competencia, el apoyo
a la administracion de justicia en el marco del respeto y proteccion del libre ejercicio
de los derechos y la seguridad de las personas dentro del territorio nacional, a
través de los subsistemas de prevencion, investigacion de la infracciéon e
inteligencia antidelincuencial’.

60

“Funciones. - La Policia Nacional tiene las siguientes funciones: {(...)

61 12. Garantizar la cadena de custodia, vestigios y los elementos materiales de la
infraccion en la escena del delito; (...)".

“Investigacion preprocesal y procesal penal. - Las actividades que desarrolle la
Policia Nacional, a través de los subsistemas relacionadas con la investigacion
preprocesal y procesal penal, estaran bajo la direccion de Fiscalia General del
Estado, en el marco del Sistema Especializado Integral de Investigacion, Medicina
Legal y Ciencias Forenses”.

70

“Componente de Investigacion de la Infracciéon. - El componente de la
investigacion de la infraccion es la unidad que se encarga de coordinar las acciones
para la implementacion de la politica publica y planificacion estratégica institucional
en el &mbito de la investigacion operativa de la infraccién. Realiza la investigacién
técnica y cientifica de la infraccion, bajo los lineamientos y la coordinacion del
7 Servicio Nacional de Investigacion, Medicina Legal y Ciencias Forenses.

Es responsable del registro, analisis y control de la informacién relacionada con la
identificacion biométrica y balistica a nivel nacional.

En el cumplimiento de sus funciones, dispondra de equipos multidisciplinarios
conformados por servidoras y servidores policiales especializados en investigacion,
medicina legal y ciencias forenses”.

“Naturaleza.- El Sistema es el conjunto articulado y coordinado de subsistemas,
136 instituciones, politicas, normas, programas y servicios de investigacién, de medicina
legal y ciencias forenses, creado para apoyar a la administracion de justicia.
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Su funcionamiento se implementa a través de los siguientes subsistemas:

1. Subsistema responsable de la investigacion operativa de los delitos de ejercicio
publico de la accién; y,

2. Subsistema responsable de la investigacion técnica y cientifica en materia de
medicina legal y ciencias forenses.”

“Entidades Operativas. - En calidad de entidades operativas, el Sistema contara
con la participacion del ente especializado en investigacion operativa del ejercicio
publico de la accion penal de la Policia Nacional y con el Servicio Nacional de
Medicina Legal y Ciencias Forenses”.

142

“Naturaleza. - Es un servicio publico de caracter civil, técnico y especializado que
tiene a su cargo la investigacion técnica y cientifica de la infraccion a nivel nacional
en materia de medicina legal y ciencias forenses. Prestaré apoyo técnico y cientifico

a los 6rganos de la administracion de justicia.
146
Estaréa adscrito al ministerio rector de orden publico, proteccion interna y seguridad

ciudadana. Tendra personalidad juridica y autonomia administrativa, financiera y de
gestion. En materia preprocesal y procesal penal actuara bajo la direccion de la
Fiscalia General del Estado”.

“Funciones del Servicio. - El Servicio tiene las siguientes funciones:

1. Gestionar la investigacion técnica y cientifica preprocesal y procesal penal en
materia de medicina legal y ciencias forenses bajo la instruccion de la Fiscalia
General del Estado;

2. Realizar las actividades técnico-periciales bajo los procedimientos
estandarizados, reglamentos, manuales y protocolos técnicos y cientificos
nacionales e internacionales y demas normativa emitida por el Comité Directivo;

149 3. Prestar servicios especializados y asesoramiento técnico-cientifico a la
administracion de justicia, de conformidad con las normas legales de la actividad
pericial y administrativa;

4. Mantener actualizada la informacién de la gestion técnica y cientifica realizada
por el Servicio; y,

5. Las demas que consten en este Codigo y sus reglamentos, o las que le sean
asignadas por el Comité Directivo dentro del ambito de sus competencias’.
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“Personal. - E| Servicio esta integrado por personal civil y servidoras o servidores
policiales especializados en la investigacion técnica y cientifica, en materia de
151 medicina legal y ciencias forenses, que, habiendo aprobado los procesos de
seleccion correspondientes, obtienen esta calidad, de conformidad con el plan de
carrera’.

“Obligaciones. - Son obligaciones de las y los servidores, a mas de las
establecidas en la ley que regula el servicio publico y la normativa pertinente, las
siguientes:

2. Desempeniar las disposiciones ordenadas por la autoridad judicial el fiscal y juez
163 competentes; (...)

7. Actuar, interpretar y manejar objetivamente la informacién obtenida durante la
investigacién operativa del delito, estudio de campo o estudio pericial, conforme a
criterios técnicos, éticos y juridicos, basados en principios cientificos vigentes; y,

(..)

CODIGO ORGANICO GENERAL DE PROCESOS

ARTIiCULO DETALLE DEL ARTICULO

‘Documentos digitales. Los documentos producidos electrénicamente con sus
respectivos anexos, seran considerados originales para todos los efectos legales.

Las reproducciones digitalizadas o escaneadas de documentos publicos o privados
que se agreguen al expediente electronico tienen la misma fuerza probatoria del
202 original. Los documentos originales escaneados, seran conservados por la o el
titular y presentados en la audiencia de juicio o Gnica, o cuando la o el juzgador lo
solicite.

Podra admitirse como medio de prueba todo contenido digital conforme con las
normas de este Codigo.”

“...) Perito. Perito. Es la persona natural o juridica que, por razén de sus
conocimientos cientificos, técnicos, artisticos, practicos o profesionales esta en
condiciones de informar a la o al juzgador sobre algun hecho o circunstancia
relacionado con la materia de la controversia.

221
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Aquellas personas debidamente acreditadas por el Consejo de la Judicatura
estaran autorizadas para emitir informes periciales, intervenir y declarar en el
proceso. En el caso de personas juridicas, la declaracion en el proceso sera
realizada por el perito acreditado que realice la pericia.

En caso de que no existan expertos acreditados en una materia especifica, la o el
juzgador solicitara al Consejo de la Judicatura que requiera a la institucion publica,
universidad o colegio profesional, de acuerdo con la naturaleza de los
conocimientos necesarios para la causa, el envio de una terna de profesionales que
puedan acreditarse como peritos para ese proceso en particular’.

“(...) Declaracion de peritos. - La o el perito sera notificado en su direccién
electrénica con el sefialamiento de dia y hora para la audiencia de juicio o Unica,
dentro de la cual sustentara su informe. Su comparecencia es obligatoria.

En caso de no comparecer por caso fortuito o fuerza mayor, debidamente
comprobado y por una sola vez, se suspendera la audiencia, después de haber
practicado las demas pruebas y se determinara el término para su reanudacion.

En caso de inasistencia injustificada, su informe no tendra eficacia probatoria y
perdera su acreditacion en el registro del Consejo de la Judicatura.

En la audiencia las partes podran interrogarlo bajo juramento, acerca de su
idoneidad e imparcialidad y sobre el contenido del informe, siguiendo las normas
222 previstas para los testigos.

Las partes tendran derecho, si lo consideran necesario, a interrogar nuevamente al
perito, en el orden determinado para el testimonio.

En ningun caso habra lugar a procedimiento especial de objecion del informe por
error esencial, que unicamente podra alegarse y probarse en la audiencia.

Concluido el contrainterrogatorio y si existe divergencia con otro peritaje, la o el
juzgador podra abrir el debate entre peritos de acuerdo con lo previsto en este
Cddigo.

Finalizado el debate entre las o los peritos, la o el juzgador, abrira un interrogatorio
y contrainterrogatorio de las partes, exclusivamente relacionado con las
conclusiones divergentes de los informes. La o el juzgador conducira el debate”.

“Imparcialidad del perito. - La o el perito desempefiara su labor con objetividad e

223 imparcialidad.

Durante la audiencia de juicio o tnica, podran dirigirse a la o al perito, preguntas y
presentar pruebas no anunciadas oportunamente orientadas a determinar su
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parcialidad y no idoneidad, a desvirtuar el rigor técnico o cientifico de sus
conclusiones, asi como cualquier ofra destinada a solventar o impugnar su
credibilidad”.

“Contenido del informe pericial. - Contenido del informe pericial. Todo informe
pericial debera contener, al menos, los siguientes elementos:

1. Nombres y apellidos completos, nimero de cédula de ciudadania o identidad,

direccién domiciliaria, nimero de teléfono, correo electronico y los demas datos que
faciliten la localizacién del perito.

2. La profesion, oficio, arte o actividad especial gjercida por quien rinde el informe.

3. El numero de acreditacion otorgado por el Consejo de la Judicatura y la

224 L . . .
declaracion de la o del perito de que la misma se encuentra vigente.
4. La explicacién de los hechos u objetos sometidos a analisis.

5. El detalle de los examenes, métodos, practicas e investigaciones a las cuales ha
sometido dichos hechos u objetos.

6. Los razonamientos y deducciones efectuadas para llegar a las conclusiones que
presenta ante la o el juzgador.

Las conclusiones deben ser claras, tunicas y precisas”.

“Solicitud de pericia. - Solicitud de pericia. Cuando alguna de las partes justifique
no tener acceso al objeto de la pericia, solicitaré en la demanda o contestacion,
reconvencién o contestacién a la reconvencion, que la o el juzgador ordene su
225 practica y designe el perito correspondiente. El informe pericial sera notificado a las
partes con el término de por lo menos diez dias antes de la audiencia, término que
podré ser ampliado a criterio de la o del juzgador y de acuerdo con la complejidad
del informe”.

‘Finalidad y contenido de la prueba pericial. La prueba pericial tiene como
227 proposito que expertos debidamente acreditados puedan verificar los hechos y
objetos que son materia del proceso. (...)".
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LEY ORGANICA DE PROTECCION DE DATOS PERSONALES

ARTICULO DETALLE DEL ARTiCULO

“Ambito de aplicacién material. - La presente ley se aplicaré al tratamiento de
datos personales contenidos en cualquier tipo de soporte, automatizados o no, asi
como a toda modalidad de uso posterior. La ley no sera aplicable a: (...)

f) Datos o bases de datos establecidos para la prevencion, investigacion, deteccion
2 o enjuiciamiento de infracciones penales o de ejecuciéon de sanciones penales,
llevado a cabo por los organismos estatales competentes en cumplimiento de sus
funciones legales. En cualquiera de estos casos debera darse cumplimiento a los
estandares internacionales en la materia de derechos humanos y a los principios
de esta ley, y como minimo a los criterios de legalidad, proporcionalidad y
necesidad; y (...)".

“Excepciones a los derechos de rectificacion, actualizacién, eliminacion,
oposicion, anulacion y portabilidad. - Excepciones a los derechos de
rectificacion, actualizacién, eliminacion, oposicién, anulacién y portabilidad. No
18 proceden los derechos de rectificacion, actualizacion, eliminacién, oposicion,
anulacion y portabilidad, en los siguientes casos: (...)

6) Cuando se pueda obstaculizar actuaciones judiciales o administrativas en curso,
debidamente notificadas; (...)"

LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE DATOS (Ley
No. 2002-67)

ARTICULO DETALLE DEL ARTIiCULO

“Reconocimiento juridico de los mensajes de datos. - Los mensajes de datos
tendran igual valor juridico que los documentos escritos. Su eficacia, valoracion y
efectos se sometera al cumplimiento de lo establecido en esta Ley y su
reglamento”.

“Medios de prueba. - Los mensajes de datos, firmas electronicas, documentos
52 electronicos y los certificados electronicos nacionales o extranjeros, emitidos de
conformidad con esta ley, cualquiera sea su procedencia o generacion, seran
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considerados medios de prueba. Para su valoracion y efectos legales se observara
lo dispuesto en el Cédigo Organico General de Procesos”.

“Presuncién. - Cuando se presentare como prueba una firma electrénica
certificada por una entidad de certificacion de informacion acreditada, se presumira
53 que ésta retine los requisitos determinados en la Ley, y que por consiguiente, los
datos de la firma electrénica no han sido alterados desde su emision y que la firma
electrénica pertenece al signatario”.

REGLAMENTO DEL SISTEMA PERICIAL INTEGRAL DE LA FUNCION JUDICIAL
(RESOLUCION No. 216-2024)

ARTICULO DETALLE DEL ARTICULO

“Obligaciones generales. - Las y los peritos calificados se desempefiaran como
auxiliares de la justicia con objetividad, imparcialidad, independencia,
responsabilidad, oportunidad, puntualidad, rectitud, veracidad, correccién,
confidencialidad y honestidad. Su experticia debera enmarcarse en todo momento
en la ética, con la presentacién de su criterio técnico y especializado.

La obligacion de la o el perito es unica e integral y comprende las siguientes
actividades:

a) Cumplir con la designacién dispuesta por la autoridad competente;
b) Presentar el informe verbal y/o escrito;
25 ¢) Presentar aclaraciones, ampliaciones u observaciones al informe;

d) Defender y/o exponer el informe de manera fundamentada en las audiencias
correspondientes; y,

e) Cualquier otra actividad necesaria, dispuesta por autoridad judicial competente.

En el caso de las personas juridicas, tendran responsabilidad solidaria del
cumplimiento de las obligaciones de los peritos vinculados.
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“Obligaciones especificas. -

1. Cumplir la orden de la autoridad competente una vez que han sido designados.
En caso de vencimiento de la calificacion del perito, luego de la designacién, éste
tendra la obligacion de presentar ante la autoridad respectiva su informe y cumplir
con todos los deberes inherentes a la orden dispuesta. El informe y las actuaciones
periciales cumplidas en este supuesto tendran toda la validez legal y procesal que
el caso lo amerite.

2. Presentar el informe correspondiente oportunamente, en la forma, plazos y
términos previstos por la normativa o por la autoridad correspondiente. En caso de
dificultad o complejidad en la experticia, tendra la posibilidad de solicitar
fundamentadamente a la autoridad competente, un tiempo adicional al antes
establecido de forma excepcional para presentar su informe, con la ampliacién o
aclaracion al mismo.

3. Presentar el informe correspondiente con los requisitos minimos establecidos en
este reglamento y la ley, subirlo al Sistema Pericial Integral de la Funcion Judicial
26 suscrito electronicamente. En el caso de informes de avalios de bienes,
obligatoriamente se subiran también las fotografias de estos.

4. Las aclaraciones se presentaran de forma verbal y escrita seglin la normativa
que lo establezca, los cuales deberan ser elevados al Sistema Pericial Integral.

5. Explicar y fundamentar el informe presentado y sus conclusiones en las
audiencias respectivas.

6. Presentar conjuntamente con su informe, la factura electrénica de honorarios
correspondientes.

7. Abstenerse de cobrar valores adicionales a los incluidos en la factura presentada,
por el informe, cuyo valor sera establecido por la autoridad competente respecto de
sus aclaraciones y ampliaciones correspondientes.

8. Aprobar el curso basico de peritos por afio fiscal determinado en el presente
reglamento; y,

9. Cualquier otra obligacién establecida en la normativa legal, en este reglamento
y/o por la o el administrador del Sistema Pericial Integral de la Funcién Judicial.”

“‘Designacién de peritos servidores del sector publico para procesos
especificos. - Las y los peritos que pertenezcan a instituciones del sector publico
cuando sean designados por la jueza o juez o la o el fiscal de la causa, actuaran de
conformidad al perfil profesional y la necesidad requerida de la materia en litigio.

33
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En los procesos de familia, mujer, nifiez, adolescencia, violencia contra la mujer o
miembros del nucleo familiar; en procesos judiciales que se sustancien en las
Unidades de Flagrancia de la Funcién Judicial; o, cualquier otro considerado por el
Pleno del Consejo de la Judicatura, la autoridad judicial podra designar
directamente como perito exclusivamente a las y los servidores judiciales
pertenecientes a la Funcion Judicial, a las instituciones del sistema de salud publica
y a la Policia Nacional del Ecuador, que se encuentren previamente calificados
como tales para desarrollar su labor en este tipo de procesos.

En el caso de que la o el fiscal requiera peritos de la Policia Nacional, del Servicio
Nacional de Medicina Legal y Ciencias Forenses o de oftras instituciones u
organismos del sector publico, solicitara directamente a esas instituciones para su
respectiva designacion.

Los peritos designados del sector publico, para el cumplimiento de sus funciones,
contaran con los permisos necesarios por parte de la unidad o direccion de talento
humano de cada institucion, como asuntos oficiales.”

“Contenido del informe pericial.- Los requisitos minimos obligatorios de todo
informe pericial son los siguientes:

1. Antecedentes: Se delimitara el objeto del peritaje, especificando el tema sobre el
que informara con base en lo ordenado por la jueza o juez, la o el fiscal y/o lo
solicitado por las partes procesales;

2. Consideraciones técnicas o metodologia a aplicarse: Explicacién clara del
analisis y como aplican sus conocimientos especializados de una profesion, arte u
oficio, al caso, el objeto pericial o0 encargo materia de la pericia;

3. Conclusiones: luego de las consideraciones técnicas, se procedera a emitir la
39 opinién técnica o conclusién de la aplicacion de los conocimientos especializados
sobre el caso concreto analizado. La conclusion sera clara y directa en relacion con
la pericia realizada. Se prohibe todo tipo de juicios ambiguos, asi como cualquier
tipo de juicio de valor sobre la actuacion de las partes en el informe técnico; y,

4. Inclusion de documentos de respaldo, anexos o explicacién de criterios técnicos:
debera sustentar sus conclusiones, ya sea con documentos y objetos de respaldo
(fotos, laminas demostrativas, copias certificadas de documentos, grabaciones de
audio y video, etc.) y/o con la explicacién clara de cual es el sustento técnico o
cientifico para obtener un resultado o conclusién especifica. Se deben exponer
claramente las razones especializadas de la o el perito para llegar a las
conclusiones correspondientes debidamente fundamentadas. (...)".

98



Registro Oficial - Suplemento N° 113 Viernes 29 de agosto de 2025

3  Glosario de Términos y Abreviaturas

TERMINO DEFINICION

Procedimiento matematico disefiado para convertir cualquier dato
Algoritmo HASH digital en una cadena de caracteres de longitud fija, llamada cddigo
hash, que identifica de forma Unica ese dato.

] Formatos de archivos relacionados con el correo electrénico,
Archivos .OST, .PST,

.MSG, Outlook,NFS.
EML. EMLX. MBOX.

metadatos y sistemas de archivo. Fundamentales en investigaciones
forenses para reconstruir comunicaciones, identificar remitentes,
destinatarios, fechas y otros relativos a buzones de correo.

Cualidad que garantiza que los datos provienen de su fuente original y
Autenticidad no han sido alterados, manipulados o falsificados desde su creacion o
recoleccion.

Es el conjunto de actividades y procedimientos secuenciales que se
aplican en la proteccién y aseguramiento de los indicios fisicos y
digitales, garantizando la autenticidad, integridad, seguridad vy
. trazabilidad de los elementos localizados en la escena del delito o lugar
Cadena de custodia ) )
de los hechos que constituyen materia de prueba, dentro de un
proceso legal o de investigacidn; registrando y controlando cada paso
Yy persona que interviene en su manejo, hasta su presentacion ante el

juzgador y/o disposicion final.

Proceso que convierte informacion legible en un formato codificado e
Cifrado ilegible con el fin de protegerla de accesos no autorizados para lo cual
se utilizan algoritmos matematicos.

Cadena Unica de caracteres generada por un algoritmo hash que sirve
Cdédigos Hash para identificar y verificar la integridad de archivos o contenido digital,
asegurando que no han sido alterados.

Dato informdtico que representa hechos, informacién o conceptos de
la realidad, almacenados, procesados o transmitidos por cualquier
Contenido digital medio tecnoldgico que se preste a tratamiento informdtico, incluidos
los programas disefiados para un equipo tecnoldgico aislado,

interconectado o relacionados entre si.
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. . Representacidn digital de valor que se puede comercializar o transferir
Criptoactivos .. - . . L.
digitalmente y se puede utilizar con fines de pago o inversidn.

L. Datos residentes en la memoria temporal de un dispositivo, se pierden
Datos volatiles o .
cuando se apaga o reinicia el equipo.

Protocolo de Internet, es un ndmero Unico que identifica a cada
dispositivo conectado a una red informatica, como Internet o una red
local. Sirve para localizar y comunicar dispositivos entre si dentro de la
red, existen dos tipos de direcciones IP.

Direccién IP e |P publica: Permite que los dispositivos sean accesibles desde
cualquier lugar a través de Internet.

e |P privada: Solo permite la comunicaciéon dentro de una red
interna; los dispositivos con IP privada no son accesibles
directamente desde Internet.

Dispositivo de . .
. Dispositivos de hardware usados para almacenar datos de manera
almacenamiento

dicital electrdnica, usados en computadoras y otros dispositivos electrénicos.
igita

Dispositivo electronico portatil, equipado con capacidades de
procesamiento, memoria y conectividad inalambrica (como 3G, 4G,
Dispositivo movil Wi-Fi, Bluetooth o datos modviles), almacenan gran cantidad de
informacién como mensajes, llamadas, correos, ubicaciones, fotos,
contrasefias y datos de aplicaciones.

Refiere a la garantia de que los recursos digitales y sistemas estén
Disponibilidad disponibles y accesibles cuando sea necesario. Este es uno de los tres
pilares fundamentales de la seguridad de la informacion.

Es cualquier dato, objeto o informacion obtenida y preservada
legalmente que puede ser utilizado para demostrar hechos relevantes
Evidencia en una investigacidn o proceso judicial. La evidencia forense sirve para
esclarecer un delito, identificar a los responsables o exonerar a
inocentes, y debe ser confiable, integra y verificable.

Conjunto de técnicas, procedimientos y metodologias especializadas
Forense utilizadas para la identificacién, adquisicion, preservacién, analisis y
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presentacion de evidencia digital, con el fin de que dicha informacidn
pueda ser utilizada en procesos legales.

Aplicacidn practica del algoritmo hash sobre un dato especifico.
Funcién Hash Conocida como "hash", es Unica para cada conjunto de datos de
entrada.

Refiere a la categoria de herramientas y dispositivos especializados
utilizados en el campo de la informatica forense, son esenciales para
Hardware forense .. L .
llevar a cabo las tareas de recuperacion, analisis y preservacion de

evidencia digital de manera efectiva.

Todo elemento fisico, quimico, bioldgico o digital que ha sido utilizado
o generado durante la comisidén de un hecho presuntamente delictivo,

Indicio y que se recolecta en la escena para que, mediante su analisis técnico,
pueda esclarecerse el hecho.

Principio que garantiza que los datos se mantienen completos, exactos

Integridad y sin alteraciones no autorizadas durante su almacenamiento,

transmisidn o procesamiento.

) L Es el derecho a utilizar el software y servicios, las licencias de software
Licenciamiento . . . . L, .
suelen ser de 3 tipos: propietarias, libres o de cddigo abierto.

Experto en una disciplina o materia relacionada a un arte o profesion.
Dentro del campo de las ciencias forenses o criminalistica, se define

Perito . . o
como el experto que analiza desde un punto de vista técnico y
cientifico la totalidad o parte de un hecho.

Memoria de acceso aleatorio utilizada en los dispositivos informaticos,

RAM memoria volatil usada para almacenar temporalmente los programas
y datos que estan siendo utilizados activamente por el sistema
operativo y las aplicaciones en ejecucion.

Documentos de referencia y directrices para el desarrollo y la
RFC (request for ] . i ) .
implementaciéon de tecnologias de Internet, incluidos protocolos de
comment)

red, aplicaciones de software y estandares de seguridad.

Proceso de copiado de todo el contenido de la memoria volatil (RAM)
Volcado de Memoria | de un dispositivo para su posterior analisis. En informatica forense,
RAM este procedimiento es fundamental porque la RAM puede contener

evidencia digital valiosa y temporal, como contrasefias, sesiones
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activas, procesos en ejecucion y datos no almacenados en disco.
Analizar el volcado de memoria permite a los expertos recuperar
informacién critica que puede ser clave en una investigacion digital
ABREVIATURA DEFINICION
AFU “After First Unlock” por sus siglas en inglés, después del primer
desbloqueo
BFU “Before First Unlock” por sus siglas en inglés, Antes del primer
desbloqueo
CCTV Circuito cerrado de television
CD “Compact Disc” por sus siglas en inglés, Disco Compacto
DEFR “First Head of Digital Evidence” por sus siglas en inglés, Primer
Responsable de Evidencia Digital
DES “Digital Evidence Specialist” por sus siglas en inglés, Especialista en
evidencia digital
DVR “Digital Video Recorder”
ED Evidencia Digital
IMEI “International Mobile System Equipment Identity” por sus siglas en
inglés, Sistema Internacional para la Identidad de Equipos Méviles
i0s “iPhone Operating System” por sus siglas en inglés, Sistema operativo
i
iPhone
loT “Internet of Things” por sus siglas en inglés, Internet de las Cosas
IP “Internet Protocol” por sus siglas en inglés, protocolo de Internet
Organizacion Internacional de Estandarizacion / Comisidn
I1SO/IEC L .
Electrotécnica Internacional.
NVR “Network Video Recorder” por sus siglas en inglés, Grabador de video
en red
(0} “Operating System” por sus siglas en inglés, sistema operativo
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REC “Request for Comments” por sus siglas en inglés, documentos de
referencia
Sistema Especializado Integral de Investigacion en Medicina Legal y

SEIIMLCF o

Ciencias Forenses

USB “Universal Serial Bus” por sus siglas en inglés.

UTC “Coordinated Universal Time” por sus siglas en inglés, Hora universal
coordinada

VPN “Virtual Private Network” por sus siglas en inglés, Red privada virtual

4 Alcance

El presente manual es de uso obligatorio para al personal perteneciente al Sistema Especializado
Integral de Investigacion, Medicina Legal y Ciencias Forenses que intervienen en el manejo integral
de contenido digital, con el fin de garantizar su origen, autenticidad e integridad; considerando los
lineamientos de la cadena de custodia, estandares y normativa tanto nacional como internacional.

5 Lineamientos
5.1. Lineamientos Técnicos

a) El ambito de aplicacion del presente manual serd en procedimientos considerados
desde la comision de un delito flagrante o del inicio de una investigacion pre procesal
y procesal penal.

b) Este manual proporciona la metodologia para el tratamiento de contenido digital en
sus diferentes escenarios; equipos, dispositivos o elementos informdticos a
encontrarse en la escena del delito y/o investigacion pre procesal y procesal con base
a los estandares internacionales y normativa legal vigente.

¢) Los procedimientos técnicos aplicados por cada actor vinculado al tratamiento del
contenido digital, garantizarda el respeto a los derechos constitucionales,
principalmente los que hacen referencia a la confidencialidad de las comunicaciones,
proteccidén de datos personales y derecho a la intimidad.
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d) Todo el contenido inherente a la gestidn del contenido digital deberd mantenerse con
irrestricta confidencialidad para su uso en actuaciones judiciales debidamente
requeridas.

e) Lasinstitucionesy actoresintervinientes en la gestiéony tratamiento del contenido digital
actuarancon base a la metodologia citada en el presente instrumento, de acuerdo con
sus atribuciones y competencias, conforme a normativa legal vigente.

f) En caso de ser necesario, las entidades inherentes a manejo del contenido digital
tendran la potestad de generar sus propios instrumentos metodoldgicos institucionales
y deberan estar alineados con el contenido del presente manual.

g) Previo de cualquier interaccidn fisica y/o logica del dispositivo, se deben considerar las
caracteristicas inherentes del contenido digital (volatil, duplicable, eliminable vy
alterable); Asimismo, deberdn adoptarse medidas de seguridad adecuadas para evitar
cualquier tipo de dafio en los dispositivos.

h) Se debera garantizar en todo el proceso los principios normativos de la cadena de
custodia para indicios fisicos, electrénicos y contenido digital, en concordancia con la
normativa legal vigente.

i) Enla escena del hecho, se prohibe de manera irrestricta la manipulacién, interaccioén,
extraccion y/o adquisicidn del contenido digital proveniente de dispositivos moviles,
informaticos y/o electrénicos por parte del personal policial que no pertenezca al
Sistema Especializado Integral de Investigacion Medicina Legal y Ciencias Forenses, o
gue no cuente con las competencias técnicas, acreditacion otorgada por el Consejo de
la Judicatura y/o disposicion expresa de la autoridad competente.

j)  Los servidores del Sistema Especializado Integral de Investigacion Medicina Legal y
Ciencias Forenses deberdn cumplir con los perfiles minimos para su actuacién y estar
capacitados en el uso y manejo de técnicas digitales forenses para el tratamiento del
contenido digital, asi como utilizar herramientas tecnoldgicas con valor forense,
ademas deberan disponer con la acreditacién de peritos emitida por el Consejo de la
Judicatura.

k) Los servidores del Sistema Especializado Integral de Investigacion Medicina Legal y
Ciencias Forenses emitiran una respuesta técnica fundamentada cuando los
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requerimientos del operador de justicia se contrapongan con la metodologia
establecida para el tratamiento de contenido digital.

I) La intervencion de peritos privados o provenientes de organismos de cooperacion
internacional debera realizarse en estricto cumplimiento de la normativa legal vigente,
asegurando que sus actuaciones se ajusten a los procedimientos y requisitos
establecidos por la ley, con el fin de garantizar la validez y la integridad de los resultados
periciales dentro del proceso investigativo.

m) Solo las personas autorizadas por la autoridad competente podran asistir de manera
presencial a la exhibicién de contenido digital, conforme la normativa legal vigente.

n) Se establecerd una reunidén de coordinacion, con la finalidad de orientar y efectivizar la
busqueda de los dispositivos que pudieran contener indicios digitales, relacionados con
la tipologia de delito o hecho a investigar, asi como su complejidad; definiendo y
estableciendo las autorizaciones judiciales de acuerdo con las competencias de cada
uno de los funcionarios actuantes.

o) El contenido digital es todo dato que representa hechos, informacién o conceptos de
la realidad, almacenados, procesados o transmitidos por cualquier medio tecnoldgico
que se preste a tratamiento informatico, incluidos los programas disefiados para un
equipo tecnoldgico aislado, interconectado o relacionados entre si.

p) Corresponde al subsistema responsable de la investigacidon técnica y cientifica en
materia de Medicina Legal y Ciencias Forenses gestionar un repositorio integrado de
informacidn especializada destinada a la investigacidn forense en evidencia digital, a
efectos de constituir un sistema informatico estadistico para la investigacion del delito
e inteligencia forense.

d) El contenido digital estd compuesto por el indicio fisico (contenedor/equipo). A partir
del andlisis del indicio fisico, se realiza la extraccién de la informacion digital, misma
que constituye la evidencia digital, sobre la cual se debera observar las reglas de los
articulos 500 y 616.1 del Cddigo Organico Integral Penal.

5.2. Lineamientos metodoldgicos

a) Para efectos de generalizacion y unificacion de la terminologia dentro del presente
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manual, se entendera como evidencia digital (ED) a cualquier tipo de datos en transito
0 en reposo que se encuentra en formato digital y que puede ser utilizada en
investigaciones legales, forenses o en otros contextos para respaldar o refutar
afirmaciones o acusaciones.

b) Larecoleccidn, preservaciény analisis del contenido digital se basaran en metodologias,
técnicas digitales y utilizacién de herramientas que cumplan con las mejores practicas,
normas, tipos de licenciamientos y estandares validados a nivel nacional e
internacional, asi como trabajos investigativos publicados en revistas indexadas de alto
impacto. Estas actividades garantizardn la integridad, autenticidad y admisibilidad de la
evidencia en procesos judiciales.

c¢) Tanto el Primer Responsable de Evidencia Digital (DEFR) como el Especialista en
Evidencia Digital (DES) deberdn considerar que la gestion del contenido digital, en los
procesos de extraccién y preservacion de datos, puede requerir, dependiendo del
estado y las caracteristicas del dispositivo, una interaccion fisica y/o légica con los
equipos; dicha interaccién deberd realizarse aplicando técnicas digitales forenses
especializadas, con el fin de garantizar la integridad y validez de la evidencia, y evitar
cualquier tipo de alteracion o pérdida de la informacién. Los procedimientos utilizados
deben estar debidamente documentados y ajustarse a estandares reconocidos en la
materia.

d) Tanto el Primer Responsable de Evidencia Digital (DEFR) como el Especialista en
Evidencia Digital (DES), en caso de aplicar técnicas invasivas para la extraccion y
preservacion de evidencia digital, debera contar previamente con la autorizacién de la
autoridad correspondiente. Los procedimientos utilizados deben estar debidamente
documentados y ajustarse a estandares profesionales y buenas practicas.

e) Previo a ejecutar una orden de allanamiento o de preservacidon de datos, se deberd
coordinar con los operadores de justicia y las unidades investigativas, estableciendo las
reglas de intervencidn y autorizacidn para el tratamiento de contenido digital. Esta
coordinacion debe contemplar los procedimientos a seguir en casos de triaje,
inspeccion manual de dispositivos, volcados de memoria RAM, manejo de claves de
acceso, acceso a datos en la nube, capacidades del personal interviniente, recursos
disponibles, entre otros que se consideren relevantes.

106



Registro Oficial - Suplemento N° 113 Viernes 29 de agosto de 2025

f) Los peritos del Sistema Especializado Integral de Investigacién, Medicina Legal y
Ciencias Forenses, asi como los demas intervinientes sefalados en presente manual,
deberan avalar formacidn, conocimientos y mantener un proceso continuo y
actualizado en el manejo y tratamiento de evidencia digital, el nivel de actuacion estd
basados a las competencias especificas de cada rol, incluyendo al Primer Interviniente,
Primer responsable de Evidencia Digital (DEFR) y Especialista en Evidencia Digital (DES)
como actores principales dentro del proceso.

5.3 Caracteristicas y directrices de la Evidencia Digital con base a normas de estandarizacion
internacional

e Volatil: El contenido digital se pierde por completo cada vez que un dispositivo se apaga
o pierde su suministro eléctrico, ya que reside en memorias temporales como la RAM.

e Andnima: La evidencia digital suele ser andnima, ya que, en muchas ocasiones, no es
posible identificar con certeza el origen o autor del dato o informacién.

e Duplicable: La evidencia digital puede ser copiada las veces que sean necesarias sin
afectar el original, lo que permite trabajar con replicas para preservar el elemento
original.

e Alterable: La evidencia digital puede ser modificada de forma voluntaria, por ejemplo,
por un atacante, o involuntaria, por un usuario o incluso durante el andlisis forense, por
lo que es crucial garantizar la integridad de los elementos bajo estudio.

e Eliminable: Puede ser eliminada facilmente no solo por accién humana sino también
por accidn del ambiente o dafios fisicos, razén por la cual se debe conservar y custodiar
en debida forma para evitar pérdidas, dafios o0 manipulacién no autorizada.

e Admisible. — Debe estar de acuerdo con los preceptos legales correspondientes.

e Creible. - Debe ser facilmente creible y comprensible por los operadores de justicia.

e Confiable. - No debe haber duda sobre como fue recogida y posteriormente
manipulada.

e Auténtica. - Posibilidad de vincular el material probatorio al incidente.

e Completa. - Debe contar toda la historia y no sélo una perspectiva particular.
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5.4 Niveles de Gestion

Con el propdsito de dar mayor claridad y especificidad al presente manual, se deberd
identificar los siguientes actores cuya participacién resulta indispensable para el cumplimiento
de las actividades planteadas:

5.5 Actores

e Primer Interviniente (First responder)

Perfil que puede ser cumplido por todos los servidores pertenecientes o no al Sistema
Especializado Integral de Investigacion, Medicina Legal y Ciencias Forenses y personas
particulares que, por razén de su trabajo o funcién entren en contacto con indicios
relacionados con un hecho presuntamente delictivo, que actuan bajo la figura de primer actor
o persona que llega a la escena del delito, y donde exista indicios fisicos y/o electrénicos que
pudiera contener evidencia digital; serd el responsable de: preservar, asegurar y proteger el
lugar de los hechos, informar y solicitar la presencia del personal especializado en materia de
procesamiento de la escena y al personal competente en materia de investigacién, segun
corresponda.

e [nterventor

Constituyen todos los servidores pertenecientes al Sistema Especializado Integral de
Investigacion, Medicina Legal y Ciencias Forenses, quienes, conforme a su formacion,
capacidades y competencias, seran responsables de ejecutar las actividades de busqueda y
recoleccién de indicios fisicos y/o electréonicos que pudiera contener evidencia digital, siempre
gue dichas actividades no impliquen tratamiento logico de la informacién. Ademas, serdn los
encargados de evaluar las condiciones para seguir el escalamiento a otros especialistas segln
el tipo y estado del indicio informatico.
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e Primer responsable de Evidencia Digital (DEFR)

Servidores pertenecientes al Sistema Especializado Integral de Investigacién, Medicina Legal y
Ciencias Forenses, quienes, en el ambito de su formacién académica, capacidades vy
competencias, son responsables de identificar, recolectar, preservar y documentar la posible
evidencia digital en la escena del delito, evitando cualquier alteracidn o contaminacién que
pueda afectar su validez dentro del proceso legal.

e Especialista en Evidencia Digital (DES)

Es todo profesional especializado con base en su formacidon académica y experiencia,
proporcionan conocimientos especializados para analizar, interpretar y aportar valor a las
conclusiones derivadas de la investigacién y tratamiento de la evidencia digital, asi como las
disposiciones y salvedades contempladas en el reglamento del Sistema Pericial Integral de la
Funcién Judicial.

5.6 Acciones Segun el Nivel de Gestion

Una vez identificados los actores, se procedera a realizar las acciones correspondientes segln
el nivel de gestion para el tratamiento de la evidencia digital, siguiendo estas tres fases
principales:

Primera Fase: Intervencion en la escena del delito.
Segunda Fase: Procesamiento de la escena y;

Tercera Fase: Procesamiento de evidencia digital en laboratorio.

Primera Fase: Intervencion en la escena del delito.

En la fase de intervencion inicial se identifican y aseguran de inmediato todos los dispositivos
electrénicos relevantes, documentando su estado original y evitando cualquier alteracion,
ademas corresponde a las actividades inherentes a la intervencién en el sitio del suceso, ya sea
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en casos de flagrancia o mediante disposiciéon de autoridad competente. Las acciones para
desarrollar incluyen la proteccién de la escena, Identificacidn de indicios, ingreso de indicios a
centro de acopio y en el caso de requerir asistencia técnica especializada.

La recoleccién, preservacion y tratamiento de contenido digital en el procesamiento de la
escena se presenta en los siguientes casos:

1) Primer Escenario: Activaciéon de protocolos por parte del Servicio Integrado de Seguridad
ECU 911 de la existencia de un hecho delictivo que implique la recoleccién, procesamiento
y tratamiento de evidencia digital.

2) Segundo Escenario: Por disposicion del operador de justicia, noticia criminis o en casos de
allanamientos para la busqueda, registro, acceso y secuestro de datos informaticos e
incautacion de indicios tecnoldgicos.

En los dos mecanismos de actuacidon los servidores pertenecientes al Sistema Especializado
Integral de Investigacion, Medicina Legal y Ciencias Forenses, de conformidad a sus
competencias deberan acudir al lugar de los hechos o territorio digital a gestionar el
procesamiento especializado de los elementos materiales probatorios, la transferencia de la
escena o de los indicios informaticos y/o electréonicos en cumplimiento con la normativa legal
vigente, donde se debera generar el correspondiente formulario Unico de Cadena de Custodia.
(Ver Anexo 8.1).

En estos dos escenarios aparece la figura del primer interviniente (first responder) y/o
interventor, quienes realizaran lo siguiente:

(a) Proteccidn del lugar. -

Observaciéon y valoracién del Lugar: En el sitio del suceso analizard el entorno vy
caracteristicas del lugar para aplicar las técnicas de proteccién de la escena con los medios
disponibles.

Uso del equipo de proteccidn necesario basico.

Abstenerse de manipular los indicios, contaminar la escena o ejecutar cualquier accién que
ponga en riesgo su integridad y de los elementos materiales probatorios.
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Restringir el acceso a la zona del incidente, para evitar algun tipo de alteracién de la posible
evidencia digital a recolectar.

Realizar un recorrido perimetral del lugar del hecho y/o hallazgo, con el propdsito de
determinar los limites e identificar lugares conexos e indicios.

Identificar los riesgos iniciales: identificar si se requiere apoyo para mitigar o neutralizar los
riesgos eléctricos, electromagnéticos, presencia de artefactos explosivos, estructurales,
naturales, entre otros.

(b) Identificacion de indicios.

De acuerdo con la tipologia del delito, se debe establecer los dispositivos electronicos y/o
elementos contenedores de evidencia digital, que se encuentren involucrados en el hecho a
investigar, con base a lo determinado en la Tabla 1. “Clasificacion por tipo y contenido de
dispositivos electronicos”

(c) Ingreso de indicios al centro de acopio.

En caso encontrarse en la capacidad de gestionar los dispositivos electrénicos y/o los
elementos contenedores de evidencia digital y de no requerir personal técnico se suscribira el
Parte Policial, en el cual constara la descripcidn narrativa y fotografica de la escena, incluyendo
la ubicacidn en donde se encuentran los equipos, dispositivos y/ o elementos a ser incautados
o secuestrados y el formulario Unico de cadena de custodia.

(d) Solicita presencia del interventor

En el caso de requerir la presencia del personal técnico se debera gestionar y coordinar la
asistencia de mas unidades con capacidades para procesamiento del lugar de la intervencidn.

Segunda Fase: Intervinientes en el procesamiento de la escena.

Una vez definida la tipologia del hecho se realiza el procesamiento de la escena, es decir, la
aplicacion de la metodologia IOT en el lugar de los hechos. Esto incluye el aseguramiento y
traslado e ingreso de los indicios al centro de acopio.
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En caso de requerir apoyo técnico especifico, se solicitard la intervencién del Primer
Responsable de Evidencia Digital (DEFR) quien aplicara la metodologia detallada en el presente
manual, garantizando la integridad de la evidencia recolectada.

La secuencia técnica para la recoleccién de indicios prioriza el levantamiento y exploracion de
elementos materiales probatorios de interés lofoscopico y no lofoscépico que pudieran
encontrarse sobre los medios tecnoldgicos. El perito en IOT aplicara el procedimiento con la
aplicacion de reactivos y toma de muestras que resulten menos dafiinos para el dispositivo
explorado.

En caso de considerarlo pertinente, el perito de Inspeccién Ocular Técnica, podra solicitar
acompafiamiento del Primer Responsable de Evidencia Digital (DEFR), a efectos de recolectar
y/o preservar la evidencia digital. No se debe manipular innecesariamente ni buscar
informacién en los mismos, excepto cuando se prevea adquirir datos volatiles o se efectien
operaciones urgentes de triaje por parte del personal especialista, debiéndose en todos los
casos documentar e informar al operador de justicia el proceso realizado.

Tercera Fase: Procesamiento de evidencia digital en laboratorio

Ejecucion sistematica de las actividades descritas en la seccion “Metodologia para el tratamiento
de Evidencia Digital” del presente manual.

5.7 Principios y buenas practicas para la gestion de Evidencia Digital
Principios:

e Relevancia: Condicion de la evidencia digital que le permite estar directamente
relacionada con los hechos objeto de investigacion, se considera relevante a la
informacién que contribuye a probar o refutar un elemento en particular.

¢ Fidedigna (Fidelidad): Propiedad que asegura que la evidencia digital es auténtica,
integra y no ha sido alterada.

e Suficiente: Cualidad que hace referencia a la cantidad y calidad de la evidencia digital,
la suficiencia garantiza que la informacién digital recolectada permita sustentar el
analisis forense acorde el objeto de la investigacion.
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e Integridad: Principio que establece que el manejo de los indicios informaticos no debe
generar alteraciones que comprometan su validez o admisibilidad como prueba. En este
contexto, la integridad implica que la evidencia digital recolectada se mantenga
inalterada, completa, exacta y fiable a lo largo de todas las etapas del proceso forense,
garantizando asi su autenticidad y valor probatorio.

e Auditabilidad: Cualidad del proceso forense que permite establecer trazabilidad en
todas las etapas de obtencidn, preservacién y andlisis de la evidencia digital. Este
principio implica la existencia de registros detallados y documentados de cada accién
realizada, lo que posibilita la evaluacién del procedimiento ejecutado y, cuando sea
necesario, su reproduccién en casos especificos.

e Disponibilidad: Corresponde a garantizar el acceso inmediato y autorizado a la
informacidon previamente obtenida y almacenada en los repositorios digitales
correspondientes.

e Legalidad: El manejo y tratamiento de la evidencia digital implica el cumplimiento
riguroso de estandares internacionales y directrices forenses dentro del marco de la
normativa legal vigente, garantizando asi los principios fundamentales de la seguridad
de la informacién (confidencialidad, integridad y disponibilidad).

5.8 Buenas practicas

Una vez que los diferentes actores (Fiscalia, agentes investigadores, analistas y peritos) se
encuentren en el lugar de los hechos, ya sea en flagrancia o diligencias judiciales, el personal
autorizado debe cumplir las medidas de seguridad establecidas para la manipulacién de dispositivos
electrénicos y de almacenamiento. Entre estas medidas se incluyen:

- Uso de guantes antiestdticos o de latex.

- Empleo de bolsas antiestaticas, bolsas Faraday y/o papel aluminio para proteger los
dispositivos.

- Uso de tapabocas, batas u otras prendas de proteccién personal.

- Utilizacién de manillas antiestaticas, segun disponibilidad.

- Disponibilidad de un banco de energia, cuando sea posible.
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6. Contenido del Manual
Metodologia para el tratamiento de Evidencia Digital
6.1 Identificacion

Estd orientado a la observacion, busqueda, localizacion, reconocimiento, categorizacion vy
documentacion de los dispositivos electrénicos, fuentes de evidencia digital y registros fisicos
(contrasefias, usuarios, topologia de red) que permitan el acceso a los datos o sean de interés dentro
de un proceso investigativo.

Los actores asociados a esta fase descritos en el presente manual deben realizar las siguientes
actividades minimas:

1. Asegurar el entorno en el que se encuentran los indicios y verificar, asi como documentar,
el estado de conservacién del indicio informatico.

2. Realizar fijacidn fotografica y/o videograbacion tanto de la escena como de los dispositivos
involucrados.

3. Identificar el usuario y/o propietario asociado a los dispositivos, de ser factible.

4. Documentar como minimo, las caracteristicas del dispositivo: tipo, marca, modelo, nimero
de serie, color y dispositivos periféricos conectados.

5. Determinar el estado de los dispositivos electrénicos (encendidos o apagados), priorizando
aquellos que almacenan o pudieran registrar contenido digital, acorde lo detallado en la
Tabla 1. “Clasificacién por tipo y contenido de dispositivos electrénicos”.

6. En caso de dispositivos encendidos procurar el aislamiento electromagnético y solicitar la
presencia de personal técnico especializado segun el nivel de escalamiento correspondiente
(DERF o DES).

Tabla 1. Clasificacion por tipo y contenido de dispositivos electronicos

CATEGORIA TIPO DE DISPOSITIVO CONTENIDO DIGITAL
Computadoras de escritorio. Datos ofimaticos, archivos
Computadoras portatiles. multimedia, cuentas de
Servidores fisicos o usuario, base de datos, datos
virtualizados de maquinas virtuales,
Sistemas de video vigilancia configuracion y/o registros de
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SISTEMAS INFORMATICOS

Sistemas electrdnicos
automotrices.

Consolas de video juegos

Camaras digitales.

Impresoras

Rig de Mineria

sistema operativo, licencias de
software, configuracion de
red, artefactos de navegacion
web, aplicaciones, respaldos
de datos.

DISPOSITIVOS DE
ALMACENAMIENTO

Discos Duros externos.

Dispositivos USB

Memorias externas.

Dispositivos dpticos.

Grabadoras digitales (audio
y/o video).

Sistema de respaldos

Sistemas de reproduccion
multimedia.

Datos Ofimaticos, archivos
multimedia, registros del
sistema de archivos, datos
eliminados, volumen, nimero
de serie légica, metadatos.

DISPOSITIVOS TELEMATICOS

Enrutador

Conmutador

Mddems

Equipos de seguridad
informatica

Teléfonos satelitales

Equipos de radio digital

Tablas de enrutamiento,
configuracion de protocolos
de comunicacién 'y red,
registros, entre otros.

DISPOSITIVOS MOVILES

Teléfonos inteligentes o
smartphones.

Tabletas digitales o PDA.

Dispositivos y consolas de
navegacion no tripulada.

Reloj inteligente.

Contactos, registro de
llamadas, mensajes SMS,
servicios de mensajeria
instantanea, ubicacion,
archivos multimedia, redes
sociales, correos electrénicos,
documentos, contrasefias,
tokens de conexién, firma
electrénica, datos de
proveedor de servicios, rutas
de navegacién, respaldos,
informacion de las APP, entre
otros.

Software como servicio
(Saas).

Redes Sociales, sitios web,
mensajeria  instantanea y
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SISTEMAS BASADOS EN LA
NUBE (CLOUD)

Plataforma como servicio
(Paas).

Infraestructura como servicio
(1aas).

electrdonica, almacenamiento,
registros de servicios de
dominio, datos de suscriptor,
tréfico y contenido.

Nube de datos (Publica,
Privada e Hibrida)

Realidad extendida. Trazabilidad de transacciones
Blockchain y Activos Digitales. | e informaciéon de billeteras
Computacion Cuantica. digitales, cuentas de usuario,

TECNOLOGIAS DISRUPTIVAS Big Data. datos de registro y/o
Inteligencia Artificial (IA). conexion, base de datos,
Equipos de IOT (internet de tablas de hash, datos
las cosas). geograficos de ubicacion,

datos de Inter operatividad,
datos de entrenamiento,
metadatos, entre otros.

6.2 Recoleccion

Corresponde a la coleccién de elementos materiales probatorios que pudieran contener
informacién electronicamente almacenada o evidencia digital asociada a un hecho investigado, los
cuales puedan estar almacenados dentro de un elemento fisico o a nivel légico.

6.2.1 Recoleccion de Dispositivos Electrénicos a Nivel Fisico

Este proceso se ejecuta en base a las siguientes actividades determinadas de manera minima:

1. Asegurar los dispositivos a nivel fisico, protegiendo de interfaces de entrada/salida y
conectores de energia.

2. Asegurar los dispositivos a nivel logico, mediante el aislamiento de redes y sefiales
electromagnéticas.
3. Embalar los indicios conforme a su naturaleza, utilizando materiales con proteccién
antiestatica, antigolpes y contenedores adecuados.
4. Etiquetar cada indicio, documentando al menos los siguientes datos:
e Fecha(a/m/d),
e Hora de recolecciéon (00H00),
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e Lugar (Coordenadas Geogrificas),
e Causa (IP, IF, Acto Administrativo, Acto Urgente),
e Responsable (Grado/Nombre/Institucion).
5. Generar el formulario de cadena de custodia correspondiente.
6. Realizar el traslado e ingreso de los indicios mediante cadena de custodia a las Unidades de
Acopio de Indicios y Evidencias de la Policia Nacional.

6.2.2 Recoleccidn y Preservacion de Contenido Digital (Elementos Logicos)

Esta actividad tiene como base la ejecucién de un proceso sistematico de triaje mediante el cual se
asignan niveles de importancia a los datos con el fin de categorizar la relevancia de la informacion,
asi como establecer la pertinencia de los componentes fisicos del sistema a ser incautados y/o
secuestrados, donde se plantean los siguientes escenarios:

a) Cuando el contenido digital se encuentre almacenado en sistemas y memorias volatiles o
equipos tecnoldgicos que formen parte de la infraestructura critica, se realizard su
adquisicion en el lugar y en tiempo real, con técnicas digitales forenses para preservar su
integridad, se aplicara la cadena de custodia y se facilitara su posterior valoracién y andlisis
de contenido.

b) Al tratarse de la incautacion y/o secuestro se deberd cumplir los preceptos descritos en el
acapite (0) RECOLECCION DE DISPOSITIVOS ELECTRONICOS A NIVEL FiSICO.

6.3 Adquisicion

Proceso controlado orientado a la obtencién, preservacion y aseguramiento de datos provenientes
de sistemas o dispositivos informaticos, con el objetivo de garantizar su integridad y autenticidad.
Para ello se emplearan métodos, técnicas y herramientas que aseguren una intervencion no invasiva
ni intrusiva, evitando cualquier tipo de alteracién de los datos originales. Ademas, el proceso debe
incluir mecanismos de verificacidon, como el uso de funciones hash, que permitan la reproducibilidad
y auditabilidad en todas las etapas de la investigacion.
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Métodos de adquisicion:

Existen diferentes métodos que pueden emplearse segun las caracteristicas del dispositivo, el nivel
de acceso disponible y el tipo de analisis requerido. A continuacion, se describen las principales
técnicas utilizadas:

¢ Imagen Forense: Método que consiste en obtener una copia exacta, bit a bit, del contenido
de un dispositivo de almacenamiento, creada con técnicas y herramientas especializadas en
informatica forense, la cual puede realizarse mediante:

o Adquisicidn Fisica: Se realiza una imagen fisica en la que se incluyen todos los datos
(bit a bit) del dispositivo. La adquisicidon fisica a nivel del disco o unidad de
almacenamiento consiste en copiar la totalidad de la informacién contenida en el
dispositivo, abarcando el esquema de particiones, asi como el espacio asignado y
no asignado del volumen.

o Adquisicion Ldgica: Se genera una copia ldgica o personalizada que incluye
Unicamente un subconjunto especifico de datos asignados. La adquisicién logica a
nivel de disco consiste en copiar Unicamente una porcién légica particionada, como
puede ser un sistema de archivos, una particion completa, carpetas o archivos
individuales, sin capturar el espacio no asignado ni el esquema completo de
particiones.

o Duplicacién Forense: Proceso mediante el cual se realiza una copia exacta de un
dispositivo, también a nivel de bits, pero su enfoque principal esta en la replicacién
del contenido completo

e Extraccidon de datos: Proceso de recuperacidon de informacion directamente desde el
dispositivo, utilizando diferentes niveles de acceso:

o Extraccion Fisica: Técnica que consiste en generar una copia integra de toda la
memoria del dispositivo mévil, incluyendo sectores no visibles al usuario y datos
eliminados. Esta modalidad es equivalente a una adquisicion fisica y permite realizar
extracciones avanzadas mediante métodos como Hex Dump, JTAG, Chip-off, Micro
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Read entre otras. Algunas de estas técnicas exigen la intervencién fisica del
dispositivo.

o Extraccion Légica: Proceso mediante el cual se extraen datos especificos
almacenados en un dispositivo mdvil, utilizando comandos del sistema operativo o
herramientas especializadas, sin intervenir directamente en la memoria fisica del
dispositivo.

o Extraccion Manual: Método basado en la revision visual directa del contenido del
dispositivo, documentado mediante registros fotograficos o fijaciones, excluyendo
el uso de capturas de pantalla generadas en el propio equipo. Se emplea en
escenarios en los que no es posible realizar extracciones automatizadas o cuando
se requiere una inspeccion rapida y limitada de la informacién visible.

e Copias de Seguridad: Se refiere al uso de respaldos del sistema como fuente de evidencia
digital. Estas copias pueden realizarse de acuerdo con las siguientes modalidades:

o Copia automatica: Creacidén programada y sistematica de duplicados de archivos,
datos o sistemas, sin intervencién manual directa. Se ejecuta mediante
herramientas o servicios configurados previamente.

o Copia manual: Duplicacién de archivos, carpetas o sistemas realizada sin
automatizacién, en la que una persona inicia, controla y supervisa directamente el
proceso.

6.3.1 Adquisicion In Situ

La adquisicion in situ, realizada en el lugar de los hechos, debe llevarse a cabo considerando la
criticidad de lainformaciény siguiendo el orden de volatilidad de los datos. Para ello, se recomienda,
siempre que sea posible, realizar un triaje previo, que permita priorizar la captura de la evidencia
mas vulnerable y relevante.

Triaje

Es el proceso mediante el cual se asignan niveles de prioridad con base en su criticidad u orden de
volatilidad, para determinar el orden éptimo de adquisicion y/o preservacién. Este procedimiento
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es esencial, ya que permite identificar los elementos tecnolégicos relevantes para la investigacion,
al tiempo que descarta aquellos que no aportan valor, optimizando las fases del andlisis forense.

El personal encargado de la recopilacidon de evidencias en el lugar de los hechos debe actuar con
base a la aplicacién de técnicas digitales forenses que guien la busqueda e incautacién de contenido
digital y dispositivos electrénicos, garantizando su autenticidad, integridad y manejo de cadena de
custodia.

Si bien existen fases recomendadas para este proceso (como las descritas a continuacion), su
aplicacién puede variar segun las circunstancias del escenario o categoria de dispositivos. Por
ejemplo, puede priorizarse la adquisicién de datos volatiles antes de documentar fisicamente el
dispositivo, si se considera que dicha informacion estd en riesgo de perderse por su naturaleza
transitoria.

a) Reconocimiento Inicial

e Inspeccién visual del escenario conforme la categorizacion de dispositivos detallados en
la Tabla 1. “Clasificacion por tipo y contenido de dispositivos electrénicos”.

o NOTA: se debera tener en cuenta la deteccidn de la utilizacion de técnicas anti
forenses.

e Andlisis de conectividad y mapeo de red a nivel cableado o inalambrico.

o NOTA: se deberd tener en cuenta posibles redes falsas u ocultas como tactica
antiforense.

b) Identificacion

e Observar y localizar los elementos electrénicos presentes en la escena conforme la
categorizacion de dispositivos detallados en la Tabla 1. “Clasificacion por tipo y
contenido de dispositivos electrénicos”.

e Identificar qué dispositivos estan conectados a la red, ya sea interna o externa.

e Inspeccionar fisicamente cada dispositivo en busca de signos de manipulacién, dafios o
alteraciones que puedan afectar la integridad de la evidencia.
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e Detectar posibles dispositivos o mecanismos que puedan representar una técnica
antiforense (VPN, borrados seguros, cifrados, esteganografia, etc.).

c¢) Documentacion

e Documentar cualquier tipo de dafio fisico visible en los dispositivos electrénicos o
medios de almacenamiento.

e Documentar graficamente (video, fotografia) el escenario en cual se recogen los
dispositivos electrénicos o medios de almacenamiento, del mismo modo documentar
cualquier dispositivo electrénico (marca, modelo, nimero de serie, color y dispositivos
periféricos conectados) conectado fisicamente previo a su desconexidn bajo criterio
forense.

e Se debe limitar la interaccién (fisico, légico) con los dispositivos, salvo que ésta haya
sido previamente planificada y autorizada.

e Etiquetar las evidencias para su correcta identificaciéon visual, al menos con los
siguientes datos:

Fecha (a/m/d),

Hora de recoleccién (00H00),

Lugar (Coordenadas Geograficas),

Causa (IP, IF, Acto Administrativo, Acto Urgente),
Responsable (Grado/Nombre/Institucion).

O O O O O

d) Aseguramiento

e Preservar documentos impresos o manuscritos asociados a credenciales de acceso,
diagramas de red, direcciones IP, tokens, llaves privadas, nickname o alias, etc., que
puedan ser relevantes para la investigacion.

e Determinar si los dispositivos se encuentran apagados o encendidos. En el caso de
dispositivos encendidos, la pantalla podria mostrar informacion de interés, la cual debe
ser documentada graficamente.
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e Intentar obtener informacién volatil si el dispositivo lo permite, para lo cual se deben
considerar los lineamientos del Request For Comments - RFC 3227, “Guia para
Recolectar y Archivar Evidencia volatil”.

e Apagar los dispositivos de manera controlada, Unicamente si las condiciones del
dispositivo y escena lo exigen (ejemplo: para la extraccidn fisica de un disco duro) para
lo cual se registrara la fecha y hora de su apagado.

e Aislar los dispositivos electrénicos utilizando como minimo fundas de Faraday o fundas
antiestaticas cuando la situacidn y/o condicidn de los dispositivos lo amerite.

Cuando el sistema informatico o dispositivo de almacenamiento de datos forme parte de un sistema
en operacion critica que impida su apagado (ejemplo: servidores en produccién, sistemas que
formen parte de un servicio publico, sistemas con llaves USB, entre otros.), se realizara la adquisicién
in situ, aplicando técnicas forense-digitales que aseguren la integridad y autenticidad lo cual debera
documentarse y registrarse en el formulario de cadena de custodia.

6.3.2 Adquisicidn en Laboratorio

La adquisicidn en laboratorio se realizara considerando el tipo de sistema, equipo, dispositivo
informatico, caracteristicas y condiciones técnicas del o los dispositivos. Este proceso implica la
creacion de una imagen forense, la extraccidn de datos o copias de seguridad, duplicado de datos u
otras que considere el perito, este proceso implica la utilizacién de herramientas y técnicas
especializadas, garantizando en todo momento la integridad y autenticidad de la informacién.

En esta etapa se debe considerar la Tabla de clasificacién por tipo y contenido de dispositivos
electrdnicos, para la determinacién del tipo de adquisicion que deba aplicarse; es importante indicar
gue, en esta etapa, los sistemas, equipos y dispositivos se encuentran en estado pasivo y aislados
de cualquier tipo de conexidn (No aplica para dispositivos Telematicos, sistemas en la nube y
tecnologias disruptivas).

Adquisicion de Sistemas Informaticos

e Extraer la fuente de almacenamiento de datos del sistema informdatico del cual se va a
realizar el proceso de adquisicion.
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e Utilizar bloqueadores de escritura a nivel de hardware o software, previo a realizar los
procesos de adquisicion y/o extraccion forense, con el fin de garantizar en todo
momento la integridad de la evidencia.

e Realizar el proceso de adquisicion a través de la duplicacion de discos o la generacion
de unaimagen forense, para lo cual se deben utilizar herramientas especializadas a nivel
de hardware o software.

e Almacenar la extraccion forense en un sistema o medio tecnoldgico seguro.

e Generar al menos dos valores hash diferentes sobre la imagen adquirida o su
equivalente para garantizar su integridad.

e Documentar todo el proceso e incluirlo en el informe técnico pericial.

Adquisicion de dispositivos de almacenamiento

e Utilizar bloqueadores de escritura a nivel de hardware o software para el proceso de
adquisicion con el fin de garantizar en todo momento la integridad de la evidencia.

® Realizar el proceso de adquisicidn a través de la generacidn de una imagen forense, para lo
cual, se puede utilizar herramientas especializadas a nivel de hardware o software.
Almacenar la extraccidn forense en un sistema o medio tecnoldgico seguro.

e Generar al menos dos valores hash diferentes sobre la imagen adquirida o su equivalente
para garantizar su integridad.

e Documentar todo el proceso e incluirlo en el informe técnico pericial.

Adquisicion de dispositivos telematicos

El valor forense de recoleccidon de datos de este tipo de dispositivos puede presentarse en dos
instancias tanto in situ como en el analisis de laboratorio para lo cual se determina las actividades
minimas a desarrollarse:

e |dentificar la configuracidon del dispositivo (Direccién IP, credenciales de acceso de ser necesario,
protocolos de comunicacién).

e Aislar el dispositivo (Desconectar de la red, usar bloqueadores de sefial).
Identificar la existencia de datos volatiles, realizar el proceso de adquisicion de datos de la
memoria, registros en tiempo real y configuraciones.
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e Realizar el proceso de adquisicion de datos no volatiles a través de la generacion y exportacion
de imagenes forenses, respaldo u copia de seguridad, para lo cual se deben utilizar herramientas
especializadas a nivel de hardware o software.

e Utilizar bloqueadores de escritura a nivel de hardware o software para el proceso de
adquisicion, con el fin de garantizar en todo momento la integridad de la evidencia.

Almacenar la extraccion forense en un sistema o medio tecnoldgico seguro.

e Generar al menos dos valores hash diferentes sobre la imagen adquirida o su equivalente para
garantizar su integridad.

e Documentar todo el proceso e incluirlo en el informe técnico pericial.

Considerar los lineamientos de cadena de custodia.

Adquisicion de dispositivos méviles

En dispositivos configurados con acceso por PIN, patrdén, clave o biometria, se deben ejecutar
procesos de desbloqueo o bypass de seguridad, haciendo uso de herramientas especializadas y
técnicas forenses, este proceso serd documentado e incorporado al informe pericial.

Adquisicion Légica
e Activar modo avidn y aislar de cualquier tipo de conexion.
e Sincronizar el dispositivo al equipo de extraccion forense.
e Realizar la extraccién de datos soportados.

Adquisicion Fisica (Si es soportada)
e Activar modo avién y aislar de cualquier tipo de conexion.
e Seleccionar herramientas forenses compatibles con los dispositivos moéviles.
e Sincronizar el dispositivo al equipo de extraccion forense.
e Realizar la extraccion de datos.

Adquisicion Manual

® Este método de adquisicién se ejecuta cuando no es posible realizar extracciones
automatizadas, la adquisicion manual implica generar un registro fotografico o
fijaciones, excluyendo el uso de capturas de pantalla generadas en el propio equipo.
Este proceso debe ser realizado a través de herramientas forenses o mediante
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equipos externos de captura de imagenes, esta informacion debe ser validada a
través de valores hash o su equivalente.

Adquisicion de dispositivos bloqueados modo (AFU). -

e Este procedimiento exige mantener el dispositivo mévil encendido, considerando
gue el apagado o reinicio, podrian activar algoritmos de cifrado, borrado de datos o
alteracion de informacidn. Se deberan seguir los siguientes pasos para garantizar
una adquisicion segura:

m Usar un dispositivo de carga externa o conexidon a fuente de poder.
m Sincronizar el dispositivo al equipo de extraccién forense.
m Realizar la extraccion de datos soportados.

Adquisicion de dispositivos bloqueados modo (BFU). -

® Sinoes posible desbloquear el dispositivo, se realizard una adquisicion parcial o limitada
que permita la obtencién de datos sin desbloqueo.

m Usar un dispositivo de carga externa o conexidn a fuente de poder.
m Sincronizar el dispositivo al equipo de extraccién forense.
m Realizar la extraccidn de datos soportados.

Para concluir el proceso de extraccién de datos, se deben ejecutar las siguientes actividades
complementarias:

e Verificacidn exitosa de la extraccidn en el equipo o software utilizado.

e Validacion de acceso exitoso a los datos extraidos.

e Almacenar la extraccién en un sistema o medio tecnoldgico seguro.

e Generar al menos dos valores hash diferentes sobre la imagen adquirida o su equivalente,
garantizando la integridad de la informacién.

e Documentar todo el proceso e incluirlo en el informe técnico pericial.

e Considerar los lineamientos de cadena de custodia.
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Adquisicion de sistemas basados en la nube (Cloud)
Paginas y sitios web.

e Manual:
o El proceso manual se enfoca para paginas web estaticas.
o Exportary preservar la pagina web de manera parcial o total, utilizando extensiones
de navegadores o aplicaciones especializadas.

e Automatizada:

o Utilizar herramientas especializadas para adquirir y obtener un respaldo integro del
contenido del sitio web y otros recursos.

O Asegurar que la herramienta respete los archivos robots.txt (a menos que se tenga
autorizacion para ignorarlos).

e De contenido dinamico:

o Para sitios web dinamicos, utilizar herramientas especializadas que permitan
capturar datos o interacciones en tiempo real.

o Si el caso lo amerita, registrar el proceso integro, utilizando herramientas de
grabacién de pantalla o dispositivos de grabacién externa.

Sistemas y/o portales con factores de autentificacién

o0 Cuando la adquisicidn de la informacion requerida sea de redes sociales, sistemas
de mensajeria, cuentas de inteligencia artificial, cuentas de nubes u otros portales
o sistemas informdticos que requieran autenticacion, se deberd contar con las
credenciales de acceso (usuario y contrasefia) bajo consentimiento informado del
propietario.

0 En caso de no contar con las credenciales de acceso bajo consentimiento
informado, se procederd a realizar el requerimiento conforme lo establecido en los
procedimientos de cada plataforma.
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Desde un servicio hosting

O En caso de contar con las credenciales de acceso al servidor, proceder con la
adquisicion de una réplica exacta de los datos con el uso de herramientas
especializadas.

0 En caso de no contar con credenciales de acceso al servidor, se deberd contactar
formalmente al proveedor del servicio del hosting y solicitar una copia exacta de los
datos requeridos.

o Enambos casos se adquirird y/o solicitara los archivos de registro (logs) del servidor.
Correos electronicos

Buzdn en servicios de correo web externos (por ejemplo: Gmail, Outlook, Yahoo)
Segun las condiciones del caso, se optara por una o mas de las siguientes acciones:

m Solicitar una copia del buzén de correo al proveedor del servicio, para lo
cual se seguirdn los canales legales establecidos, cumpliendo con los
requisitos formales de cada plataforma.

m Solicitar bajo consentimiento informado, las credenciales de acceso del
titular de la cuenta (usuario y contrasefia), asegurando que dicho
consentimiento sea registrado y documentado.

o Utilizar herramientas especializadas, para la descarga del buzén en formato
compatible para el andlisis forense (ejemplo: PST, EML, MBOX).

Buzdn en servidores de correo locales

O En caso de contar con las credenciales de acceso al servidor, proceder con la
adquisicion completa del buzén de la cuenta de correo electrénico, con el uso de
herramientas especializadas.

o0 En caso de no contar con credenciales de acceso al servidor, se deberd contactar
formalmente a la institucion o entidad solicitando se brinde las facilidades para la
adquisicion completa del buzén de la cuenta de correo electrénico.
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En todos los casos:

e Almacenar la adquisicién en un sistema o medio tecnolégico seguro.
Generar al menos dos valores hash diferentes o su equivalente sobre la adquisicién para
garantizar su integridad.

e Documentar todo el proceso e incluirlo en el informe técnico pericial.

.

Adquisicion en tecnologias disruptivas

La adquisicion forense de datos en entornos que integran tecnologias disruptivas
comprende metodologias y procedimientos técnicos de identificacion y obtencién de
evidencia digital, aplicados a sistemas no convencionales, caracterizados por su
complejidad, descentralizacion, virtualizacién, cifrado o alto nivel de automatizacidn. Estas
innovaciones transforman radicalmente industrias, mercados financieros y la vida cotidiana,
desplazando métodos y modelos tradicionales los cuales necesitan tratamientos especiales
de investigacion forense digital.

Estas tecnologias como la realidad extendida (XR), blockchain (criptoactivos), activos
digitales, computacién cuantica, computacién en nube, big data, inteligencia artificial (I1A) y
el Internet de las Cosas (loT) presentan particularidades que exigen enfoques especializados
de adquisicidn, debido a la diversidad de formatos, niveles de cifrado y ubicaciones (locales
o en la nube).

Considerando la evolucién de las tecnologias disruptivas, los procedimientos de adquisicion
deben adaptarse de manera flexible a los distintos escenarios contemplados en las
secciones previas de este manual, en funcién del tipo de entorno involucrado como
sistemas informaticos, dispositivos moéviles, sistemas basados en la nube, entre otros,
garantizando siempre la integridad, autenticidad y trazabilidad de la evidencia digital.

En todos los casos:

O Almacenar la adquisicidn en un sistema o medio tecnoldgico seguro.

O Generar al menos dos valores hash diferentes o su equivalente sobre la adquisicidén
para garantizar su integridad.

o Documentar todo el proceso e incluirlo en el informe técnico pericial.
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6.4 Analisis

El andlisis de evidencia digital es una etapa critica dentro del proceso forense digital, ya que
permite identificar, examinar, interpretar y correlacionar la informacidn recolectada
durante la adquisicién.

Durante esta fase, los peritos forenses y/o DES deberan examinar minuciosamente la
informacién relevante para el caso, con técnicas y herramientas especializadas, de acuerdo
con el objeto de la investigacion. Para lo cual, se deberda considerar el siguiente
procedimiento:

Procedimiento del Analisis

e Verificar la integridad de las adquisiciones y/o extracciones mediante funciones HASH

e Crear una linea de tiempo con los hallazgos relevantes identificados.

e Analizar de particiones, identificacion de particiones eliminadas y espacio no asignado en
discos duros.

e Configurarlazona horaria adecuaday ajustar en las herramientas para correlacién temporal
precisa.

e Identificar volumenes légicos contenidos en la imagen forense, describiendo sus
caracteristicas: capacidad de almacenamiento, sistema de archivos, nimero de serie ldgico,
etiqueta del volumen, entre otros.

e Identificar volimenes recuperados, considerando las etiquetas asignadas por el sistema
(ejemplo: “Recovery”, “C”, “Datos, Unallocated”, etc.).

e |dentificar el Sistema Operativo, versiones, actualizaciones, aplicaciones relevantes para la
investigacion, registros y otra informacién clave.

® Recuperar archivos y carpetas eliminadas, mediante procedimientos manuales o utilizando
herramientas especializadas.

Calcular cdédigos hash para cada archivo contenido en la imagen forense.

e Exportar de manera selectiva los archivos segun el tipo, extension u otros criterios definidos
en el proceso investigativo.

e Extraer informacién de perfiles de usuario, como nombres, ID de usuario, fecha de creacidn
y ultimo acceso.

e Extraer datos de dispositivos méviles, mediante adquisicidn fisica, légica o manual.

e Analizar firmas digitales, extensiones de archivo y cédigos de cifrado.
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® Analizar correos electrénicos, considerar trazabilidad de encabezados, direcciones IP,
autenticidad y correspondencia.

e Montar y analizar archivos, incluir archivos comprimidos (ZIP, RAR, etc.), correo electrénico
(PST, XML, etc.), maquinas virtuales (OVA, VMDK, etc.), imagenes de disco (ISO),
esteganografia, entre otros.

e Generar de reportes que incluyan metadatos, atributos y demas propiedades significativas
de los archivos examinados.

e Virtualizar de entornos para escaneo y analisis de archivos maliciosos.

Busqueda avanzada de palabras clave, mediante expresiones regulares o patrones
especificos.

e Documentar de manera integral el caso.

6.5 Presentacion de Resultados

Debe enfocarse al cumplimiento del objeto de pericia, el cual debe ser planteado de manera clara,
precisa y técnica por los operadores de justicia para definir los limites del analisis pericial, ademas
proporcionar al perito designado y/o el equipo multidisciplinario la informacion especifica que
oriente de lo que se debe investigar, analizar, determinar y presentar.

El perito designado debera cumplir con todas las formalidades legales, técnicas y metodoldgicas
contempladas en el presente Manual, el Reglamento del Sistema Pericial Integral de la Funcién
Judicial, Cédigo Organico Integral Penal y/o el Codigo Organico General de Procesos con base en la
normativa legal vigente.

El perito una vez designado y posesionado legalmente, realizara todas las actividades inherentes a
la accidn pericial. Una vez culminadas, se incorporara al informe, toda la informacion relativa a la
solicitud/delegacién, recoleccién/recepcion de indicios, metodologia para el tratamiento de la
evidencia digital aplicada, presentacidn de resultados, conclusiones y anexos.

El formato de informe pericial se debera regir acorde el Reglamento del Sistema Pericial Integral de
la Funcidn Judicial, dicho formato estara disponible en la pagina web del Consejo de la Judicatura.

Otros aspectos importantes que debe incluirse en la presentacion de resultados y sustento del
informe pericial son:
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e Numero de juicio, NUmero de noticia del delito, Noticia de Persona Desaparecida, Numero
del Acto Administrativo, Estado Procesal (Investigacion Previa, Instruccion Fiscal o), tramite
administrativo, que dispone la realizacion de la experticia, tomando en consideraciones los
preceptos legales para la designacion.

e (Cddigo de acreditacion judicial del perito designado.

e Incluir el nombre, cargo, ciudad y dependencia de la autoridad competente solicitante de la
experticia.

e Transcripcion textual de la disposicion de la autoridad competente, para garantizar una
interpretacion precisa del requerimiento y evitar ambigiliedades en el desarrollo de la
experticia.

® Enumeracion y descripcidn precisa y detallada de los elementos materiales probatorios e
indicios fisicos que fueron examinados.

e El perito deberd considerar si es pertinente incluir al informe el nombre y caracteristicas y
versién de las herramientas de hardware y software empleadas en la realizacién de la
experticia; por ejemplo, tipo de licenciamientos o certificados de mantenimiento y vigencia
de equipos, si la investigacion lo amerita.

® Se debe realizar una narracién cronolégica del procedimiento, técnica o guia empleada con
cada uno de los elementos materiales probatorios e indicios fisicos objeto de la pericia.

e Verificar los elementos materiales probatorios e indicios fisicos, registro fotografico, ficha
de actividad técnico-cientifica que se realizé a cada elemento objeto de analisis.

e Elresultado del andlisis debe ser descrito de forma clara y con un lenguaje adecuado para
la interpretacion de la autoridad solicitante y, para el proceso judicial donde interactian
profesionales del derecho y otras areas no técnicas.

e Si el andlisis pericial contempla una gran cantidad de informacidn relevante, se recomienda
indexar la informacion en un reporte y adjuntar al informe como anexo en un dispositivo de
almacenamiento digital con las medidas de seguridad fisicas y digitales, en cadena de
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custodia, permitiendo que el operador de justicia pueda hacer uso en cualquier instancia
del proceso judicial.

e Eldispositivo del almacenamiento a ser adjunto al informe pericial, debera ser debidamente
rotulado con el nimero de caso o investigacidn y con su respectiva seguridad digital. Aplicar
el célculo de la funcion HASH para garantizar la integridad de la informacién contenida en
estos dispositivos, dato que deberd incorporarse como anexo al informe pericial, con las
caracteristicas y especificaciones del dispositivo de almacenamiento.

e Se debe dejar constancia que, con el informe, se hace entrega o se hace la devolucién de
los elementos materiales probatorios e indicios fisicos analizados, los cuales deben ser
entregados, embalados, rotulados y registrados en el formulario de cadena de custodia,
manteniendo el embalaje original a medida de lo posible.

e Comparecencia ante los tribunales de justicia para la defensa de su informe con base en la
normativa legal vigente.

El perito debe presentar los resultados de la investigacion con precision, objetividad y ética;
resultados con alto valor probatorio que aporten a la autoridad competente en la administracién de
justicia.

6.5.1 Consideraciones para la presentacion del informe pericial

e Previo a la entrega del informe pericial (fisico o digital), se propone la incorporacion de
procedimientos internos de verificacién y revision por pares u otra herramienta
metodoldgica que permita validar el uso de métodos y técnicas asi como aspectos de forma
asociados a la redaccién, coherencia, ortografia, legalidad, correcto diligenciamiento de los
items estipulados, formato de cadena de custodia, presentacién de resultados e
incorporaciéon de anexos; para lo cual se levantara un procedimiento interno y registro de
actividades que permitan identificar el trabajo y aporte de los actores, como un mecanismo
de control de calidad de la gestidn pericial.

e Elinforme pericial debe cumplir como minimo con las siguientes caracteristicas:

® Preciso: La informacion debe ser clara, exacta y detallada, evitando ambigliedades o
interpretaciones errdneas, para reflejar fielmente los hallazgos de la investigacién.
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e Oportuno: Los resultados deben presentarse en el momento adecuado, garantizando
que sean utiles y relevantes para el proceso judicial.

e Imparcial: El informe debe basarse Unicamente en evidencia técnica y cientifica, sin
sesgos ni influencias externas, asegurando objetividad en las conclusiones.

e Completo: Debe incluir toda la informacidon relevante sobre la investigacidn,
documentando cada procedimiento, metodologias, hallazgos y andlisis realizado,
conforme a las normativas y estandares establecidos.

e Lasactividades de despachoy archivo de los informes periciales, anexos y reportes estan
sujetas a las directrices de la unidad de gestién de cada Institucién, que permitan
certificar su autenticidad y originalidad, asi como la capacidad de reproducibilidad.

e Una vez entregado el informe pericial y en el caso que corresponda, el perito debe
cumplir los lineamientos de la cadena de custodia para la devolucién de los indicios.

6.6 Disposicion Final

La disposicion final del contenido digital se sujetara a las disposiciones del Codigo Organico Integral
Penal (COIP), asi como, a la normativa secundaria (Directrices, Protocolos o Resolucion) que emita
la Fiscalia General del Estado, para el efecto.
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8 Anexos

8.1 Formulario Unico de Cadena de Custodia

SISTEMA ESPECIALIZADO INTEGRAL DE INVESTIGACION, DE MEDICINA LEGAL Y CIENCIAS FORENSE

CODIGO: FORMULARIO UNICO DE CADENA DE CUSTODIA

Edicion N° 01 Pag. 1

INFORMACION GENERAL

Institucidn, (o persona): Caso N°

Servidor que interviene:

Lugar del Hecho

Direccion: Coordenadas:
Fecha: Hora:
Tipo de hecho: Autoridad:

DATOS DEL INDICIO / EVIDENCIA / BIEN INCAUTADO

Tipo: Indicio ( ) Evidencia ( ) Bien( ) | Numero: Embalaje utilizado:
Marca: Modelo: Serie:
Color: Tamafio: Volumen: Peso:

Estado: Bueno ( ) Regular ( ) Malo( ) | Organico ( ) Inorganico( ) | Perecible: Si () No ()

Localizacion del Indicio: Detalle del Indicio:
Sellado por: N° cinta de seguridad:
136



Registro Oficial - Suplemento N° 113

Viernes 29 de agosto de 2025

. GRADO/NOMBRES Y FIRMA DE
INSTITUCION C.C./C.I./PA MOTIVO
APELLIDOS RESPONSABILIDAD
ENTREGA Custodia []
Peritaje [l
RECIBE
Traspaso Ol
ENTREGA: FECHA'Y HORA: OFICIO:
OBSERVACIONES:......coueeueiereeriereeeeeessessessesseesssssssssssssssessssessssssssessssssssessssssssesssssssasssssassan s sas usssssessssssnssnsssssssssesnssssssesssssassessass
. GRADO/NOMBRES Y FIRMA DE
INSTITUCION C.C./C.I./JPA MOTIVO
APELLIDOS RESPONSABILIDAD
ENTREGA Custodia [
Peritaje [l
RECIBE Traspaso Ol
ENTREGA: FECHA'Y HORA: OFICIO:
OBSERVACIONES:......coueeuereerieeerseeeeesesseeseessessessessessesseesessessessessesssssne setasssssessse s sas e e sas s s s es b st ses et st sssessssssssensessensensens
) GRADO/NOMBRES Y FIRMA DE
INSTITUCION C.C./C.I./PA MOTIVO
APELLIDOS RESPONSABILIDAD
Custodia []
ENTREGA
Peritaje [l
RECIBE Traspaso L[]
ENTREGA: FECHA Y HORA: OFICIO:
OBSERVACIONES........o et iesiesees e eeseessaseesess sesessessesssssess st essessessessesssesessssssessessessessessessetsetsessesssssesssssnssesssssnsssssssesassnsas
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