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ACUERDO No. 092-CG-2025
EL CONTRALOR GENERAL DEL ESTADO

CONSIDERANDO:

Que, el articulo 82 de la Constitucion de la Republica del Ecuador, senala que
el derecho ala seguridad juridica se fundamenta en el respeto ala Constitucion
y en la existencia de normas juridicas previas, claras, pUblicas y aplicadas por
las autoridades competentes;

Que, el articulo 211 de la Constitucidon de la Republica del Ecuador, establece
gue la Contraloria General del Estado es el Organismo Técnico encargado del
control de la utilizacidn de los recursos estatales, y la consecucidn de los
objetivos de las instituciones del Estado y de las personas juridicas de derecho
privado que dispongan de recursos publicos;

Que, el numeral 3 del articulo 212 de la Constitucion de la Republica del
Ecuador, senala como una de las funciones de la Contraloria General del
Estado el expedir la normativa para el cumplimiento de sus funciones;

Que, el articulo 226 de la Constitucion de la Republica del Ecuador, senala que
las instituciones del Estado, sus organismos, dependencias, las servidoras o
servidores publicos y las personas que actien en virtud de una potestad estatal
ejercerdn solamente las competencias y facultades que les sean atribuidas en
la Constitucion y la ley;

Que, el articulo 227 de la Constitucion de la Republica del Ecuador, prevé que
“La administracion publica constituye un servicio a la colectividad que se rige
por los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacidn, coordinacion, participacion, planificacion, transparencia y
evaluacion™;

Que, el articulo 29 de la Ley Orgdnica de la Contraloria General del Estado,
senala que el Organismo Técnico Superior de Control, es una persona juridica
de derecho publico, con autonomia administrativa, presupuestaria y financiera,
dirigida y representada legalmente por el Contralor General;

Que, los numerales 5y 31 del articulo 7, y numeral 22 del articulo 95 de la Ley
Orgdnica de la Contraloria General del Estado, facultan a la Entidad de Control
la expedicidon de normativa para el funcionamiento del sistema de control, la
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prdactica de la auditoria gubernamental y las demds que sean necesarias para
el cumplimiento de sus funciones;

Que, mediante la Disposicion Reformatoria Cuarta de la Ley Orgdnica de
Prevenciéon, Deteccion y Combate del Delito de Lavado de Activos y de la
Financiacion de ofros delitos, publicada en el Cuarto Suplemento del Registro
Oficial No. 610 de 29 de julio 2024, se reformd la Ley Orgdnica de la Contraloria
General del Estado, agregdandose los articulos 23.1, 23.2 y 23.3, relacionados con
las auditorias forense preventiva, forense detectiva e informdtica,
respectivamente;

Que, mediante Acuerdo 015-CG-2020 de 30 de julio de 2020, publicado en la
Edicion Especial 852 del Registro Oficial de 05 de agosto de 2020, y sus
posteriores reformas, se expididé el Estatuto Orgdnico de Gestion Organizacional
por Procesos de la Contraloria General del Estado;

Que, mediante Acuerdo 004-CG-2025, publicado en el Sexto Suplemento del
Registro Oficial No. 745 de 17 de febrero de 2025 se declaré en proceso de
reestructuracion a la Contraloria General del Estado;

Que, mediante Acuerdo 047-CG-2025 de 26 de agosto de 2025, publicado en
el Segundo Suplemento del Registro Oficial 118 de 05 de septiembre de 2025, se
reformd el Estatuto Orgdnico de Gestion Organizacional por Procesos de la
Contraloria General del Estado, creando en la estructura orgdnica institucional,
la Direccidn Nacional de Auditoria Forense e Informdatica;

Que, mediante Acuerdo 091-CG-2025 de 29 de diciembre de 2025, se expidid
el Reglamento para la Ejecucidon de Auditorias Forenses de la Contraloria
General del Estado, y con el cual se derogd el Acuerdo 034-CG-2025 de 25 de
julio de 2025, incluidas sus reformas; vy,

Que, es necesario consolidar, actualizar y fortalecer la normativa interna para
la ejecucion de las auditorias forenses, con un cuerpo normativo que regule las
auditorias forenses como acciones de control independiente y los informes
técnicos forenses de apoyo especializado, garantizando la eficiencia y
seguridad juridica en los procedimientos.

En ejercicio de las facultades que le confiere la Constitucion de la Republica del
Ecuadory la Ley Orgdnica de la Contraloria General del Estado,

ACUERDA:

EXPEDIR EL MANUAL DE AUDITORIA FORENSE Y LA GUIA DE AUDITORIA FORENSE
DE LA CONTRALORIA GENERAL DEL ESTADO

Articulo 1.- Expidese el Manual de Auditoria Forense con sus respectivos anexos,
que forma parte integrante del presente instrumento y consta como Anexo 1.

Articulo 2.- Expidese la Guia de Auditoria Forense con sus respectivos anexos,
que forma parte integrante del presente instrumento y consta como Anexo 2.
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Articulo 3.- El Manual de Auditoria Forense y la Guia de Auditoria Forense regird
para la ejecucion de auditorias forenses y la emision de informes técnicos
forenses.

DISPOSICIONES GENERALES

PRIMERA. - Los servidores de la Contraloria General del Estado que intervengan
en la recepcion, tfradmite y emision de los informes previstos en el Reglamento
para la Ejecucidén de las Auditorias Forenses de la Contraloria General del
Estado, Manual de Auditoria Forense y la Guia de Auditoria Forense de la
Contraloria General del Estado, deberdn mantener estricta reserva vy
confidencialidad sobre toda la informacién y documentacién a la que tengan
acceso en el ejercicio de sus funciones. La enfrega de informacion y/o
documentacidon que como resultado de la accidén de control contenga o se
refiera a informacién confidencial y/o reservada, se sujetard a la Constitucion
de la Republica del Ecuador, la Ley y la normativa aplicable emitida para el
efecto.

SEGUNDA.- Encdrguese de Ila ejecucion del presente Acuerdo, al
Subcontralor/a de Auditoria y Direccidén Nacional de Auditoria Forense e
Informdtica, como responsables de la aplicacién del presente Acuerdo, para lo
cual implementardn controles permanentes a sus procesos, y actividades y
aplicativos informdaticos, a fin de garantizar el cumplimiento de las disposiciones
constitucionales y legales, la observancia del debido proceso, el cumplimiento
de plazos y términos legales y de la normativa aplicable. De evidenciarse
incumplimientos, estos serdn comunicados por los citados titulares al Contralor/a
General del Estado, mediante un informe motivado y con la documentacion de
sustento, para que adopte las acciones respectivas.

TERCERA. - La Direccidon Nacional de Auditoria Forense e Informdtica deberd
observar el "Catdlogo de Formatos para aplicaciéon operativa del Reglamento
para la elaboracién, tradmite y aprobacion de informes de auditoria
gubernamental”, asi como también los anexos que constan tanto en el Manual
de Auditoria Forense como en la Guia de Auditoria Forense de la Contraloria
General del Estado, para su correspondiente aplicacion.

DISPOSICION DEROGATORIA

UNICA. - Derdéguese el Acuerdo 035-CG-2025, publicado en el Tercer
Suplemento del Registro Oficial No. 104 de 18 de agosto de 2025, con el que se
expidid el "Manual de Auditoria Forense y la Guia de Auditoria Forense”; asi
como, cualquier ofra disposicidon de igual o menor jerarquia que se oponga al
presente Acuerdo.

DISPOSICION FINAL

El presente Acuerdo entrard en vigencia a partir de su suscripcion, sin perjuicio
de su publicacion en el Registro Oficial.
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Dado en el Despacho del Contralor General del Estado, en la ciudad de San
Francisco de Quito, Distrito Metropolitano, a los veintinueve dias del mes de
diciembre de dos mil veinticinco.

NOTIFiIQUESE.-

XAVIER MAURICIO
TORRES MALDONADO

dar dnicamente con FirmaEC
i A
[ W

Dr. Mauricio Torres M., PhD
CONTRALOR GENERAL DEL ESTADO

CONTRALORIA GENERAL DEL ESTADO. - SECRETARIA GENERAL.- Dicté y firmd
electronicamente el Acuerdo que antecede, el doctor Mauricio Torres
Maldonado, Contralor General del Estado, en la ciudad de San Francisco de
Quito, alos veintinueve dias del mes de diciembre de dos mil veinticinco.

LO CERTIFICO. -

Silvdno Cuadrado Alvear
SECRETARIA GENERAL (E)
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CONTRALORIA GENERAL DEL ESTADO
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PRESENTACION

El presente documento fiene por objeto poner a disposicion un insfrumento de
trabajo con lineamientos técnicos y metodoldgicos para la ejecucion de la
auditoria forense o la emisidon de informes técnicos forenses, alineado con las
mejores practicas nacionales e internacionales, a fin de documentar y sustentar
hallozgos y conclusiones cuando se evidencien indicios de responsabilidad
penal en conductas tipificadas por la ley en contra de la administraciéon publica,
presuntamente incurridos por dignatarios, autoridades, funcionarios y demds
servidores de las instituciones del estado; asi como, personas naturales,
personeros, directivos, empleados, frabajadores y representantes de las
personas juridicas y entidades de derecho privado con o sin participacion
estatal, sujetos al control de la Contraloria General del Estado.

Para lograr un mejor entendimiento de los procedimientos a aplicar en la
auditoria forense e informes técnicos forenses, el contenido de este manual se
ha estructurado en cinco capitulos, que se describen a continuacion:

El capitulo 1 contiene la parte infroductoria del manual y describe sus objetivos,
el marco normativo y lineamientos técnicos que rigen el control gubernamental;
ademds, se ha considerado estadndares y marcos de referencia internacionales
aplicables a la materia.

El capitulo 2 desarrolla la definicidon de auditoria forense, sus objetivos, principios
de la misma; las caracteristicas del auditor; consideraciones y motivaciéon de la
auditoria forense, verificacion preliminar y acciones de confrol de esta auditoria.

El capitulo 3 describe el proceso de la auditoria forense que comprende la
planificaciéon, ejecucion de la auditoria forense; asi como, la comunicaciéon de
resultados y conferencia final.

El capitulo 4 aborda elinforme de auditoria forense, que incluye elaboracion, revision
y aprobacién del informe; asi como, su comunicacion a la entidad auditada.

El capitulo 5 describe el proceso del informe técnico forense por solicitud de apoyo
de las unidades de control de la Contraloria General del Estado y por requerimiento
de autoridad competente.

El capitulo 6, refiere el proceso para la preservacion de indicios de auditoria forense a
través de cadena de custodia.

Finalmente se detalla el glosario de términos, anexos y bibliografia utilizados en
la elaboracion del presente manual.



Viernes 16 de enero de 2026 Segundo Suplemento N° 205 - Registro Oficial

iNDICE
A 1=, e PPNt
[INDICE ...ttt ettt ettt e e ettt e e e e a e e e e s eabaeeeesaabaeeeesanbaeeessansaeesssanbeseessanseneaeeas
CAPITULO T oottt ssesssnesessnasasnss s sanes
1, INTTOAUCCION ...ttt ettt et et e sttt e e eaeeaseneesaeens
2. ObJetiVO eI MONUA ...t ettt
3. MAFCO NOIMNIATIVO ..ttt ettt e et eseaa e e senaeesenaeeas
4. (@)1t N[t a1 1177 TSRO
5. LINEAMIENTOS TECNICOS ....vveeeeeeeeeeeeeete ettt sttt ettt sae st e s ve st e st e sere e e
CAPITULO 2.t s e en s
2. AUAITOMO FOMENSE ...ttt ettt ettt s e e s eve s e e s v e s aesaneas
2.1, Definicidon de AUITONA FOrENSE......ccuiieeieieiieeeeeeeeeeeeeeeee e
2.2, Objetivos de 1a AUAITOHO FOIENSE ......couiveeeeeiieieieeeeeeeeeeeee e
2.3. Principios de [a AUAITOINA FOrENSE......c.ooovvieiiieeeeeeeeeeeeeeeeee ettt
2.4. [ I U |1 () (RSO
2.5. CaracteristicAs el AUAITON . ......uooeeeeeeeeeeeeeeee ettt s see e
2.6. Consideraciones especificas de la Auditoria Forense..........ccoveevevenee.
2.7. Motivacion de [a AUAITONA FOrENSE......oocueiieieeeeee et see s
2.8. VerificACION PrelimMiNQr .. ..o..eeceeeeee ettt et s et e et s e sneas
2.9.  Accidn de Control de Auditoria FOrE€NSE.........covvvveeeeeveeeieeeieeeeeeeeeeeeene
2.9.1. Emisidon de la Orden de Tralb QO ..c.eceeeeeeieeeeeeeieeeeceeeceeteee e eveens
2.9.2. Alcance de la ACCION A€ CONIIOL......ccuiiiiceicieceieeceeceeee e
2.9.3. Conformacion el EQUIDO .....ccuiiuiieeieieeeeeeeeete ettt eneens
CAPITULO 3.t sesne s essesn s saees
3. Proceso de 1 AUAITOHA FOrENSE ........ooviveieeeieieeeeeeeeeeeeeeeee et
3.1. Planificacion de [a AUItOrA FOrENSE.......ooviieeeeeeeeeeeeeeeee et
3.2. Ejiecucion de |a AUAITOrO FOrENSE......c..oouveeeieeeeeieeeeeeeeeee e
3.2.1. Recoleccion de INfOrMACION........cueeuieeeiieeececeeeeeeeeeeee e eaens
3.2.2. Procesamiento y Andlisis de INfOrmacion...........ccceeveeveeeeiieeieceeieeeeeeeene
IV I i (o1 et=Yo [ AT1=Y 1 (@ N
Bi2.2. 2. ANGLISIS ...ttt ettt et e et e e ere e teete et e teeneeareens
3.2.2.2.1. MEtodos de INVESHOACION ....c.eoeveieiieieceeceeeeeeeeeet et
3.2.2.2.2. Técnicas de INVESHAACION........coveueiieeeeeeeeeeeeeeeeeee e eaens
3.2.3. Hallozgos de AUAITONO FOIENSE .......ccuveueiieeeieieeeeeeeeeeeee et eeesaens
3.2.3.1.PAPEIES AE TrADTO ..ottt ettt et e st eeaa e enes
3.3. Comunicacidn de Resultados de Auditoria FOrense .........oveeveveevvevenee.
3.4. (@) a1 (=T a=] aleile I 1T |
CAPITULO 4o en s
4. INfOrME A& AUAITOMA ...ttt eae e
4.1, Elaboracién del Informe de Auditoria FOrenSse ........ccveeeveeeeeeeeeevecereeenee
4.1.1. Revision y aprobacién del Informe de Auditoria Forense..........cc.voueeu....
4.1.2. Comunicacién del Informe de Auditoria FOrense...........oceveeveeveeveeveeveenenne.
TN <o (U0 a1 [=T ) £ Y




Registro Oficial - Segundo Suplemento N° 205 Viernes 16 de enero de 2026

4.2. Elaboracién del Informe de Auditoria Forense con Indicios de

RespoNSADIAAA PENGAL. ...cviiviceeeiiceeeeicteeeeete ettt ettt et eneene e
4.2.1. Revisidn, aprobacidn y envio del Informe de Auditoria Forense con
Indicios de Responsabilidad PENQAL. ......cecveevieieeeeiricieerecteeeeere et
CAPITULO Bt se s snseas
5. INFOIrME TECNICO FOMENSE ...ttt ettt et et et eee e eeeare e e nen e
5.1. Informe Técnico Forense emitido por solicitud de Apoyo de las Unidades
(@[S ] 011 () IR
5.1.1.  SOlICHUA AE ADOYO .ttt ettt sttt sttt st sre et sre et be e stesbeenee e
5.1.2.  ANAQIiSiS A& PErINENCIA......ocvieiceeeiceeeeceeeeteeeteeteeee ettt aeas
5.1.3. Elaboracion del Informe TECNICO FOrENSE.......ccoveeveveeeeeeeeeeeeeceeeeeeeeei,
5.1.4. Envio delInforme TECNICO FOrENSE.......cvoueveeeeeeeeeticeeeceeeeee et
5.2. Informe Técnico Forense por requerimiento de Autoridad Competente
52.1.  ANAIiSiS A€ PENENCIA......ocuiieieeiceeceeeeeeeeeeeee ettt
5.2.2. Elaboracién del Informe TECNICO FOrENSE.......cveveuieveveeeeeieeieeeeeeeeeeeveeevenns
5.2.3. Envio delInforme TECNICO FOrENSE.....c.ovieieieiceeceeeeeeeeee e
CAPITULO B essess s anssnnennes
6. Preservacion de Indicios a través de Cadena de Custodig.......................
6.1. Preservacion de Indicios de Auditorid FOr€NSE........oovvveeeeveeeeeeeeeeeeeeeeeeeae
6.2. Procedimiento para la gestidon de preservaciéon de indicios a través de |a
[@felelSTaTe e[S @GN [oTe | TSR
6.2.1. 1dentificaCIiON e AIEITA .......cvieeeeeeeeeeeeeeeee e
6.2.2. Solicitud y certificacion de 1a informacCiON.........c.ceeveeeveeeecececeeeceeeene,
6.2.3. Elaboracidon y suscripcidon del formulario de preservacion de indicios a
fravés de la cadend de CUSTOAIA ....iiuiiviieeeiceeeececeeeeceeeteeeeeee e
6.2.4. Entrega del Formulario de Preservacion de INAiCIOS .......cveveveveeveereereenennee.
Siglas Y abreviaturas UHIZAGOS ......cveiieeieceeeeste ettt sttt s st
Referencias BilDHOQIGTICS ..vivvieeeeeeeeetecteeteeteeteeteetee ettt ettt et et eae et er e
ANEXOS oottt ettt ettt ettt e st e st e e et e e s bt e et e e e ae e e et e sbtesart e e e ae e st e e saaeesans
ANEXO 1. Formato Modelo Planificacion de Auditoria Forense ..........ccveveveenee.
ANEXO 1.1 Servidores, Exservidores y Terceros relacionados .....c.eeveeeeeeeeeeeveeveenne
ANEXO 1.2. Programa d& AUAITOMD .....cvevvieeieeieeieeeeeeeeceeete ettt
ANEXO 2. MOEIO A€ ENTIEVISTA....ooviceeeiicteceectecece ettt s
ANEXO 3. Triage en AUAITONO FOrENSE .....ocvvvvieeieieeieeeeeeeeeeeceeeeeeeeeeee et
ANEXO 4. Formulario de Preservacion de Indicios a través de la Cadena de
(@18 1T e | TR



Viernes 16 de enero de 2026 Segundo Suplemento N° 205 - Registro Oficial

CAPITULO 1
1. Introduccidn

La Asamblea Nacional del Ecuador, el 20 de junio de 2024, expididé la Ley
Orgdnica de Prevencién, Deteccion y Combate del Delito de Lavado de Activos
y de la Financiacién de otros Delitos, publicada en el Cuarto Suplemento del
Registro Oficial No. 610 de 29 de julio de 2024. Esta normativa establecié una
estructura institucional mds robusta y procedimientos eficaces para prevenir,
detectar y combatir delitos de cardcter econdmico, incorporando en su
Disposicion Reformatoria Cuarta la modificacion a la Ley Orgdnica de la
Contraloria General del Estado (LOCGE), mediante la cual se agregaron
formalmente las modalidades de auditoria forense e informdtica como parte del
control gubernamental.

La auditoria forense constituye una modalidad especializada de control
incorporada recientemente en la LOCGE, lo que habilita formalmente a la
Contraloria para ejecutar este tipo de auditorias con fines de esclarecimiento
técnico y juridico en actuaciones que presumiblemente involucren delitos contra
la administracion publica. Su aplicacion responde a la necesidad de contar con
metodologias que permitan identificar, analizar y sustentar hechos relevantes
mediante evidencia suficiente, competente y pertinente.

A diferencia de otras modalidades de auditoria gubernamental, la auditoria
forense integra técnicas de naturaleza contable, financiera, documental y digital
con metodologias propias de la investigacion y del andlisis juridico. Esto permite
examinar hechos con mayor profundidad, determinar su correspondencia con la
normativa vigente y aportar elementos objetivos que contribuyan a la
determinacion de responsabilidades administrativas o civiles, asi como a la
formulacion de informes con indicios de responsabilidad penal, cuando
corresponda conforme a ley.

En un contexto de creciente exigencia ciudadana por mayor fransparencia y
rendicién de cuentas, la implementacién de la auditoria forense constituye un
avance significativo. Su utilizacion sistemdtica contribuye a robustecer los sistemas
de confrol interno, mejorar los procesos administrativos y promover una gestion
publica mds integra, eficiente y confiable.

El presente manual establece los lineamientos esenciales para la correcta
ejecucion de esta modalidad de auditoria, en concordancia con la normativa

10
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vigente y con las mejores practicas nacionales e internacionales aplicables al
control gubernamental y a la preservacion técnica de indicios.

2. Objetivo del Manual

El Manual de Auditoria Forense tiene por finalidad establecer lineamientos
técnicos y metodoldgicos para orientar a los servidores del Organismo de Control
en la ejecucion de auditorias forenses como modalidad de auditoria
gubernamental; asi como, en la elaboracion de informes técnicos forenses. Estos
lineamientos se encuentran alineados con las mejores prdacticas nacionales e
internacionales y permiten a la Contraloria General del Estado cumplir
eficazmente con su rol de fiscalizacién, contribuyendo al fortalecimiento de la
transparencia, integridad, legalidad y eficiencia en el uso de los recursos pUblicos;
y, coordinar acciones para el cumplimiento de sus fines.

3. Marco Normativo

- Constitucion de la Republica del Ecuador

- Ley Orgdnica de la Contraloria General del Estado

- Ley Orgdnica de Transparencia y Acceso a la Informacién PUblica
(LOTAIP)

- Reglamento de la Ley Orgdnica de la Contraloria General del Estado

4, Otra Normativa

- Ley Orgdnica de Prevencion, Deteccién y Combate del Delito de Lavado
de Activos y de la Financiacién de otfros Delitos
- Cddigo Orgdnico Integral Penal

5. Lineamientos Técnicos

- Manual General de Auditoria Gubernamental

- Normas Ecuatorianas de Auditoria Gubernamental

- Normas de Control Interno para entidades, organismos del sector publico
y de las personas juridicas de derecho privado que dispongan de recursos
publicos

- Normas Internacionales de las Enfidades Fiscalizadoras Superiores (ISSA)

- Manual de actuacién para la recoleccidon, preservacion, tratamiento y
andlisis de contenido digital del Sistema Especializado Integral de
Investigacion, Medicina Legal y Ciencias Forenses

11
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- Guia para Identificacién, Recoleccidén, Adqguisicion y Preservacion de
evidencia digital (ISO/IEC 27037)

- Sistemas de Gestion Antisoborno (ISO 37001)

- Guia de Gestidn del Riesgo de Fraude de la ACFE

- Demds normativa general y especifica emitida por los organismos
competentes que fuere aplicable.

12
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CAPITULO 2
2. Auditoria Forense

2.1. Definicion de Auditoria Forense

La auditoria  forense es una modalidad especializada de auditoria
gubernamental, que aplica métodos contables, financieros, documentales y
digitales para analizar y sustentar conductas tipificadas por la ley en contra de
la administracion publica, presuntamente incurridos por dignatarios,
autoridades, funcionarios y demds servidores de las instituciones del estado; asi
como, personas naturales, personeros, directivos, empleados, trabajadores vy
representantes de las personas juridicas y enfidades de derecho privado con
participacion estatal, sujetos al control de la Contraloria General del Estado.

Su propdsito es obtener evidencia pertinente, competente vy suficiente,
preservada bajo estdndares técnicos y de cadena de custodia, para sustentar
los hallazgos y conclusiones de la accion de confrol. Cuando corresponda,
permite motivar la determinacién de responsabilidades administrativas y civiles y
elaborar el informe de auditoria forense con indicios de responsabilidad penal,
apto para su utilizaciéon en la justicia ordinaria.

22. Objetivos de la Auditoria Forense

+ Obtener, verificar y preservar evidencia pertinente, competente y
suficiente, aplicando técnicas de investigacidon y procedimientos
especializados que aseguren la integridad de la informacién y permitan
sustentar los hallazgos y conclusiones de la accidn de control.

« Anadlizar y sustentar posibles responsabilidades administrativas y civiles; asi
como, conductas tipificadas en contra de la administracién publica,
presuntamente cometidas por servidores publicos o por personas
naturales o juridicas sujetas al control de la Contraloria General del
Estado, de manera que sean admisibles y sdlidas en un proceso judicial.

23. Principios de la Auditoria Forense

La auditoria forense, como procedimiento especializado multidisciplinario
orientado a documentar y sustentar hallazgos y conclusiones cuando se
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evidencien indicios de responsabilidad penal en conductas tipificadas por la ley
en confra de la administracién publica, se basa en una serie de principios
esenciales que orientan su prdctica técnica, metodolodgica y ética. Estos
principios no solo garantizan la calidad y confiabilidad del trabajo realizado, sino
gue también permiten que sus resultados sean aceptables en dmbitos judiciales
y administrativos. A continuacién, se presentan los principios mds relevantes:

« Independencia e imparcialidad. La auditoria forense debe llevarse a
cabo con plena independencia respecto a las partes implicadas,
evitando cualquier tipo de influencia o sesgo. La imparcialidad implica
que los procedimientos se ejecuten sin prejuicios ni interés particular, con el
Unico fin de esclarecer hechos mediante el andlisis de evidencia objetiva.
Esta condicién es indispensable para preservar la credibilidad del proceso
y la validez de los resultados obtenidos.

« Confidencialidad. El acceso ainformaciéon sensible, personal o clasificada
durante una auditoria forense exige una gestion estricta de la
confidencialidad e implica resguardar todo lo obtenido, incluso mas allé
de la finalizacion del encargo.

« Integridad. La conducta ética y honesta es la base del frabajo forense. La
infegridad implica actuar con verdad, sin alterar resultados, sin ocultar
informacion relevante y sin permitir que intereses personales o presiones
externas interfieran en el proceso.

« FEficacia. La auditoria forense se realiza en funcién del cumplimiento de
los objetivos previstos en la Orden de Trabagjo.

« EHficiencia. En la auditoria forense se aplicardn medidas que optimicen la
relacion entre recursos utilizados y productos entregados en términos de
cantidad, calidad y oportunidad.

24, El Auditor

Paralarealizacion de una auditoria forense, el auditor debe tener conocimientos
en el campo de la auditoria u ofras ramas que permitan ejecutar su labor de
investigacion y andlisis para identificar y sustentar conductas ftipicas vy
antijuridicas en contra de la administracion publica.

2.5. Caracteristicas del Auditor

Ser un profesional experto y debe reunir una serie de caracteristicas como:
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« Analifico.

» Creativo.

« Poseerunsentido comun.

« Tener completa independencia, discrecion, amplia experiencia vy
absoluta confianza (Juicio y escepticismo profesional).

« Trabagjo bajo presién.

*  Mentalidad investigadora.

2.6. Consideraciones especificas de la Auditoria Forense

Hecho: Es algo que ha ocurrido, un acontecimiento del presente o del pasado
que es susceptible de ocupar unlugar en el tiempo y en el espacio, y que puede
ser conocido y comprobado a través de indicios, evidencias y hallazgos.

Indicios: Es cualquier senal de alerta, pista o circunstancia andmala que actia
como punto de partida en la investigacion, el auditor debe trabajar con estos
elementos disponibles para formular una hipdtesis sobre una circunstancia
relacionada con la posible existencia de una irregularidad. No constituye per sé
una prueba.

Evidencias: Toda informacioén, sea documental, fisica, digital u oral, que el
auditor forense recopila, evalia y analiza para establecer hechos con
objetividad, respaldar una hipdtesis de una posible irregularidad vy, lo mds
importante, que puede ser presentada y considerada vdlida en la justicia
ordinaria, misma que debe tener las siguientes caracteristicas:

» Suficiencia: Se refiere a la cantidad de la evidencia, debe ser adecuada
y completa para respaldar las conclusiones del informe.

« Competencia: Debe ser vdlida, confiable y estar directamente
relacionada con el objetivo de la auditoria. No debe ser ambigua ni
generar interpretaciones.

« Pertinencia: Debe ser legal y relacionarse con el hallazgo especifico o la
hipdtesis que se busca comprobar.

Hallazgo: Es el resultado documentado que surge del andlisis y la evaluacion de

la evidencia, demostrando la existencia de una irregularidad, una deficiencia
de control o md&s especificamente la comision de un posible hecho ilicito.
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Preservacion de informacion/indicios: En el dmbito de la auditoria forense, para
garantizar la autenticidad, integridad y trazabilidad de informacién y/o indicios
se utilizard el formulario de registros de preservacion correspondiente.

27. Motivacion de la Auditoria Forense

La motivacion de la auditoria forense constituye el punto de partida yse origina
por pedido de autoridad competente o denuncia formal de entidades publicas
y privadas a través de sus representantes, funcionarios o de la sociedad civil, ante
presuntos indicios de responsabilidad penal.

2.8. Verificacion Preliminar

Para el inicio de una auditoria forense se podrd ejecutar una verificacion
preliminar del pedido de autoridad competente o denuncia formal para
determinarsi es necesario llevar a cabo una auditoria forense, lo que implica la
recoleccion, revision y andlisis de documentos o de otros datos pertinentes.

Durante una verificacion preliminar se debe considerar como minimo lo
siguiente:

« |dentfificarlas fuentes de informacion.

« Recopilacion de informacién disponible sobre el pedido de autoridad
competente o hechos denunciados.

« Realizar unarevision inicial de la informacién recopilada.

« Identificar alas personas claves que pudieran tenerrelaciéon con el hecho
denunciado.

« Eaboracion de informe en el que se determine o no la accidén de control a
ejecutarse en auditoria forense.

29. Acciodn de Control de Auditoria Forense
2.9.1. Emision de la Orden de Trabajo

El/la Director/a Nacional de Auditoria Forense e Informdatica emitird la Orden de
Trabagjo, la cual contendrd como minimo la siguiente informacion:

+ Nombre de la entfidad.
« NUmero y fecha de la orden de frabagjo.
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 Especifica si corresponde a una accidn de control planificada o imprevista,
si obedece a un imprevisto autorizado, especificar nUmero, fecha de
autorizaciéon y autoridad que emitio.

29.2. Alcance de la Accién de Control
El alcance de la auditoria forense debe establecer los siguientes elementos:

« Entfidad o entidades del sector publico y/o personas juridicas de derecho
privado que dispongan de recursos publicos, responsables de la ejecucion
de las actividades sujetas a andlisis.

+  Componentes a auditar.

« Periodo auditado: Intervalo de tiempo cubierto por la auditoria.

2.9.3. Conformacion del Equipo
Debido ala complejidad de temas que aborda este tipo de auditoria se requiere
la participacion de profesionales de distintas disciplinas académicas, con lo
cual, se conformarian equipos multidisciplinarios para el andlisis de los aspectos
auditados.
El equipo de auditoria al menos estard conformado por:

« Supervisor

+ Jefe de equipo
« Personal operativo.
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CAPITULO 3

3. Proceso de la Auditoria Forense

El proceso de la auditoria forense tiene las siguientes fases:

« Planificaciéon de la auditoria forense
» Ejecucion de la auditoria forense

« Comunicacion de resultados

» Conferencia final

3.1. Planificacion de la Auditoria Forense

Se realiza una evaluacion preliminar de riesgos y se identifican dreas criticas que
requieren mayor atencion (puntos de interés). Con base en ello, se elabora un
plan de frabagjo detallado, que incluye la seleccion de técnicas vy
procedimientos a seguir. En esta etapa se analiza la efectividad de los controles
internos para detectar las dreas que presentan debilidades y comprometen la
seguridad de las operaciones administrativas y financieras de la entfidad
auditada. Asi mismo, se revisa la normativa aplicable, posibles restricciones
legales y mecanismos para preservar la informacion e indicios.

En la planificacién se emplean diferentes herramientas y técnicas, que son las
acciones especificas que se van a llevar a cabo para lograr el objetivo
planteado, esto es, lograr que la evidencia recopilada en el proceso sustente las
conclusiones alas que se llegue, mismas que serdnreflejadas en elrespectivo informe,
cuya estructura se detalla en el Anexo 1. Formato Modelo Planificacion de
Auditoria Forense.

3.2. Ejecucion de la Auditoria Forense

Durante esta fase se despliegan los procedimientos técnicos definidos en la
planificacion, orientados ala obtencidon sistemdatica de indicios. Estoimplica entre
otros, el andlisis documental de registros contables, financieros, contractuales,
administrativos o digitales; asi como, entrevistas a funcionarios o terceros
involucrados y/o visitas de campo. Se aplican también técnicas analiticas y
tecnoldgicas, como rastreo de flujos financieros, mineria de datos y andlisis
forense digital, dependiendo del caso. Todo este proceso se realiza con el fin de
obtener indicios vdlidos que permitan establecer la existencia y caracteristicas

18



Registro Oficial - Segundo Suplemento N° 205 Viernes 16 de enero de 2026

del hecho auditado, garantizando su integridad, confidencialidad y trazabilidad.
3.2.1. Recoleccién de Informacién

Para la recolecciéon de informacion se utilizan diferentes técnicas con el fin de
obtener evidencias que deben ser suficientes, competentes y pertinentes, entre
las principales técnicas se encuentran las siguientes:

+ Levantamiento de informacién documental y digital, se recoge entre
otras, informacion de registros contables, transacciones financieras,
contratos, politicas, procedimientos internos, sistemas informaticos,
correos electronicos, redes sociales de la enfidad.

Para la recoleccion de documentacion fisica, se solicitard que la
enfrega de la informacidén sea en original o copia certificada por
servidor publico competente. Cuando se trate de documentacion
digital, se solicitard que la entrega de la informacion garantice la
integridad y autenticidad de la misma, para lo cual, se debe remitir un
documento oficial, en el que conste el/los codigos hash
correspondientes.

e Entrevista, es una herramienta orientada a la obtencion de informacion
relevante, validacion de hechos y andlisis de datos proporcionados por
los auditados.

Este procedimiento se aplica mediante interacciones estructuradas o
semiestructuradas con servidores, proveedores, usuarios del sistema y
personas relacionadas, con el fin de recabar informacién, obtener
explicaciones técnicas y revelar datos que no surgen de la revision
documental. Anexo 2. Modelo de Entrevista.

e Visitas de campo, consiste en la verificacion y/o constatacidon entre
otros, de bienes, obras, contratos, documentacion, registros financieros,
servicios de la entidad y/o lugares relacionados con la auditoria.

Este proceso permite recopilar informacion directamente en el lugar
para sustentar los hechos auditados.

3.22. Procesamiento y Andlisis de Informacién
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Previo al procesamiento y andlisis, es recomendable realizar un triage de la
informacion recolectada. Esta técnica metodoldgica se utiliza para clasificar,
priorizar y organizar la informacién o evidencia disponible en una auditoria, con
el fin de enfocar los recursos hacia los elementos de mayor relevancia, urgencia
o impacto. En este sentido, el auditor examina la informacién con base en
criterios como, por ejemplo, el nivel de riesgo, la probabilidad de irregularidad o
el grado de afectacion econdmica. Anexo 3. Triage en Auditoria Forense.

3.2.2.1. Procesamiento

El procesamiento de informacion denfro de una auditoria forense es
un procedimiento metddico y riguroso disehado para transformar datos brutos
a informacién Util para la auditoria, permitiendo organizar, filfrar grandes
volUmenes de datos, identificar patrones e irregularidades, preparacion de
muestras, utilizando herramientas tecnoldégicas especializadas.

3.2.2.2. Analisis

Es una técnica que permite utilizar métodos de investigaciéon para identificar el
problema o drea de interés y determinar si respaldan o refutan los objetivos
planteados en la orden de trabajo. El resultado del andlisis permite llegar a
conclusiones fundamentadas sobre la existencia y naturaleza de los hechos
auditados.

3.2.2.2.1. Métodos de Investigacion

Existen varios tipos de métodos aplicables a la investigacion, que se clasifican
dependiendo de su objetivo, la profundidad del estudio realizado, los datos que
se analizany el tiempo requerido; entre otfros factores. Los métodos mds utilizados
son los siguientes:

Inductivo: Se utiliza elrazonamiento para obtener conclusiones que parten
de hechos particulares a generales aceptados como validos.

Deductivo: Se utiliza el razonamiento para obtener conclusiones generales
para explicaciones particulares.

Inductivo-deductivo: Basado en la I6gica y relacionado con el estudio
de hechos particulares, aunque es deductivo en un sentido (parte de lo
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general a lo particular) e inductivo en sentido contrario (va de lo particular
alo general).

Analitico: Es un proceso cognoscitivo, que consiste en descomponer un
objeto de estudio, separando cada una de las partes del todo para
estudiarlas en forma individual.

Hipotético-deductivo: El método consiste en un procedimiento que
parte de unas aseveraciones en calidad de hipdtesis y busca refutar o
falsear tales hipdtesis, deduciendo de ellas conclusiones que deben
confrontarse con los hechos.

Historico: Consiste enreunir evidencia de hechos ocurridos en el pasadoy
su posterior formulacion de ideas o teorias sobre |a historia.

Sintético: Consiste en integrar los componentes dispersos de un objeto
de estudio para analizarlos en su totalidad.

Cientifico: Este método tiene la capacidad de proporcionar respuestas
eficaces y probadas sobre un indicio especifico. Se considera uno de los
procedimientos mds Utiles ya que permite la explicacion de fendmenos
de forma objetiva y que brinda soluciones a problemas de investigacion.
Su desarrollo es riguroso y netamente logico de forma ordenada, con
priNCipios.

3.2.2.2.2. Técnicas de Investigacion

Existen varias técnicas de investigacion de las cuales, entre otras, se pueden
aplicar:

Observacion: Es un procedimiento esencial que consiste en presenciar y
examinar de manera directa como se desarrollan los procesos y
procedimientos operativos, administrativos, financieros o de control
interno por parte de los servidores de la entidad auditada, su objetivo
principal es tener evidencia de auditoria para verificar si los
procedimientos establecidos en los manuales o politicas se estdn
cumpliendo de manera efectiva en la practica.

Andlisis: El propdsito de esta técnica es, utilizarse como procedimiento
para la evaluacion de riesgo y obtener evidencia de auditoria sobre
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aseveraciones especificas (como la integridad y exactitud de la
informacion).

Para efectuar el andlisis, en primera instancia se realizard la trazabilidad
de la informacidén recolectada, esta trazabilidad es una herramienta que
permite al auditor investigar, probar y presentar los hechos encontrados
de manera irrefutable asegurando que cada pieza de informacion sea
rastreada desde su origen hasta su destino final; es decir, para reconstruir
eventos, probar fraudes o irregularidades y generar evidencia, revelando
quién, qué, como, cudndo y donde ocurrieron los hechos.

Asi también, se detallan diferentes técnicas de andlisis, como:

Andlisis documental: Se centra en la revisidn, clasificacion y evaluacion
de documentos para extraer informacidén relevante y verificar su
autenticidad.

Aspectos clave del andlisis documental:

e Clasificacion y organizacién: Se identifican y categorizan los
documentos segun su origen y relevancia.

e Autenticidady verificacion: Se examinan firmas, sellos, fechas y otros
elementos para confirmar la validez de la evidencia.

e Contexto y correlacion: Se analiza la relacién entre documentos y
ofros elementos de la investigacion.

e Preservacion y custodia: Se aplican protocolos para garantizar la
infegridad de la evidencia.

Andlisis de ratios financieros y variaciones anuales: Se compara ratios
financieros de distintos periodos, lo que permite identificar discrepancias
y variaciones importantes.

Entre los principales ratios financieros encontramos:
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CONCEPTO RATIO FORMULA VALORES
OPTIMOS
LIQUIDEZ Activo Corriente Pasivo 1,5-2
Corriente
TESORERIA Activo Redlizable + Disponible 0,8 -1,2
LIQUIDEZ Pasivo Corriente
DISPONIBILIDAD Activo Disponible Pasivo
(liquidez inmediata) Corriente 05-08
SOLVENCIA GARANTIA Activo Total Pasivo Total 15-2
ENDEUDAMIENTO Pasivo Total Patrimonio Neto [0-0,5
ENDEUDAMIENTO|APALANCAMIENTO Activo Total Patrimonio Neto 25 - 50%
FINANCIERO

Fuente: Rubio D., Pedro (2007). Manual de Andlisis Financiero. Esparia: Universidad de Malaga.

Andlisis de Controles Internos: Evaluaciéon de la eficacia de los sistemas
de controlinterno para identificar posibles iregularidades.

Andlisis de mineria de datos: Cuando las herramientas tradicionales no
pueden manejar grandes cantidades de datos, se requiere la utilizacion
de software especializado para analizar volimenes de informacioén
(bases de datos) para identificar patrones atipicos.

Andlisis de alertas tempranas y banderas rojas (red flags): Sirven para
identificar posibles iregularidades, anomalias o riesgo de fraude que
justifican una revision mds profunda, acorde el siguiente detalle:

Las alertas fempranas son indicios iniciales, observables en la operacion
cofidiana y conducta poco ética, que pueden revelar deficiencias de
conftrol interno, patrones inusuales de comportamiento o circunstancias
atipicas en procesos administrativos, financieros o contractuales.

Por su parte, las banderas rojas representan senales mds especificas o
reiteradas que sugieren la existencia o inminencia de un acto fraudulento
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o doloso. Estas senales pueden clasificarse segun distintas categorias,
tales como:

e Comportamiento del personal: resistencia a proporcionar
informaciéon, cambios repentinos de estilo de vida, exceso de conftrol
sobre procesos sin justificacion.

e Patrones tfransaccionales: pagos divididos para evitar controles,
proveedores Unicos sin competencia, operaciones fuera del horario
habitual.

e Indicios documentales: documentos con fechas inconsistentes,
firmas dudosas, correcciones no justificadas, versiones multiples de
confratos.

e Senales estructurales: debilidad en la segregacién de funciones,
controles inoperantes, auditorias internas ignoradas o demoradas.

Andlisis de relaciones: Es una herramienta visual, dindmica vy
estructuralmente flexible utilizada en auditoria forense para organizar,
representar y dar seguimiento a los elementos clave de una
investigacion. Su finalidad principal es facilitar el andlisis relacional entre
hechos, actores, documentos, flujos financieros, tiempos y otras variables
relevantes, permitiendo al equipo auditor comprender el esquema de
iregularidades en su conjunto y fomar decisiones informadas a medida
que avanza el caso.

Comparacion: Consiste en cotejar dos o mds elementos de informacién
para verificar su concordancia, exactitud y uniformidad. Esencialmente
busca confimar la veracidod de un hecho, datos o saldo,
confrontdndolo con una referencia conocida o esperada.

Verificacion: Es una técnica para comprobar la veracidad vy
autenticidad de los hechos, saldos, operaciones, documentos y activos
en una entidad. Para llevar a cabo la verificacién, el auditor puede
combinar y aplicar las siguientes técnicas:

Confirmaciones externas: Obtener informacién directamente de
terceros, como clientes o proveedores, para corroborar datos.
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Recdlculo: Verificacion de la exactitud y andlisis de los cdlculos
realizados.

Pruebas de recorrido (re-ejecucion): Verificar que los
procedimientos de confrol estdn funcionando en base a lo
establecido.

Pruebas forenses digitales: Andilisis de datos, metadatos, archivos
eliminados y otros.

Revision de relaciones con terceros: Examina transacciones con
entfidades vinculadas o con historial de integridad cuestionable.

Inteligencia de Negocios (Background Check): Se obtiene vy
analiza la informacién relevante sobre personas naturales o
juridicas con la que la entidad tiene relaciones comerciales.

Correos electrénicos y sistemas de gestion documental: Permite
identificar comunicaciones sospechosas o inconsistencias entre los
funcionarios de la entidad y terceros relacionados.

3.23. Hallazgos de Auditoria Forense

Los hallazgos de la auditoria forense son el resultado documentado que surge
del andlisis y evaluacion de la evidencia, se refieren a las deficiencias o
desviaciones identificadas como resultado de la aplicacién de procedimientos
basados en los criterios de auditoria. Cada hallazgo se estructurard
técnicamente con base a los siguientes atributos:

- Condicion: Situacion real observada por el equipo auditor.

- Criterio: Leyes, reglamentos, normativa interna, politicas institucionales,
estndares técnicos, planes, enfre ofros, contra la cual se compara la
condicion.

- Causa: Razones o motivos objetivos y documentados, que originaron la
desviacion o incumplimiento.
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- Efecto: Consecuencia derivada de la situacion observada, que afecta la
gestion.

Producto del hallazgo, se determinard si los hechos constituyen una faltag,
incumplimiento normativo, cuantificacion econdmica o posible delito.

La evidencia que respalde el hallazgo serdn documentos, pruebas, testimonios
o cualquier otro elemento, mismos que forman parte de los papeles de trabajo.

3.2.3.1. Papeles de Trabajo

Los papeles de trabajo son documentos formales generados por el equipo de
auditoria forense en el franscurso de toda la investigacion; constituyen los
documentos en los cuales el auditor registra todos los datos e informacién, Util e
importante; asi como, revelan el alcance de la investigacién, la extensiéon,
naturaleza de las pruebas aplicadas y los resultados de los procedimientos
efectuados, porlo que su condicidon confidencial se mantienen durante el curso
de la auditoriay después de realizada ésta.

Requisitos que deben cumplir los papeles de trabajo:

+ Ser completos, claros, simples, entendibles, detallados, suficientes;

« Limitarse a informar sobre asuntos importantes, pertinentes y Utiles
relacionados con los objetivos establecidos para la auditoria;

 Incluir un indice adecuado para facilitar su identificacién y localizacion.

3.3. Comunicacioén de Resultados de Auditoria Forense

Una vez concluida la ejecucion de la auditoria forense, con el fin de garantizar el
debido proceso a los auditados y relacionados, se comunica los resultados
utilizando los medios electronicos y procedimientos establecidos en la Contraloria
General del Estado.

Al comunicar los resultados, el auditor debe ser cauto, prudente, estratégico y
oportuno, limitarse a informar lo que fuere pertinente. Un error en la
comunicacion de resultados puede obstruir toda la investigacion (muchas veces
se filtfra informacion o se alerta antes de tiempo a los investigados de los avances
obtenidos). Los resultados de la auditoria forense deben basarse exclusivamente
en las pruebas que obtuvieron durante el trabajo de campo.
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Los resultados provisionales se comunicardn con la finalidad de ofrecer la
oportunidad para que se presenten justificativos documentados en los términos
y plazos establecidos en las disposiciones legales vigentes.

34. Conferencia Final

Los resultados de las actividades de control redlizadas, constardn en el
respectivo borrador de informe que serd comunicado en la conferencia final
Unicamente a las personas relacionadas en los hechos evaluados y autoridades
de la entidad.
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CAPITULO 4

4. Informe de Auditoria

41. Elaboracion del Informe de Auditoria Forense

El informe de auditoria forense debe reunir los criterios de objetividad, precision,
claridad, orden, y contener el respaldo adecuado con la evidencia suficiente,
competente y pertinente para demostrar lo informado.

El informe de auditoria forense cumple con el procedimiento y formato
establecido por la Confraloric General del Estado y estd estructurado
técnicamente para incluir: motivo, objetivos y alcance de la accién de control,
exclusion vy limitacién al alcance, en caso de haberlas, generalidad de la
entidad, fuentes de financiamiento, montos de recursos auditados, comentarios,
conclusiones, recomendaciones y anexos.

4.1.1. Revision y aprobacion del Informe de Auditoria Forense

Los informes de auditoria forense deben ser revisados por el Supervisor de
Calidad de la Direccion Nacional de Auditoria Forense e Informdtica, quien
ejercerd el control correspondiente sobre el contenido del informe, el sustento de
los resultados presentados, la concordancia entre la informacién presentada y
los documentos de respaldo, conforme a las Normas de Auditoria
Gubernamental e Internacional aplicables, luego de lo cual, deberdn ser
remitidos a la Mdaxima Autoridad o su delegado, para su aprobacion,
posteriormente se entregard una copia a la Direccion Nacional de
Predeterminaciéon de Responsabilidades para el frdmite correspondiente.

41.2. Comunicacion del Informe de Auditoria Forense
El informe de auditoria forense se remitird a la Méxima Autoridad de la entidad
auditada con la finalidad de informar los resultados obtenidos y requerir la
implementacion obligatoria de las recomendaciones.

413. Seguimiento

El seguimiento de recomendaciones de los informes de auditoria forense, los
efectuard la unidad administrativa de control del dmbito que corresponda.
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4.2. Elaboracion del Informe de Auditoria Forense con Indicios de
Responsabilidad Penal.

El informe de auditoria forense con indicios de responsabilidad penal constituye
un documento confidencial. Su estructura debe ser clara, objetiva y sustentada
con una narracién cronolégica de los hechos originados de un hallazgo de
auditoria que guarden relacion directa con el cometimiento de un presunto
delito, de conformidad con la normativa legal vigente.

En consecuencia, en primera instancia, se elaborard el proyecto de informe de
auditoria forense con indicios de responsabilidad penal, en el que no se deben
considerar ni incluir observaciones ajenas al indicio de responsabilidad penal,
particularmente aquellas relacionadas con deficiencias de cardcter
estrictamente administrativo, ya que dichas observaciones, por su naturaleza,
deben ser abordadas exclusivamente en el Informe General.

Por lo tanto, el proyecto de informe de auditoria forense con indicios de
responsabilidad penal no se constituye en una réplica del informe general de
esta auditoria.

El proyecto de informe de auditoria forense con indicios de responsabilidad
penal estd estructurado técnicamente para incluir: Informacioén introductoria,
Desarrollo de los hallazgos con indicios de responsabilidad penal, Conclusion,
Anexos, y de ser el caso, se incluird graficos de relacionamiento de andlisis de
datos y/o explicaciones visuales a través de infografias.

4.2.1. Revision, aprobacion y envio del Informe de Auditoria Forense con
Indicios de Responsabilidad Penal.

Para la aprobaciéon y trdmite de los proyectos de informes de auditoria forense
con indicios de responsabilidad penal, se observard lo siguiente:

- Cuando por actas o informes y, en general, por los resultados de la
auditoria forense, el equipo de auditoria elaborard el proyecto de
informe de auditoria forense con indicios de responsabilidad penal, que
serd suscrito por el Director Nacional de Auditoria Forense e Informdtica
y lo remitird con los sustentos pertinentes a la Direcciéon Nacional de
Patrocinio, la cual llevard a cabo una revision detallada para verificar
gue la narraciéon y las conclusiones sobre los hechos abordados en dicho
proyecto se hayan elaborado conforme el numeral anterior del

29



Viernes 16 de enero de 2026 Segundo Suplemento N° 205 - Registro Oficial

presente Manual. Ademds, se comprobard que el contenido del
proyecto guarde relacién con los documentos anexos a este, emitiendo
un informe motivado de revision, el que, se remitird conjuntamente con
el proyecto de informe de auditoria forense con indicios de
responsabilidad penal para conocimiento y aprobacién del Contralor
General del Estado o su delegado.

- Tras la aprobacién del informe, la Direccion Nacional de Auditoria
Forense e Informdtica, enviard una copia certificada del informe de
auditoria forense con indicios de responsabilidad penal, incluidos sus
anexos certificados a la Direccién Nacional de Patrocinio, para que sea
remitido a la Fiscalia General del Estado.
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CAPITULO 5
5. Informe Técnico Forense

El informe técnico forense es un proceso especifico y especializado de la
Direccion Nacional de Auditoria Forense e Informdtica que no constituye una
accién de control, tendrd el cardcter de confidencial y se sujetard a lo
determinado en el Reglamento de Informacion y/o Documentacion de
Cardcter Confidencial en la Contraloria General del Estado.

5.1. Informe Técnico Forense emitido por solicitud de Apoyo de las Unidades de
Control

5.1.1. Solicitud de Apoyo

Las unidades de control de la Confraloria General del Estado podrdn solicitar
apoyo técnico a la Direccion Nacional de Auditoria Forense e Informdtica, en el
término mdximo que corresponda al setenta por ciento (70%) del tiempo
asignado para la ejecucion de la orden de trabajo y sus ampliaciones.

La solicitud de apoyo deberd ser requerida por la unidad de control de la
Contraloria General del Estado mediante memorando, y contendrd como
minimo los siguientes requisitos:

- Detalle del estado actual de la orden de trabajo, indicando la fecha y
dia especifico en el que se encuentra su ejecucion.

- Descripcion precisa del presunto indicio de responsabilidad penal
identificado, incluyendo los hechos relevantes, dreas involucradas vy
cualquier evidencia preliminar disponible.

- Definicién del alcance y objetivo de la actividad forense a realizar,
especificando los procesos, periodos, fuentes de informacidon y
procedimientos que se espera que formen parte del trabajo técnico.

- Perfil profesional requerido para el apoyo técnico, destacando
competencias y conocimientos especializados, necesarios para el
adecuado desarrollo de la actividad forense.

5.1.2. Andlisis de Pertinencia

La Direccion Nacional de Auditoria Forense e Informdtica una vez recibida la
solicitud de apoyo técnico, analizard y se pronunciard en el término mdximo de
10 dias contados desde la nofificaciéon de la solicitud a fravés de un
memorando, sobre la pertinencia o no de la elaboraciéon del informe técnico
forense.

Los criterios a tomar en cuenta para determinar la pertinencia son:
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Criterios bdsicos

Perfil profesional requerido
o Especializacion y competencias técnicas requeridas

- Disponibilidad del personal técnico requerido

Tipo penal y naturaleza del presunto indicio de responsabilidad penal

o Grado de complejidad del delito (delitos contra la
administraciéon publical).

Complejidad técnica del caso

o Necesidad de aplicar metodologias especializadas (andlisis
digital, frazabilidad financiera, etc.).

Criterios adicionales:
- Urgencia y oportunidad de la intervencién

o Necesidad de actuar de manera inmediata para evitar la
manipulacion de informacion.

- Perjuicio econdmico para el estado

o Segun la naturaleza de la institucion publica (Sector estratégico,
publico administrativo, publico empresarial, etc.)

o Clasificacion por fuente de financiamiento, segun presupuesto
asignado.

- Importancia e impacto del presunto indicio de responsabilidad penal

o Grado de afectacién en procesos de la entidad.

De no proceder la emision del informe técnico forense se notificard a fravés de
un memorando a la unidad de control requirente para que continte el frdmite
correspondiente.

De proceder, se autorizard la elaboracion del informe técnico forense y se
designard al o los servidores responsables para que efectien las actividades
relacionadas con la peticidn de la unidad de control requirente.

5.1.3. Elaboracion del Informe Técnico Forense

El o los servidores de la Direccién Nacional de Auditoria Forense e Informdtica
designados, revisardn si la informacién contenida en la solicitud es suficiente
para la elaboracion del informe. De no ser asi, se coordinard con el jefe de
equipo de la Orden de Trabajo a fin de gestionar los requerimientos adicionales
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de informacidén necesarios para el desarrollo del informe técnico forense. Una
vez que se cuente con la documentacion completa, en coordinacién con la
unidad de confrol se trabajard en un cronograma para su elaboracion vy
enfrega.

La estructura del informe técnico forense se describe de la siguiente manera:
Antecedentes, base legal, objetivo, alcance, metodologia, andlisis,
observaciones, conclusiones y, de ser pertinente, anexos.

El informe técnico forense serd un anexo del Informe con Indicios de
Responsabilidad Penal elaborado por el equipo de auditoria de la orden de
trabajo de la unidad de control requirente.

El informe técnico forense debe ser revisado por el Supervisor de Calidad de la
Direcciéon Nacional de Auditoria Forense e Informdtica, quien ejercerd la
supervision correspondiente sobre el contenido del informe, la concordancia
entre la informacion presentada y los documentos de respaldo, quien deberd
suscribirlo conjuntamente con el o los servidores de la Direccion Nacional de
Auditoria Forense e Informdtica designados para su elaboracién, luego de lo
cual, serd remitido al Director (a) Nacional de Auditoria Forense e Informdatica,
para la suscripcidn de aprobacidn.

5.1.4. Envio del Informe Técnico Forense

La Direccion Nacional de Auditoria Forense e Informdtica remitird el Informe
Técnico Forense, mediante memorando a la unidad de control requirente de la
Conftraloria General del Estado, con el objeto de que forme parte del informe
con Indicios de Responsabilidad Penal.

5.2, Informe Técnico Forense por requerimiento de Autoridad Competente
5.2.1. Andilisis de Pertinencia

Ante el requerimiento de autoridad competente, la Direccidn Nacional de
Auditoria Forense e Informdtica realizard el andlisis de la solicitud para
determinar su pertenencia.

Los criterios a tomar en cuenta para determinar la pertinencia son:
- Objeto del requerimiento

o Informe técnico forense
o Ampliaciéon de informe previamente emitido.

- Perfil profesional requerido

o Especializacion y competencias técnicas requeridas
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- Disponibilidad del personal técnico requerido

De no proceder la emision del informe técnico forense, la Direccién Nacional de
Auditoria Forense e Informdtica informard a través de memorando dirigido al
Contralor/a General del Estado o su delegado/a, para que se notifique a la
autoridad competente.

De ser pertinente la emision del informe técnico forense, se autorizard su
elaboracién y se designard al o los servidores responsables para que efectien
las actividades relacionadas con el requerimiento.

5.2.2. Elaboracion del Informe Técnico Forense

El/la Director (a) Nacional de Auditoria Forense e Informdtica en base al
requerimiento de la autoridad competente, realizard los requerimientos de
informacion pertinente a las personas naturales o juridicas correspondientes, con
el fin de que el o los servidores de la Direccidn Nacional de Auditoria Forense e
Informdtica designados para la elaboracién del informe técnico forense
cuenten con los documentos necesarios para el desarrollo de sus actividades.

La estructura del informe técnico forense se describe de la siguiente manera:
Antecedentes, base legal, objetivo, alcance, metodologia, andlisis,
observaciones, conclusiones, y de ser el caso, anexos, graficos de
relacionamiento de andlisis de datos y/o explicaciones visuales a través de
infografias.

El informe técnico forense debe ser revisado por el Supervisor de Calidad de la
Direccion Nacional de Auditoria Forense e Informdtica, quien ejercerd la
supervision correspondiente sobre el contenido del informe, la concordancia
entre la informacion presentada y los documentos de respaldo, quien deberd
suscribirlo conjuntamente con el o los servidores de la Direccidon Nacional de
Auditoria Forense e Informdtica designados para su elaboracion, luego de lo
cual, serd remitido al Director (a) Nacional de Auditoria Forense e Informdatica,
para la suscripcidon de aprobacidn.

52.3. Envio del Informe Técnico Forense
La Direccidon Nacional de Auditoria Forense e Informdtica remitird el Informe

Técnico Forense, mediante memorando al Contralor/a General del Estado o su
delegado/a para su posterior envio a la autoridad competente.
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CAPITULO 6

6. Preservacion de Indicios a través de Cadena de Custodia

6.1. Preservacion de Indicios de Auditoria Forense

La cadena de custodia es el conjunto de procedimientos que garantizan la
integridad, autenticidad, frazabilidad y conservaciéon de las evidencias
recolectadas durante una auditoria forense, aplicada a elementos fisicos o
contenido digital. Su propdsito es asegurar que toda la informacion,
documentos, objetos o registros fisicos y/o digitales que se utilicen como
elementos probatorios en una investigacidon se mantengan en las mismas
condiciones en que fueron obtenidos, sin alteraciones, omisiones o
manipulaciones que puedan comprometer su validez legal o su valor técnico.

La preservacion de indicios a través de la cadena de custodia inicia en el lugar
donde se los obtienen, encuentran o recaudan y finaliza con la entrega directa
a la autoridad competente.

Son responsables de su aplicacion, los servidores de la Direccion Nacional de
Auditoria Forense e Informdtica que estén facultados mediante orden de

trabajo o autorizados para la elaboraciéon del Informe Técnico Forense.

6.2, Procedimiento para la gestion de preservacion de indicios a través de la
Cadena de Custodia

6.2.1. Identificacion de alerta

+ El equipo de auditoria identifica una alerta que podria constituir indicio de
riesgo, irregularidad, manipulacion de informaciéon o posible conducta
tipificada como delito en contra de la administraciéon publica.

« El auditor designado solicitard la certificacion de los elementos de
informacion.

6.2.2. Solicitud y certificacion de la informacion

Informacidn fisica
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« Se solicitard formalmente al custodio o drea responsable de la entidad
auditada, la entrega de toda documentaciéon fisica relacionada con la
alerta.

+ El auditor verifica la autenticidad de:

o Sellos, firmas o cédigos institucionales.
o Certificacion emitida por servidor competente.

+ La documentacion fisica serd inventariada y descrita con detalle en el
formulario de preservacion de indicios a tfravés de la cadena de custodia.

Informacion digital

« Se solicitard formalmente la informacion digital al area competente o al
custodio autorizado de la entidad auditada.

« Se realizard la adquisicion o extraccion de la informacidn, y se generard su
respectivo cédigo Hash.

« Los codigos Hash se registrardn en el formulario de preservacion de indicios
a través de la cadena de custodia, constituyendo el mecanismo técnico de
garantia de integridad.

6.2.3. Elaboracion y suscripcion del formulario de preservacion de indicios a
través de la cadena de custodia

Una vez obtenida y certificada la informacion (fisica o electronica), el auditor
procederd a elaborar el formulario de preservacion de indicios a través de la
cadena de custodia, que debe contener como minimo:

*  NUmero de identificaciéon del formulario.

* Informacion general de la entidad auditada y del auditor que
recolecta el indicio.

« Descripcion detallada del indicio.

« Registro y suscripcion de transferencias del indicio.

Los indicios pueden circular entre multiples servidores, siempre bajo el principio
de trazabilidad, sin perder su integridad.
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6.24. Entrega del Formulario de Preservacion de Indicios

Una vez aprobado el informe de auditoria forense con indicios de
responsabilidad penal o informe técnico forense, se procede a la entrega del
Formulario de Preservacion de Indicios con los respaldos correspondientes a la
autoridad competente.

Anexo 4. Formulario de Preservacion de Indicios a fravés de la Cadena de
Custodia
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Siglas y abreviaturas utilizadas

ACFE: Asociacion de Examinadores de Fraude Certificado

ISO: “International  Organization  for  Standardization”  /
Organizacion Internacional de Normalizacion

ISSAI: "International Standards of Supreme Audit Institutions” /
Normas Internacionales de las Entidades Fiscalizadoras
Superiores

LOCGE: Ley Orgdnica de la Contraloria General del Estado

LOTAIP: Ley Orgdnica de Transparencia y Acceso a la Informacion
Publica

NIA: Norma Internacional de Auditoria

VP: Verificacion Preliminar
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ANEXOS

Anexo 1. Formato Modelo Planificacion de Auditoria Forense
Anexo 1.1. Servidores, Ex servidores y Terceros Relacionados
Anexo 1.2. Programa de Auditoria

Anexo 2. Modelo de Entrevista

Anexo 3. Triage en Auditoria Forense

Anexo 4. Formulario de Preservacion de Indicios a través de la Cadena de
Custodia

*Anexos de cardcter referencial
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CONTRALORIA GENERAL DEL ESTADO
DIRECCION NACIONAL DE AUDITORIA FORENSE E INFORMATICA

PLANIFICACION ESPECIFICA

1. Informacién General
Incluir datos generales de la entidad a ser auditada

2. Motivo de la Auditoria

La accion de control se realizard en (entidad y/o servidor publico) con cargo al
(plan anual de control o imprevistos) de la (unidad administrativa) en
cumplimiento a la autorizacion del Contralor General del Estado o su delegado,
constante en (Memorando/Oficio); asi como, a la Orden de frabajo (NUmero y
Fecha).

3. Antecedentes

Describir los hechos principales de las presuntas iregularidades.

4, Objetivo
Colocar el olos objetivos senalados en la orden de trabajo.
5. Alcance

Colocar lo que consta y se va a analizar en la orden de trabajo, incluido el
periodo.

6. Base legal de la entidad

Citar la normativa en la que conste la creacién o constitucion de la entidad,
unidad o drea examinada y sus reformas, entre otras normas relacionadas.
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7. Estructura orgdnica
Incorporar la estructura orgdnica vigente de la institucién donde se realiza la
accién de control y precisar las unidades administrativas relacionadas con el

examen.

8. Personas y entidades relacionadas

Describir en un anexo a los servidores, ex-servidores y terceros relacionados con
el requerimiento de la informacién (Anexo 1.1).

9. Transacciones importantes

Identificar las tfransacciones y/u operaciones relacionadas con la auditoria.

10. Confiabilidad de la informacién y sistemas informaticos

Detalle de la informacién, sistemas informdaticos, archivo, reportes y demdas
documentacion revisada por el equipo, y senalar el grado de confiabilidad de
lo mencionado a base de la evaluacion realizada.

11. Puntos de interés

Identificar los actos o hechos inusuales (riesgos de control) en funcién de las
personas, materia, transacciones y operaciones efectuadas en la entidad.

12, Evaluacion del control interno y calificacion del riesgo

Aplicar cuestionarios de conirol interno para evaluar su confiabilidad vy
determinar el nivel de riesgo. Con base en los resultados obtenidos, se realizard
la ponderacioén correspondiente de la evaluacion del control interno, mediante

la cual se medirdn los riesgos inherentes y los riesgos de control.

Asimismo, se deberdn redactar las principales desviaciones detectadas durante
la evaluacion del control interno (puntos de interés).

13. Montos de recursos a examinar
Senalar los recursos que serdn analizados en la auditoria forense considerando el

rubro, componente, drea o proyecto relacionado con las posibles
iregularidades, pudiendo ser indeterminado en el caso de que no sea posible
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una valoracién directa.
14. Metodologia y procedimientos
+ Metodologia: definir el enfoque apropiado para ejecutar la auditoria
e Procedimiento: acciones especificas a llevar a cabo en funcién de la
metodologia definida

15. Equipo de trabajo y recursos

Recursos humanos:

Recursos financieros:

Describir las acciones a realizar para solicitudes de vidticos y movilizacion del
equipo de auditoria

16. Plan de trabajo de la auditoria

Ver programa de trabajo (Anexo 1.2)

17. Tiempo previsto

Para el desarrollo de la presente auditoria se tendrd un tiempo previsto de ... dias
calendario, mismos que se encuentran distribuidos de la siguiente manera:.

Detalle (actividad)

Planificacion

Ejecucidn

Conferencia final

Distribucidn de actividades

Describir las actividades y tiempo asignados a los integrantes del equipo de
frabagjo:
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Actividad Servidor asignado Tiempo estimado en dias

18. Productos a obtener
Detallar los productos que se obtendrdn en la ejecucion de la auditoria forense y
que formardn parte del expediente de la documentaciéon que sustentard el

informe aprobado.

19, Firmas de responsabilidad

Elaborado por: |Jefe de equipo
Revisado por:  Supervisor del equipo
Supervisién de [Supervisor General de
calidad: Calidad

Aprobado por: [Director/a
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ANEXO 1.1 Servidores, Ex-servidores y Terceros relacionados

NOMINA DE SERVIDORES, EXSERVIDORES Y TERCEROS RELACIONADOS CON EL EXAMEN

Periodo de actuacién
N° |Apellidos y Nombres Cédula Cargo/Rol

Desde Hasta
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ANEXO 1.2. Programa de Auditoria

CONTRALORIA GENERAL DEL ESTADO

PROGRAMA DE AUDITORIA
No. OBJETIVOS Y PROCEDIMIENTOS REF.| REALIZADO FECHA
P/T POR:

OBJETIVOS

PROCEDIMIENTOS

ELABORADO POR: FECHA:

REVISADO POR: FECHA:
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ANEXO 2. Modelo de Entrevista

Este modelo puede adaptarse segun el alcance de la Orden de Trabagjo.

1. Inicio

« Introduccion, el auditor se identifica y explica el propdsito de la reunidn.

« Confirmacion de roles, verificar el cargo, funcion o responsabilidad de la
persona enfrevistada.

o Confidencialidad, en este punto se indicard que es para los fines de la
auditoria y se mantendrd con la debida confidencialidad profesional.

2. Descripcion General del Proceso:

En la entrevista se pueden realizar los siguientes tipos de preguntas:

1. Preguntas abiertas, preguntas que no se pueden responder con un 'si"
0"no", sino que son de desarrollo (buscan detalles).

2. Preguntas de sondeo, sirven para profundizar un tema en particular
(pregunta inquisitiva que podria revelar el proceso de pensamiento del
entrevistado).

3. Preguntas reflexivas, reflejan o que el entrevistado ha dicho (pretenden
confirmar su comprension).

4. Preguntas aclaratorias, cuando una respuesta es vaga o compleja,
estas preguntas buscan hacerla mas clara.

* Se recomienda definir claramente los objetivos de la entrevista. 3 Qué informacién
es importante para la auditoria?2. Comenzar con preguntas generales y reducir
gradualmente a las especificas puede ayudar a construir una narrativa y detectar
inconsistencias.

* |dentificar aspectos criticos o de riesgo.

3. Cierre
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ANEXO 3. Triage en Auditoria Forense

Criterios de seleccion de tareas:

Alto riesgo de pérdida o dano econdmico.

Posible involucramiento de funcionarios de alto nivel.
Debilidad critica en controles internos.

Denuncias formales o alertas internas.

Volumen financiero de la operacion.

o v W bdRH

Existencia de indicios digitales criticos o temporales.
Ejemplo de triage, (adaptar segun la orden de trabajo):
Tarea o Area Evaluada Nivel de Riesgo  Prioridad Asignada

Revision de contrataciones por Alto Prioridad 1

montos altos

Caja chica y gastos menores Medio Prioridad 2
Inventario fisico de activos Bajo Prioridad 3
Recuperacion de correos Alto Prioridad 1

electronicos

Entrevistas con personal clave Medio Prioridad 2
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ANEXO 4. Formulario de Preservacion de Indicios a través de la Cadena de
Custodia

Codigo de formulario:

CONTRALORIA GENERAL DEL ESTADO
DIRECCION NACIONAL DE AUDITORIA FORENSE E INFORMATICA

ENTIDAD EXAMINADA:

TIPO:

PERIODO:

1. Informacion General

Numero de caso (OT)

Institucion/Persona:

Lugar de recoleccién:

Fecha y hora de recoleccion:

Servidor que recolecta el indicio:

Cargo:

2. Descripcion del indicio

Tipo de indicio | OFisico ODigital CIOtro: ...............

Localizacién OSistema informatico:
del indicio: [IDispositivo de almacenamiento:

CIDispositivo Telematico:
[ Sistemas basados en la nube

COtro: eeeeeeeeee.
Detalle/
Descripcion del
indicio:
Estado fisico OBueno Regular COMalo: ..........
del indicio
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3. Adquisicion

Descripcidn de entorno de trabajo:

Método de adquisicion: OImagen forense fisica O Imagen forense
l6gica O Copia manual O Copia de
seguridad O Memoria RAM O Ofro:

Formato de imagen: OEOT ODD O AD1 O Ofro: .....

Algoritmo hash aplicado: OMDS OSHAT OSHA-256 COSHA-512
OSHA-3 OOftro: ..........

Valor Hash de la adquisicion:

Herramienta vutilizada: Version:

4. Almacenamiento del indicio digital

Dispositivo de
almacenamiento:

Marca: Modelo: Serie:

Validacion de asl
integridad

CONo

5. Embalaqje, sellado y rotulado

Embalaje: asi CONo
Sellado: asi ONo
Rotulado: OsSi ONo
Responsable del indicio

6. Regisiro de Transferencia

Nro.1 INSTITUCION NOMBRES Y APELLIDOS | CEDULA (Cl) FIRMA
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MOTIVO
CCustodio
ENTREGA
CTraspaso
RECIBE
FECHA'Y HORA DE ENTREGA: FECHA Y HORA RECIBE:
OBSERVACIONES:
Nro.2 INSTITUCION NOMBRES Y APELLIDOS CEDULA (C1) | MOTIVO FIRMA
CCustodio
ENTREGA
(Traspaso
RECIBE
FECHA Y HORA DE ENTREGA: FECHA Y HORA RECIBE:
OBSERVACIONES:
Nro.3 INSTITUCION NOMBRES Y APELLIDOS CEDULA (C1) | MOTIVO FIRMA
[CJCustodio
ENTREGA
(Traspaso
RECIBE
FECHA'Y HORA DE ENTREGA: FECHA Y HORA RECIBE:

OBSERVACIONES:
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ANEXO 2

GUIA DE AUDITORIA FORENSE DE LA
CONTRALORIA GENERAL DEL ESTADO

Actualizado: Diciembre 2025
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1. Antecedentes
1.1 Fundamentacion

La Confraloria General del Estado es el organismo superior de control en el
Ecuador y tiene como funcidn principal practicar auditoria externa, en
cualguiera de sus clases o modalidades.

La Disposicion Reformatoria Cuarta de la Ley Orgdnica de Prevencion,
Detecciéon y Combate del Delito de Lavado de Activos y de la Financiacion de
otros delitos, que entré en vigencia el 29 de julio de 2025, reformd la Ley
Orgdnica de la Contraloria General del Estado agregando como modalidades
de auditoria gubernamental, la auditoria forense y la auditoria informdtica.

La auditoria forense constituye una modalidad especializada de control, que
permite a la Contraloria General del Estado esclarecer técnica vy juridicamente
actuaciones que presumiblemente involucren delitos contra la administracion
puUblica, a tfravés de técnicas de naturaleza contable, financiera, documental y
digital con metodologias propias de la investigacion y del andlisis juridico.

1.2 Marco Normativo

- Constitucion de la Republica del Ecuador

- Ley Orgdnica de la Contraloria General del Estado

- Ley Orgdnica de Transparencia y Acceso a la Informacién Publica
(LOTAIP)

- Reglamento de la Ley Orgdnica de la Contraloria General del Estado

1.3 Otra Normativa

- Ley Orgdnica de Prevencion, Deteccion y Combate del Delito de Lavado
de Activos y de la Financiacién de ofros Delitos
- Cddigo Orgdnico Integral Penal

1.4 Lineamientos Técnicos
- Manual General de Auditoria Gubernamental
- Manual de Auditoria Forense

- Normas Ecuatorianas de Auditoria Gubernamental
- Manual de actuaciéon para la recoleccidon, preservacion, tratamiento y
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andlisis de contenido digital del Sistema Especializado Integral de
Investigacion, Medicina Legal y Ciencias Forenses

- Guia para Identificacién, Recoleccion, Adquisicion y Preservacion de
evidencia digital (ISO/IEC 27037)

- Sistemas de Gestion Antisoborno (ISO 37001)

- Guia de Gestidon del Riesgo de Fraude de la ACFE

- Demds normativa general y especifica emitida por los organismos
competentes que fuere aplicable.

2. Auditoria Forense

2.1. Definicion de Auditoria Forense

La auditoria  forense es una modalidad especializada de auditoria
gubernamental, que aplica métodos contables, financieros, documentales y
digitales para analizar y sustentar conductas tipificadas por la ley en contra de
la administracion publica, presumiblemente cometidas por dignatarios,
autoridades, funcionarios, servidores publicos, personas naturales, directivos,
empleados, trabajadores y representantes de personas juridicas sujetos al
control de la Contraloria General del Estado.

Su propdsito es obtener evidencia pertinente, competente vy suficiente,
debidamente preservada bajo estadndares técnicos y de cadena de custodia,
que permita sustentar los hallazgos y conclusiones de la accidén de control; y, de
ser el caso, motivar la determinacion de responsabilidades administrativas,
civiles e indicios de responsabilidad penal.

2.2. Principios de la Auditoria Forense

Enfre los principios mds relevantes de la auditoria forense, se encuentran:

+ Independencia e imparcialidad. La auditoria forense debe llevarse a
cabo con plena independencia respecto a las partes implicadas,
evitando cualquier tipo de influencia o sesgo. La imparcialidad implica:

Ausencia de prejuicios o sesgos en la interpretacion de evidencia.
Evaluacion objetiva de hechos basada en informacién verificable.
Rechazo a presiones para obtener conclusiones predeterminadas.
Aceptacién de hallazgos adversos cuando la evidencia lo
sustenta.

O O O O
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« Confidencialidad. Durante la auditoria forense se accede a informacion
sensible, personal, clasificada o con restriccion de difusion. La
confidencialidad implica:

Acceso a la informacién solo de personal autorizado.

Custodia segura de archivos fisicos y digitales.

Mantenimiento de confidencialidad incluso después de concluida
la auditoria.

« Integridad. La conducta ética y honesta es la base del trabajo forense, lo
cual implica:

Conducta ética honesta en todas las acciones y decisiones.
Rechazo a alterar, falsificar o manipular evidencia.

Evitar ocultamiento de informacién relevante en conclusiones.
Rechazo a permitir que intereses personales o presiones externas
interfieran.

O O O O

« Eficacia. La auditoria forense se realiza orientada al cumplimiento de
objetivos previstos en la Orden de Trabajo. No se deben incluir alcances
adicionales no autorizados.

« Eficiencia. Se aplicardn medidas que optimicen la relacidn entre recursos
utilizados y productos entregados (cantfidad, calidad, oportunidad).

Implica uso de herramientas tecnoldgicas, muestreo estadistico cuando
corresponda y gestion efectiva del tiempo.

23. Aplicacion de la Auditoria Forense
La auditoria forense se desarrolla o aplica siguiendo una serie de fases
secuenciales estructuradas, que abarca desde la recepcidn inicial de una
denuncia o indicio, hasta la entrega formal de un informe, y eventualmente, su
utilizacion en los procesos de justicia ordinaria. Este procedimiento se describe
en las siguientes fases:

23.1. Fase 1 - Preparacion la Auditoria Forense

La auditoria forense se origina por:

1. Pedido de Autoridad Competente:
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Fiscalia General del Estado.
Unidad Judicial competente.
Ofros.

2. Denuncia Formal:

23.2.

Entidades publicas a fravés de representantes o autoridades.
Entidades privadas o personas juridicas sujetas a control.
Ciudadania (denuncias de interés publico).

Otros.

Fase 2 - Planificacion de la Auditoria Forense

La planificacién es un proceso sistemdatico de preparaciéon para ejecutar la
auditoria forense, para lo cual se podria tomar en cuenta lo siguiente:

Evaluacion preliminar de Riesgos e Identificacion de Puntos de Interés
(Greas criticas).

Elaboracion de un plan de trabajo detallado (seleccion de técnicas y
procedimientos a seguir).

Deteccidén y andlisis de dreas que presentan debilidades y comprometen
la seguridad de las operaciones administrativas y financieras.

Revisidon de Normativa Aplicable.

Aplicacién de herramientas y técnicas.

Anexo 1. Formato Modelo Planificacidon de Auditoria Forense.

23.3.

Fase 3 - Ejecucion de la Auditoria Forense

Durante esta fase se despliegan los procedimientos técnicos definidos en la
planificacion, orientados a la obtencidén sistemdtica de indicios, lo cual implica:

Recoleccion de informacion.
Procesamiento de datos.

Andlisis técnico especializado.
Formulacion fundamentada de hallazgos.

2.3.3.1 Recoleccidn de Informacion

Para la recoleccion de informacion se utilizan diferentes técnicas, entre las
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principales técnicas se encuentran las siguientes:

« Levantamiento de informacién documental y digital, su objetivo es
obtener documentacion que sustenten lo auditado, para lo cual se
recomienda seguir el siguiente procedimiento:

Elaborar un listado detallado de documentacién requerida.
Solicitar formalmente a la entidad auditada, especificando:
Descripcién de documentos.
Periodo de tiempo.
Formato requerido (original, copia certificada, digital).
Plazo de entrega.
Realizar el seguimiento del requerimiento de informacion.
Recibir y registrar la documentacién proporcionada.
o Para documentacion fisica:

v' Original firmado por servidor responsable.

v' Copia certificada por servidor pUblico competente.
o Para documentacién digital:

v' Archivo en formato original obtenido del sistema

informdtico.
v" Verificacién de integridad (utilizar valores hash).
v' Certificacion de entrega de documentacion digital.

O
O
O
O

Ejiemplos de documentacion a recolectar:

Tipo Ejemplos |

Contable Registros contables, libro mayor, reportes
financieros, otros.

Contractual Contratos, términos de referencia, érdenes
de compraq, otros.

Administrativo Memorandos, resoluciones, autorizaciones,
ofros.

Operacional Actas de reunidn, reportes de avance,
documentos de proceso, otros.

Digital Bases de datos, correos electréonicos,
archivos de sistemas, otros.

De comunicacion Correspondencia, mensajes, intercambios,
ofros.

Oftros Requerimiento al sistema  bancario,
instituciones publicas o privadas, como: la
Superintendencia de Companias, SRI.
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e Enfrevista, su objetivo es obtener informacién relevante, validar hechos,
obtener explicaciones técnicas, entre sus caracteristicas, estdn:

- Interacciones estructuradas o semiestructuradas con servidores,
proveedores, usuarios de sistemas, personas relacionadas, otros.
- Recabar informacidon no visible en documentacion.

Para lo cual se recomienda seguir el siguiente procedimiento de
entrevista:

- Preparacion:
Definir objetivos especificos.

o Preparar cuestionario.
o Revisar documentacién previa.
o ldentificar contradicciones.

- Moderacion/Conduccién:
o Presentacién formal del auditor.
o Explicacion del propdsito y alcance.

- Desarrollo:
o Iniciar con preguntas generales y abiertas.
Progresar a preguntas especificas.
Permitir explicaciones del enfrevistado.
No sugerir respuestas.

o O O

e Visitas de campo, consiste en la verificacidon y constatacion fisica de
bienes, obras, contratos, documentacion, servicios y otros, para lo cual se
recomienda el siguiente procedimiento:

- Planificacion de la visita:
o Definir el objetivo especifico.
o lIdentificar el lugar a visitar.
o Notificar previamente a la entidad (si procede).
o Prepararla documentacion relevante.

- Ejecucion de la visita:
o Constatar fisicamente los bienes o servicios.
o Verificar la documentacion en sitio.
o Tomar fotografias o videos (con autorizacion).
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o Preservar los indicios (si procede).
o Enfrevistar a personal del sitio.

-  Documentacion:
o Elaborar acta de visita (lugar, fecha, hora, personas
presentes).
o Describir los hallazgos.
o Adjuntar fotografias con referencias.

234. Fase 4 - Procesamiento y Andilisis de Informacion
Previo al procesamiento y andlisis, es recomendable realizar un friage para

clasificar, priorizar, organizar informacién recolectada y optimizar los recursos,
para lo cual se recomienda considerar los siguientes criterios:

Criterio Evaluacion Accion

Riesgo Alto, Medio, Bajo Priorizar informaciéon de
alto riesgo

Urgencia Urgente, Normal, Diferida | Procesar urgentes primero

Impacto econdmico | Cuantificable Dimensionar dano
potencial

Relevancia legal Directa, Indirecta, Nula Centrar en informaciéon
directa

Complejidad Alta, Media, Baja Asignar recursos  segun
complejidad

2.3.4.1. Procesamiento

El procesamiento de informacién dentro de una auditoria forense es un
procedimiento de fransformacién de datos brutos a informacion Util para la
auditoria, en la que se describen entre otras, las siguientes actividades:

e Clasificacion y organizacion:
- Agrupar documentacion por tema.
- Segregar por periodo de tiempo.

e Llimpieza de datos:
- ldentificar datos duplicados.
- Verificar registros no pertinentes.
- Ofros.
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e Estandarizacion de datos:
- Normalizar fechas y valores numéricos.
- Ofros.

e Carga de datos en herramientas:
- Importar datos a software especializado (si procede).
- Validar integridad de importacion.
- Crearrespaldos (backups) de informacion.
- Documentar fuentes de datos.

*Herramientas de Procesamiento: Se recomienda uflilizar herramientas
especializadas como, por ejemplo: Excel, i2 Analyst's Notebook, Neo4l,
Tableau/Power BI, Python/R, FTK/Autopsy, etc.

2.3.4.2 Andlisis

Es una técnica que aplica métodos de investigaciéon para identificar problemas
y determinar si la evidencia respalda o refuta los objetivos planteados en la
orden de trabagjo.

2.3.4.2.1 Métodos de Investigacion

Inductivo: Razonamiento que parte de hechos particulares para obtener
conclusiones generales.

Deductivo: Razonamiento que parte de principios generales para llegar a
conclusiones sobre casos particulares.

Inductivo-deductivo: Combinacion de ambos métodos, deductivo
(parte de lo general a lo particular) e inductivo (va de lo particular a lo
general).

Analitico: Descomposicidén de un todo en partes para estudio individual.

Hipotético-deductivo: Formular hipdtesis sobre fendmeno, deducir
consecuencias, confrontar con realidad.

Historico: Reunir evidencia de hechos pasados para formular teorias
sobre historia o patrones.

Sintético: Infegracién de componentes dispersos para andlisis de la
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totalidad.

Cientifico: Procedimiento riguroso, l1égico y ordenado con principios que
proporciona respuestas objetivas y probadas.

2.3.4.2.2 Técnicas de Investigacion

Observacioén: Técnica que permite presenciar y examinar directamente
cdmo se desarrollan los procesos, para lo cual se recomienda aplicar el
siguiente procedimiento:

- Acceder al drea de ejecucidon de procesos U operaciones.
- Observar sin interferencia.

- Registrar lo observado.

- Comparar con procedimientos establecidos.

- Documentar las desviaciones.

Andlisis: El propdsito de esta técnica es realizar la trazabilidad de la
informacion recolectada.

Asi también, se detallan diferentes técnicas de andlisis, como:

Andlisis documental: Permite revisar, clasificar y evaluar documentos
para extraer informacion relevante, verificando su autenticidad.

Aspectos clave del andlisis documental:

- Clasificacion y organizacion:
o Agrupacion por origen (interno/externo).
o Clasificaciéon por tipo (contractual, contable, administrativo,

etc.).
- Autenticidad y verificacién, se examinan:
Firmas
o Sellos
o Fechas
o Numeracion

Oftros elementos
- Contextoy correlacion: Se podria realizar las siguientes preguntas:
o sEl documento se relaciona con ofros documentos?2
o slainformacién es consistente entre documentos?e
o sExisten contradicciones o inconsistencias?
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o sEl documento apoya o contradice el problema planteado
en la accioén de control2
- Preservacion y custodia:
o Preservacién de indicio/s bajo cadena de custodia.
o Restriccion de acceso.

Andlisis de ratios financieros y variaciones anuales: Los ratios
comuUunmente utilizados en auditoria forense, son:

CONCEPTO FORMULA VALORES
OPTIMOS
LIQUIDEZ Activo Corriente Pasivo 1,5-2
Corriente
TESORERIA Activo Realizable + Disponible 0,8 - 1,2
LIQUIDEZ Pasivo Corriente
DISPONIBILIDAD Activo Disponible Pasivo
(liquidez inmediata) [Corriente 05-08
SOLVENCIA GARANTIA Activo Total Pasivo Total 1,5-2

ENDEUDAMIENTO Pasivo Total Patrimonio Neto [0-0,5

ENDEUDAMIENTO |APALANCAMIENTO  |Activo Total Patrimonio Neto [25 - 50%
FINANCIERO

Fuente: Rubio D., Pedro (2007). Manual de Analisis Financiero. Espafia: Universidad de Malaga.

Andlisis de Controles Internos: Evaluar la efectividad de controles para
identificar debilidades que permitieron la/s irregularidad/es.

Andlisis de mineria de datos: Analizar grandes voliUmenes de datos para
identificar patrones atipicos, para ello se recomienda aplicar los siguientes
PAsOs:

- Extracciéon de datos: Obtener bases de datos de sistemas
contables, fransaccionales, etfc.

- Carga de datos en herramientas: Importar a un software
especializado.

- Limpieza: Eliminar duplicados, datos incompletos, otros.

- Andlisis exploratorio:
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o O O

o Ofros.

Estadistica descriptiva.
Distribuciones.
Valores atipicos.

- ldentificacion de patrones:
o Transacciones inusuales.
o Proveedores con multiples contratos.

o Movimientos de fondos anédmalos.

o Ofros.

- Alertas generadas:
o Operaciones fuera de rango normal
o Concentracion de fransacciones.
o Anomalias de comportamiento.
O

Ofros.

Andlisis de alertas tempranas y banderas rojas (red flags): Identificar indicios
de posible iregularidad, anomalias, riesgos de fraude que justifican una revision

mds profunda.

Estas senales, entre otras, pueden ser:

- Comportamiento del personal:

Indicador Nelgliilefelele} Acciéon \
Resistencia a auditoria Posible obstruccion Documentar, escalar
Cambio de estilo de | Enriquecimiento Investigar origen de
vida sospechoso fondos
Ausencias frecuentes Actividad paralela | Seguimiento de

sospechosa actividades
Conflictividad laboral | Tension por irregularidad | Vigilancia reputacional
repentina descubierta
Exceso de confrol sobre | Centralizacion para | Andlisis de autorizacion
procesos ocultar fraude
Resistencia a | Control monopdlico | Revisidbn de segregacion
delegacion para evitar

descubrimiento

- Patrones tfransaccionales:
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GUIA DE AUDITORIA FORENSE DE LA CONTRALORIA
GENERAL DEL ESTADO

Indicador

Significado

Evasion deliberada de

Accidon

Andlisis de proveedores

Pagos divididos para

evitar controles limites relacionados

Proveedor Unico sin | Adjudicacién irregular Investigacion de
competencia contratacion
Operaciones fuera de | Transacciones ocultas Validacién de
horario normal autorizacion
Transacciones con | Enmascaramiento de | Andlisis de titularidad
cuenta nueva beneficiario

Transferencias Lavado de activos | Coordinacion con
internacionales potencial autoridades

andémalas

Devoluciones o | Fraude de retorno Andlisis de

reembolsos andmalos

documentacion

- Indicios documentales:

Indicador
Fechas inconsistentes

Significado
Retroactivo,
adulteracion

Accion
Verificacion con fuentes

Firmas dudosas

Falsificacion potencial

Andlisis pericial de firma

Correcciones no | Alteracién de hechos Obtener original
justificadas
Versiones multiples de | Documento modificado | Comparacion de
documento versiones
Ausencia de | Ocultamiento Investigacion de
documentacion registros
Documentaciéon Copia/plantilla, falta de | Verificacidon de
genérica o estdndar especificidad autenticidad
- Senadles estructurales:

Indicador Significado Accién

Segregacion de | Facilita fraude Recomendacion de

funciones débiles

mejora

Controles inoperantes

Fraude permitido por
conftroles débiles

Evaluacidén de eficacia

Auditoria
ignorada

interna

Resistencia a supervision

Investigacion de

obstaculizacién

Cambios frecuentes de
auditores

Evasiéon de escrutinio

Andlisis de patrones
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Registros incompletos Ocultamiento Investigacion de
deliberado documentaciéon

Acuerdos verbales para | Falta de rastro Obtencion de

operaciones confirmacién escrita

Andlisis de relaciones: Organizar, representar y dar seguimiento a
elementos clave de investigacidon mediante el mapeo de relaciones, que,
entre otros elementos, se encuentran:

- Personas: Naturales involucradas, cargos, roles.

- Entidades: PUblicas o privadas, proveedores, beneficiarios, otros.
- Transacciones: Operaciones financieras, flujos de dinero, otros,

- Documentos: Referencias cruzadas entre documentos, ofros.

- Hechos: Eventos en cronologia, otros.

- Comunicaciones: Infercambios entre personas, otros.

Para andlisis de relaciones se pueden utilizar diferentes herramientas,
como por ejemplo: diagramas manuales, Microsoft Visio, i2 Analyst's
Notebook, Neo4j, etc.

Comparacion: Cotejar dos o mds elementos de informacién para verificar
concordancia, exactitud y uniformidad, pudiendo aplicar los siguientes

tipos:
Tipo ‘ Elementos Objetivo ‘

Temporal Mismo periodo Identificar cambios
(dias/meses) en afios
diferentes

Institucional Mismo proceso en Benchmark de operacion
diferentes entidades normal

Documental Varias versiones de mismo | Identificar alteraciones
documento

Transaccional Operaciones similares Identificar irregularidades

Normativa Conducta vs. norma Verificar incumplimiento
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Verificacion: Comprobar la veracidad y autenticidad de hechos, saldos,
operaciones, documentos; el auditor puede combinar y aplicar las
siguientes técnicas:

- Confirmaciones externas:
o Solicitud directa a terceros (clientes, proveedores, bancos).
o Obtencidon de informacion directamente de fuente.
o Ofros.

- Recdlculo:
o Verificacion de exactitud de cdiculos.
o Réplica de féormulas.
o Ofros.
Ejemplo: Recalcular facturacion de contrato para verificar montos.

- Pruebas de recorrido (re-ejecucion):
o Trazar transaccién desde inicio a fin.
o Verificar que los procedimientos de contfrol estén
funcionando en base a lo establecido.
Ejemplo: Seguir orden de compra desde solicitud a recepcion de
bien.

- Pruebas forenses digitales:
o Andlisis técnico de datos digitales.
o Recuperacion de archivos eliminados.
o Andlisis de metadatos.

- Revisidn de relaciones con terceros:
o Examinar fransacciones con entidades vinculadas.
o Analizar historial de integridad del/los vinculados.
Ejemplo: Investigar si un proveedor tiene historial de fraude

- Inteligencia de Negocios (Background Check):
o Obtenciéon de informacién sobre personas naturales o
juridicas.
o BuUsqueda en registros publicos.
Ejemplo: Verificarlas actividades sospechosas de los accionistas de
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una empresa.

- Correos electronicos y sistemas de gestion documental:
o Revisibn de comunicaciones electronicas.
o ldentificacion de comunicaciones sospechosas.
Ejemplo: Correos que revelan coordinacion fraudulenta

2.3.4.2. Hallazgos de Auditoria Forense
Cada hallazgo debe contener cuatro atributos obligatorios:

e CONDICION: Situacién real observada.

e CRITERIO: Norma contra la cual se compara
e CAUSA: Razdn que origind la desviacion.

e EFECTO: Consecuencia de la irregularidad.

23.43. Papeles de Trabagjo

Los papeles de trabajo son documentos formales generados durante la
auditoria, que sustentan los hallazgos. Entre sus requisitos se encuentran:

e Completos: Incluir toda informaciéon relevante.

e Claros: Féciles de entender y seguir.

e Simples: Sin innecesaria complejidad.

e Entendibles: Usando terminologia clara.

e Detallados: Con nivel de precisidon suficiente.

e Suficientes: Evidencia que respalde las conclusiones.
e Pertinentes: Relacionados con objetivos de auditoria.
o Utiles: Informacién importante y relevante.

2.3.5. Fase 5 - Comunicacion de Resultados de Auditoria Forense
Concluida la ejecucion de la auditoria forense, se comunican los resultados
provisionales utilizando los medios electronicos y procedimientos establecidos

por la Contraloria General del Estado.

2.3.6. Fase é - Conferencia Final

Los resultados de las actividades de control realizadas, constardn en el
respectivo borrador de informe que serd comunicado en la conferencia final
segun los procedimientos establecidos por la Contraloria General del Estado.
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2.3.7. Fase 7 - Informe de Auditoria

2.3.7.1. Elaboracion del Informe de Auditoria Forense
El informe de auditoria forense posee las siguientes caracteristicas:

e Objetividad: Basado en evidencia verificable.

e Precision: Hechos especificos, cantidades exactas.

e Claridad: Lenguaje accesible.

e Orden: Esfructura logica.

e Suficiencia: Evidencia que respalde las conclusiones.

Para elaborar el informe de auditoria forense se debe observar el procedimiento
y formato establecido por la Contraloria General del Estado.

2.3.7.2. Revision, aprobacion y comunicacion del Informe de Auditoria
Forense

e Revision por Supervisor de Calidad
- Contenido del informe.
- Sustento de los resultados presentados.
- Concordancia entre la informacién presentada y los documentos
de respaldo.
- Recomendacion para la suscripcion del informe al Director Nacionall
de Auditoria Forense e Informdatica.

e Aprobacion del informe
- Mediante memorando se envia al Contralor General del Estado o su
delegado, el informe y anexos para su aprobacion conforme el
procedimiento establecido por la Contraloria General del Estado.

e Envio final del informe
- Entrega delinforme ala Direccion Nacional de Predeterminacion de
Responsabilidades.
- Remisién del informe a la mdaxima autoridad de la entidad auditada
para conocimiento y requerir la implementacion obligatoria de las
recomendaciones.

2.3.8. Fase 8 - Informe de Auditoria Forense con Indicios de Responsabilidad
Penal.
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El informe de auditoria forense con indicios de responsabilidad penal constituye
un documento confidencial y se caracteriza por tener:

e Esfructura clara, objetiva y sustentada.

e Narracion cronoldgica de los hechos.

e Relacion directa con el cometimiento de un presunto delito.
e No se constituye en una réplica del informe general.

Para la revision, aprobacion y comunicacion del Informe de Auditoria Forense
con Indicios de Responsabilidad Penal, se observard el siguiente procedimiento:

e Revision y suscripcion del Informe
- Por Supervisor de Calidad
Validacioén de técnica.
Suficiencia de evidencia.
Concordancia con papeles de trabagjo.
Recomendacién para la suscripcion del informe al Director
Nacional de Auditoria Forense e Informdtica.

O

O

(0]

- Por el Director Nacional de Auditoria Forense e Informdatica
o Revisidon y suscripcion del informe
o Remision delinforme con los sustentos a la Direccién Nacional
de Patrocinio

- Porla Direccion Nacional de Patrocinio
o Verificacidn de la concordancia entre narrativa vy
conclusiones.
o Revision del proyecto con relacion a los documentos anexos.
o Emisidon del informe motivado de revisibn para conocimiento
y aprobacion del Contralor General del Estado o su
delegado.

e Aprobacion del informe
- Para la aprobacion se observard el procedimiento establecido por
la Contraloria General del Estado.

e Trdmite de Comunicacion
- La Direccion Nacional de Auditoria Forense e Informdatica enviard
una copia certificada del informe de auditoria forense con indicios
de responsabilidad penal, incluidos sus anexos a la Direccion
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Nacional de Patrocinio.
- Remision del informe a la Fiscalia General del Estado.

3. Informe Técnico Forense
El informe técnico forense (ITF) es:

e Producto de un andlisis técnico especializado.

e No constituye una accién de control.

e De cardcter de confidencial.

e FElaborado a solicitud de unidades de control o autoridades competentes.

3.1. Informe Técnico Forense emitido por solicitud de Apoyo de las Unidades
de Control

Solicitud de Apoyo

e El equipo de auditoria en ejecucion identifica la necesidad de andilisis
técnico.
e Solicita formalmente apoyo a la Direccion Nacional de Auditoria Forense e
informatica.
e Especifica:
- Estado actual de la OT con fecha y dia.
- Descripcion del presunto indicio de responsabilidad penal.
- Descripcion del alcance y objetivo de la actividad forense a realizar.
- Perfil profesional requerido.

Andlisis de Pertinencia

e Perfil profesional requerido.
- Especializaciéon y competencias técnicas requeridas.
- Disponibilidad del personal técnico requerido.
e Tipo penal y naturaleza del presunto indicio de responsabilidad penal.
- Grado de complejidad del delito (delitos contra la administracion
publica).
e Complejidad técnica del caso.
- Necesidad de aplicar metodologias especializadas (andlisis digital,
trazabilidad financiera, etfc.).

Elaboracion del Informe Técnico Forense
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De proceder la elaboracion del Informe Técnico Forense, se observard el
siguiente procedimiento:

e Autorizacion de la elaboracién del ITF, por el Director Nacional de
Auditoria Forense.

e Designacion del o los servidores responsables.

e Revisidn de la informaciéon recibida.

e Solicitud de informacion adicional (de ser necesario).

e Coordinacién con drea requirente.

e Aplicacion de metodologias forenses.

e Definicidn de cronograma para la elaboracion y entrega del ITF.

Para la revisidn, aprobaciéon y comunicacién del Informe Técnico Forense, se
observard el siguiente procedimiento:

e Elaboracion, revisidn y suscripcion del Informe.
- Porelolos servidores responsables.
o Elaboracion del informe.
o Suscripcién del informe.

- Por Supervisor de Calidad.
Supervision del contenido del informe.
Concordancia enfre la informacion presentada y los documentos
de respaldo.
o Suscripcién y recomendacion para la firma del informe técnico
forense al Director Nacional de Auditoria Forense e Informdatica.

e Aprobacion del informe.

- Suscripcion y aprobacion del ITF por el Director Nacional de
Auditoria Forense e Informdatica.

e Envio del informe.

- El Director Nacional de Auditoria Forense e Informdtica mediante
memorando, enviard el ITF a la unidad de control requirente.

* El ITF formard parte del informe con Indicios de Responsabilidad Penal a ser
elaborado por la unidad de conftrol requirente.
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3.2. Informe Técnico Forense por requerimiento de Autoridad Competente

Andlisis de Pertinencia

- Objeto del requerimiento.
- Informe técnico forense.
- Ampliacion de informe previamente emitido.

- Perfil profesional requerido.

- Especializacién y competencias técnicas requeridas.
- Disponibilidad del personal técnico requerido.

Elaboracion del Informe Técnico Forense

De proceder la elaboracion del Informe Técnico Forense, se observard el
siguiente procedimiento:

- Autorizacién de la elaboracion del ITF, por el Director Nacional de
Auditoria Forense.

- Designacion del o los servidores responsables.

- Revision de la informacion recibida.

- Solicitud de informacién adicional (de ser necesario).

- Aplicacion de metodologias forenses.

Para la revision, aprobacion y comunicacion del Informe Técnico Forense, se
observard el siguiente procedimiento:

- Elaboracion, revision y suscripcion del Informe.
- Porel olos servidores responsables.
o Elaboracién del informe.
o Suscripcién del informe.

e Por Supervisor de Calidad.
- Supervision del contenido del informe.
- Concordancia entre la informacion presentada y los documentos
de respaldo.
- Suscripcion y recomendacion para la firma del informe técnico
forense al Director Nacional de Auditoria Forense e Informdtica.
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- Aprobacién del informe.

Suscripcion y aprobaciéon del ITF por el Director Nacional de
Auditoria Forense e Informdtica.

- Envio del informe.

El Director Nacional de Auditoria Forense e Informdtica mediante
memorando, enviard el ITF al Contralor/a General del Estado o su
delegado/a para su posterior envio a la autoridad competente.

4. Preservacion de Indicios a fravés de Cadena de Custodia

Los servidores de la Direccidon Nacional de Auditoria Forense e Informdtica que
estén facultados mediante orden de trabajo o autorizados para la elaboracion
del Informe Técnico Forense, son responsables del proceso de preservacion de
indicios a fravés de la cadena de custodia; para lo cual, se recomienda:

- Iniciar en el lugar donde se obtienen, encuentran o recaudan los indicios.
- Identificar el indicio a preservar (fisico y/o digital).
- Recolectar el indicio.

O

O

O

O

Indicio fisico.

Solicitar formalmente al custodio o drea responsable de la entidad
auditada, la entrega de toda documentacion.

Verificar la autenticidad (Sellos, firmas, cddigos institucionales,
certificacion).

Inventariar y describir con detalle en el formulario.

Indicio digital.

Solicitar formalmente la informacién digital al drea competente o
al custodio autorizado de la enfidad auditada.

Realizar la adquisicion o extraccion de la informacién, con su
respectivo valor Hash.

Registrar los valores Hash en el formulario.

Describir con detalle en el formulario.

- Realizar el formulario de preservacion de indicios a fravés de la cadena
de custodia. (Anexo 2)

- Registrar y suscribir las tfransferencias del indicio en el formulario.

- Finalizar con la entrega directa a la autoridad competente del formulario
e indicio/s, una vez aprobado el informe de auditoria forense con indicios
de responsabilidad penal o informe técnico forense.
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ANEXOS

Anexo 1. Formato Modelo Planificacion de Auditoria Forense
Anexo 1.1. Servidores, Ex servidores y Terceros Relacionados
Anexo 1.2. Programa de Auditoria

Anexo 2. Formulario de Preservacion de Indicios a través de la Cadena de
Custodia

*Anexos de cardcter referencial
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ANEXO 1. Formato Modelo Planificacion de Auditoria Forense

CONTRALORIA GENERAL DEL ESTADO
DIRECCION NACIONAL DE AUDITORIA FORENSE E INFORMATICA

PLANIFICACION ESPECIFICA

20. Informacién General
Incluir datos generales de la entidad a ser auditada

21, Motivo de la Auditoria

La accién de control se realizard en (entidad y/o servidor pUblico) con cargo al
(plan anual de control o imprevistos) de la (unidad administrativa) en
cumplimiento a la autorizacion del Contralor General del Estado o su delegado,
constante en (Memorando/Oficio); asi como, a la Orden de trabajo (NUmero y
Fecha).

22, Antecedentes

Describir los hechos principales de las presuntas iregularidades.
23. Objetivo

Colocar el o los objetivos senalados en la orden de trabagjo.
24, Alcance

Colocar lo que consta y se va a analizar en la orden de frabagjo, incluido el
periodo.

25, Base legal de la entidad

Citar la normativa en la que conste la creacidén o constitucion de la entidad,
unidad o drea examinada y sus reformas, entre otras normas relacionadas.
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26.  Estructura orgdnica
Incorporar la estructura orgdnica vigente de la institucidn donde se realiza la
accién de control y precisar las unidades administrativas relacionadas con el

examen.

27. Personas y entidades relacionadas

Describir en un anexo a los servidores, ex-servidores y terceros relacionados con
el requerimiento de la informacion (Anexo 1.1).

28. Transacciones importantes

Identificar las tfransacciones y/u operaciones relacionadas con la auditoria.

29. Confiabilidad de la informacién y sistemas informaticos

Detalle de la informacidon, sistemas informdticos, archivo, reportes y demds
documentacién revisada por el equipo, y senalar el grado de confiabilidad de
lo mencionado a base de la evaluacion realizada.

30. Puntos de interés

Identificar los actos o hechos inusuales (riesgos de conftrol) en funcidn de las
personas, materia, fransacciones y operaciones efectuadas en la entidad.

31. Evaluacion del control interno y calificacién del riesgo

Aplicar cuestionarios de control intferno para evaluar su confiabilidad vy
determinar el nivel de riesgo. Con base en los resultados obtenidos, se realizard
la ponderacién correspondiente de la evaluacién del control interno, mediante

la cual se medirdn los riesgos inherentes y los riesgos de control.

Asimismo, se deberdn redactar las principales desviaciones detectadas durante
la evaluacién del control interno (puntos de interés).

32. Montos de recursos a examinar
Senalar los recursos que serdn analizados en la auditoria forense considerando el

rubro, componente, drea o proyecto relacionado con las posibles
iregularidades, pudiendo ser indeterminado en el caso de que no sea posible
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33. Metodologia y procedimientos
+ Metodologia: definir el enfoque apropiado para ejecutar la auditoria
« Procedimiento: acciones especificas a llevar a cabo en funcidn de la
metodologia definida

34, Equipo de frabajo y recursos

Recursos humanos:

Rol Nombre

Recursos financieros:
Describir las acciones a redlizar para solicitudes de vidticos y movilizacion del
equipo de auditoria

35. Plan de trabajo de la auditoria

Ver programa de trabajo (Anexo 1.2)

36. Tiempo previsto

Para el desarrollo de la presente auditoria se tendrd un tiempo previsto de ... dias
calendario, mismos que se encuentran distribuidos de la siguiente manera:

Detalle (actividad) Inicio

Planificacion

Ejecucién

Conferencia final

Distribucion de actividades

Describir las actividades y tiempo asignados a los infegrantes del equipo de
frabajo:
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Servidor asignado Tiempo estimado en dias

37. Productos a obtener
Detallar los productos que se obtendrdn en la ejecucion de la auditoria forense y
que formardn parte del expediente de la documentacidn que sustentard el

informe aprobado.

38. Firmas de responsabilidad

Elaborado por: |Jefe de equipo

Revisado por:  Supervisor del equipo
Supervisién de [Supervisor General de
calidad: Calidad

Aprobado por: [Director/a
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ANEXO 1.1 Servidores, Exservidores y Terceros relacionados

NOMINA DE SERVIDORES, EXSERVIDORES Y TERCEROS RELACIONADOS CON EL EXAMEN

Periodo de actuacién
N° |Apellidos y Nombres Cédula Cargo/Rol

Desde Hasta
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ANEXO 1.2. Programa de Auditoria

CONTRALORIA GENERAL DEL ESTADO

PROGRAMA DE AUDITORIA

OBJETIVOS

PROCEDIMIENTOS

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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ANEXO 2. Formulario de Preservacion de Indicios a través de la Cadena de
Custodia

Cédigo de formulario:

CONTRALORIA GENERAL DEL ESTADO

DIRECCION NACIONAL DE AUDITORIA FORENSE E INFORMATICA

ENTIDAD EXAMINADA:

TIPO:

PERIODO:

1. Informacién General

Numero de caso (OT)

Institucion/Persona

Lugar de recoleccion

Fecha y hora de recoleccion

Servidor que recolecta el indicio

Cargo

2. Descripcion del indicio

Tipo de indicio | OFisico

[IDigital

CIMIXtO: o
Localizaciéon COPC / Laptop
del indicio

[Servidor

OIDispositivo de almacenamiento (HDD / SSD / USB / NAS)
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CIDispositivo Telematico (Router / Switch / Mddem)
[ Sistema en la nube
COtro ...
Detalle/
Descripcion del
indicio
Estado fisico COBueno
del indicio
CIRegular
COMalo

3. Adquisicion

Descripciéon de entorno de
trabajo

Método de adquisicién forense | O Imagen forense bit a bit

O Adquisicion logica

O Adquisicion manual

O Duplicaciéon / clonado forense
O Volcado de memoria RAM

O Otro

Formato de imagen O EO1

O DD (RAW)

O ADI1

O Oftro

Algoritmos hash aplicado OSHA-256 OSHA-512 OSHA-3 CIMDS
OSHAT

Valor Hash de la adquisicion

Herramienta vutilizada Nombre:
Version:

4. Almacenamiento del indicio digital

Dispositivo de
almacenamiento

Marca: Modelo: Serie:
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Validacion de asl
integridad

ONo

5. Embalagje, sellado y rotulado

Embalaje adecuado Si ONo
Sellado de seguridad JSi OONo
Rotulado correcto [ISi CINo

Responsable del indicio

6. Observaciones generales

7. Registro de Transferencia

NOMBRES Y
Nro.1 INSTITUCION APELLIDOS CEDULA (Cl) | MOTIVO FIRMA
[Custodio
ENTREGA
CTraspaso
RECIBE
FECHA Y HORA DE ENTREGA: FECHA Y HORA RECIBE:
OBSERVACIONES:
NOMBRES Y
Nro.2 INSTITUCION APELLIDOS CEDULA (Cl) | MOTIVO FIRMA
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[ICustodio
ENTREGA

[ITraspaso
RECIBE
FECHA Y HORA DE ENTREGA: FECHA Y HORA RECIBE:
OBSERVACIONES:

NOMBRES Y

Nro.3 INSTITUCION APELLIDOS CEDULA (Cl) | MOTIVO FIRMA

[ICustodio
ENTREGA

[ITraspaso
RECIBE
FECHA Y HORA DE ENTREGA: FECHA Y HORA RECIBE:
OBSERVACIONES
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informacion a la ciudadania ecuatoriana.

“Al servicio del pais desde el 1° de julio de 1895"

El Registro Oficial no se responsabiliza por los errores
ortograficos, gramaticales, de fondo y/o de forma que
contengan los documentos publicados, dichos documentos
remitidos porlas diferentesinstituciones parasu publicacion,
son transcritos fielmente a sus originales, los mismos que
se encuentran archivados y son nuestro respaldo.




