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ACUERDO No. 035-CG-2025

EL CONTRALOR GENERAL DEL ESTADO

CONSIDERANDO:

Que, el articulo 82 de la Constitucion de la Republica del Ecuador, senala que
el derecho ala seguridad juridica se fundamenta en el respeto a la Constitucion
y en la existencia de normas juridicas previas, claras, publicas y aplicadas por
las autoridades competentes;

Que conforme lo prescrito en el arficulo 204, inciso tercero de la Carta Magna,
la Confraloria General del Estado fiene personalidad juridica y autonomia
financiera, presupuestaria y organizativa; y, de conformidad con el arficulo 211
ibidem “...es un organismo técnico encargado del control de la utilizacion de
los recursos estatales, y la consecucion de los objetivos de las instituciones del
Estado y de las personas juridicas de derecho privado que dispongan de
recursos publicos (...)";

Que, el numeral 3 del articulo 212 de la Constitucidn de la Republica del
Ecuador, establece como funcidon de la Contraloria General del Estado, el
expedir normativa para el cumplimiento de sus funciones;

Que, el articulo 226 ibidem, prescribe que “Las instituciones del Estado, sus
organismos, dependencias, las servidoras o servidores publicos y las personas
que actiuen en virtud de una potestad estatal ejerceran solamente Ias
competencias y facultades que les sean atribuidas en la Constitucion y la ley.
Tendrdan el deber de coordinar acciones para el cumplimiento de sus fines y
hacer efectivo el goce y egjercicio de los derechos reconocidos en la
Constitucion.”

Que, el articulo 227 de la Carta Magna, establece que “La administracion
publica constituye un servicio a la colectividad que se rige por los principios de
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eficacia, eficiencia, calidad, jerarquia, desconcentracion, descentralizacion,
coordinacidén, participacion, planificacion, transparencia y evaluacion”;

Que, los numerales 5y 31 del articulo 7, y numeral 22 del articulo 95 de la Ley
Orgdnica de la Confraloria General del Estado, facultan a la Entidad de Control
la expedicion de normativa para el funcionamiento del sistema de control, la
prdctica de la auditoria gubernamental y las demds que sean necesarias para
el cumplimiento de sus funciones;

Que, la Ley Orgdnica de Prevenciéon, Deteccion y Combate del Delito de
Lavado de Activos y de la Financiacion de ofros delitos, en Ia Disposicion
Reformatoria Cuarta, reforma la Ley Orgdnica de la Contraloria General del
Estado, agregando los articulos 23.1 y 23.2: “... Art. 23.1.- Auditoria forense
preventiva. - A fin de asesorar a las entidades publicas y entidades de derecho
privado que manejen recursos publicos, la Contraloriac General del Estado
puede readlizar auditoria forense preventiva y concurrente en cualquier
momento. Las recomendaciones de auditoria tendrdn efecto vinculante para
la institucion auditada con el objetivo de prevenir posibles delitos contra la
eficiencia de la administraciéon puUblica y otfros de naturaleza econdmica. Esta
auditoria se hard a fravés de programas y controles, esquemas de alerta
temprana de irregularidades y sistemas de administracion de denuncias. Este
tipo de auditoria podrd generar resultados proactivos que impliquen la toma de
decisiones y acciones inmediatas para evitar un perjuicio econdmico al Estado
o el financiamiento de delitos. - Art. 23.2.- Auditoria forense detectiva. - Se debe
realizar auditoria forense detectiva cuando existan indicios de responsabilidad
penal en conductas penadas por la Ley, presuntamente incurridas por los
servidores y trabajadores de las entidades puUblicas y personeros de las
entidades de derecho privado que manejen recursos publicos, a fin de analizar
y obtener elementos suficientes de un posible tipo penal. El informe de auditoria
con indicios de responsabilidad penal tendrd valor probatorio y se remitird a la
Fiscalia General del Estado con la finalidad de que actiue en el marco de sus
competencias constitucionales y legales (...)";

Que, la Ley Orgdnica ibidem, expedida el 20 de junio de 2024 y publicada en el
Cuarto Suplemento del Registro Oficial No. 610 de 29 de Julio 2024, en su
Disposicién Final Unica establece que esta ley entrard en vigencia en el plazo
de un ano posterior a su publicacién en el Registro Oficial;

Que, la Disposicion Reformatoria Cuarta de la Ley Orgdnica de Integridad
PUblica, publicada en el Tercer Suplemento del Registro Oficial No. 68, de 26 de
junio de 2025, reforméd la Ley Orgdnica de la Contraloria General del Estado,
sustitfuyendo el articulo 39 por el siguiente: “...Art. 39.- Determinacion de
responsabilidades y seguimiento.- A base de los resultados de la auditoria
gubernamental, contenidos en actas o informes, la Contraloria General del
Estado, tendrd potestad exclusiva para predeterminar o no y para determinar o
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no responsabilidades administrativas y civiles culposas, asi como generar o no
ordenes de reintegro, e indicios de responsabilidad penal de ser el caso. — {...)
De existir indicios de responsabilidad penal, se procederd de acuerdo a lo
previsto en los articulos 65, 66 y 67 de esta Ley. - En todos los casos, la evidencia
que sustente la determinacion de responsabilidades, a mds de suficiente,
competente y pertinente, reunird los requisitos formales para fundamentar la
defensa en juicio. - La Contraloria General del Estado efectuard el seguimiento
de la emisién y cobro de los titulos de crédito originados...”;

Que, la Agencia Francesa de Desarrollo (AFD), institucion financiera publica que
representa uno de los principales instrumentos de cooperacion internacional en
Francia y cuya mision es luchar contra la pobreza y promover el desarrollo
sostenible en los paises en desarrollo, mantiene un acuerdo de con la Republica
de Ecuador para apoyar el diseno y la puesta en marcha de un nuevo
programa de politicas publicas para la proteccion y el uso sostenible de las
zonas marinas y costeras;

Que, segun sus politicas y procedimientos internos, la Agencia Francesa de
Desarrollo (AFD) realizé una evaluacion de gasto publico y rendicion de cuentas
a Ecuador, denominada “Evaluacién PEFA’;

Que, la Agencia Francesa de Desarrollo (AFD) apoyd a la Contraloria General
del Estado, con una Asistencia Técnica dedicada a tratar las debilidades
identificadas en la Dimension 4 (D4), que trata de “Supervision y auditoria
externas”, con un enfoque en el Indicador ID 30 — Auditoria externa, en el
proyecto “Asistencia técnica en apoyo al fortalecimiento del proceso de
auditorias de la CGE"”, que incluyd las modalidades de auditoria incorporadas
porla Ley Orgdnica de Prevencion, Deteccion y Combate del Delito de Lavado
de Activos y de la Financiaciéon de otros Delitos;

Que, en ese contexto, la Contraloria General del Estado contd con la asistencia
técnica de la Agencia Francesa de Desarrollo, AFD, para la elaboracion de la
Guia de Auditoria Forense;

Que, mediante Acuerdo 015-CG-2020, de 30 de julio de 2020, publicado en la
Edicion Especial 852 del Registro Oficial, de 05 de agosto de 2020 y sus
posteriores reformas, se expidid el Estatuto Orgdnico de Gestion Organizacional
por Procesos de la Contraloria General del Estado;

Que, mediante Acuerdo 012-CG-2021, de 13 de agosto de 2021, publicado en
el Cuarto Suplemento del Registro Oficial No. 519, de 19 de agosto de 2021 vy sus
posteriores reformas, se expidid el Reglamento Sustitutivo de Suscripcidon de
Documentos de la Contraloria General del Estado;

Que, mediante Acuerdo 028-CG-2023, de 22 de septiembre de 2023, publicado
en el Registro Oficial No. 409, de 03 de octubre de 2023, se expidid el
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Reglamento de clasificacion de informacion y/o documentacion reservada en
la Contraloria General del Estado;

Que, mediante Acuerdo 029-CG-2023, de 22 de septiembre de 2023, publicado
en el Registro Oficial No. 413, de 10 de octubre de 2023, se expidid el
Reglamento de clasificacion de informacion y/o documentacion de cardcter
confidencial en la Contraloria General del Estado;

Que, mediante Acuerdo 014-CG-2024, de 24 de abril de 2024, publicado en el
Primer Suplemento del Registro Oficial No. 554, de 09 de mayo de 2024 y su
reforma, se expidid el Reglamento de Ambito de Control de las Unidades
Administrativas de la Contraloria General del Estado;

Que, mediante Acuerdo 039-CG-2024, de 09 de octubre de 2024, publicado en
el Registro Oficial No. 669, de 22 de octubre de 2024, se expidid el Reglamento
para Suscripcidn de Documentos con Firma Electrénica en la Contraloria
General del Estado;

Que, mediante Acuerdo 002-CG-2025, de 21 de enero de 2025, publicado en el
Cuarto Suplemento del Registro Oficial No. 727, de 22 de enero de 2025, se
expidio el Reglamento de Determinacion de Responsabilidades;

Que, mediante Acuerdo 012-CG-2025, de 05 de marzo de 2025, publicado en el
Cuarto Suplemento del Registro Oficial No. 758, de 10 de marzo de 2025, se
expidid el Reglamento para las notificaciones electronicas que efectia la
Contraloria General del Estado;

Que, mediante Acuerdo 016-CG-2025, de 16 de abril de 2025, se expidid el
Reglamento para la Elaboracion, Trdmite y Aprobacién de Informes de Auditoria
Gubernamental; y,

Que, es necesaria la actualizacion normativa sobre la base de disposiciones
legales vigentes y necesidades institucionales, especialmente en el dmbito de
la ejecucion de las acciones de control.

En ejercicio de las facultades que le confiere el articulo 212, numeral 3 de la
Constitucion de la RepuUblica del Ecuador, y articulos 95 y 31, numeral 23 de la
Ley Orgdnica de la Contraloria General del Estado,

ACUERDA:

EXPEDIR EL MANUAL DE AUDITORIA FORENSE Y LA GUIA DE AUDITORIA FORENSE
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Art. 1.- Expidese el Manual de Auditoria Forense con sus respectivos anexos, que
forma parte integrante del presente instrumento y consta como Anexo 1.

Art. 2.- Expidese la Guia de Auditoria Forense con sus respectivos anexos, que
forma parte integrante del presente instrumento y consta como Anexo 2.

Art. 3.- El Manual de Auditoria Forense y la Guia de Auditoria Forense regirdn
para todas las unidades de auditoria de la Conftraloria General del Estado.

DISPOSICIONES GENERALES

Primera. - Los servidores de la Contraloria General del Estado que intervengan
en la recepciodn, tfrdmite y emision de los informes previstos en el Manual de
Auditoria Forense y la Guia de Auditoria Forense del presente Acuerdo, deberdn
mantener estricta reserva y confidencialidad sobre toda la informacién vy
documentaciéon a la que tengan acceso en el gjercicio de sus funciones. La
entrega de informacién y/o documentacién que como resultado de la accién
de control contenga o se refiera a informacidén confidencial y/o reservada, se
sujetard a la Constitucion de la Republica del Ecuador, la Ley vy la normativa
aplicable emitida para el efecto.

Segunda. - Encdrguese de la ejecucion del presente Acuerdo, al Subcontralor/a
de Auditoria y demds titulares de las unidades administrativas determinadas por
dicha autoridad como responsables de la aplicacion del presente Acuerdo,
para lo cual implementardn controles permanentes a sus procesos, y
actividades y aplicativos informaticos, a fin de garantizar el cumplimiento de las
disposiciones constitucionales y legales, la observancia del debido proceso, el
cumplimiento de plazos y términos legales y de la normativa aplicable. De
evidenciarse incumplimientos, estos serdn comunicados por los citados titulares
al Contralor/a General del Estado, mediante un informe motivado y con la
documentacion de sustento, para que adopte las acciones respectivas.

Tercera. — La unidad administrativa de control correspondiente deberd observar
el "Catdlogo de Formatos para aplicacién operativa del Reglamento para la
elaboraciéon, tfrdmite y aprobacién de informes de auditoria gubernamental”,
asi como tfambién los anexos que constan tanto el Manual de Auditoria Forense
como en la Guia de Auditoria Forense, para su correspondiente aplicacion.

DISPOSICION FINAL

Este Acuerdo entrard en vigencia a partir del 29 de Julio 2025, sin perjuicio de su
publicacion en el Registro Oficial.
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Dado, en el Despacho del Contralor General del Estado, en la ciudad de San
Francisco de Quito, Distrito Metropolitano, a los veinticinco dias del mes de julio
de dos mil veinticinco.

Comuniquese. -

E2- Firnado electrénicamente por
XAVIER MAURIC&O
TORRES MALDONADO

Dr Mauticio Torres M., PHD
CONTRALOR GENERAL DEL ESTADO

CONTRALORIA GENERAL DEL ESTADO. - SECRETARIA GENERAL. - Dicté y firmd
electronicamente el Acuerdo que antecede, el doctor Mauricio Torres M., PhD,
Conftralor General del Estado, en la ciudad de San Francisco de Quito, Distrito
Metropolitano, a los veinticinco dias del mes de julio de dos mil veinticinco. LO
CERTIFICO.

Firnado electrénicamente por

tMARCELO FERNANDO

CHENO MANTILLA
Gnicamente con FirmakC

o

]
Dr. Marcelo Mancheno Mantilla

SECRETARIO GENERAL
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ANEXO 1

MANUAL DE AUDITORIA
FORENSE
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PRESENTACION

El presente documento fiene por objeto poner a disposicion un
instrumento de trabajo con lineamientos técnicos y metodoldgicos para
la ejecucion de la auditoria forense, alineado con las mejores practicas
nacionales e internacionales, a fin de prevenir, detectar, documentar y
sustentar hechos irregulares o presuntamente delictivos que afecten la
gestion publica, en instituciones y organismos del sector publico; v,
entidades del sector privado que disponen de recursos publicos, sujetos

al control de la Contraloria General del Estado.

Para lograr un mejor entendimiento de los procedimientos a aplicar por
el auditor forense, el contenido de este manual se ha estructurado en

cinco capitulos, que se describen a confinuacion:

El capitulo 1 contiene la parte infroductoria del manual y describe sus
objetivos, el marco legal y normativo establecidos en las disposiciones
Constitucionales, leyes orgdnicas y normas técnicas que rigen el control
gubernamental; ademads, se ha considerado estdndares y marcos de

referencia internacionales aplicables a la materia.

El capitulo 2 desarrolla el concepto de auditoria forense, sus objetivos,
modalidades, alcance y motivacion de la misma; el perfil y caracteristicas
del auditor forense; fases de la auditoria y sus consideraciones, el fraude

y su esquema, meétodos de investigacion y teorias de criminologia.

El capitulo 3 describe la planificacion de la auditoria forense:
planificacion estratégica, operativa y especifica, considerando la
evaluaciéon del conftrol interno, evaluacidon de riesgos y programa de la

auditoria forense.
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El capitulo 4 desarrolla la ejecuciéon de la auditoria forense, abordando
las técnicas para recopilar indicios o evidencias de auditoria, cadena de
custodia y gestion de la evidencia, a fin revelar los hallazgos de auditoria
y proceder con la comunicacion de resultados provisionales; y, el capitulo
5 describe el proceso para la elaboracion y aprobacion del informe de

la auditoria forense.

Finalmente se detalla el glosario de términos, anexos y bibliografia

utilizados en la elaboracion del presente manual.

10
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CAPITULO 1

1. INTRODUCCION

La Asamblea Nacional del Ecuador, el 20 de junio de 2024, expidio la Ley
Orgdnica de Prevencién, Deteccion y Combate del Delito de Lavado de
Activos y de la Financiacidn de ofros Delitos, publicada en el Cuarto
Suplemento del Registro Oficial No. 610 de 29 de julio de 2024. Esta ley tiene
como finalidad establecer una estructura institucional sélida y procedimientos
eficaces para prevenir, detectar y combatir el lavado de activos, por lo que,
en la Disposicion Reformatoria Cuarta, se reformd la Ley Orgdnica de la
Contraloria General del Estado, agregdndose los arficulos 23.1, 23,2 y 23.3, que
incluyen las modalidades de la auditoria forense preventiva, detectiva e

informatica.

La auditoria forense en Ecuador ha emergido como una herramienta crucial
para la deteccidén, prevencion y sancion de fraudes financieros, y actos de
corrupcién en diversos sectores, tanto publico como privado. Esta disciplina
combina técnicas avanzadas de auditoria con conocimientos juridicos,
informdticos y de criminologia, permitiendo a los profesionales identificar
iregularidades complejas y proporcionar evidencia vdlida para procesos
legales (pruebaq); se ha consolidado como una disciplina esencial para
combatir la corrupciéon y los delitos econdmicos, desempefiando un papel
fundamental en la proteccién de los recursos publicos y en el fortalecimiento

de la confianza ciudadana en las instituciones.

En el contexto actual, marcado por una creciente exigencia ciudadana para
la rendicién de cuentas y la fransparencia, la auditoria forense adquiere un
papel determinante. Su implementacion eficaz fortalece la funcidon publica,

protege los recursos del Estado, promueve una cultura de legalidad y contribuye

13
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de manera directa a la construcciéon de una administracion publica mas

integra, eficiente y responsable.

2. OBIJETIVOS DEL MANUAL

El objetivo del Manual de Auditoria Forense es establecer lineamientos técnicos
y metodoldgicos, orientando a los equipos del Organismo de Conftrol la
ejecucion de las auditorias forenses denfro del marco de la auditoria
gubernamental, alineados con las mejores prdacticas nacionales e
internacionales, a fin de prevenir, detectar, documentar y sustentar hechos
imregulares o presuntamente delictivos que afecten la gestion publica,
permitiendo asi, a la Contraloria General del Estado cumplir con su rol de control
y fiscalizacién, para contribuir al fortalecimiento de la transparencia, la

legalidad vy la eficiencia en el uso de los recursos publicos

3. MARCO LEGAL Y NORMATIVO

La Constitucion de la Republica del Ecuador, en su articulo 211, establece que
la Contraloria General del Estado, CGE, es un organismo tecnico encargado
del conftrol de la utilizacion de los recursos estatales y de las personas juridicas

de derecho privado que dispongan de recursos publicos.

Las funciones de la CGE, segun lo establece el articulo 212 de la Carta Magna,

son:

« Dirigir el sistema de control administrativo, compuesto por auditoria
interna, auditoria externa y control interno de las entidades del sector
publico y de las entidades privadas que dispongan de recursos publicos.

+ Determinar responsabilidades administrativas y civiles culposas e indicios
de responsabilidad penal, relacionadas con los aspectos sujetos a su
control, sin perjuicio de las funciones que en esta materia sean propias de

la Fiscalia General del Estado.

14
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* Expedirla normativa para el cumplimiento de sus funciones.

+ Asesorar alos érganos y entidades del Estado cuando se le solicite.

La Ley Orgdnica de la Conftraloria General del Estado, reformada mediante la
Ley Orgdnica de Prevencion, Deteccion y Combate del Delito de Lavado de
Activos y de la Financiacion de otros Delitos, agregd los articulos 23.1 “ Auditoria
Forense Preventiva” y 23,2 “Auditoria Forenses Detectiva”, asi también, sustituyd
el numeral 38 del articulo 31 “Funciones y Atribuciones” en el que se establece
que se prestard asesoria a las entidades del Estado cuando se le solicite, en
materia de auditoria y control de los recursos pUblicos, con la finalidad de
prevenir fraudes y perjuicios contra la administracion publica, asi como el

lavado de activos y la financiacion de delitos.

La Ley Orgdnica de Integridad Publica, sustituyd el numeral 25 del articulo 31
“Funciones y Atribuciones”, en el que se establece que se prestard asesoria a las
instituciones de Estado y a las personas juridicas de derecho privado sometidas
asu control, a peticién de estas y acorde a su capacidad operativa, enlas areas

propias de su competencia.

Normativa Nacional

Constitucion de la RepUblica del Ecuador

La Constitucion de la Republica del Ecuador publicada en el Registro Oficial
449 de 20 de octubre de 2008, en los articulos 76 numerales 3y 4; 83 numeral 8;
100 numeral 4; 204, 206 numeral 1; y, 233, establece derechos, garantias y
responsabilidades referentes al patrimonio del Estado, la transparencia y el
buen uso de los recursos publicos.

Ley Orgdnica de Transparencia y Acceso a la Informacién Publica

La Asamblea Nacional el 31 de enero de 2023, emitié la Ley Orgdnica de

Transparencia y Acceso a la Informacién Publica (LOTAIP), la cual garantiza el
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acceso a la informacidén publica, permitiendo a la ciudadania y a las

instituciones ejercer un conftrol social y denunciar posibles actos de corrupcion.

La LOTAIP contribuye a la lucha contra la corrupcién a través de los siguientes

mecanismos:

« Acceso a la informacién: Exige que las instituciones puUblicas
tfransparenten sus procesos y decisiones, lo que facilita el acceso a la

informaciéon y permite a la ciudadania identificar posibles irregularidades.

« Control social: La transparencia promueve el control social, permitiendo a
la ciudadania vigilar el uso de los recursos publicos y exigir rendicion de

cuentas a las autoridades.

« Denuncia de actos de corrupcidén: Facilita la denuncia de posibles actos
de corrupcién, ya que la informacién publica disponible puede servir

como evidencia para las investigaciones.

« Prevencién: La fransparencia puede actuar como un factor disuasivo
para la corrupcion, ya que la posibilidad de serinvestigado y denunciado
por actos de corrupcion puede desalentar a los funcionarios publicos a

cometerlos.

Ley Orgdnica de Prevencion, Deteccién y Combate del Delito de Lavado de

Activos y de la Financiacion de otros Delitos

La Ley Orgdnica de Prevencion, Deteccion y Combate del Delito de Lavado
de Activos y de la Financiacion de Oftros Delitos publicada en el Segundo
Suplemento del Registro Oficial 802 de 21 de julio de 2016, establece el marco
legal para la prevencién, deteccidn, investigacion y sancién del lavado de
activos, y la financiacion de delitos como el narcotrdfico, corrupcidn, terrorismo

y delincuencia organizada.
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Aplica a todas las personas naturales y juridicas, especialmente a los sujetos
obligados a reportar operaciones inusuales o sospechosas, como instituciones
financieras y no financieras que deben implementar politicas de prevencion,
conftroles internos y reportes obligatorios a la Unidad de Andlisis Financiero y

Econdmico (UAFE).

En el Registro Oficial No. 610 de 29 de julio de 2024, se publicé la Ley Orgdanica
de Prevencion, Deteccién y Combate del Delito de Lavado de Activosy de la
Financiacion de Otros Delitos, que entrard en vigencia a partir del 29 de julio de
2025. Esta ley tiene como objetivo establecer procedimientos y mecanismos
para prevenir, detectar y combatir el lavado de activos y la financiacion de
delitos relacionados, como el terrorismo y la proliferacidén de armas de

destruccidon masiva.

Ley Orgdnica de Integridad Piblica

La Ley Orgdnica de Integridad Publica, vigente desde su publicacion en el
Tercer Suplemento No. 68 del Registro Oficial del 26 de junio de 2025, tiene por
finalidad garantizar una administracién publica, integra, eficiente, dagil,
transparente, libre de violencia y corrupciéon, con responsabilidad y social, y
orientada a resultados, mediante la optimizacion del uso de los recursos del

Estado y la deteccion de conductas y problemas estructurales.

Cddigo Orgdnico Integral Penal

El Codigo Orgdnico Integral Penal (COIP) publicado en el Suplemento del
Registro Oficial No. 180 el 10 de febrero de 2014, es el cuerpo normativo que
regula las infracciones penales, sus sanciones y el procedimiento penal. Para
fines de la auditoria forense, el COIP representa el marco legal que tipifica
delitos econdmicos, financieros y administrativos, que pueden ser objeto de

investigacion por parte de auditores forenses.
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Entre las dreas relevantes del COIP para la determinacion de posibles delitos,

enftre los principales tenemos los siguientes:

1. Delitos contra la administraciéon publica

+ Peculado (Art. 278): Uso indebido de recursos pUblicos.

+ Cohecho (Art. 280): Recepcidon o solicitud de beneficios indebidos por
parte de servidores pUblicos.

« Concusion (Art. 281): Exigencia de pagos no justificados.

« Trafico de influencias y Oferta de realizar trafico de influencias (Arts. 285y
286): Intervencién indebida en decisiones publicas.

« Enriguecimiento ilicito (Art. 279): Incremento patrimonial no justificado de

funcionarios puUblicos.

2. Delitos econdmicos y financieros

« Sobreprecio en contratacion publica (Art. 294.1): Determinar la existencia
de sobreprecio en contratacion publica.

« Defraudacién tributaria (Art. 298): Evasion de obligaciones fiscales
mediante ocultamiento o falsificacion.

* Lavado de activos (Art. 317): Incorporacion de recursos de origen ilicito al

sisterna econdmico.

3. Delitos informdticos y uso indebido de sistemas

« Revelaciéonilegal de bases de datos (Art. 229): Revelacidon de informaciéon
registrada o contenida en ficheros, archivos, bases de datos o medios
semejantes a traves de sistemas electronicos, informaticos, telematicos o

de telecomunicaciones.
+ Interceptacion ilegal de datos (Art. 230): Interceptar, escuchar, desviar,

grabar, observar en cualquier forma un dato informdtico para beneficio

propio o de un tercero.
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« Transferencia electronica de activos patrimonial (Art. 231): Alteracion,
manipulacion o modificacion del funcionamiento de un programa o
sistema informdatico o telemdtico o mensaje de datos.

« Ataque a la integridad de sistemas informdticos (Art. 232): Manipulacién
ilicita de sistemas informdticos.

+ Acceso no consenfido a un sistema informdtico, telemdtfico o de
telecomunicaciones (Art. 234): Modificacion no autorizada de
informacion relevante.

« Falsificacion informdatica (Art. 234.1) Causar perjuicio en contenidos

digitales para obtener un beneficio ilegitimo.

4. Delitos contra la fe publica

« Falsificacion de firmas: (Art. 327): Falsificacion de la firma de otra persona
en un instrumento publico o privado.
+ Falsificacion y uso de documentos (Art. 328): Produccién o uso de

documentos falsos con fines ilicitos.

Plan Nacional de Integridad Piblica y Lucha contra la Corrupcion 2024 - 2028

El Plan Nacional de Integridad PUblica y Lucha contra la Corrupcion (PNIPLCC)
2024-2028 emitido por la Funciéon de Transparencia y Conftrol Social, constituye
una politica publica integral del Estado ecuatoriano, orientada a fortalecer los
mecanismos de prevencion, deteccidon y sancién de actos de corrupciéon en el
sector publico y privado. Este plan establece estadndares, lineamientos y
compromisos institucionales que deben ser considerados en la evaluacion de

riesgos y controles anticorrupcion.

El PNIPLCC cuenta con ejes estratégicos, tales como: Integridad Publica vy
Privada; Transparencia y Rendicion de Cuentas y Participacion Ciudadana y

Cultura de Integridad.
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Normativa Internacional

Convencién Interamericana contra la Corrupcién (CICC)

Los Estados miembros de la Organizacion de los Estados Americanos (OEA) en
1996 adoptaron la Convencion Interamericana contra la Corrupcion (CICC)
como el primerinstrumento juridico internacional de anticorrupcién, y en el 2002
pusieron en marcha el mecanismo que evalua su cumplimiento. Ecuador firmé
la CICC en Caracas- Venezuela el 29 de marzo de 1996 vy la ratificd en el 1997,

entrando en vigor para el pais el 06 de marzo del mismo ano.

Su objetivo es promover y fortalecer el desarrollo de mecanismos necesarios
para prevenir, detectar, sancionar y erradicar la corrupciéon en las funciones
publicas; ademas, busca facilitar y regular la cooperacion internacional entre
los Estados Partes para asegurar la eficacia de dichas acciones en el ejercicio
de sus funciones publicas y en aspectos relacionados con actos de corrupcion

vinculados a ellas.

Convencién de las Naciones Unidas contra la Delincuencia Organizada

Transnacional y sus Protocolos — Convencion de Palermo

La Convenciéon de las Naciones Unidas contra la Delincuencia Organizada
Transnacional y sus Protocolos, también conocida como la Convencion de
Palermo, es un tratado multilateral de la ONU firmado el 15 de noviembre de
2000 en Palermo, Italia. Ecuador suscribid la misma el 12 de diciembre del mismo

ano vy la ratificd el 27 de marzo de 2003.

Tiene como finalidad prevenir y combatir la trata de personas, el trafico ilicito
de migrantes y la delincuencia organizada transnacional. Especificamente,
busca establecer un marco legal internacional que facilite la cooperacién
entre los paises para detectar, perseguir y sancionar a los responsables de estos

delitos.
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Convencioén de las Naciones Unidas contra la Corrupcion

La Convencidn de las Naciones Unidas contra la Corrupcion (CNUCC) también
conocida como la Convencidn de Mérida, es un fratado multilateral de la ONU,
emitida por la Asamblea General el 31 de octubre de 2003. Ecuador suscribid
la CNUCC el 10 de diciembre del mismo afio vy la ratificd el 15 de septiembre
de 2005.

Su objetivo es prevenir, investigar y enjuiciar la corrupcion, asi como facilitar la

recuperacion de activos adquiridos ilicitamente.

Convenio de Budapest

El Convenio de Budapest, emitido el 23 de noviembre de 2001 por el Consejo
de Europaq, es el primer tratado internacional que aborda los delitos cometidos
a través de Infernet y otfras redes informdaticas. Su objetfivo principal es
establecer una politica penal comun para proteger a la sociedad contra la
ciberdelincuencia mediante la tipificacion uniforme de delitos informdaticos y la
cooperacion internacional efectiva. El Presidente de la Republica del Ecuador,
mediante Decreto Ejecutivo 332 de 12 de julio de 2024, ratificé el Convenio de

Budapest en todo su contenido,

ISSAI 100 “Principios Fundamentales de Auditoria del Sector Publico”

Es un documento emitido por la INTOSAI (Organizacion Internacional de las
Entidades Fiscalizadoras Superiores) que proporciona los principios comunes
que deben guiar toda auditoria del sector publico; asi también, es una
referencia fundamental para garantizar auditorias coherentes, de alta calidad

y adlineadas con buenas practicas internacionales.

Los pilares que deben estar presentes en toda auditoria publica son:

21



Lunes 18 de agosto de 2025 Tercer Suplemento N° 104 - Registro Oficial

+ Independencia de la entidad fiscalizadora.

e Mandato y acceso a la informacion.

« Normas éticas aplicables a los auditores.

+ Competencia profesional.

+ Enfoque basado enriesgo y materialidad.

« Planificacién y documentacion adecuada.

+ Evidencia suficiente y apropiada para sustentar los hallazgos.

* Informe claro y oportuno.

ISSAI 140 “Control de Calidad para la EFS”

Su objetivo es buscar que las Entidades Fiscalizadoras Superiores (EFS)
implementen un Sistema de Gestidn de la Calidad de la Auditoria (SOAQM) que
sea adaptable a su contexto y mandato; basado en riesgos, priorizando los
aspectos que mds impactan la calidad e Integrado en la estrategia, cultura y

procedimientos de |la EFS.

Esta norma se estructura a base del: establecimiento del sistema de gestion de
la calidad; objetivos de calidad; identificacion y evaluacion de riesgos de
calidad; diseno e implementacion de respuestas; procesos de monitoreo vy
correccioén; evaluacion y conclusion sobre la efectividad del sistema; v,

documentacion del sistema de gestion de calidad:

ISSAI 2200 “Normas de Auditoria Financiera”

Su objetivo es proporcionar directrices claras sobre las responsabilidades del
auditor al planificar y llevar a cabo auditorias financieras, asi como sobre los
principios que rigen dichas auditorias y asegurar que estas cumplan con altos
estdndares profesionales; sean coherentes con los principios de fransparencia,
legalidad y rendiciéon de cuentas; y, garanticen una opinidn independiente y
confiable sobre los estados financieros de entidades publicas. También se
aplica en el sector publico a las auditorias de informacidn financiera realizadas

por las EFS, considerando el marco normativo aplicable.
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ISSAI 5300 “Directrices de Auditoria de Tecnologias de la Informacién”

Estas directrices se han desarrollado en el marco de las ISSAlI, mediante |a
realizaciéon de una revision de las normas existentes en relacién con las
audiforias de TI/Auditorias de Sistemas de Informacion, asegura que la
naturaleza bdsica inherente a las auditorias de Tl esté vinculada/integrada
adecuadamente, también tiene en cuenta los niveles de madurez de los
sistemas de informacién en el sector gubernamental y de las auditorias de Tl en
diferentes EFS.

GUID 5270 “Directriz para la Auditoria de Prevenciéon de la Corrupcion”

Esta guia, incluye pero no se limita a: incorporar temas de corrupciéon y de
irregularidades en el trabajo rutinario de auditoria de la EFS; aumentar la
conciencia publica acerca de la corrupcion y otras irregularidades, mediante
la divulgacion oportuna y publica de los hallozgos de auditoria; mejorar
meétodos y herramientas de combate a la corrupcién y otros tipos de delito;
proporcionar un medio para que denunciantes reporten instancias de

infracciones; y, cooperar con otras insfituciones en el combate ala corrupcion.

Norma Internacional de Auditoria NIA 240 (2019) “Responsabilidades del Auditor

en la Auditoria de Estados Financieros contra el Fraude”

Esta norma constituye una guia amplia respecto a la conceptualizacion y
procedimientos arealizar frente a situaciones en las que las incorreciones de los
estados financieros puedan ser debido a un fraude, partiendo desde la
identificaciéon y valoracion del riesgo, la obtencion de la evidencia suficiente y

adecuada, asi como los métodos de respuesta durante su ejecucion.

En esta norma se podrd encontrar la metodologia para la identificacién,

conceptualizaciéon del fraude, medidas de respuesta, evaluacion de la
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evidencia, procedimientos de auditoria de respuesta a los riesgos identificados,

y comunicacion interna y externa de la entidad.

Guia para Identificacion, Recoleccién, Adquisicion y Preservacion de Evidencia
Digital (ISO/IEC 27037:2012)

Su objetivo es asegurar la validez de la informacion digital para una posible
investigacion o procedimiento legal. Se orienta a investigadores, auditores

forenses, personal de Tl y autoridades competentes.

Sistemas de Gestion Antisoborno (ISO 37001-2025)

Es un estdndar emitido por la Organizacion Internacional de Normalizacién (ISO
por sus siglas en Ingles) definida como un sistema efectivo de gestion para la
lucha contra la corrupcidn, y especificamente para combatir el soborno; asi
como, el cumplimiento de practicas empresariales étficas, siendo un elemento
clave para fortalecer la cultura organizacional y establecer un entorno basado
en la integridad. Su estructura fiene las siguientes fases: planificacion,

ejecucion, verificacion y acciones de mejora y correccion.

Sistema de Gestion de la Denuncia de Irregularidades (ISO 37002-2021)

El sistema de gestion de la denuncia emitido por la ISO, orienta a las
organizaciones para el establecimiento, implementaciéon, mantenimiento vy
mejora de un sistema de gestion de denuncia de irregularidades con la
finalidad de alentar y facilitar la misma en las organizaciones, que éstas sean
tratadas de forma adecuada y oportuna, proteger a los denunciantes frente a
represalias, mejorar la cultura organizacional y gobernanza, asi como la

mitigacion de los riesgos de irregularidades.

Esta norma proporciona directrices para establecer, implementar y mantener

un sistema de gestion de denuncias, basado en un proceso resumido de cuaftro
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pasos: recepcion, evaluacion, tratamiento y conclusion de los casos de

denuncias presentados.

Guia de Gestion del Riesgo de Fraude (2023) Comité de Organizaciones

Patrocinadoras de la Comisién Treadway (COSO)

El Comité de Organizaciones Auspiciantes de la Comision Treadway (COSO),
en el ano 1992 presentd el Marco de Control Integrado de Conftrol Interno,
mismo que estd compuesto de 5 componentes como son: Ambiente de
control, Evaluaciones de riesgos, Actividades de control, Informacién vy
comunicacion; y, Monitoreo; en cuya version del aino 2013 (COSO ERM), se
incorporaron 17 principios claves para el disefo e implementacion de sistemas
de control interno efectivo. Uno de sus principios relacionados con el riesgo de
fraude en las organizaciones, fue ampliamente desarrollado en colaboracion
con la Asociacién de Examinadores de Fraude Certificado (ACFE), y como
producto de dicha colaboracion, en el 2016, elaboraron la guia de gestion del

riesgo de fraude, actualizada en el 2023.

En dicha guia podremos encontrar informacion relacionada a la gestion del

riesgo de fraude como un proceso consistente, contenida en cinco etapas:

+ Politicas de gobernanza de riesgo de fraude.

« Evaluacién de riesgos de fraude.

« Seleccidn, desarrollo y entrega de controles preventivos y detectivos de
fraude.

* Reporte e investigaciones de fraude con acciones correctivas.

*  Monitoreo y evaluacion del programa de gestion de riesgo de fraude.
Las 40 Recomendaciones del GAFI
Las 40 Recomendaciones del GAFI fueron emitidas en abril de 1990, por el

Grupo de Accion Financiera Internacional (GAFI), un organismo

intergubernamental establecido en 1989 por los ministros de Finanzas vy
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Gobernadores de Bancos Centrales de los paises miembros. Ecuador, como
miembro del GAFILAT desde el 2000 (organismo regional del GAFI), ratificd las

40 Recomendaciones en el 2003,

Las recomendaciones del GAFl tienen como objetivo principal establecer un
marco internacional de normas, politicas y procedimientos que permitan a los
paises identificar, detectar, prevenir y combatir eficazmente el lavado de
dinero, el financiamiento del terrorismo y la proliferacion de armas de
destruccion masiva. Estas recomendaciones buscan fortalecer los sistemas
legales, regulatorios y operativos para reducir las vulnerabilidades del sistema
financiero y otras dreas susceptibles a su uso indebido, promoviendo una mayor
integridad y tfransparencia en las fransacciones y relaciones financieras a nivel

global.
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CAPITULO 2

2. AUDITORIA FORENSE

2.1. ANTECEDENTE DE LA AUDITORIA FORENSE

La Comision Treadway de los Estados Unidos (Comisidén Nacional sobre Reportes
Financieros Fraudulentos) formada en 1985, dio un impulso y direccionamiento
importante frente al fraude administrativo y revelaciones financieras enganosas
y algunas de las Normas Internacionales de Auditoria (NIA's) emitidas por la
Federacion Internacional de Contadores IFAC. En 1996 la Junta de Normas de
Auditoria, emitié una guia para los auditores requiriendo una evaluacion
explicita del riesgo de errores en los estados financieros debido al fraude. La
clave para evitar problemas, era la reglamentacion de leyes efectivas y las
exigencias por parte de los auditores, en el cumplimiento de esas leyes y
regulaciones. En 1998, surge la Asociacidon de Examinadores de Fraude
Certificados ACFE por sus siglas en inglés, siendo la principal organizacion
antifraude en el mundo, y agrupa a especialistas, investigadores, auditores,
abogados, contadores, peritos, profesionales y consultores relacionados con el

tema.

2.2.  DEFINICION DE AUDITORIA FORENSE

La auditoria forense, es una ciencia auxiliar de la investigacion penal, civil,
laboral, entre ofras; para demostrar o probar (ciencias formales) y confrontar
las normas con la practica (ciencias facticas), con la finalidad de establecer la
verdad material sobre la verdad procesal como elementos de conviccidon o

medio de prueba para determinar responsabilidades penales y civiles para las
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personas juridicas y naturales, en casos de afectacion patrimonial o al erario

nacional.

En consecuencia, es una disciplina especializada que combina técnicas de
auditoria con principios legales para investigar y documentar fraudes,
iregularidades financieras y actividades ilicitas dentro de organizaciones

publicas y privadas.

23. OBIJETIVOS

+ |dentificar niveles de riesgo de fraude, situaciones que por su naturaleza
generan indicios que puedan llevar a la ejecucién de delitos, a fin de
recomendar acciones preventivas y disuasivas de fraudes y delitos
financieros antes que ocurran.

+ Identfificar, recopilar y anadlizar evidencias respecto del posible
cometimiento del delito, que puedan ser utilizadas como elementos de
conviccion o medio de prueba en procesos judiciales, a fin que el Fiscal
decida la formulacién o no de la imputacion de cargos en contra del

investigado

2.4. MODALIDADES DE AUDITORIA FORENSE

2.4.1. Auditoria Forense Preventiva

Practicada como resultado de meétodos y procedimientos investigativos a lo
interno de la entidad, enfocada en prevenir, disuadir, detectar fraudes y delitos
financieros antes que ocurran; se centra en la evaluacién y mejora de los

controles internos para evitar futuras irregularidades.
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2.4.2. Avuditoria Forense Detectiva

Constituye un tipo de auditoria especializada que se enfoca en la investigacion
y deteccion de fraudes o irregularidades financieras, utilizando técnicas de
investigacion criminal y conocimientos contables, financieros y legales. Su

objetivo principal es identificar y documentar pruebas de delitos.

25. ALCANCE

El alcance de una auditoria forense debe ser flexible, dindmico y orientado alos
indicios identfificados, lo cual significa que puede limitarse a una fransaccidén o
extenderse a varias dreas administrativas y/o entidades relacionadas, segun la
naturaleza del caso. El objeto principal es el drea de riesgo, el hecho
denunciado o la conducta sospechosa, por lo que los procedimientos pueden

adaptarse en el curso de la investigacion.

2.6. MOTIVACION DE LA AUDITORIA FORENSE

La motivacion de la auditoria forense se origina ante el pedido de Autoridad
Competente, de un informe con indicios de responsabilidad penal o ante la
denuncia de la entidad a través de sus representantes o funcionarios, o de la
sociedad civil, al tenerla sospecha de que se estd generando un posible fraude
institucional y solicitan que se realice una investigacion especializada para

determinar si dicha situacién estd ocurriendo.

2.7. EL AUDITOR FORENSE

El auditor forense para realizar su trabajo de forma efectiva y eficiente, debe
tener amplios conocimientos en el campo de la auditoria, investigacion
criminal, criminologia, los principios y disposiciones legales vigentes para la
obtencién de evidencias con valor probatorio, conocimiento de

administracion financiera y de empresas, métodos cuantitativos y cualitativos
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aplicados en las matemdticas financieras, una mentalidad investigativa o
cualquier otro campo donde se requiera tener los conocimientos para ejecutar
su labor de andlisis o investigacion, para lo cual, el servidor deberd contar con
una calificacién de perito en el drea que se requiera para ejecutar la auditoria

forense, avalado por el Concejo de |la Judicatura.

Por ser la naturaleza de los delitos de afectacion patrimonial, considerados
como de alta sofisticacion y de inteligencia, que utilizan entidades bancarias,
financieras, corporaciones multinacionales, entidades de servicio, empresas y
hasta organizaciones sin fines de lucro, es de suma importancia que un auditor
forense ejecute su investigacion de forma analitica, objetiva y con habilidades,
tales como: intelectuales, técnicas, funcionales, personales e Interpersonales y

de gestion empresarial.

El Auditor Forense, debe prepararse en la investigacion documental, es decir en
la recopilacion documentales, registros, contabilidad, informes financieros,
documentos electrénicos, transacciones via electrénica, interpretacion de
balances, cruces de informacidon con inventarios, proveedores, clientes y
personas comprometidas, entre otras, a fin de que los resultados obtenidos
originen la prueba suficiente para la judicializacion por afectacion al orden

econdmico nacional.

2.8. CARACTERISTICAS DEL AUDITOR FORENSE

El auditor forense debe reunir una serie de caracteristicas al momento de
aceptar un encargo donde su rol sea de perito, testigo experto y testigo

técnico, las cuales se detallan a continuacion:

* Analiza la informacion conforme al tipo de la investigacion (preventiva o
detectiva).

+ Creatividad.

+ Debe poseer un sentido comun.

+ Domina los elementos basicos del procesamiento electronico de datos.
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« Debe tener completa discrecion, amplia experiencia y absoluta
confianza (Juicio y Escepticismo Profesional).

« Trabajo bajo presion.

+ Mentalidad investigadora.

« Excelente capacidad de comunicacion.

« Conocer y capacitarse continuamente en temas contables, auditoria,
criminologia, psicologia, criminologia, investigacion, temas legales, entre

otros.

2.9. FASES DE LA AUDITORIA FORENSE

« Planificacién de la auditoria forense
« Ejecucidén de la auditoria forense y Comunicaciéon de resultados

« Informe de auditoria forense y Seguimiento

2.10. CONSIDERACIONES ESPECIFICAS DE LA AUDITORIA FORENSE

Hecho: Es algo que ha ocurrido, un acontecimiento del presente o del pasado
que es susceptible de ocupar un lugar en el tiempo y en el espacio, y que
puede ser conocido y comprobado a traves de indicios, evidencias y hallazgos.

Los hechos pueden ser humanos y no humanos.

El hecho humano alude a la conducta y es el que le interesa a la auditoria
forense. Este se encuentra definido y limitado por los criterios “normas” que
regula la conducta humana, indicando lo que deben hacer, pueden hacer o

deben abstenerse de hacer.

Desde el punto de vista de la teoria del delito, el hecho constituye un
componente de dicha teoria, conocida como “la Accién”. La accién esta
compuesta de lo cognoscitivo y evolutivo (el hecho consumado vy silo pensd o

Nno).
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Medios demostrativos o de conviccidn: Alude a las evidencias, hallazgos e
indicios obtfenidos en la investigacion de tipo forense que permiten sustentar
una denuncia o querella ante el ministerio publico. Ejemplo de un medio
demostrativo o de conviccidon en una auditoria forense extrajudicial, lo

constituye el Informe de Auditoria Forense.

Indicios: No es prueba, es definido como trdnsito a la prueba. En una escena
del crimen, los “casquillos” nos conducen *“transito” a la evidencia o prueba
demostrativa Yel arma de fuego”. Cuando la relevancia, la suficiencia y la

competencia es baja, entonces estamos ante un indicio.

Evidencias: Constituyen elementos objetfivos (registro contable, cheques,
depdsitos, informe financiero, informe de auditoria forense, entre otros), que
provén informacidén y son obtenidos a fravés de procedimientos (diligencias) e
informaciones de la entidad, del cual podemos conocer partes de un hecho
que ocurrié en el pasado. De ahi que se dice que el hecho y la evidencia se
encuentran sumamente ligados, sujetos a evaluacion respecto a los criterios de

auditoria y a lo previsto enla ley.

La evidencia debe tener las siguientes caracteristicas: Suficiencia,
Competencia y Relevancia, para sustentar el hallozgo. De no reunir estas
caracteristicas, no se deben incluir en el informe forense, pues el auditor no

tendria forma de sostener su conclusion.

Suficiencia: Debe ser objetivo y convincente para sustentar los hallazgos,

conclusiones y recomendaciones.

Competencia: Implica validez y confiabilidad. Puede que sean suficientes, pero

al no ser competente, no permite sustentar el hallazgo.

Relevancia: Que sustente una conclusion.
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Hallazgo: Constituyen las evidencias obtenidas a fravés de los procedimientos,
producto del hecho surgido y evaluadas respecto a los criterios de auditoria y

de la ley. El resultado de dicha evaluaciéon es lo que se denomina hallazgo.

Medios de Prueba en la auditoria forense: Los medios de pruebas representan
elementos o instrumentos establecidos en la ley, obtenidos en el transcurso de

la ejecucion de la auditoria.

Pruebas Directas: Estadn relacionadas de manera directa con el objeto de la
investigacion, por ejemplo, si se investiga los registros contables de la
facturacion electrénica de la entidad (objeto investigado), las pruebas a

incorporar tienen que ver con ese objeto para que sea admisible.

Pruebas Indirectas: Si como resultado de la investigacion se identifican otras
pruebas que comprometen la responsabilidad y que no se relacionan con el
objeto que se investiga, estamos en presencia de pruebas indirectas, porlo que

amerita ofro informe y ampliar el campo de investigacion.

Prueba Judicial: Constituyen los medios de pruebas (Testimonial, Documental,
Pericial), acompanado de las razones y motivos del hecho que le permitieron

al juez otorgar certeza al momento de valorarlo.

Certeza absoluta: Cuando el método utilizado para practicar la revision se

realiza con base en la exhaustividad o al 100%.

Certeza razonable: Cuando el método utilizado en la revision es con base a
técnica de muestreo. La técnica de muestreo se basa en los criterios definidos
en la matemdtica estadistica, la cual es una rama auxiliar a la contabilidad y

la auditoria.
Cadena de Custodia de Dispositivos Electrénicos: En el dmbito de la auditoria

forense, la cadena de custodia de dispositivos electronicos se erige como un

elemento crucial para garantizar la integridad, autenticidad y confiabilidad de
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la evidencia digital. Este proceso documentado y auditable resguarda la
informacién contenida en dispositivos electronicos, como computadoras,
teléfonos inteligentes y unidades de almacenamiento, desde su recoleccion

hasta su andlisis y presentacion en un proceso judicial o administrativo.

2.11. EIFRAUDE

El fraude consiste en una actividad y accién ilegal que una persona realiza
intencionalmente, mediante el engano, ocultamiento de la verdad o la
violacién de la confianza, y tiene como consecuencia una afectacién o
pérdida para la victima; en este caso, el recurso publico con el propdsito de

obtener una ganancia indebida.

Se entiende por acto intencional o dolo; la actuacién consciente y voluntaria

de un individuo, sabiendo que su accionar es contrario a la ley.

Las principales teorias sobre fraude, se detallan en Anexo 1. - Teorias de Fraude.

2.12. ESQUEMA DE FRAUDE

La Asociacion de Examinadores de Fraude Certificados (ACFE) presenta una
clasificacion de los fraudes ocupacionales, entendidos como aquellos en los
que un servidor, directivo o autoridad comete un acto perjudicial dentro una
entidad. Al fraude se lo clasifica en fres grupos como son: Corrupcion,
Apropiacion indebida de Activos y Manipulacion de estados financieros. Dichos

grupos se subdividen y se muestran conforme el Anexo 2. — Esquemas de Fraude.

2.13. METODOS DE INVESTIGACION

Existen varios tipos de métodos aplicables a la investigacién, que se clasifican

dependiendo de su objetivo, la profundidad del estudio realizado, los datos
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qgue se andlizan y el tiempo requerido; entre otros factores. Los métodos mds

utilizados son los siguientes:

Inductivo: Se utiliza el razonamiento para obtener conclusiones que parten de

hechos partficulares a generales aceptados como validos.

Deductivo: Se utiliza el razonamiento para obtener conclusiones generales para

explicaciones particulares.

Inductivo-deductivo: Basado en la légica y relacionado con el estudio de
hechos particulares, aunque es deductivo en un sentido (parte de lo general a

lo particular) e inductivo en sentido conftrario (va de lo particular a lo general).

Anadlitico: Es un proceso cognoscitivo, que consiste en descomponer un objeto
de estudio separando cada una de las partes del todo para estudiarlas en

forma individual.

Hipotético-deductivo: El método consiste en un procedimiento que parte de
unas aseveraciones en calidad de hipodtesis y busca refutar o falsear tales
hipotesis, deduciendo de ellas conclusiones que deben confrontarse con los

hechos.

Histérico: Consiste en reunir evidencia de hechos ocurridos en el pasado y su

posterior formulacién de ideas o teorias sobre la historia.

Sintético: Consiste en integrar los componentes dispersos de un objeto de

estudio para estudiarlos en su totalidad.

Método cientifico: Este método tiene la capacidad de proporcionar respuestas
eficaces y probadas sobre un indicio especifico. Se considera uno de los
procedimientos mas Utiles ya que permite la explicacion de fendmenos de
forma objetiva y que brinda soluciones a problemas de investigacion. Su

desarrollo es riguroso y netamente logico de forma ordenada, con principios
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puros y completos. Es un proceso para llevar a cabo una investigacion cuyos

resultados sean aceptados como validos.

Los pasos a seguir para la aplicacion del método cientifico son:

Identificacion del problema o drea de interés: Consiste en identificar el
problema o drea de interés que se desea evaluar en la auditoria. Esto puede
incluir la revision de estados financieros, la evaluacion de la efectividad de los

controles internos o la investigacién de posibles fraudes, entre ofros.

Formulacién de hipétesis: Se formulan hipdtesis sobre la causa o el efecto de
los problemas idenftificados. Estas hipdtesis deben ser comprobables y

verificables.

Recoleccién de datos: Se recopila informacidn relevante para probar o refutar
las hipdtesis. Esto puede incluir revision de documentos, realizacidn de

entrevistas, inspeccion de activos y aplicacion de pruebas estadisticas.

Andlisis de datos: Los datos recolectados se analizan para determinar si
respaldan o refutan las hipdtesis formuladas. Se pueden utilizar diferentes

técnicas estadisticas y analiticas para interpretar la informacion.

2.14. TEORIAS DE CRIMINOLOGIA

Una parte fundamental de la auditoria forense consiste en comprender las
caracteristicas del comportamiento delictivo y los perfiles de quienes lo
cometen, con el objetivo de fortalecer las capacidades del auditor para
prevenir, detectar, investigar y desalentar el fraude. Los conceptos bdsicos y
algunas de las teorias criminoldgicas mds relevantes que respaldan este

enfoque, se desarrollan y presentan en Anexo 3. - Teorias de Criminologia.
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CAPITULO 3

3. PLANIFICACION DE LA AUDITORIA FORENSE

3.1. PLANIFICACION ESTRATEGICA

La planificacion estratégica de la auditoria forense constituye un proceso
sistemdatico de andlisis, disefo y toma de decisiones a mediano vy largo plazo,
mediante el cual se identifican dreas criticas y de alto riesgo en el manejo de
recursos publicos, se priorizan potenciales auditorias forenses, y se definen
politicas, objetivos y estrategias institucionales orientadas a la deteccidn,

prevencion y disuasion del fraude, la corrupcion y otras conductas ilicitas.

Esta planificacion integra factores externos como cambios normativos,
coyuntura politica, denuncias ciudadanas y hallazgos previos, asi como factores
internos como capacidades técnicas y disponibilidad de recursos. Sirve como
marco orientador para la elaboraciéon del Plan Anual de Control y se toma como

referencia a los siguientes puntos:

1. Identificacién de fuentes de informacién

Las fuentes pueden provenir, pero no se limitan a las siguientes: denuncias
ciudadanas, solicitudes de autoridades, informes de auditoria interna/externa,
reportes de investigacién de ofras entidades de control, informes con indicios
de responsabilidad penal, reportes de inteligencia financiera (UAFE), medios de

comunicacion, etc.

2. Clasificacion y registro

Se redliza conforme el registro de casos potenciales en un sistema de gestion

(base de datos), la categorizacién por el esquema de fraude definido por ACFE,
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asi como las fipologias del delito establecidas en el COIP.

3. Evaluacion de riesgos e impacto

Andlisis preliminar de riesgos, mismos que deben estar basados en: magnitud
potencial del impacto econdmico o reputacional en el Estado, complejidad e
innovaciéon del modus operandi, relevancia politica y social, riesgos sistémicos
(recurrentes o extendidos a nivel institucional), riesgos emergentes y tendencias

internacionales.

4. Priorizacién y seleccidén

Su priorizacién estard basada en una matriz de riesgos (probabilidad e impacto)
y dlineado conforme los ejes establecidos en el Plan Nacional de Integridad

PUblica y Lucha contra la corrupcion (2024-2028).

5. Definiciéon del Plan Anual de Auditoria Forense

Con la informacidon recopilada se procederd a seleccionar las auditorias
forenses que se deban realizar, conforme su orientacion detectiva o preventiva,
mismas que serdn aprobadas a través del Plan Anual de Conftrol por parte de la

Subcontraloria de Auditoria.

3.2. PLANIFICACION OPERATIVA

La planificacion operativa de la auditoria forense es el proceso técnico y
metodolégico de corto plazo, que concreta las directrices estratégicas en
acciones especificas, materializandose principalmente en el Plan Anual de
Confrol. Incluye la definicion detallada de que auditorias forenses se realizaran,
con qué alcance, objetivos, recursos, plazos, responsables y metodologias. Su
elaboraciéon se basa en un andlisis de riesgos, criterios de materialidad, impacto

institucional y social, y prioridades derivadas de denuncias, informes con indicios
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de responsabilidad penal, hallazgos de auditorias previas y otfras fuentes de

informacion.

Para iniciar la investigacion se debe identificar sefales de alertas (banderas

rojas) o irregularidades, que pueden surgir, a partir de:

« Informes de auditoria interna o externa.

« Denuncias presentadas.

« Fuentes de informacion externa.

« Andlisis automatizados de datos (sistemas de monitoreo).
« Controles internos que revelan inconsistencias.

« De una solicitud de la maxima autoridad de la institucion.

En esta etapa se realiza un andlisis exhaustivo y detallado para descubrir y
entender las irregularidades que puedan afectar alas entidades e instituciones
del Estado y privadas que disponen de recursos publicos, para lo cual es
necesario que el equipo forense considere dentro de sus actividades lo

siguiente:

+ |dentificarlos posibles autores responsables del fraude y sus cooperadores.

+ Entender su "modus operandi”.

+ Obtener las evidencias del presunto delito.

« Cuantificar la afectaciéon econdmica y su impacto en las actuaciones
iregulares como: manipulaciéon contable, apropiaciéon indebida de

activos, corrupcion.

Al finalizar este andlisis, y si se considera procedente, la instancia competente
formaliza el inicio de la accién de control que corresponda, y conformard un
equipo técnico multidisciplinario que garantice el fratamiento especializado del

Caso.
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3.3.  PLANIFICACION ESPECIFICA

La planificacién comprende el desarrollo de una estrategia global para su
ejecucion, al igual que el establecimiento de un enfoque apropiado sobre la
naturaleza, oportunidad y alcance de los procedimientos de investigacion que

deben aplicarse.

Es un proceso dindmico, que, si bien inicia con las labores de auditoria, puede
modificarse durante la ejecucion de esta. Exige respetar una serie de pasos o
fases que se fijan en un primer momento, para lo cual, aquellos que elaboran
una planificacion emplean diferentes herramientas y técnicas, que vienen a ser
las acciones especificas que se van a llevar a cabo para lograr el objetivo
planteado, esto es, lograr que la evidencia recopilada en el proceso sustente
las conclusiones alas que se llegue, mismas que serdn reflejadas en el respectivo
informe, cuya estructura se detalla en Anexo 4. — Formato Modelo Planificacion

de Auditoria Forense.

3.4.  MOTIVO DE LA ACCION DE CONTROL

La referencia de esta informacién corresponde a la indicada en la orden de

trabajo:

1. Nombre de la entidad.

2. Numero y fecha de la orden de trabagjo (Modificaciones, Unicamente las
que se refieren al alcance).

3. Especifica si corresponde a una accion de control planificada o imprevista
si obedece a un imprevisto autorizado; especificar niUmero, fecha de

autorizacioén, y autoridad que emitio.
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3.5. ALCANCE DE LA ACCION DE CONTROL

En relacién a la auditoria forense preventiva, su alcance estard determinado a
la evaluacion de los riesgos de fraude, asi como los impactos relacionados a la
enfidad, a fin de establecer las recomendaciones de controles preventivos,

correctivos y disuasivos para mitigar el riesgo y disminuir el impacto.

El alcance de la auditoria forense detectiva se realizard a la recopilacién,
evaluacion, e investigacion de evidencias que puedan utilizarse como medio
de prueba para procesos judiciales ante posibles fraudes que atentan contra la
integridad publica, que son los delitos de corrupcién y de conducta disfuncional

en relacion a una afectacion a los recursos publicos.

3.6. CONSIDERACIONES PRELIMINARES

Dentro de la planificacién de la auditoria forense, es muy importante obtener
un conocimiento general del hecho a ser investigado, analizar los indicios
(banderas rojas) preliminares del fraude, y de ser el caso realizar un andlisis
preliminar de la denuncia para identificar de manera motivada si hay mérito o

no para realizar una investigacion.

Ademas, se debe considerarlos factores que pueden afectar una investigacion
de fraude, asi como una complicacion al proceso y al equipo, lo que debe ser
tratado y llevado a cabo en una planificacion cuidadosa y exhaustiva para
mitigar estos desafios a fin de garantizar que los involucrados estan preparados
para llevar a cabo una tarea responsable y exhaustiva que logre sus objetivos

sin poner en riesgo los resultados.
De igual forma se deben tener en cuenta todas las limitaciones que puedan

surgir de una investigacion, mismas que pueden ser financieras, legales,

técnicas, informdaticas, recurso humano, operativas, etc.
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3.7. CONFORMACION DEL EQUIPO

Durante la etapa inicial de la investigacion, un aspecto relevante a considerar
es la identificacion del equipo, mismo que debe ser multidisciplinario y a su vez

tomando como referencia esencial lo siguiente:

+ ldentificar las competencias necesarias para investigar el caso.

« Evaluar si se cuenta infernamente con las personas requeridas en funcion
de las competencias relacionadas al caso.

+ Determinar si los miembros del equipo se conformaran con personas
infernas o externas.

- Establecimiento de roles relacionados con el proceso de auditoria.

« Evaluacion de la independencia e idoneidad de los integrantes del
equipo

« Asignar el caso al equipo definido.

* Readlizar los gjustes necesarios y proporcionar los apoyos para situaciones

de un solo investigador designado.

Un equipo ftipico de investigacion de fraude podria incluir los siguientes
profesionales: expertos en prevencion y deteccion de fraude, en criminologia,
en tecnologia forense, legal, personal de seguridad, de recursos humanos, de
tecnologias de la informacion, especialistas en andlisis de datos, en procesos y
operaciones de la organizacion, auditores y ofros profesionales que se requiera
segun el caso a investigar. Servidores que serd avalados como peritos por el

Consejo de la Judicatura.

Al organizar el equipo investigador se debe tomar como informacién esencial la

revision de conflictos de interés con el proceso de investigacion.

3.8. EVALUACION PRELIMINAR

La evaluacién preliminar del fraude permite determinar si es necesario llevar a

cabo una investigacion formal, lo que implica la revision de documentos,
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entrevistas preliminares con personas relevantes y el andlisis de ofros datos

pertinentes.

Asi también, frente a una sospecha o denuncia de fraude, la entidad debe
responder con rapidez a fravées de un plan de respuesta temprana y eficaz,
misma que debe estar orientada a poner fin alas irregularidades, evitar posibles

destrucciones de pruebas relevantes y facilitar la recuperacion del perjuicio.

Durante una evaluacién preliminar exhaustiva se debe considerar como

minimo lo siguiente:

+ Visita a la entidad.

 |dentificar las fuentes de informacion.

+ Recopilacion de informacién disponible sobre el posible fraude (registros
financieros, documentos relevantes, correos electronicos, registros de
tfransacciones, entre otra informacion relevante).

» Realizar una revision inicial de la informacion recopilada para determinar
la credibilidad del posible fraude y la magnitud de las pérdidas o impacto
en la entidad.

+ ldentificar a las personas claves que puedan estar involucradas en el
fraude o que tengan informacién relevante y realizar entrevistas para
obtener informacion adicional.

« Considerarlas acciones preventivas o correctivas para mitigar el riesgo de
fraude y proteger a la entidad.

» Decidir si se justifica una investigacion formal del posible fraude.

En esta etapa el auditor forense deberd tomar conocimiento de los siguientes

elementos:

« Actividad de la entidad, institucion u organizaciéon, sus productos o
servicios.
« Dimension de la entidad, institucion, organizacion.

» Estructura administrativa.
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+ Estados financieros.

» Riesgos inherentes y de control.

« Politicas, procedimientos, presupuestos y planes.
« Sistemas informdaticos.

« Ambiente ético de la entidad.

Esta primera fase es de gran valor para la ejecucién apropiada del trabajo, ya
que involucra una serie de aspectos que, al definirse correctamente, aseguran

el resultado final de la misma.

3.9. PLANTEAMIENTO DE HIPOTESIS

Una forma de afrontar e iniciar la fase de planificacion reside en el
planteamiento de una o varias hipdtesis de lo que pudo haber ocurrido, mismo
que comprende: esquema de fraude, autores, complices, encubridores, forma
de operar (modus operandi). Una vez planteadas las hipdtesis, éstas se van
ajustando, afinando conforme los resultados de los diferentes procedimientos

de auditoria forense.

A través de la formulacion de las hipodtesis se puede considerar distintas

posibilidades como, por ejemplo:

« No es un fraude, es una confusion.
+ No es un fraude, es un error o negligencia.
« Es un determinado esquema de fraude, con o sin colusidon, interna o

externa.

A través de los procedimientos de auditoria forense nos permitird ir confirmando,
descartando, afinando las hipdtesis hasta poder construir la tesis del caso, es
decir, el relato argumentado y sustentado de los hechos identificados, mismos

que se registran conforme la siguiente tabla:
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Hipotesis 1 (S) Sustenta

Hipotesis 2 (N) Neutro

Hipotesis 3 (D) Descarta

Hipotesis n

Fuente: Badillo, J. y Alfaro, P. (2024). Auditoria Forense aplicada a la Investigacién de Fraudes.

3.10. ESTABLECER EL OBJETIVO ESPECIFICO

Una estrategia debidamente estructurada de respuesta a una instancia de
fraude, se inicia con el establecimiento del objetivo de la investigacioén; es

decir, es necesario hacerse preguntas como:

+ sDeseamos conocer el modus operandi del posible fraude para remediar
la falla de conftrole

+ 3Quiénes estan involucrados?

» sExiste un perjuicio econdmico?

« aTratar de recuperar el monto afectado tfiene una relacidn costo-
beneficio?

+ sSe desea llegar ainstancias legalese, entre otras.

La complejidad del proceso de investigacion estd determinada por estas
preguntas, aunque cada intferrogante establece ciertas diferencias en términos
de la profundidad, sobre todo en la forma en que se reportan los resultados. Si
no se entiende el objetivo de la investigacion desde el inicio, se corre el riesgo

de desperdiciar tiempo y recursos.

Esto le permitird determinar el objetivo de la investigaciéon, las técnicas y
procedimientos a utilizar para recabar las evidencias confiables, completas y
pertinentes, y el equipo de profesionales expertos necesarios para obtener

resultados.
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En la mentalidad del auditor forense, debe estar presente que la entidad
investigada vy sus funcionarios, siempre se empefardn en presentar la
informacidén que ellos quieren que se examine, y por todos los medios fratardan
de no mostrar la informacidén que pueda conducir a la deteccidon e

investigacion del fraude.

En base al objetivo de la auditoria, se deben identificar las técnicas que se
utilizaran para realizar el trabajo e igualmente sobre la base de las técnicas a
utilizar, se deben confeccionar los procedimientos de investigacion, de los
cuales se estructurardn de forma légica y sistematica los programas de auditoria
que permitirdn obtener los resultados a través de las evidencias que se

obtengan sobre el probable delito detectado.

3.11. DEFINICION Y RECONOCIMIENTO DEL PROBLEMA

Esta etapa es el inicio de la auditoria forense propiamente dicha, en la cual los
miembros del equipo de frabajo analizan sila entidad es susceptible de fraude

en los estados financieros, operaciones administrativas, informaticas, etc.

Usualmente, el andlisis involucra a los miembros mds experimentados del
equipo de trabagjo, para que compartan sus opiniones sobre el mecanismo o
modo que podria permitir que las actividades de la entidad no sean

susceptibles de fraude.
El andlisis se lleva a cabo dejando de lado cualquier apreciacion o creencia
subjetiva que puedan tener los miembros del equipo de trabagjo, respecto ala
honestidad e integridad de las maximas autoridades y demdas funcionarios.
En este andilisis se incluyen las siguientes actividades:

* Intercambiar ideas entre los miembros del equipo de trabagjo, solbre cémo

y dénde podrian las actividades de la entidad ser susceptibles de fraude;

de qué manera podria haber una apropiaciéon indebida de los activos de
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la entidad, como se pudo perpetrar un esquema de corrupcion, asicomo,

la manipulacion de estados financieros.

« Considerar las circunstancias que podrian dar indicios de manipulaciéon
de los resultados, y de las practicas que podria seguir la autoridad y ofros
funcionarios para manipular la informacidn, ocasionando informes

fraudulentos.

+ Tomar en cuenta factores internos y externos conocidos, que afecten ala
entidad y puedan crear un incenfivo o una presion para que las

autoridades u otros funcionarios cometan fraudes.

« Considerar la participacion de las autoridades de la entidad, en la
supervision de los servidores que tengan acceso a dinero efectivo, base
de datos, informacién confidencial u otros activos susceptibles de

apropiacion indebida.

» Considerar cualquier cambio inusual inexplicado de conducta o estilo de

vida de las autoridades o de los funcionarios.

« Considerar los procedimientos de auditoria que se podrian elegir, para
responder a la susceptibilidad de las actividades de la entidad ante un

fraude.

« Tomar en cuenta cualqguier acusacién o denuncia de fraude que haya

llamado la atencidén al auditor.

El andlisis de la susceptibilidad de las operaciones administrativas financieras
frente a un riesgo de fraude, constituye una parte importante de la auditoria,
permite determinar cémo se compartirdn los resultados de los procedimientos
de auditoria entre el equipo de trabajo y cdémo se encarard cualquier

acusacion de fraude.

47



Lunes 18 de agosto de 2025 Tercer Suplemento N° 104 - Registro Oficial

3.12. EVALUACION DEL CONTROL INTERNO

Al iniciar un estudio del posible fraude, se debe realizar una evaluacion del
sistema de control interno, especificamente a la gestion del riesgo de fraude,
relacionada al drea o componente senalado en el alcance y objetivos de la

planificacion de la auditoria forense.

A través de la investigacion y consideraciones preliminares en la entidad
auditada se obtiene informacion relacionada a los manuales de prevencion y
programas anti corrupcién implementados como medidas de prevencion,
detfeccion e investigacion del fraude, en el cual se evaluard el nivel de madurez
de la gestion de riesgo de fraude, caso confrario la evaluacion serd de forma

integral al drea o componente establecido.

Con la informacién preliminar recopilada, se deberd realizar una evaluacion
integral de la gestion de riesgo de fraude considerando los 5 componentes
conforme el marco de control interno COSO (2013), COSO ERM (2017), asi como
la guia de gestion de riesgo de fraude desarrollada por la citada organizacion

en asociacion con ACFE y actualizada en el ano 2023.

El andlisis del sistema de control interno permitird disefar procedimientos de

investigacion, de acuerdo a los resultados obtenidos.

Conforme el manual de gestidon de riesgos de fraude desarrollada por
COSO/ACFE (2023), se realizard la evaluacion de la gestion del riesgo de fraude
en la entidad, siguiendo como base la estructura senalada en Anexo 5. — Matriz

de Evaluacion — Gestion del Riesgo de Fraude.
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3.13. EVALUACION DE RIESGOS

Se aplica en relacién con una actividad puntual, en el contexto de la gestion
de riesgos de fraude. Para la evaluacion debe estimarse la probabilidad de los
eventos y su impacto, la probabilidad indica la posibilidad de ocurrencia en
términos cualitativos como alta, media y baja, o bien en términos cuantitativos
como porcentaje, frecuencia y ocurrencia. Anexo é. — Matriz de Evaluacion de

Riesgo de Fraude.

La calificacion de los riesgos obtenidos a través de la evaluacion del sistema
de control interno, permitirdn establecer el enfoque de auditoria aplicando
pruebas de cumplimiento y/o sustantivas que se consideren necesarias, para la
elaboraciéon de procedimientos que serdn detallados en el programa de

auditoria.

3.14. PROGRAMAS DE AUDITORIA FORENSE

Los programas de auditoria se establecerdan segun el tipo del probable fraude
ainvestigarse y que son el resultado de las evaluaciones realizadas, por lo tanto,
deben contener tareas desarrolladas a través de las técnicas de auditoria y
que permitan obtener evidencia suficiente, competente y pertinente del

hecho investigado.

Las caracteristicas de los programas de auditoria forense son las siguientes:

» Disponen de pasos presentados como afirmaciones, no como preguntas,
es decir, se plantean hipdtesis.
« Son flexibles y permiten utilizar procedimientos alternativos de auditoria.

« Permiten la obtencidén y conservacion de la evidencia.
« Contribuyen a la elaboracion del informe final de auditoria.

« Sirven para el control de la auditoria forense.

» Poseen un formato indeterminado.
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« Contfienen procedimientos para alcanzar los objetivos de auditoria
forense.

+ Son aprobados por los supervisores o el Auditor Forense Encargado.

Sobre la base de los programas a aplicar, se deben identificar los tipos de
procedimientos de auditoria que se ajusten a la naturaleza, oportunidad y

alcance del andlisis a ejecutar para obtener los resultados esperados.

Los procedimientos pueden variar, debido a que, en la ejecuciéon del trabajo
de una auditoria forense, esta se desarrolla manteniendo la confidencialidad y
reserva de la informacion, y a medida que se obtienen los resultados, podrian

modificarse los programas definidos inicialmente.

Los procedimientos analiticos de auditoria forense fienen como objetivo
comparar relaciones entre informacion financiera y no financiera;
consecuentemente, deben usarse tanto en la fase de planificacién, como en la

de ejecucion de la auditoria forense.

Anexo 7. - Programa de Auditoria.
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CAPITULO 4

4. EJECUCION DE LA AUDITORIA FORENSE

41. EJECUCION

En esta fase se ejecutan los procedimientos especificos de investigacion, tal
como se han descrito en los programas de auditoria forense, en la planificacion
y los que resulten del tfrabajo realizado. La auditoria forense difiere de las otras
auditorias que tienen un proceso general a seguir, debido a que, mientras se
desarrolla la investigacion y se obtienen las evidencias, puede variar su

orientacioén, pero no los objetivos.

Durante la ejecucién, se determina el método o tipologia que utilizd el
defraudador para cometer el fraude. Aunque los hechos generados por las
sospechas o indicios puedan tener similitudes en forma o apariencia, no significa
que el autor relacionado o vinculado, utiliza el mismo método, por lo que el
auditor forense debe identificarlo y plasmarlo en los papeles de trabagjo, para
que, al momento de elaborar el informe final, le sea de utilidad para evidenciar

la forma en que se generd el fraude.

4.2. TECNICAS PARA RECOPILAR INDICIOS O EVIDENCIAS DE AUDITORIA

Un auditor forense debe tener un conocimiento amplio de las técnicas de
auditoria que puede aplicar en cada tipo de fraudes que investiga, ya que,
aunque puedan ser las mismas, su uso difiere segun el fipo de andlisis que

ejecutard.
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Las técnicas son los métodos practicos de investigacion que utiliza el auditor
para obtener evidencias que fundamentan sus afirmaciones, las que deben ser

suficientes, competentes y relevantes.

Las técnicas de investigacion aplicadas para estudiar un eventual caso de
fraudes econdmicos se pueden resumir en las acciones, que son: observar,

analizar, comparar, verificar, inspeccionar y otras técnicas de investigacion.

4.2.1. Observar

Esta técnica proporciona evidencia de auditoria sobre la realizacién de un
proceso, pero estd limitada al momento en que tiene lugar la observacién, el
tiempo en que se ejecuta y el desempeno del proceso puede verse afectado

por el hecho de no ser observado.

4.2.2. Andlizar

Se refiere a determinar las cuentas contables que han sido afectadas, vy
establecer el efecto en cada una de ellas; por lo que, la variacién puede ser
positiva o negativa; es decir, un decrecimiento inusual, o incluso, un incremento

que pudiera parecer positivo, pero que resulte dificil de explicar.

Los fraudes financieros pueden ser sofisticados y ocultados; sin embargo, con
técnicas de auditoria forense Optimas, un enfoque critico y detallista, es posible
descubrir 'y prevenir manipulaciones, garantfizando la integridad vy

transparencia de la informacién financiera.
Andlisis de ratios financieros y variaciones anuales: Se compara ratios

financieras de distintos periodos, lo que permite identificar discrepancias y

variaciones importantes.
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Entre los principales ratios financieros encontramos:

VALORES

CONCEPTO RATIO FORMULA OPTIMOS

LIQUIDEZ ACT.IVO Corr}enfe 5.2
Pasivo Corriente

Lunes 18 de agosto de 2025

Activo Redlizable + Disponible

LIQUIDEZ TESORERIA Pasivo Corriente 08-12
DISPONIBILIDAD Activo Disponible 05-08
(liquidez inmediata) [Pasivo Corriente ' '
SOLVENCIA GARANTIA Aciivo Total Pasivo 1,5-2
Total
ENDEUDAMIENTO  [pesive Total 0-0,5
Patrimonio Neto
ENDEUDAMIENTO APALANCAMIENTO |Activo Total
IACTIVO 10TAl 25 — 50%

FINANCIERO Patrimonio Neto

Fuente: Rubio D., Pedro (2007). Manual de Andilisis Financiero. Espaia: Universidad de Mdlaga.

Andlisis de Controles Internos: Evaluacidon de la eficacia de los sistemas de

control interno para prevenir fraudes.

Data Mining y andlisis de datos: Uso de varios softwares especializados para
identificar patrones atipicos en grandes volUmenes de informacion (bases de
datos).

Pruebas de Benford: La Ley de Benford indica que, la probabilidad de
predominio de los nUmeros del 1 al 9 varia, siendo el digito 1 el de mayor

probabilidad de aparicidon y el nUmero 9 con una menor probabilidad.
Para la deteccidn de fraudes, si una empresa intfroduce datos falsificados, es
posible que los datos no sigan la distribucidon de Benford, lo que podria indicar

un posible fraude.

El auditor forense utiliza la Ley de Benford para verificar la integridad de los

datos y detectar posibles errores o manipulacion; sin embargo, esta debe
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contrastarse con otras técnicas de auditoria, a fin de sustentar el cometimiento

del fraude.

4.2.3. Comparar

Las partidas registradas y los movimientos identificados como inusuales con los
documentos de respaldo, a fin de verificar la veracidad de estos, y el sustento

de dichos movimientos.

Andlisis de relaciones financieras: Se basa en la evaluar si las relaciones entre
las partidas contables o financieras fienen un sentido I6gico, es decir, que
ciertas cuentas deberian comportarse de manera coherente entre si, caso
confrario podria indicar un problema que requiere una investigacién mds a

fondo.

Andlisis de asientos contables: Se realiza un andlisis minucioso de las entradas
en los registros contables a fin de comprender su trazabilidad, naturaleza y
relaciones, a fin de identificar fransacciones inusuales 0 que no se encuentren

conforme a las prdcticas contables regulares de la entidad.

Andlisis de cuentas por cobrar y cuentas por pagar: Se realiza un andlisis de las
cuentas a fin de identificar montos inusuales, saldos antiguos no cerrados y se
procede con la conciliacidon de las mismas para asegurar que éstas se

encuentren conforme a los registros de clientes y proveedores.

4.2.4. Verificar

Comprobar y validar la informacién, procesos y procedimientos, asegurando
que se qjusten a lo previsto y que los resultados obtenidos son precisos y

confiables, a tfravés de:
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Confirmaciones externas: Obtener informacidén directaomente de terceros,

como clientes o proveedores, para corroborar datos.

Recdlculo: Verificaciéon de la exactitud y andlisis de los cdlculos realizados.

Pruebas de recorrido (re-ejecucién): Verificar que los procedimientos de

control estdn funcionando en base a lo establecido.

Pruebas forenses digitales: Andlisis de correos electronicos, registros de acceso,

metadatos y archivos eliminados.

Revision de journal entries: Se centra en entradas no rutinarias o realizadas en

fechas u horarios inusuales.

Revisidon de relaciones con terceros: Examina transacciones con entidades

vinculadas o con historial de integridad cuestionable.

Verificaciéon verbal: Obtencién de informaciéon a través de entrevistas vy
conversaciones con personas involucradas o relacionadas con la

investigacion.

Inteligencia de Negocios (Background Check): Se obtiene y analiza la
informacién relevante sobre personas naturales o juridicas con la que la entidad
tiene relaciones comerciales, esto permite la mitigacion de riesgos asociados a
corrupcion, lavado de activos, financiamiento del terrorismo, ya que permite

conocer el perfil de riesgo de las personas relacionadas con la entidad.

Revision de correos electrénicos y sistemas de gestion documental: Permite
identificar comunicaciones sospechosas o inconsistencias entre los funcionarios
de la entidad vy terceros relacionados, para lo cual se deben definir y utilizar
términos de buUsqueda adecuados para encontrar informacién relevante de

manera eficiente (software de extraccion de datos).

55



Lunes 18 de agosto de 2025 Tercer Suplemento N° 104 - Registro Oficial

4.2.5. Inspeccionar

Corroborar mediante la observacion las caracteristicas y condiciones de la
investigacion. Al realizar la inspeccion se delbben tomar en cuenta los siguientes

elementos:

« Lugares publicos y privados de la investigacidén, orientacién geografica y
fisica, ubicacion de la informacion.

« Conocerlaruta de acceso alainformacion, asi como la documentacion
necesaria, general o especifica (fijacidn) y su procesamiento (inmediato
o periddico).

« Tipos de indicios: digitales, documentos pUblicos y privados.

4.2.6. Oftras técnicas

Andlisis forense digital: tiene por objeto profundizar en las revisiones electréonicas
de cualquier dispositivo de almacenamiento de informacidn, tales como correo
electronico, discos duros, teléefonos moviles, pendrive, servidores, etc., que
pueda llegar a ser considerado como evidencia para soportar un proceso legal.
Para ello, se vale del uso de la tecnologia de punta, la integridad de los datos
(extracciéon y resguardo) y del procesamiento de los mismos, asi también,
demanda una especializacidén y conocimientos avanzados en materia de
informatica y de sistemas, el cual es indispensable para construir los hechos

mediante la deteccidn de pistas.

4.3. CADENA DE CUSTODIA

De acuerdo a lo establecido en el COIP, la cadena de custodia se aplicard a
los elementos fisicos o contenido digital materia de prueba, para garantizar su
autenticidad, acreditando su identidad y estado original; las condiciones, las

personas que intervienen en la recoleccion, envio, manejo, andlisis vy
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conservacion de estos elementos y se incluirdn los cambios hechos en ellos por
cada custodio. La cadena inicia en el lugar donde se obtiene, encuentra o
recauda el elemento de prueba y finaliza por orden de la autoridad
competente. Son responsables de su aplicacion, el personal del sistema
especializado integral de investigacion, de medicina legal y ciencias forenses,
el personal competente en materia de transito y fodos los servidores publicos y
partficulares que tengan relacion con estos elementos, incluyendo el personal
de servicios de salud que tengan contacto con elementos fisicos que puedan

ser de utilidad en la investigacion.

Constituye el sistema de control y registro que se aplica en el indicio, evidencia,
objeto, instrumento o producto del hecho delictivo desde su localizacion,
descubrimiento en el lugar de los hechos o hallazgo hasta que la autoridad
competente determine su conclusion; en la cadena de custodia es
mandatorio: idenfidad, estado original, condiciones de recoleccion,
preservacion, empaque y fraslado, identificacion de personas y lugares que
hubieren estado en contacto con los elementos, procesos que deberdn
considerar los manuales, protocolos, instructivos y formatos del Sistema
Especializado Integral de Investigacion de Medicina Legal y Ciencias Forenses,

expedido por la Fiscalia General del Estado.

Para demostrar la autenticidad de los elementos materiales probatorios y la
evidencia digital, se dard uso a la cadena de custodia; este proceso que
garantiza la veracidad de la informacién recolectada, se inicia en el lugar o sitio
donde fueron hallados los elementos de prueba seguido del embalaje/envio, y
finalizando por orden de la autoridad competente quien se encargard de

certificar la cadena de custodia.

Anexo 8. — Procedimiento de Cadena de Custodia Digital
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4.4. GESTION DE LA EVIDENCIA

4.4.1. Valoraciéon de evidencias e indicios preliminares

La evidencia de auditoria incluye la informacién contenida en los registros
contables, documentales, testimoniales, etc., que se obtienen a través de las
técnicas de auditoria forense, lo que permite asegurar que la recopilacién de

dicha informacién sea vdlida y admisibles como medio de prueba.

4.4.2. La suficiencia

La cantidad necesaria de evidencia en una auditoria forense depende de la
valoraciéon realizada por el auditor, a los riesgos de incorreccidon (cuantos
mayores sean los riesgos valorados, mayor serd la evidencia de auditoria que
probablemente sea necesaria), asi como de la calidad de dicha evidencia de
auditoria (cuanto mayor sea la calidad, menor podrd ser la cantidad

necesaria).

La evidencia de la auditoria forense requiere de las mismas caracteristicas y
atributos de la auditoria en general, y adicionalmente se basa en indicios; tiene
como objetivo determinar si el fraude se ha producido y generalmente

responde a las siguientes interrogantes, las mismas que son:

¢Quién? o ;jQuiénes?: Es de suma importancia para el desarrollo de la
investigacion, establecer quien o quienes son las personas vinculadas o
relacionadas en el probable fraude que procederd ainvestigar, ya que deberd
estructurarlos procedimientos y las técnicas de investigacion que aplicard para

obtener las evidencias completas, probatorias y confiables.

Al disefar la investigacion se considera a los probables infractores. Esto no

significa que el auditor forense estd aceptando o incriminando a los mismos, 1o
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qgue se busca es aplicar métodos de investigacion y posiblemente al avanzar
en el trabaqjo, se logre obtener evidencias que lo vinculen o que también pueda

identificarse a otros vinculados en la comision del delito.

¢QuUé?: A través de este interrogante, el auditor forense identificard la tipologia
que se utilizd para cometer el hecho que genera la sospecha, en donde le
permitird desarrollar métodos de investigacion y recomendar a la entidad, los
elementos que permitan generar procedimientos para mitigar los riesgos de

fraude.

¢Coémo?: Responde al modus operandi del fraude cometido, a través de un
esquema sistematizado de acciones como: aprovechamiento de la debilidad
de conftroles, uso de privilegios, acceso a sistemas, manipulaciéon de la
informacién, mecanismos de ocultacién de hechos, etc., utilizadas para

obtener un beneficio.

¢Cudndo? Estd vinculado al alcance de la investigaciéon y se aplica al periodo
de fiempo (plazo) en que se presume el cometimiento del fraude, pero si
durante el proceso se identifican evidencias que ameriten una ampliacion de
los hechos investigados, el auditor forense debe plasmarlo en sus papeles de
tfrabajo, ya que su investigacion debe cubrir desde el primer momento en que

se tenga conocimiento de la generacion del hecho delictivo.

¢Doénde?: Permite el diseflo de procesos sobre la base del lugar donde se
perpetrd el probable fraude. la respuesta a esta pregunta tiene que ver con el

lugar especifico, es decir, la ubicacion geogrdfica de la entidad.

¢Por qué?: Identifica cual fue la causa que generd el fraude. Adicionalmente si
hubo una complicidad indirecta de la entidad por no tener un sistema de
conftrol interno apropiado y revisado periddicamente, o si hubo colusidn entre

funcionarios o con personas externas a la misma.

¢Cudnto?: Representa el monto del impacto econdémico del fraude.
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4.4.3. Elementos de las evidencias, hallazgos e indicios para ser considerados

como medios de pruebas

Completa: La evidencia recolectada por el auditor forense se debe ajustar ala
materia del proceso, es decir, pertinente a la investigacion y no se puede
establecer una conclusion, si la misma no cuenta con todos los elementos
probatorios, ni sustentar un hallazgo sobre la base de materialidad, presuncién,
estimacién, considerando que la muestra no representa el universo de la

evidencia.

Precisa: Las evidencias que sustentan los hechos investigados no pueden tener
errores matematicos o aritméticos, ya que, de darse situaciones de errores, el

informe puede ser desacreditado.

Probatoria: Cuando la evidencia demuestra la existencia de hechos, hace
referencia a que deber ser acorde con la verdad material, es decir,
concordante con larealidad que pretende demostrar. La evidencia debe estar

libre de dolo, fuerza o de engano.

Confiable: Los elementos de conviccién, solamente tendrdn valor, si han sido

obtenidos a través de medios licitos, legales, e incorporados al proceso.

4.5. PAPELES DE TRABAJO

Una de las principales fuentes de evidencias para determinar el cometimiento
de un fraude, son los papeles de tfrabajo que confecciona el equipo de
auditoria forense en el transcurso de toda la investigacién; constituyen los
documentos en los cuales el auditor registra todos los datos e informacion, Util
e importante, obtenidos durante la auditoria, asi como los resultados de los
procedimientos aplicados. Los papeles de trabajo revelan el alcance de la

investigacion, la extension y naturaleza de las pruebas aplicadas, por lo que su
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condiciéon confidencial se mantiene durante el curso de la auditoria y después

de realizada ésta, y deben archivarse con la seguridad que corresponda.

Requisitos que deben cumplir los papeles de trabagjo:

+ Deben ser completos, claros, simples, entendibles, detallados, suficientes;

+ Deben limitarse a informar sobre asuntos importantes, pertinentes y Utiles
relacionados con los objetivos establecidos para la auditoria;

» Deben incluir un indice adecuado para facilitar su idenftificacion y

localizacion.

Los papeles de trabajo deben contener, porlo menos, la siguiente informacion:

« Nombre de la persona auditada.

« Descripcion del objetivo de la auditoria.

+ Periodo abarcado.

» Extension de las pruebas que se realizaron.
+ Métodos de muestreo utilizados.

+ Limitaciones al alcance del trabagjo.

» Fuentes de donde se extrajo la informacion.
« Firmay fecha de quien lo elabord.

» Cualquier ofro dato pertinente al frabajo.

4.6. HALLAZGOS DE AUDITORIA

La auditoria forense debe ser clara, concisa y objetiva, en el que se describa la
desviacion, dénde se encontrd y la evidencia que la respalda; se debe incluir
los antecedentes, la descripcidon de los procedimientos, el alcance del trabagjo,
las limitaciones, el andlisis de pruebas, las conclusiones y las recomendaciones

del auditor forense. Anexo 9. — Hoja de Hallazgos

El hallozgo debe contener la siguiente informacion:
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+ Se debe describir de la desviacion gQué no cumple con los requisitos
establecidos?

+ Ubicacion especifica dénde se encontrd el hallazgo.

+ Evidencia puede ser documentos, pruebas, testimonios o cualquier otro
elemento que respalde el hallazgo.

« Andlisis de la causa y efecto.

« |dentificacién de responsables involucrados en el hallazgo.

« Conclusion es el juicio profesional del auditor forense respecto al resultado

de la investigacion realizada.

Recomendaciones son acciones a implementarse para corregir la desviacion y

prevenir futuras irregularidades.

4.7. COMUNICACION DE RESULTADOS DE AUDITORIA FORENSE

Conforme el articulo 22 del Reglamento a la LOCGE, se comunicardn los
resultados en el transcurso de la auditoria, los auditores gubernamentales
mantendrdn constante comunicacion con los servidores, ex servidores y demds
personas vinculadas con la accién de control, dandoles oportunidad de

presentar pruebas documentadas.

Una vez concluida la ejecucién de la auditoria forense y a fin de garantizar el
debido proceso a los auditados y relacionados, se comunica los resultados de
forma personal y reservada, utilizando los medios electrénicos y procedimiento

establecido en la Contraloria General del Estado.

Al comunicar los resultados, el auditor debe ser cauto, prudente, estratégico y
oportuno, limitarse a informar lo que fuere pertinente, un error en la
comunicacién de resultados puede obstruir toda la investigaciéon (muchas
veces se filtra informacion o se alerta antes de tiempo a los investigados de los
avances obtenidos). Los resultados de los auditores forenses se deben basarse

exclusivamente en las pruebas que obtuvieron durante el frabajo de campo.
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CAPITULO 5

5. INFORME DE AUDITORIA

5.1. ELABORACION DEL INFORME DE AUDITORIA FORENSE

El informe de auditoria forense constituye un documento confidencial del
resulfado obtenido, en el que, dependiendo de la orientacién de la auditoria
forense (preventiva o detectiva), varia en su modelo y estructura; sin embargo,
se debe considerar que los informes deben reunir los criterios de objetividad,
precision, claridad, orden, y contener el respaldo adecuado con la evidencia

suficiente, competente y pertinente para demostrar lo informado.

5.2. INFORME DE AUDITORIA FORENSE PREVENTIVA

Una vez llevado a cabo los procedimientos de auditoria durante la ejecucion,
se presentan los resultados los cuales constituyen una opinién profesional del

auditor forense y en la que emite sus correspondientes recomendaciones.

El Informe debe contener la siguiente estructura:

« Infroduccion

« Objetivos generales y especificos
+ Alcance

+ Limitaciones

+ Responsabilidad del Auditor

+ Resultados

« Conclusiones
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« Recomendaciones

5.3. INFORME DE AUDITORIA FORENSE DETECTIVA

El Informe forense, constituye un documento que posee la naturaleza de
pericia institucional extraprocesal, conforme lo establece el articulo 221 del
Codigo Orgdnico General de Procesos, que expone: “Perito. Es la persona
natural o juridica que, por razén de sus conocimientos cientificos, técnicos,
artisticos, prdcticos o profesionales estd en condiciones de informar a la o al
juzgador sobre algun hecho o circunstancia relacionado con la materia de la

controversia |(...)".

Siendo un elemento de conviccidon o medio de prueba admisible en un proceso
judicial, se debe considerar las fuentes de derecho de la auditoria forense, la
teoria del delito, los niveles de la teoria del caso (andlisis factico, juridico y
probatorio), los elementos de la teoria pentaténica del delito (conducta,
tipicidad, anti juridicidad, culpabilidad y punibilidad), los presupuestos de la
accién y/o hecho, funciones y elementos del tipo, clasificacion del delito,
casusas de exclusion y presupuestos de la tipicidad, contribucidn de las

ciencias formales y factica en el dictamen.

El Informe debe contener la siguiente estructura:

+ Antecedentes

+ Objetivos generales y especificos

+ Alcance

+ Comentario

« Conclusiones (claras, Unicas y precisas)

«  Anexos
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Elinforme de auditoria forense detectiva, podrd considerar lo establecido en el
numeral 6, articulo 511 del COIP, arficulo 224 del COGEP; vy, 39 y 40 del
Reglamento que Regula el Sistema Pericial Integral de la Funcién Judicial, para

lo cual se incluird como parte del informe el respectivo dictamen pericial.

El informe deberd ser suscrito por el Jefe de Equipo vy el Titular de la Unidad de
Conftrol encargada de la ejecucion de la auditoria forense, los que contardn

con la calificaciéon de peritos por parte del Consejo de la Judicatura.

5.4. ESTABLECIMIENTO DE RECOMENDACIONES

En el informe de auditoria forense preventivo, debe incluirse las
recomendaciones, que constituyen las acciones que debe implementar la

enfidad, mismas que se detallan, pero no se limitan a las siguientes:

« Recomendaciones Financieras: Acciones para evitar una posible pérdida
relacionada a la materializacion de un riesgo de fraude, tales como:
implementacion de confroles financieros, revision y fortalecimiento de
procesos de autorizacion de pagos, politicas contables, auditorias
financieras periddicas, consideracion de contratacion de especialistas

externos en valuacion de activos, entre otras.

Recomendaciones operacionales: Revision de procesos y procedimientos de
controlinterno y mitigacion de riesgos, revision de politicas de acceso a sistemas
de la informacioén, mejoras en la segregacion de funciones en dreas clave de la
entidad, formacion continua de personal en la deteccidn de fraude y denuncia

de irregularidades de forma confidencial, entre ofros.
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5.5. REVISION Y APROBACION DEL INFORME DE AUDITORIA FORENSE

Los informes de auditoria preventiva y detectiva, deben ser revisados por el
Supervisor de Calidad de la Unidad de Control encargada de la ejecucion de
la auditoria forense, constituyéndose el control de calidad del mismo,
verificando la redacciéon del contenido del informe, el sustento de los resultados
presentados, la concordancia entre la informacidon presentada vy los
documentos de respaldo, conforme a las Normas de Auditoria Gubernamental
e Internacional aplicable a la Auditoria Forense. El informe deberd ser remitido
ala Mdaxima Autoridad o su delegado, para su aprobacion, y luego de la misma
se devolverd a la Unidad de origen, quien enfregard dos cuerpos del informe y
sus anexos en copias certificadas a la Direccion Nacional de Patrocinio, para el

envio a la Fiscalia General del Estado.

5.6. COMUNICACION DEL INFORME DE AUDITORIA FORENSE

En el caso de la auditoria Forense Preventiva, el informe se remitirad a la Maxima
Autoridad de la entfidad auditada con la finalidad de informar los resultados
obtenidos y requerir la implementacion obligatoria de las recomendaciones
presentadas para la mitigacion de los riesgos de fraude identificados y la

disminuciéon de un posible impacto econdmico perjudicial a la entidad.

En el caso de la auditoria forense detectiva, el informe con su respectivo
dictamen, una vez aprobado se debe remitir ante la Autoridad Competente,
adjuntando la documentacion de respaldo, para que confinle con las

acciones pertinentes en el dmbito de su competencia.

5.7. SEGUIMIENTO

La fase de seguimiento se aplica en la auditoria forense preventiva, para
asegurar el cumplimiento de las recomendaciones y acciones correctivas

derivadas del informe. Esta fase también ofrece la oportunidad de sistematizar
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lecciones aprendidas y fortalecer la capacidad institucional de prevencion y

deteccion de fraudes futuros.
En el caso de la auditoria forense detectiva, el seguimiento lo realizard la

Direccidn Nacional de Patrocinio a fin de recibir la retroalimentacion de los

casos judicializados.
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SIGLAS Y ABREVIATUAS UTILIZADAS

Art..
ACFE:
CGE:
CICC:
CNUCC:
COGEP:
COIP:
COSO:

EFS:

ERM:

FGE:

GAFI:

IFAC:

INTOSAI:

ISO:

ISSAI:

LOCGE:

LOTAIP:

NIA:

Articulo

Asociacion de Examinadores de Fraude Certificado
Contraloria General del Estado

Convencion Interamericana contra la Corrupcién
Convencidon de las Naciones Unidas contra la Corrupcion
Cddigo Orgdanico General de Procesos

Cddigo Orgdanico Integral Penal

“Committee of Sponsoring Organizations of the Treadway
Commission” / Comité de Organizaciones Auspiciantes de
la Comision Treadway

Entidades Fiscalizadoras Superiores

“Enterprise Risk Management” / Gestion de Riesgos
Empresariales

Fiscalia General del Estado

Grupo de Accidén Financiera Internacional

“International Federation of Accountants” / Federacion
Internacional de Contadores

Organizacion Internacional de las Entidades Fiscalizadoras
Superiores

“International  Organization  for  Standardization”  /
Organizacion Internacional de Normalizaciéon

"International Standards of Supreme Audit Institutions” /
Normas Infernacionales de las Entfidades Fiscalizadoras
Superiores

Ley Orgdnica de la Contraloria General del Estado

Ley Orgdnica de Transparencia y Acceso a la Informacién
PUblica

Norma Internacional de Auditoria
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OEA:
ONU:
PNIPLCC:

SOAQM:
Tl:
UAFE:;

Organizacion de los Estados Americanos

Organizacion de las Naciones Unidas

Plan Nacional de Integridad Publica y Lucha contra la
Corrupcion

Sistema de Gestion de la Calidad de la Auditoria
Tecnologia de la Informacién

Unidad de Andlisis Financiero y Econémico
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ANEXO 1. TEORIAS DE FRAUDE

TEORIAS DE FRAUDE

El conocimiento de los factores individuales y estructurales que motivan o
facilitan la conducta fraudulenta permite al auditor forense realizar un
diagndstico mas profundo de los riesgos y establecer procedimientos mds
efectivos de investigacion. A continuacion, se exponen las principales teorias

del fraude.

TRIANGULO DEL FRAUDE. Donald Cressey (1961)

Cressey (1961) propuso que un modelo que explicalos factores que llevan a una
persona a cometer un fraude, debiendo existir fres elementos; estar en esa
situacion de necesidad adaptativa (el motivo o presidn), disponer de la
oportunidad de cometerlo y concluir que es aceptable o estaria justificado

(racionalizacion).

Motivo o Presidon: Constituye la necesidad o problema no resuelto de la persona

que con infencion comete el fraude por diversas situaciones.

Oportunidad: Es la actuaciéon fuera del marco normativo al que se estd sujeto;
para ello, el individuo aprovecha las debilidades del control interno, la
inexistencia de gestion de riesgos de control o percibe una sensacion de

impunidad.

Racionalizaciéon: Actitud del defraudador que le hace pensar que estd bien lo
que hace, como una auto-justificacion de las acciones ejecutadas,
produciendose un conjunto de disvalores que el individuo tendrd en cuenta
para la resolucion de situaciones complejas futuras, asi como para relacionarse

con los demads.
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Grdéfico N1. Triangulo del Fraude, Donald Cressey.

Teoria del Hexdgono del Fraude. Bologna Richard C. (1993)

Bologna ampli¢ el cldsico tridngulo del fraude propuesto por Donald Cressey,
proponiendo un enfoque Mmds intfegral mediante el Hexdgono del Fraude. Este
modelo identifica seis elementos que, al interactuar, crean un entorno propicio

para la comision de fraudes:

Codicia: Deseo excesivo de obtener beneficios econdmicos, mds alld de lo

que seria razonable o necesario.

e Oportunidad: Situaciones o debilidades en el sistema de control interno que
facilitan el acceso a recursos sin supervision o sin riesgo inmediato de

deteccion.

e Necesidad: Presion econdmica, financiera o emocional que impulsa a la

persona a buscar soluciones fuera de la legalidad.
e Exposicion: Sensacion de impunidad o de que las acciones fraudulentas no
serdn descubiertas, lo que puede derivar de un ambiente de escasa

supervision o cultura organizacional permisiva.

e Capacidad: Conocimiento técnico, experiencia o acceso que permite

llevar a cabo el fraude con eficacia y sin levantar sospechas.

7



Lunes 18 de agosto de 2025 Tercer Suplemento N° 104 - Registro Oficial

e Justificacion: Racionalizacién del comportamiento fraudulento, mediante
argumentos personales como la percepcion de injusticia, compensacion o

minimizacion del daio.

Este modelo es Util para el auditor forense porque permite un andlisis mds
completo del contexto en el que se produce el fraude, integrando no solo
factores estructurales y personales, sino también psicoldgicos y culturales.
Aplicado ala auditoria forense, el Hexdgono del Fraude permite una evaluacion
mulfidimensional de los riesgos y una planificacion mas eficaz de las estrategias

de prevencion y deteccion.

Teoria del diamante de fraude Wolfe y Hermanson (2004)

A partir de la teoria desarrollada por Cressey, Wolfe y Hermanson en el ano 2004
incorporaron un cuarto elemento: la capacidad, entendida como las
habilidades, conocimientos y caracteristicas del individuo para cometer vy

sostener un fraude sin ser detectado.

Como capacidad se entiende los rasgos personales y habilidades del individuo
que intervienen para el cometimiento de un fraude, considerando la presion,
oportunidad y racionalizacion, asi también, en base a los estudios de fraude
realizados con algunos multimillonarios, afirman que éste no hubiera sido posible

sin la capacidad adecuada para hacerlo.

DIAMANTE DE FRAUDE
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Grdfico N2. El Diomante de Fraude, Nahun Frett.
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Con ello podemos decir que, la oportunidad abre |as puertas al fraude, mismas
que pueden ser aprovechadas por el defraudador con el acercamiento del
incentivo y su racionalizaciéon, sin embargo, se reconoce la capacidad del

individuo para atravesar dicha oportunidad para cometer el acto fraudulento.

Ciertos rasgos se destacan dentro de la capacidad del defraudador, tales
como la posicion o funcidn con autoridad dentro de la organizacion, la
inteligencia, creatividad para comprender, explorar y explotar los sistemas y
deficiencias de control, la confianza (ego) para no salir detectado y por Ultimo
la capacidad para coaccionar, mentir y lidiar con el estrés generado para

encubrir el acto ilicito.

Triangulo de fraude. Albrecht (2006)

Si bien el tridngulo de fraude desarrollado por Donad Cressey aborda los
componentes de una persona comun o defraudador accidental para cometer
fraude, Albrecht se refiere a un segundo triangulo que se centra enlas la accion
del delito de cuello blanco, esto es, describe las acciones que el individuo debe

realizar para cometer el fraude:

1. Elacto del fraude: ejecucion del acto ilicito.

2. La ocultacién: esfuerzos para encubrir el hecho.

3. La conversiéon: proceso para transformar el beneficio ilicito en recursos

aparentemente legitimos.
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EL OTRO TRIANGULO DE
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Grdfico N3. Triangulo de fraude. Steve Albrecht

Este enfoque permite al auditor analizar la secuencia légica de una conducta

fraudulenta, facilitando la identificacion de pruebas y patrones delictivos.

Las motivaciones del fraude. MICE o DICE. Jasén Thomas (2010)

Ademds de la presidn financiera no compatible desarrollada por Cressey en el
tfridngulo del fraude, Jason Thomas en el ano 2010 amplié el concepto de las
motivaciones de los perpetradores a través del acrénimo MICE (Money,
Ideology, Coercion, Ego o Entitlement) o por sus siglas en espanol DICE (Dinero,

Ideologia, Coaccién y Ego).

Estas categorias permiten una comprension mdas amplia de los motivos que
pueden llevar a una persona a cometer fraude, facilitando el andlisis del perfil
conductual y el diseno de enftrevistas forenses mds profundas. Aungque no
contempla todas las motivaciones posibles, representa una herramienta Uil

para la evaluaciéon de riesgos v la planificacion de estrategias de investigacion.

Teoria del Modelo de Fraude de Cédigos de Etica - Steve Albrecht (2011)

Propone que los cdédigos de ética organizacionales efectivos pueden reducir la
incidencia de fraude, si estdn acompanados de una cultura ética sdlida y

canales adecuados de denuncia.

Dicha teoria aporta a la auditoria forense en la orientacion del disefio de

politicas antifraude y auditorias de cumplimiento normativo en la organizacion.
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Balanza del Fraude de Steve Albrecht

W. Steve Albrecht es un reconocido experto en auditoria y prevencion de

fraudes. Su frabajo ha sido fundamental en el desarrollo de metodologias para

detectar y prevenir iregularidades financieras en organizaciones. Albrecht ha

ocupado cargos importantes, como presidente de la American Accounting

Association (AAA) y la Association of Certified Fraud Examiners (ACFE).

Situational Pressures

High

Opportunities
To Commit

Fraud
Scale

Low

No
Fraud

Personal Integrity

Grdfico N4. Balanza del Fraude de Steve Albrecht

Principales perfiles identificados por Albrecht

El defraudador impulsivo: Comete fraude por necesidad financiera
inmediata, sin una planificacidon previa.

El oportunista: Aprovecha debilidades en los contfroles internos para
cometer fraude cuando ve una oportunidad.

El racionalizador: Justifica sus acciones con argumentos como "todos lo
hacen" o "me lo merezco".

El estratega: Planifica el fraude con anticipaciéon, utilizando técnicas
sofisticadas para ocultarlo.

El reincidente: Ha cometido fraudes en el pasado y sigue haciéndolo porque

no ha sido detectado o castigado.

Estos perfiles ayudan a entender los factores psicoldgicos y motivacionales

detrds del fraude, permitiendo a las empresas disenar estrategias de prevenciéon

mds efectivas.
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Factores personales de mayor peso

e Vivirmas alld de sus medios

e Un deseo abrumador por ganar mas

e Elevado endeudamiento personal

e Una asociacion estrecha con clientes

e Lapercepcion de que paga y responsabilidades no son acordes
e Una actitud de “pedalear” sus propios problemas

e Un fuerte desafio para “derrotar al sistema”

e Fuertes hdbitos de juego

e Exagerada presion familiar o de colegas

e No debido reconocimiento por la actuacion en el trabajo

Factores organizacionales de mayor peso

e Asignar demasiada confianza a empleados clave

o Falta de procedimientos adecuados para autorizar fransacciones

e Inadecuada informacion sobre las inversiones e ingresos personales
e Inadecuada separacion de funciones (custodia vs autorizacion)

o Falta de controles independientes sobre las tareas

e Inadecuada atencion a los detalles

o Concentracion en las tareas de custodia y registro de bienes

o Concentracion en las funciones de registro

o Falta de lineas claras de autoridad y responsabilidad

e Areasno revisadas con razonable frecuencia por los auditores internos
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ANEXO 3. TEORIAS DE CRIMINOLOGIA

TEORIAS DE CRIMINOLOGIA

Teoria del comportamiento corrupto. Klitgaard (1988)

La corrupcion es entendida como un fendmeno sistémico y un reflejo del fracaso
de la gobernabilidad y el desarrollo institucional. Klitgaard formula este

concepto mediante una ecuacion representativa:

[C=M+D-T]

Donde:

e C (Corrupcion): Es el resultado del modelo.

e M (Monopolio): Cuando pocas personas tienen el control sobre
decisiones clave.

o D (Discrecionalidad): La capacidad de tomar decisiones sin supervision ni
restricciones.

e T (Transparencia o Rendicién de cuentas): La existencia de controles y

auditorias que limitan el abuso de poder.

Interpretacion

Segun Klitgaard, la corrupcion aumenta cuando hay monopolio y
discrecionalidad, y disminuye cuando hay transparencia y rendicion de

cuentas. Para combatirla, es necesario:

¢ Reducir el monopolio mediante la descenftralizaciéon de decisiones.
e Limitar la discrecionalidad con regulaciones y procedimientos claros.
e Aumentar la transparencia con auditorias, acceso a la informacién vy

participacion ciudadana.
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Segun esta teoriq, la corrupcion es un crimen de cdlculo racional, mds que de
impulso o pasidn, y se desarrolla dentro de contextos marcados por una cultura

permisiva tanto en la administracién pUblica como en la sociedad.

Desde la perspectiva de la auditoria forense, esta teoria ofrece un marco
estructural para analizar entornos institucionales donde convergen condiciones
que favorecen la impunidad, la falta de transparencia y el ejercicio excesivo de
discrecionalidad. Su aplicacién prdctica permite evaluar el disefio e
implementacion de controles horizontales, la transparencia organizacional y la
rendicion de cuentas como elementos clave para mitigar los riesgos de

corrupcioén.

Teoria de Chicago (1920-1930)

Desarrollada por la Escuela Ecolégica de Chicago, con autores como Clifford R.
Shaw, Robert E. Park, Ernest Burgess y R.D. McKenzie, esta teoria plantea que la
conducta delictiva estd estrechamente relacionada con el entorno social y
cultural del individuo. Utilizando el método empirico, estos estudios exploraron
cdmo ciertos entornos urbanos favorecen la aparicibn de conductas

“desviadas”.

En el contexto de la auditoria forense, esta teoria permite comprender cémo
factores estructurales —como la pobreza, el aislamiento social o la cultura
organizacional— inciden en la propensién al fraude, facilitando la identificacion

de entornos laborales o institucionales de alto riesgo.

Teoria de la informacién asimétrica. Akerlof, Spence y Stiglitz (1970)

Esta teoria, relevante en economia y finanzas, sostiene que cuando una de las
partes en una fransaccion posee mds informacidn que la otra, se genera un
desequilibrio que puede derivar en decisiones ineficientes, fallos del mercado y

potenciales fraudes.

La auditoria forense puede aplicar este enfoque para identificar riesgos
derivados de asimetrias de informacion en procesos financieros, contratos
pUblicos, licitaciones o adquisiciones. La falta de acceso equitativo a la

informacidén incrementa el riesgo moral y abre la puerta al aprovechamiento
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indebido, a la manipulacion o tergiversacion de la informacion en beneficio
propio y de forma distractiva generar el ocultamiento éptimo. Para mitigar estos
riesgos, se recomienda fortalecer los mecanismos de regulacién, transparencia

y divulgaciéon de informacion.

Componentes principales:

- Seleccién adversa: Ocurre cuando una parte fiene mds informacion

antes de realizar una transaccién. Por ejemplo, en el mercado de autos
usados, el vendedor conoce mejor el estado del vehiculo que el

comprador, lo que puede llevar a precios injustos.

- Riesgo moral: Se da cuando una parte cambia su comportamiento

después de la transaccidén porque la ofra parte no puede observar sus
acciones. Un ejemplo cldsico es el de los seguros: una persona con seguro

de automovil puede volverse menos cuidadosa al conducir.

Impacto en la economia y las organizaciones:

La informacidn asimétrica puede generar problemas como precios ineficientes,
falta de confianza en los mercados y decisiones econdmicas errdneas. Para
mitigar estos efectos, se utilizan mecanismos como garantias, auditorias vy
regulaciones que buscan equilibrar el acceso a la informacidén, eventualmente

sirve para esconder esquemas defraudatorios.

Teoria del ocultamiento en el fraude es una estrategia ufilizada por los
defraudadores para encubrir sus acciones y evitar ser descubiertos. Existen
diversas técnicas de ocultfamiento, que van desde la manipulacidn de

documentos hasta la alteracidn de registros contables.

Métodos comunes de ocultamiento:

1. Creacién de documentos fraudulentos: Se generan facturas, contratos o
registros falsos para justificar transacciones ilicitas.
2. Alteracion de documentos existentes: Se modifican registros contables o

financieros para ocultar desvios de dinero, se modifican datos.
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3. Destrucciéon de evidencia: Se eliminan documentos fisicos o digitales que
podrian revelar el fraude.

4. Uso de empresas fantasma: Se crean entidades ficticias para canalizar
fondos de manera encubierta.

5. Manipulacion de sistemas contables: Se ajustan transacciones para que
parezcan legitimas.

6. Fraude estructurado: Division de transacciones en pequenas partes para

evitar ser detectadas por auditorias.
Segun estudios recientes, el 89% de los casos de fraude ocupacional involucran
algun método de ocultamiento. Esto demuestra la importancia de contar con
auditorias y conftroles internos sélidos para detectar irregularidades.
El ocultamiento y la autoproteccién en el fraude estdn relacionados con la

manera en gue los defraudadores encubren sus acciones y cémo las victimas

pueden protegerse de ser enganadas.

4

Grdafico N9. Teoria de la Informacion Asimétrica, Mag. Pablo Fudim

Teoria de actividades rutinarias y la teoria de eleccién racional

Para el levantamiento de la informacidén relevante para las casuisticas de fraude
cabe la importancia de su andlisis y consideracién para el proceso preliminar

de la auditoria forense.
La teoria de las actividades rutinarias fue formulada a finales de los anos 70 por

Lawrence E. Cohen y Marcos Felson en la que indica que siempre habrd una

motivacion para cometer delitos y personas, las cuales estdn relacionadas y
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vinculadas a la violacidon de la ley. Debe cumplirse la condicidén de la existencia

entre victimas y delincuentes dispuestos a aprovecharse de ellas.

Por otro lado, la teoria de eleccién racional, desarrollada por Cornish y Clarke
en 1986 se basa en el concepto de las personas como criaturas racionales y
calculadoras que realizan acciones para evitar el dolor y producir placer. Asi
también enfatiza el comportamiento criminal con mayor probabilidad en
funcién de la estimacién de ganancias mayores que las pérdidas. Por lo cual se
determina un proceso racional y con propdsito, en la que, a base de la toma
de decisiones, psicoldgicamente, acerca a los delincuentes a las personas que

no cometen hechos ilicitos.

Dentro de dicha teoria se destacan tres elementos, presencia de delincuentes
con motivaciéon, la disponibilidad de la victima u objetivo y la ausencia de

control o escudo garante que protegeria a la victima.

Estas teorias ayudan al auditor forense a identificar patrones y condiciones
contextuales que aumentan la probabilidad de fraude, como la ausencia de
controles efectivos, accesos no supervisados o tareas repetitivas susceptibles de

mManipulacion.

Teoria de la asociacién diferencial de Sutherland. Crimen de Cuello Blanco
(1939/1949)

El socidlogo estadounidense Sutherland desarrollé la denominacion del
concepto de crimen de cuello blanco, en la que se define a las violaciones de
la ley que involucran el uso de la posicidn del poder del infractor, que viola la
confianza depositada en él, a fin de obtener ganancia personal u

organizacional.

Los delitos mdas comunes relacionados a esta teoria podemos encontrar al
tréfico de influencias, manipulaciéon de estados financieros, lavado de activos,
cohecho, quiebra fraudulenta, malversacién de fondos, entre ofras.

El principio de la teoria reside en el comportamiento criminal aprendido en la

inferaccidén con otras personas, un proceso de comunicacion desarrollado en
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grupos infimos, en la cual se incluyen técnicas para cometer delitos,

configuracién de motivos, impulsos, racionalizaciones y actitudes.

La persona se convierte en delincuente segun dicha teoria porque en su medio
existe un exceso de condiciones favorables para infringir la ley, asi como un
grupo de personas que mantienen actitudes favorables a la ley se permanecen

aisladas o inmunizadas.

Principios clave de la teoria

Sutherland establecid nueve principios fundamentales:

1. El comportamiento criminal se aprende, no es heredado.

2. Se aprende mediante la interaccidn con otros, a través de la comunicacion.
El aprendizaje ocurre en grupos intfimos, no por medios impersonales como
los medios de comunicacion.

Incluye técnicas para cometer delitos y motivaciones para justificarlos.
La percepcidon de las leyes influye en el aprendizaje: si el entorno ve el
crimen como aceptable, la persona lo interioriza.

6. La frecuencia, duracion e intensidad de las asociaciones criminales
determinan su impacto.

7. El aprendizaje del crimen sigue los mismos principios que cualquier otro tipo
de aprendizgje.

8. El comportamiento criminal y no criminal responde a las mismas
necesidades humanas.

9. Las asociaciones diferenciales determinan si una persona se inclinard hacia

el crimen o la legalidad.
Ejemplo prdctico
Imagina que un joven crece en un entorno donde el robo es comun vy
aceptado. Segun la teoria de Sutherland, este joven aprenderd técnicas para

robar y desarrollard una actitud favorable hacia el delito, aumentando la

probabilidad de que lo cometa.
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Esta teoria ha sido clave para entender la criminalidad en grupos sociales

especificos y hainfluido en el desarrollo de estrategias de prevencidon del delito.

Observacién de las Practicas de Integridad y Etica.

Las normas sociales pueden ser formales y explicitas (escritas en normas,
reglamentos o leyes) o informales e implicitas (no escritas, pero si acatadas por

los miembros del grupo).

A partir de este precepto debemos generar un Modelo Cultural de Gobierno
Corporativo eficiente, que permita alcanzar la sustentabilidad en las
organizaciones. Estos modelos estructurados limitan la audacia de algunos
imprudentes y priorizan lo técnico y preciso, generan acuerdos y politicas a largo

plazo, que potencian los resultados y controles.

En auditoria forense, esta teoria resulta clave para comprender cémo las
practicas  fraudulentas pueden normalizarse  en ciertas  culturas
organizacionales, a fravés de redes informales que promueven el

encubrimiento, la racionalizacién y la repeticion del delito.

Teoria de la Anomia — Robert K. Merton

Esta teoria sostiene que el delito es producto de una tensién estructural entre los
fines culturalmente aceptados (éxito econdmico, poder) y los medios legitimos
disponibles para alcanzarlos. Cuando una persona no puede alcanzar los fines

por medios legitimos, puede recurrir al crimen como via alternativa.

Para la auditoria forense, esta teoria ayuda a entender por qué personas en
contextos organizacionales restrictivos o desiguales pueden racionalizar el

fraude como mecanismo de compensacion o ascenso social.

Teoria del Etiquetamiento (Labeling Theory) — Howard Becker

Plantea que el delito no depende tanto del acto en si, sino de la reaccién social
ante dicho acto. Es decir, una persona se convierte en "“delincuente” cuando

es etiquetada como tal y, al asumir ese rol, se consolida su conducta delictiva.
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En auditoria forense, esta teoria permite comprender cémo la estigmatizacion
dentro de la organizacion o el trato desigual puede reforzar comportamientos

desviados o fomentar la reincidencia del fraude.

Teoria del Control Social - Travis Hirschi

Sugiere que las personas se abstienen de delinquir no por miedo al castigo, sino
por la fortaleza de sus vinculos sociales, como el compromiso moral, la familia,
la educacién o el trabajo. Cuando estos lazos se debilitan, aumenta la

probabilidad de conducta delictiva.

Dicha teoria permite al auditor evaluar factores organizacionales y personales
que pueden influir en la desvinculaciéon ética de los individuos frente a las

normas internas.

Principios de Intercambio. Locard

Locard construye y enuncia cuadfro principios o leyes que pueden ser
considerados como una sintesis de la aplicacion de la criminalistica al andlisis
del escenario de un crimen, es decir, lo que podria ser un manual de

procedimiento para un policia cientifico-técnico:

1. Principio de fransferencia o de intercambio. Cualquier presencia en un lugar
deja y se lleva vestigios, sean éstos visibles o no.

2. Principio de correspondencia. Establece la relacion de los indicios con el
autor del hecho.

3. Principio de reconstruccion de hechos. Permite deducir a partir de los
indicios localizados en el lugar de los hechos en qué forma ocurrieron éstos.

4. Principio de probabilidad. Deduce la posibilidad o imposibilidad de un
fendmeno con base en el nUmero de caracteristicas verificadas durante un

cotejo.
Locard plantea en su primera teoria la obligaciéon de analizar cuidadosamente

el lugar del crimen, aseverando la presencia de vestigios, visibles o no,

adelantdndose en el tiempo a los andlisis bioldgicos, entomoldgicos,
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microscopicos, quimicos y toxicoldgicos, en una afirmacion casi futurista o

predictiva en su tfiempo.

Establece de igual manera una actividad bdsica en el proceso penal, el cotejo
de las evidencias halladas en el escenario del delito con los presuntos autores,
es decir, la identificacion del autor del hecho de una forma objetiva con
pruebas sometidas a leyes cientifico-técnicas y a su vez, sometidas al principio

de contradiccion en el dmbito jurisdiccional.

Esta ley de correspondencia, tanto en el sentido positivo o inculpatorio como en
el sentido negativo o exculpatorio, tiene una importancia frascendental, puesto
gue de la certeza de esa correspondencia puede depender y de hecho,

depende en la prdctica juridico-penal, gran parte de las condenas.

Minimizar en lo posible el I6gico grado de incertidumbre que exige cualquier
disciplina cientifica serd una cuestion a tratar en profundidad en cada una de

las ciencias forenses.

El principio de reconstruccidn de hechos, que utiliza el método cientifico ldgico-
deductivo, interrelaciona todas las evidencias e indicios hallados en el lugar del
hecho criminal para concluir el modo y la forma del suceso delictivo, en suma,
Locard definid la Inspeccion Ocular Técnico-Policial que realizan en la
actualidad las Unidades de Policia Cientifica de los distintos Operadores de
Seguridad de los paises desarrollados, integrando todas las técnicas de estudio
sobre todas las evidencias, indicios, frazas, rastros, etc., entendiéndolas no como
elementos individuales sino como un todo integrado cuyos resultados permiten
emitir juicios |6gicos y plantear hipdtesis sometidas a comprobacidn sobre cdémo
y cudndo ocurrid el acto criminal y quién o quienes pudieron participar en él de

forma activa o pasiva.

Por Ultimo, la introduccién de la estadistica o cdlculo frecuentisimo o
probabilistico para evaluar los grados de certeza sobre la posibilidad o
imposibilidad de los sucesos en base a las evidencias comprobadas como
ciertas previamente, es un elemento comUn en cualquier estudio cientifico y
que asi debe de ser tfratado en la criminalistica y asi debe ser valorado en los

Tribunales de Justicia.
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Teoria del Iceberg. Hemingway

También conocida como la teoria de la omisidn, su significado mas profundo de

una historia se encuentra debajo de la superficie y solo una pequena parte se

muestra a través del didlogo y la accidn.

Aungue no es un concepto formal dentro de las teorias criminalisticas, es de

gran utilidad para ilustrar la idea de que, en la superficie del crimen, es decir la

evidencia visible, es sdlo una pequeha parte de la historia completa y profunda

detrds de él. Por ello es importante comprender completamente un delito, mds

alld de la evidencia visible, explorar las causas subyacentes, motivos, la mente

del delincuente y el entorno en donde ocurrié.

¢ Consideraciones de estructura

<

o Consideraciones de comportamiento

Recursos financieros

Metas de la organizacion

Jerarquia
Estandares de desempefo

Actitudes
Sentimientos

Principios
Valores

Etica

Grdfico N9. Teoria del Iceberg. Hemingway
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ANEXO 4. FORMATO MODELO PLANIFICACION DE AUDITORIA FORENSE

CONTRALORIA GENERAL DEL ESTADO
UNIDAD DE AUDITORIA...

PLANIFICACION ESPECIFICA

1. Informacidén General

Incluir informacién de conformidad a las planificaciones de exdmenes

especiales

2. Motivo de la Auditoria

El presente informe se realizard en (entidad y/o servidor publico) con cargo a
(plan anual o imprevisto) de la (unidad administrativa) en cumplimiento a
(Orden de trabaqjo)

3. Antecedentes

Describir los hechos principales de las presuntas irregularidades en (entidad) por
medio de las denuncias o fuentes de informacion presentadas (entidad,
personas, medios, efc.). Entre las acusaciones destacadas, mencionar (detalles
particulares relacionados con la investigacion); estas practicas dieron lugar a
(actosirregulares), lo que representa banderas rojas significativas, como posibles

actos de (fraude, corrupcion, etc.)
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4. Objetivo

Colocar el o los objetivos senalados en la orden de trabajo.
5. Alcance

El presente informe define el alcance de la investigacion relacionada con ....en
la (enfidad) ... ubicada en.... (el alcance debe garantfizar una cobertura
adecuada de todos los elementos criticos y optimizar los recursos disponibles en
el periodo de andlisis).

Se puede incorporar limitaciones o exclusiones

Senalar de forma clara las limitaciones encontradas debido la falta de entrega
de informacidén, recursos humanos o tecnoldgicos, temas legales o de
competencia, etc.

6. Conocimiento y base legal de la entidad

Cite la disposicion legal en la que conste la creacion o constitucion de la
entidad, unidad o drea examinada y sus reformas, cadena de valor, entre otras
normas relacionadas.

7. Ubicaciones

El andlisis se ejecutard en... (definir localizaciones donde se encuentra la

informacion)

8. Personas y Entidades Involucradas

Describir los presuntos responsables, asi como las entidades relacionadas con el

posible fraude
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9. Confiabilidad de la informacién y Sistemas Informaticos

Detalle de la informacién, sistemas informdaticos, archivo y demdas

documentacioén revisada por el equipo, y medir el grado de confiabilidad.

10. Transacciones importantes

Identificar las transacciones y/o operaciones relacionadas con el posible

fraude.

11. Puntos de interés

Identificar los actos u hechos inusuales (banderas rojas) en funcidén de las
personas, transacciones y operaciones efectuadas en la entidad, de acuerdo
al mapa de calor.

12. Resultados de la Evaluacién del Control Interno

Redactar las principales desviaciones detectadas en la evaluacion de control
interno, respecto al posible fraude a investigar (ver anexo de Evaluacion de
Control Interno COSO).

13. Evaluacién y Cadlificacién del Riesgo

Determinar su confiabilidad y establecer el nivel de riesgo a base de los
resultados obtenidos en la evaluacién de control interno, evaluando los riesgos
inherentes y de conftrol (ver anexo de Matriz de Riesgo y mapa de calor).

14. Montos de recursos a examinar

Senale los recursos que serdn analizados en la auditoria forense considerando el
rubro, componente, drea o proyecto relacionado con el posible fraude,

pudiendo ser indeterminado en el caso de que no sea posible una valoraciéon

directa.
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15. Equipo de trabajo y recursos

Conformacién del equipo de trabagjo:

Horas de Horas de
Trabajo de emision de
Campo informe

Horas para
planificacion

Participante Cargo Responsabilidades

Recursos tecnoldgicos a utilizarse:

Herramienta Funcionamiento Cantidad

16. Estrategia y tdctica

e FEstrategia: definir la metodologia y el enfoque apropiado para ejecutar
la auditoria

e Tdactica: acciones especificas a llevar a cabo en funcidn de la estrategia
definida

17. Planteamiento de hipétesis y objetivos de la investigacion

Definir las hipdtesis y objetivos para establecer los escenarios que se pueden

presentar en la investigacién relacionados con el posible fraude:

L] [ ] L]

o [ ] [

L] [ ] L]

[ ] [ ] [ ]
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18. Plan de trabajo de la investigacion (ver Anexo del programa de trabajo)

e Persona asignada .
Procedimiento L. Observaciones
(iniciales)

19. Tiempo previsto

Para el desarrollo de la presente investigacion se tendrd un tiempo previsto de
. dias calendario, mismos que se encuentran distribuidos de la siguiente

manera:

Actividad Enero Febrero Marzo Abril

Planificacién -----
Trabajo de campo NN
Reporte final ---

20. Productos a obtener

Detalle de los productos que se obtendrd en la ejecucidon de la auditoria forense
y que formard parte del expediente de la documentacién que sustentard el

tfrdmite de aprobaciéon: Informe y Dictamen de auditoria forense, y anexos.

21. Aprobacion:

Elaborado por:

Jefe de Equipo

Supervisado por:

Supervisor...

Aprobado por:

Director/a....

Anexos
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ANEXO 7. PROGRAMA DE AUDITORIA

CONTRALORIA GENERAL DEL ESTADO
PROGRAMA DE AUDITORIA
AUDITORIA FORENSE REALIZADO A: ......ooveenveenreenreeeeeeeeeeeesseseeesnenns
ATEA INVESHIGAAQ: ..ottt ettt et e e e e st e st ettt esaeessesabesstessesasesasesstessessssessesssesssenssessons
=Y (oY« [ TPt
Tiempo esimado para [a iNVESHIGACION: ............ceiviiiiiriiiiiiiieiiieeeriie et eeerieeeerereeeesaneeessereeeessnnes
N REF. | REALIZADO EECHA
oO.

OBJETIVOS Y PROCEDIMIENTOS P/T POR:

OBJETIVOS

PROCEDIMIENTOS

ELABORADO POR: FECHA:

REVISADO POR: FECHA:
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ANEXO 8. PROCEDIMIENTO DE CADENA DE CUSTODIA DIGITAL

CONTRALORIA GENERAL DEL ESTADO

PROCEDIMIENTO DE CADENA DE CUSTODIA DIGITAL

1. Objetivo

Normar los procesos técnicos y cientificos que permitan garantizar la
preservacién de los indicios y/o evidencias ligados a la investigacion, bajo los
criterios de proteccidén, observacion, fijaciéon, recoleccién, embalgje, rotulaciéon,
sellado vy traslado adecuado y seguro al almacenamiento destinado en la

Unidad Administrativa de la CGE, de tal manera que los

elementos tangibles e intangibles resultantes de un hecho se conserven integros,
evitando su manipulaciéon, alteracidon, sustitucion, pérdida, contaminacién o

destruccion cumpliendo con lo establecido en este procedimiento.

2. Alcance
Este procedimiento aplica a todos los servidores designados a la investigacion y
que tengan contacto con los indicios y/o evidencias desde su obtencién del
elemento fisico o digital, hasta que finalice la investigacidon y posterior
presentacion como medios de prueba como parte del informe forense
conforme los criterios de legalidad, autenticidad e integridad de la Cadena de
Custodia.

3. Responsabilidades
Conforme el alcance de este procedimiento, serdn responsables todos los
servidores de la CGE gue se encuentren designados a la investigacion en curso
hasta su presentacion como medio de prueba en el dmbito legal.

4. Principios

En este procedimiento se deberdn observar los siguientes principios:
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Garantia
Garantiza la autenticidad e integridad de los indicios y/o evidencias como

resultado de la investigacion practicada.

Responsabilidad

Todo servidor publico serd responsable directo de la preservacion del indicio y/o
evidencia en condiciones adecuadas que permitan su conservacion e

inalterabilidad segun su clase y origen.

Reqistro
Corresponde a la descripcion de forma completa, desde el levantamiento de

la informacion, ubicacion de la obtencidn y la identificacion del servidor que
efectud la recoleccion. Cada indicio y/o evidencia tendrd su registro como

parte de la Cadena de Custodia.

Preservacion

Todo indicio y/o evidencia sea fisica o digital se transportard y preservard en
forma adecuada segun su naturaleza mediante embalagje, sellado y etiquetado
respectivo. Se utilizard y llenard en su totalidad el formato de Cadena de
Custodia para la entrega o recepcion de los mismos, asegurando el control de

toda actuaciéon dentro de la misma.

Verificacion

Todo servidor que intervenga en la Cadena de Custodia, verificard que los sellos
y embalagje utilizado se encuentren integros, en el caso que el especialista
(perito) vaya a analizar los indicios y/o evidencias, dejard constancia en su
informe pericial de las técnicas y procedimientos de andlisis utilizados, y en las

condiciones que permanecerdn los mismos.
Se advertird la inexistencia de la Cadena de Custodia, interrupcidén o alteracién

de la misma y se dejard constancia de ello de forma inmediata al Director de la

Unidad Administrativa, con el detalle de la novedad identificada.
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5. Procedimiento

5.1. Recoleccién de la Evidencia Digital

e Identificar la fuente de la evidencia digital (dispositivos, sistemas de
informacion, datos relevantes para la investigacion).

e Determinar los tipos de medios y tecnologias involucradas.

e Evaluar los riesgos que puedan comprometer la obtencion de la evidencia.

e Utilizar procedimientos que no alteren la evidencia digital (uso de
herramientas forenses certificadas para la extraccion).

e Enlaadquisicidn crear una copia exacta (bit a bit) para obtener unaimagen
forense del medio original, con el propdsito de preservar la informacion
original.

e Verificarlaintegridad de la imagen forense codigo hash (md5, shal o sha2).

5.2. Registro y Documentacién

e Efiquetary asignar un identificador Unico a cada evidencia recolectada.

e Registrar en el formulario de cadena de custodia los detalles como fecha,
hora, lugar y servidores responsables de la manipulacion.

e Documentar todas las configuraciones y herramientas utilizadas para la
recoleccion.

e Adjuntar cualquier documentacion de respaldo sobre el contexto de la

evidencia.
5.3. Almacenamiento y Proteccién

e Conservar las evidencias en un entorno controlado y seguro, con acceso
restringido.

e Utilizar técnicas de cifrado para proteger los datos.

e Mantener un registro de accesos y verificaciones realizadas.

131



Lunes 18 de agosto de 2025 Tercer Suplemento N° 104 - Registro Oficial

5.4. Transferencia de Custodia

e Registrar la enfrega de la evidencia a cualquier ofra entidad o persona con
firma y verificacion de identidad.
e Garantizar que la cadena de custodia no se rompa mediante controles y

verificaciones periddicas.

5.5. Andlisis Forense y Uso de la Evidencia

e Utilizar software forense especializado sobre la imagen forense para no
alterar los datos originales.

e FElaborar un informe técnico detallado de forma clara cualquier proceso
realizado sobre la evidencia.

e Incorporar anexos adicionales como registro fotogrdfico, logs, y ofros
soportes.

e Documentar los hallozgos de manera que sean admisibles en un proceso
legal.

e Garantizar que el informe sea comprensible para técnicos y no técnicos.

6. Conclusion

Este procedimiento asegura la correcta manipulacion de evidencia digital,

minimizando riesgos de contaminacién o pérdida de validez legal.
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CONTRALORIA GENERAL DEL ESTADO

DIRECCION NACIONAL DE

ENTIDAD EXAMINADA:

TIPO: Auditoria Forense

PERIODO: Entre el dd/mm/aaaa y el dd/mm/aaaa
COMPONENTE:

SUBCOMPONENTE: NA

Formulario de Cadena de Custodia Digital
1. Informacién General
o Identificador de la evidencia:
e Fechay Hora de Recoleccién:
e Ubicacion de la Evidencia:
e Servidor que recolecta la evidencia:
e Cargo:

2. Descripcion de la Evidencia

e Fuente de Evidencia: (Eiemplo: dispositivo, sistema de informacién, correo

electronico, imagen, base de datos, entre otros)

e Descripcion Detallada:

e Dispositivo de Aimacenamiento: (Ejemplo: USB, disco duro, servidor)
e NuUmero de Serie o Identificacion:
e Hash utilizado (md5, shal, sha2):
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e Coddigo Hash:

3. Registro de Transferencia

Fecha Hora Persona que recibe Cargo Firma

4. Medidas de Seguridad

Método de Almacenamiento: (Ejiemplo: cifrado, acceso restringido)

Ubicacion de Alimacenamiento:

Acceso Avutorizado:

5. Observaciones
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ANEXO 9. HOJA DE HALLAZGOS
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Manual de Auditoria Forense
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ANEXO 2

GUIA DE AUDITORIA
FORENSE
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4. ANTECEDENTES

En esta seccidon se elabora sobre la justificacion y necesidad de esta Guia de
Auditoria Forense, asi como sobre la base legal de la misma y su

correspondencia con las normas internacionales aplicables.

4.1. FUNDAMENTACION

La Contraloria General del Estado es el organismo superior de control en el
Ecuador' y tiene como funcidén principal practicar auditoria externa, en
cualguiera de sus clases o modalidades, por si 0 mediante la utilizacién de
companias privadas de auditoria, a todas las instituciones del Estado,
corporaciones, fundaciones, sociedades civiles, companias mercantiles, cuyo
capital social, patrimonio, fondo o participacion tributaria esté integrado, con
recursos publicos; a las empresas adscritas a una institucion del Estado, o que se
hubieren constituido mediante ley, ordenanza o decreto, asi como en el dmbito
de su competencia a las instituciones de la seguridad social?. La Conftraloria
General del Estado tiene ademds competencia para auditar los ingresos, los
gastos, las inversiones, las compras y contrataciones publicas, asi como la

eficiencia, eficacia y fransparencia de la gestion publica en general.

La auditoria externa que readliza la Contraloria General del Estado estd
respaldada en normas nacionales de auditoria y alineada con los estdndares
infernacionales de auditoria gubernamental reconocidos?. Se ejerce a través de

las siguientes modalidades:

1 Art. 29, Ley Orgdnica de la Contraloria General del Estado de fecha 12 de junio de 2002 y
modificaciones posteriores. Texto vigente.

2 Art. 31, idem.

3 Art. 18, idem.
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a)

b)

Auditoria financiera. La auditoria financiera informa, respecto a un

periodo determinado, sobre la razonabilidad de las cifras presentadas en
los estados financieros de una institucion publica, ente contable,
programa o proyecto; y concluye con la elaboracién de un informe
profesional de auditoria, en el que se incluyen las opiniones
correspondientes. Este tipo de fiscalizacidn debe abarcar el examen de
cumplimiento de las normas legales y la evaluacién del control interno de

la parte auditada“.

Auditoria de gestidén. La auditoria de gestion es la accion fiscalizadora

dirigida a examinar y evaluar el control interno y la gestiéon, utilizando
recursos humanos de cardcter multidisciplinario, el desempeno de una
institucion, ente contable, o la ejecucion de programas y proyectos, con
el fin de determinar si dicho desempeno o ejecucion, se estd realizando,
o se ha readlizado, de acuerdo con principios y criterios de economia,

efectividad y eficiencia®.

Este tipo de auditoria examina y evallua los resultados originalmente
esperados y medidos de acuerdo con los indicadores institucionales y de
desempeno pertinentes. Constituyen también objeto de la auditoria de
gestion: el proceso administrativo, las actividades de apoyo, financieras
y operativas; la eficiencia, efectividad y economia en el empleo de los
recursos humanos, materiales, financieros, ambientales, tecnoldgicos y
de tiempo; y, el cumplimiento de las atribuciones, objetivos y metas

institucionales.

Auditoria de aspectos ambientales. La auditoria ambiental permite

examinar los procedimientos de realizacién y aprobacién de los estudios

Art. 20, idem.
Art. 21, idem.
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y evaluaciones de impacto ambiental en los términos establecidos en la

Constitucion y la leys.

d) Auditoria de obras publicas o de ingenieria. Esta modalidad de auditoria

evalUa la administraciéon de las obras en construccidn, la gestion de los
conftratistas, el manejo de la contratacién publica, la eficacia de los
sistemas de mantenimiento, el cumplimiento de las cldusulas
confractuales y los resultados fisicos que se obtengan en el programa o

proyecto especifico sometido a examen’.

Adicionalmente, la Ley Orgdnica de Prevencién, Deteccion y Combate del
Delito de Lavado de Activos y de la Financiacion de otros Delitos, aprobada
formalmente en fecha 29 de julio de 20248, en su disposicion reformatoria
Cuarta, amplia las modalidades de la auditoria externa que realiza la

Conftraloria General de Estado a las siguientes:

e) Auditoria forense preventiva. A fin de asesorar a las entidades publicas y

entidades de derecho privado que manejen recursos publicos, la
Contraloria General del Estado puede realizar auditoria forense
preventiva y concurrente en cualquier momento. Las recomendaciones
de auditoria tendran efecto vinculante para la institucion auditada con
el objetivo de prevenir posibles delitos contra la eficiencia de la
administracion publica y otros de naturaleza econdmica. Esta auditoria
se hard a fravés de programas y controles, esquemas de alerta temprana
de irregularidades y sistemas de administracion de denuncias. Este tipo
de auditoria podrd generar resultados proactivos que impliquen la toma
de decisiones y acciones inmediatas para evitar un perjuicio econdmico

al Estado o el financiamiento de delitos?.

6 Art. 22, idem.

7 Art. 23, idem.

8 Ley Orgdnica de Prevencién, Deteccién y Combate del Delito de Lavado de Activos y de la
Financiacién de otros Delitos, aprobada formalmente en fecha 29 de julio de 2024, Registro
Publico 610, Cuarto Suplemento.

? Art. 23.1, Ley Orgdnica de la Confraloria General del Estado de fecha 12 de junio de 2002 y
modificaciones posteriores.
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f) Auditoria forense detectiva. Se debe realizar auditoria forense detectiva

cuando existan indicios de responsabilidad penal en conductas penadas
por la Ley, presuntamente incurridas por los servidores y tfrabajadores de
las entidades puUblicas y personeros de las entidades de derecho privado
gue manejen recursos publicos, a fin de analizar y obtener elementos
suficientes de un posible tipo penal. El informe de auditoria con indicios
de responsabilidad penal tendrd valor probatorio y se remitird a la Fiscalia
General del Estado con la finalidad de que actiue en el marco de sus

competencias constitucionales y legales'.

El propdsito de la presente Guia es orientar la aplicacién por parte de la
Contraloria General del Estado de la auditoria forense, en sus versiones

preventiva y detectiva, como se establece en la normativa descrita.

El documento se organiza en cinco partes. En la primera seccidn se analizan los
antecedentes y base legal relevantes, mientras que la segunda seccion hace
una descripcién de la auditoria forense y destaca sus principios y caracteristicas.
La seccidén tres analiza el perfil deseado de un auditor forense, mientras que la
seccion cuatro orienta sobre la metodologia para la aplicacion de la auditoria
forense. La seccién cinco hace una breve recopilacion de las herramientas
disponibles al auditor forense, las mismas que se describen en mayor detalle en

los anexos.

4.2. BASE LEGAL
La base legal, normativa y regulatoria para la aplicacién de la auditoria externa
en las modalidades de auditoria forense preventiva y auditoria forense

detectiva estd dada por:

e Constitucion de la RepuUblica del Ecuador, 2008.

10 Art. 23.2, idem.
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e Ley Orgdnica de la Contraloria General del Estado de fecha 12 de junio

de 2002, texto vigente.

Establece y mantiene, bajo la direccion de la Confraloria General del
Estado, el sistema de control, fiscalizacién y auditoria del Estado, y regular
su funcionamiento con la finalidad de examinar, verificar y evaluar el
cumplimiento de la visidon, misidn y objetivos de las instituciones del Estado

y la utilizacién de recursos, administracion y custodia de bienes publicos.

e Ley Orgdnica de Prevencién, Detecciéon y Combate del Delito de Lavado
de Activos y de la Financiacién de otros Delitos de fecha 29 de julio de

2024, texto vigente.

Establece los arreglos legales e institucionales para prevenir, detectar y
combatir el delito de lavado de activos, sus delitos precedentes, como el
narcotrafico, corrupcion, terrorismo y delincuencia organizada, el delito de
la financiacion del terrorismo vy la financiacion de la proliferacion de armas

de destruccidon masiva.

e Ley Orgdnica de Transparencia y Acceso a la Informacién Piblica de

fecha 31 de enero de 2023, texto vigente.

Establece la importancia del acceso de la poblacidon a la informacion
pUblica como una herramienta para luchar contra la corrupcion,
permitiendo ala ciudadaniay alas instituciones de la sociedad civil ejercer

un control social y denunciar posibles actos de corrupcion.

e Ley para la Presentacién y Control de Declaraciones Patrimoniales

Juradas de fecha 1 de enero de 2017, texto vigente.

Establece el proceso y los procedimientos para la presentacion, registro y

confrol de Declaraciones Patrimoniales Juradas que deben ser
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presentadas por todos los servidores publicos, de conformidad con el

mandato Constitucional y demas normativa legal aplicable.

e Coddigo Orgdnico Integral Penal de fecha 10 de febrero de 2014, texto

vigente.

Es el cuerpo normativo que regula las infracciones penales, sus sanciones
y el procedimiento penal a seguir. Tipifica los delitos econdmicos,
financieros y administrativos, que pueden ser objeto de investigaciéon por

parte de los auditores forenses.

e Plan Nacional de Integridad PUblica y Lucha contra la Corrupcion
(PNIPLCC), 2024-2028.

Establece una politica publica integral del Estado ecuatoriano, orientada
a fortalecer los mecanismos de prevencion, deteccidn y sancidon de actos
de corrupcion en el sector publico y privado. Este plan es un instrumento
clave de referencia para procesos de auditoria forense, al establecer
estdndares, lineamientos y compromisos institucionales que deben ser
considerados en la evaluacion de riesgos y controles anticorrupcion. Fue

emitido por la Funcién de Transparencia y Confrol Social.

4.3. NORMAS INTERNACIONALES

Para la auditoria forense, no existfe un marco uUnico o conjunto de normas
infernacionales exclusivas para ser aplicadas. Existen varias normas
infernacionales y marcos de referencia relevantes que deben considerarse,
especialmente aquellas relacionadas con auditoria, contabilidad, control

interno, ética profesional e investigacion de fraudes.
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Una auditoria forense debe considerar un enfoque multidisciplinario,
combinando normas de auditoria (como las NIA!T e ISSAI'2 para el sector
publico), normas y/o marcos sobre control inferno, normas y/o marcos sobre
riesgos (COSO Control Interno’3y COSO ERM'), y sobre gestion de fraude (lIA15,
ACFE's, ISO"), asi como el marco legal aplicable. Siendo asi, no hay una Unica
norma universal, pero todas estas directrices aseguran que el frabajo sea

profesional, ético y legalmente vdlido.
Dependiendo de su naturaleza, las principales normas y/o marcos profesionales
que se deben considerar para llevar adelante gjercicios aplicados de auditorias

forenses son:

a) Normas Internacionales de Auditoria (NIA). Las NIA no estdn disefadas

especificamente para auditoria forense, pero ofrecen una base sdlida

cuando se hacen auditorias relacionadas con el fraude.

e NIA 240 - Responsabilidades del auditor en la auditoria de estados
financieros con respecto al fraude.

e NIA 500 - Evidencia de auditoria.

e NIA 200 — Objetivos generales del auditor independiente y la realizacion
de una auditoria conforme con las NIA.

e NIA 315y 330 - Evaluacion de riesgos y respuesta a los riesgos valorados.

Las auditorias forenses suelen tener un enfoque mads investigativo y legal, por

lo que no se rigen Unicamente por las NIA.

11 Normas Internacionales de Auditoria, emitidas por la Federacién Internacional de Contadores

PUblicos (IFAC, por sus siglas en inglés)

12 Normas Internacionales de las Entidades Fiscalizadoras Superiores (ISSAI, por sus siglas en inglés)

13 Marco de Control Interno del Comité de Organizaciones Patrocinadoras de la Comisidon
Treadway (COSO, por sus siglas en inglés).

14 Marco de Gestidn de Riesgos Empresariales del Comité de Organizaciones Patrocinadoras de
la Comisidn Treadway (COSO ERM, por sus siglas en inglés).

15 El Instituto de Auditores Internos (IlA, por sus siglas en inglés).

16 Asociaciéon de Certificadores el Fraude (ACFE, por sus siglas en inglés).

17" Organizacion Internacional de Normalizacién (ISO, por sus siglas en inglés).
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b) Normas del Instituto de Auditores Internos (11A) — Marco Internacional para

la Practica Profesional (IPPF). Principios y normas relevantes:

e Norma 1210.A2: El auditor intferno debe tener el conocimiento suficiente
para evaluar el riesgo de fraude y la forma en que este se gestiona.
e Normas de ejecucion (2200-2600): relacionadas con planificacion,

ejecucion, comunicacion y monitoreo.

El lIA también publica guias especificas sobre auditoria de fraude y técnicas

forenses.
La funcidn del auditor interno es identificar la problemdatica del fraude y
comunicar a un equipo forense experto el fratamiento de dicha

problemdtica.

c) Normas ACFE (Association of Certified Fraud Examiners).

e Aunque no son normas "internacionales” oficiales, el ACFE es referencia
mundial en auditoria forense y prevencién de fraude.
e ElCodigo de Etica y Manual del Examinador de Fraudes Certificado (CFE

Manual) son estdndares de facto en la practica forense.
Es posible utilizar la Guia COSO/ACFE de Gestion del Riesgo de Fraude, como
herramienta para sugerir modificaciones en las estructuras organizativas y
nuevos procesos administrativos.
d) Normas ISO. Las normas ISO relevantes son:
e ISO 37001:2016 — Sistemas de gestién antisoborno. Util para auditorias en

casos de corrupcion.
e ISO 31000 — Gestidn de riesgos.
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ISO/IEC 27001 — Seguridad de la informacién (importante en fraudes
digitales o tecnoldgicos).

ISO/IEC 27037 Protocolo para el Manejo de Evidencia Digital

ISO/IEC 27042:2015 directrices para el andlisis e interpretacion de
evidencia digital.

ISO/IEC 37002:2021 directrices para establecer, implementar y mantener
un sistema de gestion de denuncias de irregularidades (whistleblowing).
ISO/IEC 37008:2023 brinda orientacidn para la readlizacion de
investigaciones internas en organizaciones.

ISO/IEC 37003:2025, claves para denuncia, investigacion interna y gestion
del fraude. proporciona directrices para establecer, implementar y
mantener un sistema de gestion del control del fraude.

ISO/IEC 22301 - Continuidad del negocio, aplicable si hay riesgos

asociados a fraudes que impactan operaciones.

e) Otras normas y marcos Utiles.

f)

COBIT'8 - Para fraudes relacionados con sistemas de informacion.

COSO - ERM y COSO Control Interno — Marco clave para evaluar la
efectividad de controles internos.

Guias de la OCDE y de la ONU - Anticorrupcion, lavado de activos,

transparencia fiscal.

Aspectos legales y judiciales por considerar. La auditoria forense debe
cumplir con normativas locales e internacionales relacionadas con:

Admisibilidad de la evidencia.
Derechos de las partes involucradas.

Proteccién de datos personales (ej. GDPR'? en Europa).

18 Objetivos de Control para Tecnologias de Informacion (COBIT, por sus siglas en inglés)
19 Reglamento General de Proteccion de Datos (GDPR, por sus siglas en inglés)
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e Normas contables aplicables (IFRS2, US GAAP2!, NICSP22 o NIIF23, segun

jurisdiccion).

Como complemento, y a manera de ejemplos en el uso y aplicaciéon de las

mencionadas normas y marcos, se presentan los siguientes casos:

g) Ejecucién de una Auditoria Forense

e Planificaciony Alcance
o Objetivos:
= |dentfificar el presunto acto iregular (fraude, corrupcion,
desfalco, etc.).
= Establecer el alcance del trabajo forense (limitado, general

o enfocado en dreas especificas).

e Actividades:

o Definir claramente los objetivos de la auditoria.

o Revisar informacion preliminar (denuncias, informes, senales de
alerta).

o Establecer el marco legal aplicable.

o Seleccionar el equipo forense (multidisciplinario: contadores,
auditores, informaticos, analistas de datos, legales, crimindlogos y
criminalistas, expertos en documentologia, grafologia, tecnologia
forense, entrevistadores profesionales, psicélogos forenses y peritos

especializados.

e Normas aplicables:

20 Normas Internacionales de Informacidn Financiera (IFRS, por sus siglas en inglés)

21 Principios de Contabilidad Generalmente Aceptados para empresas de los EE. UU. (US GAAP,
por sus siglas en inglés)

22 Normas Internacionales para el Sector PUblico.

23 Normas Internacionales de Informacién Financiera
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o NIA 200, NIA 240
o 1A 2200
o Cbdigo de Etica ACFE

o ISO 37001 si aplica corrupcion

h) Evaluacién del riesgo y estrategia de investigacion

e Planificaciéon y Alcance
o Objetivos:
» Determinar las dreas mds vulnerables o expuestas al fraude.

» Disefnar la estrategia de recoleccién de evidencia.

e Actividades:
o Readlizar entrevistas preliminares.
o Analizar sistemas de control interno (COSO/COBIT).
o Identificar posibles modos de ocultamiento de fraude (cambios
contables, manipulacién digital, efc.).

o Aplicar andlisis de datos.

e Normas aplicables:
o NIA 315, NIA 330
o COSO -Control Interno
o ISO 31000 (gestion de riesgos)

i) Recoleccidn y Preservacién de Evidencia

e Planificaciéon y Alcance
o Objetivos:
» Obtener evidencia vdlida, suficiente, pertinente vy

legalmente admisible.
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Actividades:

o Recoleccion documental (facturas, correos, sistemas, actas, etc.).

o Preservacion de evidencia digital (cadenas de custodia, andlisis
forense informdatico).

o Enfrevistasy declaraciones (si es posible con consentimiento legal).

o Observacién directa.

Normas aplicables:

o NIA 500

o ISO/IEC 27001 (seguridad informacién).

o Guia del ACFE sobre manejo de evidencia.

o ISO 27037 Protocolo de Actuacion para el Manejo de Evidencia
Digital.

o ISO/IEC 27042:2015 directrices para el andlisis e interpretacion de

evidencia digital.

j) Andlisis de Evidencia y Evaluacién de Hechos

Planificacion y Alcance

o Objetivos:
= Determinar la existencia de conductas licitas o
iregularidades.

= Cuantificar el dano o impacto econdmico.

Actividades:

o Revisidn cruzada de informacidén contable y operativa.
o Reconstruccion de operaciones.
o ldentificacion de patrones (desvios, fransacciones inusuales).

o Andlisis de vinculacion (entre personas, empresas, cuentas, etc.).

Normas aplicables:

o ACFE Manudl
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o IIA=Normas de andlisis e interpretacion
o Técnicas estadisticas y fecnoldgicas (Data Mining, Software

forense)

k) Elaboracién del Informe Forense

e Objetivos:
o Documentar hallazgos, andlisis y conclusiones.
o Emitir un informe claro, técnico y Util para acciones legales o

administrativas.

¢ Contenido sugerido:
o Infroducciény antecedentes.
o Objetivos y alcance.
o Metodologia utilizada.
o Hechos relevantes.
o Evidencias recolectadas.
o Conclusiones.
o Recomendaciones.

o Anexos (documentos, imagenes, pruebas).
El lenguaje debe ser técnico, neutral y fundamentado.
e Normas aplicables:
o NIA 700 - Formaciéon de opinidn e informes.
o IIA 2400 — Comunicacion de resultados.

o Reglas de evidencia judicial (segun pais).

En resumen, las herramientas y soportes recomendados serian:
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Area Herramienta / Estandar

Gestion de riesgos ISO 31000, COSO-ERM
Fraude y ética Manual ACFE, I1SO 37001
Seguridad digital ISO 27001, COBIT
Auditoria general NIA, Marco Profesional de Practicas Internacionales 1A
EnCase, FTK, Excel, ACL, IDEA, Software forense, entre
Recoleccion de evidencia
otros.

152



Registro Oficial - Tercer Suplemento N° 104 Lunes 18 de agosto de 2025

5. DESCRIPCION DE LA AUDITORIA FORENSE

En esta seccidén se describe el concepto de la auditoria forense, distinguiendo
entre la auditoria forense preventiva y la auditoria forense detectiva, asi como

los principios y caracteristicas principales del procedimiento.

5.1. CONCEPTO DE AUDITORIA FORENSE

La auditoria forense es un procedimiento especializado de investigacion que
permite descubrir, indagar, atestiguar y divulgar fraudes, irregularidades
financieras y otras actividades ilicitas denfro de una organizacion publica o
privada, en este caso especifico el sector publico ecuatoriano. Su propdsito es
recopilar y presentar ante un juez evidencia financiera, contable, legal,
administrativa e impositiva que pueda servir para el establecimiento de
responsabilidades penales y civiles contra aquellas personas fisicas o juridicas
que le hayan generado afectacion patrimonial y/o econdmica al erario

nacional.

La auditoria forense, en funcidén del momento en que se lleve adelante o aplica
este procedimiento especializado multidisciplinario, se clasifica en dos tipos: i)

preventivay ii) detectiva.

La auditoria preventiva estd orientada a proporcionar evaluaciones o
asesoramiento a las entidades publicas respecto de su capacidad para
disuadir, prevenir, detectar y proceder frente a diferentes acciones de fraude,

pudiendo desarrollar las siguientes acciones:
e Programas y controles anfifraude;

e Esquemas de alerta temprana de irregularidades;

e Auditorias sorpresa;
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e Sistemas de administracion de denuncias;

¢ Monitoreo de operaciones complejas.

Este enfoque es proactivo, por cuanto implica implementar, adoptar acciones

y tomar decisiones en el presente para evitar fraudes en el futuro.
La auditoria forense detectiva, por su parte, estd mds bien orientada a identificar
la existencia de fraudes mediante una profunda investigacion y recoleccién de

informacion, la misma que debe permitir determinar:

La cuantia del fraude;

o Los efectos directos e indirectos del hecho punible;
e La posible tipificacion del delito;
e Los presuntos autores; y

e Los complicesy encubridores.

Este es un enfoque reactivo en el que, por lo general, los resultados obtenidos
de un trabajo de investigacion se ponen a consideracion de la justicia; quien se
encarga de andalizar, juzgar y dictar la sentencia respectiva, sobre todo en

aquellos casos en que la ley asi lo determine.

5.2.  PRINCIPIOS DE LA AUDITORIA FORENSE

La auditoria forense, como procedimiento especializado multidisciplinario
orientado alainvestigacion de fraudes, delitos financieros y actos de corrupcion
de orden econdmico, se basa en una serie de principios esenciales que orientan
su practica técnica, metodoldgica y ética. Estos principios no solo garantizan la
calidad y confiabilidad del trabajo realizado, sino que también permiten que sus
resultados sean aceptables en dmbitos judiciales, administrativos o disciplinarios.

A continuacion, se presentan los principios mas relevantes:
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e Independencia e imparcialidad. La auditoria forense debe llevarse a

cabo con plena independencia respecto a las partes implicadas,
evitando cualquier tipo de influencia o sesgo. La imparcialidad implica
que los procedimientos se ejecuten sin prejuicios ni interés particular, con
el Unico fin de esclarecer hechos mediante el andlisis de evidencia
objeftiva. Esta condicidon es indispensable para preservar la credibilidad

del proceso y la validez de los resultados obtenidos.

e Escepticismo profesional. El ejercicio forense exige una actitud critica y

vigilante. El escepticismo profesional se fraduce en no aceptar
informacion o explicaciones sin una verificacion adecuada. Este principio
es clave en contextos donde la informaciéon puede haber sido
manipulada deliberadamente. La sospecha razonada, mds que la
confianza, debe guiar la revision y el andlisis de datos, registros vy

testimonios.

e Confidencialidad. El acceso a informacion sensible, personal o

clasificada durante una auditoria forense exige una gestion estricta de la
confidencialidad. La divulgacion indebida de datos o hallazgos puede
entorpecer investigaciones, vulnerar derechos o incluso invalidar
procesos judiciales. El principio de confidencialidad implica resguardar

todo lo obtenido, incluso mas alld de la finalizacidon del encargo.

e Rigurosidad técnica y metodoldégica. Una auditoria forense debe

sustentarse en técnicas formalmente reconocidas, aplicadas de forma
sistematica, l6égica y documentada. Esto garantiza que los resultados
sean replicables, verificables y validos ante tribunales u otras autoridades.
La rigurosidad implica aplicar criterios técnicos coherentes, como andlisis
financiero, ftfrazabilidod documental, entrevistas estructuradas vy

recoleccion de evidencia digital o fisica, segun sea necesario.
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e Legalidad. Toda la actuacion forense debe enmarcarse en la normativa
legal vigente. Esto implica respetar procedimientos legales en la
recoleccioén de pruebas, entrevistas, acceso a informacidén y elaboracion
de informes. El principio de legalidad es especialmente critico cuando los
hallazgos tienen consecuencias penales o disciplinarias, pues una
actuacion viciada puede comprometer la validez procesal de la

evidencia.

e |Integridad. La conducta ética y honesta es la base del trabajo forense.
La integridad implica actuar con verdad, sin alterar resultados, sin ocultar
informacién relevante y sin permitir que intereses personales o presiones
externas interfieran en el proceso. Este principio protege tanto la dignidad

del profesional actuante como la legitimidad del proceso investigativo.

e Documentacién suficiente y adecuada. Todo procedimiento realizado y

toda evidencia recolectada deben quedar debidamente registrados. La
calidad de una auditoria forense se refleja en su capacidad de ser
revisada por terceros sin que se pierda la cadena l6gica del andlisis. Una
documentacion clara, ordenada y completa permite sustentar
adecuadamente los hallazgos y facilitar su defensa ante instancias

externas.

e Obijetividad en la presentacién de resultados. Los hallazgos deben ser

comunicados de manera clara, precisa y neutral. La objetividad implica
limitarse a los hechos comprobables, sin emitir juicios de valor ni
conclusiones no respaldadas. El informe forense debe permitir que las
autoridades competentes puedan tomar decisiones informadas, sin

ambigUedades ni interpretaciones tendenciosas.

e Competencia técnica y actuadlizaciéon permanente. El trabajo forense

exige conocimientos especializados que abarcan dreas como

contabilidad, auditoria, derecho penal econdmico, informdtica forense
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y andlisis de datos. Ademas, la evolucidn constante de los métodos de
fraude y la tecnologia requiere un compromiso permanente con la
formacion y la actualizacion profesional. La competencia técnica no solo
permite actuar con solvencia, sino también responder a los desafios

emergentes del entforno econdmico y legal.

5.3. CARACTERISTICAS DE LA AUDITORIA FORENSE

La naturaleza investigativa multidisciplinaria  y  su  potencial uso en
procedimientos judiciales o administrativos le confieren a la auditoria forense un
conjunto de caracteristicas distintivas, que deben ser comprendidas antes de su
aplicacion prdactica. A continuacion, se describen las principales caracteristicas

que definen una auditoria forense24:

a) Objetivo. A diferencia de otras formas de auditoria cuyo propdsito es
emitir una opinidn sobre estados financieros o el cumplimiento normativo,
la auditoria forense fiene como objetivo principal identificar vy
documentar hechos irregulares o licitos, determinar su impacto
econdmico y, cuando sea posible, establecer responsables. Sus hallazgos
pueden constituir evidencia técnica para procesos judiciales,
disciplinarios o administrativos, razén por la cual deben estar basados en

pruebas solidas y legalmente obtenidas.

b) Enfogue probatorio y multidisciplinario. La auditoria forense adopta un

enfoque basado en la busqueda y andilisis de evidencia, utilizando
procedimientos que permiten reconstruir eventos, trazar flujos financieros,
validar transacciones y examinar conductas. Se apoya en disciplinas
complementarias como el derecho penal econdmico, la contabilidad

investigativa, la informatica forense, la criminologia y la gestion del riesgo.

24 Extraido y basado en Asociacion Interamericana de Contadores (2024), Manual de
Procedimientos de Auditoria Forense, primera edicién agosto 2024. Edicidon Electrénica.
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Este cardcter multidisciplinario permite abordar casos complejos con una

vision integral.

c) Alcance flexible y focalizado. El alcance de una auditoria forense no

responde necesariomente a un periodo confable ni a una estructura
predeterminada. En cambio, es flexible, dindmico y orientado a los
indicios identificados, lo cual significa que puede limitarse a una
transaccion o extenderse a multiples unidades organizacionales, segun la
naturaleza del caso. El foco principal es el area de riesgo, el hecho
denunciado o la conducta sospechosa, por lo que los procedimientos

pueden adaptarse en el curso de la investigacion.

d) Orientacidn _a casos concretos. Esta modalidad de auditoria

generalmente se origina por la existencia de denuncias, hallazgos
preliminares o sospechas fundadas. Su aplicacion no es rutinaria ni
ciclica, sino reactiva y puntual, respondiendo a un evento determinado
que requiere andlisis técnico y validacion objefiva. Por esta razén, la
auditoria forense se activa como una herramienta de control posterior o

correctivo.
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6. EL AUDITOR FORENSE

La auditoria forense constituye un procedimiento especializado que tiene por
finalidad identificar, investigar, documentar y presentar evidencia sobre fraudes
y delitos econdmicos, ya sea en el dmbito publico o privado. Se trata de una
disciplina que combina técnicas de auditoria, contabilidad, andilisis financiero y
métodos de investigacion legal, con el propdsito de esclarecer hechos
iregulares, cuantificar el dano patrimonial y sustentar judicialmente la
responsabilidad de los implicados. Por su propia naturaleza, exige una
actuacion rigurosa, objetiva y metddica, orientada a reconstruir hechos con
base en pruebas verificables, evidenciar realidades econdmicas encubiertas y
contribuir al proceso judicial mediante la elaboracién de informes periciales o

testimonios técnicos.

En este contexto, el auditor forense debe ser un profesional altamente
capacitado, con formacién interdisciplinaria y experiencia sélida en dmbitos
como contabilidad, auditoria financiera, control interno, fiscalidad, finanzas
publicas y derecho, asi como habilidades en técnicas de recoleccion de
evidencia, andlisis documental, entrevistas investigativas y procedimientos
juridicos. Esta labor demanda una combinacién de conocimientos técnicos y
cualidades personales que le permitan desenvolverse con eficacia en entornos

complejos, bajo presidon y con alta carga ética.

6.1. COMPETENCIAS CLAVE DEL AUDITOR FORENSE

Entre las competencias clave que debe reunir un auditor forense para el

adecuado desarrollo de la auditoria forense se destacan:

e Formacion académica séliday especializada, preferentemente en areas

economico-financieras, legales o criminolégicas.
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e Experiencia comprobada en auditoria, investigacion de fraudes o andlisis
de irregularidades financieras.

e Capacidad de andlisis crifico, iniciativa y pensamiento creativo para
identificar patrones ocultos o esquemas Nno convencionales.

e Habilidades de trabajo colaborativo e interdisciplinario, especialmente
en equipos integrados con abogados, informdaticos forenses o peritos.

e Juicio profesional maduro, ético y audaz, con firmeza para emitir
conclusiones técnicas sustentadas y resistir presiones externas.

e Manejo funcional de herramientas tecnoldégicas y procedimientos
electréonicos de andlisis de datos, incluyendo software de auditoria y
mineria de informacion.

e Conocimientos integrados en contabilidad, auditoria, derecho penal
econdmico, criminologia, psicologia forense y técnicas de investigacion.

e FEscucha activa y detallada que permita relacionarse con diferentes
expertos de otras ciencias en busca del camino optimo de resolucion del
delito.

e Certificacion profesional y capacitacion contfinua.

6.2. HABILIDADES COGNITIVAS NECESARIAS EN EL AUDITOR FORENSE

El ejercicio de la auditoria forense exige del profesional no solo conocimientos
técnicos especializados, sino también un conjunto de habilidades cognitivas
superiores que le permitan abordar con eficacia escenarios complejos, inciertos
y de alta sensibilidad. Estas habilidades son esenciales para el andlisis riguroso
de la evidencia, la interpretacion de patrones irregulares, la formulacion de
hipotesis de trabajo sdlidas y la toma de decisiones fundamentadas en
contextos donde pueden concurrir multiples variables y restricciones legales. Las

principales habilidades cognitivas requeridas son:
e Curiosidad. Preguntarse y cuestionarse el porqué de las cosas que

observa y releva, este modelo critico y exhaustivo le ayudara a adquirir

nuevos conocimientos permanentemente.
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e Rigurosidad. Analiza con un enfoque sistémico e integral en su

completitud sus labores y luego las documenta.

e Ingenio vy Creatividad. Aporta nuevas ideas de valor que colaboran y

coadyuvan a llegar a los objetivos de una manera eficaz y eficiente.

e Flexibilidad. Adopta diversos puntos de vista, integra los modelos
multidisciplinarios y sus diferentes abordajes en las tareas cotidianas,

genera hipodtesis imaginativas.

e Perspicacia. Enfocado en los detalles, no deja escapar ningun detalle por
mdas minimo o inadvertido que parezca. Recuerde que el detalle es el

combustible y luz para nuestras nuevas hipdtesis y programas de trabagjo.
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7. APLICACION DE LA AUDITORIA FORENSE

La auditoria forense se desarrolla o aplica siguiendo una serie de fases
secuenciales estructuradas, cada una de las cuales cumple un propdsito
especifico en la investigacion de hechos presuntamente irregulares
(fraudulentos) o ilicitos. De partida, el procedimiento para la aplicaciéon de la
auditoria forense se divide en dos momentos clave: la auditoria forense

preventiva y la auditoria forense detectiva.

La auditoria forense preventiva constituye la fase inicial critica orientada a
anticipar riesgos, reforzar controles y generar condiciones institucionales que
reduzcan la probabilidad de ocurrencia de actos fraudulentos. En esta etapa
se implementan acciones proactivas como: i) la evaluacion de riesgos de
fraude, ii) las auditorias sorpresivas, iii) las pruebas de integridad, iv) los andlisis
de antecedentes, v) la capacitacion ética y vi) el fortalecimiento de
mecanismos de denuncia segura. A través de estas herramientas se identifican
dreas vulnerables, procesos determinantes y sefales tempranas de alerta que
permiten orientar la atencidon sobre posibles focos de desviacion o
comportamientos atipicos. Las auditorias forenses preventivas pueden incluirse
en el marco de la preparacion del Plan Anual de Control de la Contraloria
General del Estado y sus informes/resulfados normalmente generardn
recomendaciones vinculantes para fortalecer los controles internos

institucionales.

Cuando la auditoria forense preventiva concluya con indicios de fraude que
alcanzan un umbral razonable de sospecha - basado en hallazgos preliminares,
patrones inusuales o denuncias corroborables - se justifica y procede con el
inicio de una auditoria forense detectiva, momento en el que se despliega un
conjunto especializado de técnicas para el examen detallado de evidencias,

como el andlisis documental y financiero, la recoleccion forense de datos
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digitales, las entrevistas investigativas y el seguimiento de transacciones. Este
momento abarca varias fases y etapas desde la recepcidn inicial de una
denuncia o indicio, hasta la entrega formal de un informe técnico, y
eventualmente, su utilizacién en los procesos legales correspondientes. Este

procedimiento se describe en detalle a continuacién:

7.1. FASE 1 - PREPARACION DE LA AUDITORIA FORENSE

Esta fase constituye el punto de partida de la auditoria forense. Comienza con
la recepcidon de una denuncia formal, un hallozgo de auditoria interna o
externa, o cualquier otra fuente que justifique una revision especializada. En esta
etapa se realiza un andlisis preliminar para determinar la viabilidad del caso,
teniendo en cuenta factores como la gravedad de los hechos, la disponibilidad
de evidencia, y la relevancia juridica o institucional. Si se considera procedente,
se formaliza el encargo mediante su aprobacion por la instancia competente,
y se conforma un equipo técnico multidisciplinario que garantice el tratamiento

especializado del caso.

Etapas:

e Recepcidn del encargo o denuncia, que se genera a partir de una

denuncia formal, un hallazgo preliminar, una solicitud judicial o una
sospecha razonable de irregularidad.

e Evaluacién de la viabilidad del caso, a partir del andlisis de la naturaleza

del hecho, la disponibilidad de informacién, la relevancia del caso vy los
recursos necesarios.

e Aprobacidon del encargo vy conformacion del equipo. Se define

formalmente el inicio de la auditoria y se seleccionan los perfiles técnicos
adecuados (contables, legales, informdticos (analistas de datos),
crimindlogos y criminalistas, documentdlogos, grafdlogos, psicologos

forenses, entre otros peritos especializados).
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7.2.  FASE 2 - PLANIFICACION DE LA AUDITORIA FORENSE

Una vez aceptado el caso, se procede a la fase de planificaciéon, que es clave
para orientar los recursos y esfuerzos de manera eficiente. Aqui se definen con
precision el objetivo de la auditoria, su alcance tematico y temporal, asi como
las lineas de investigacion a seguir. Se realiza una evaluacion preliminar de
riesgos y se identifican dreas criticas que requieren mayor atencién. Con base
en ello, se elabora un plan de trabajo detallado, que incluye la seleccidon de
técnicas y procedimientos, asi como un cronograma operativo. También se
abordan, desde el inicio, los aspectos legales relevantes, incluyendo
mecanismos de preservacion de la evidencia y posibles restricciones

normativas.

Etapas:

e Definicién del objetivo vy alcance. Se establece con claridad qué se

investigard, sobre qué periodo, qué areas o procesos serdn analizados y
cudl es el objetivo final.

e Evaluacion preliminar de riesgos en la que se identifican los principales

riesgos asociados al fraude y las posibles dreas criticas o vulnerables
dentro de la entidad. Los riesgos mdas comunes son: i) la manipulacion de
estados financieros, ii) los fraudes internos por parte de los directivos o
empleados vy iii) el uso indebido de recursos y activos de las entidades. En
esta etapa es también recomendable analizar la efectividad de los
controles internos para detectar las dreas que presentan debilidades y
comprometen la seguridad de las operaciones financieras.

e Formulacién de hipdtesis. Se plantean posibles escenarios de fraude o

irregularidades, lo que permite estructurar la investigacién y focalizar los
esfuerzos.

e Diseno del plan de trabgjo. Se determina una estrategia clara para

formular hipdtesis, seleccionar técnicas o establecer rutas de
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investigacion, asi como los procedimientos especificos asociados, las
técnicas de recoleccion de evidencia y el cronograma de actividades,
con énfasis en los primeros pasos.

e Consideraciones legales iniciales. Se revisa la normativa aplicable,

posibles restricciones legales y mecanismos para preservar la cadena de
custodia.

e Preparacién de la pizarra de investigacion. Se organiza la informacion

clave en una matriz para visualizar relaciones entre los datos y facilitar el

andlisis.

Anexo 1.

7.3. FASE 3 - EJECUCION DE LA AUDITORIA FORENSE

Durante esta fase se despliegan los procedimientos técnicos definidos en la
planificacion, orientados a la obtencidn sistemdatica de evidencia. Esto implica
el andlisis documental de registros contables, financieros, contractuales,
administrativos o digitales, asi como entrevistas o declaraciones a funcionarios,
testigos o terceros involucrados. Se aplican tambien técnicas analiticas vy
tecnologicas, como rastreo de flujos financieros, mineria de datos o andlisis
forense digital, dependiendo del caso. Todo este proceso se redliza bagjo
estrictos criterios de frazabilidad, confidencialidad y rigor metodoldgico, con el
fin de obtener indicios vdlidos que permitan establecer la existencia y

caracteristicas del hecho investigado.

Etapas:

e Levantamiento de informacién documental v digital. Se recoge y revisa

informaciéon de los registros contables, las tfransacciones financieras, los
contratos, los sistemas informdticos, las politicas y procedimientos
internos, los reportes, los correos electréonicos y redes sociales de la

entidad, entre otraos.
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e Entrevistas de indagacion directa, a través de técnicas de entrevista

forense, orientadas a recolectar testimonios sin inducir respuestas,
priorizando a los funcionarios clave, presuntos involucrados y terceros

ajenos al circulo central de la investigacion.

Anexo 2.

e Visitas de campo con verificacidn exhaustiva del entorno de la entidad

auditada.

e Aplicacion de técnicas andliticas, que emplean herramientas como el

andlisis financiero forense, software de deteccion de patrones,
preparacién de muestras, mineria de datos (en grandes volumenes),
verificaciones cruzadas entre datos internos y externos y detecciéon de
anomalias, especialmente de tfransacciones inusuales, inconsistencias de
tiempos, errores e incidentes en procedimientos informdaticos, registros

incorrectos de pesos y medidas, entre ofros muchos.

Anexo 3.

e |nvestigacion a potenciales involucrados. Se establece un mapa de

implicados en el fraude, determinando roles y posibles motivaciones. Se
buscan antecedentes crediticios, fiscales, tributarios, domiciliarios, etc. Se
buscan y revisan dispositivos de filmacion, accesos, monitores y tarjetas
de memoria.

e Validacién de indicios. Se reunen pruebas que permitan vincular los

hechos investigados con personas, decisiones o impactos econdmicos.
La recoleccién de pruebe requiere claridad sobre la cadena de

custodia, para asegurar su viabilidad como evidencia de delito.

Anexo 4.
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7.4. FASE 4 - ANALISIS, CONCLUSIONES Y ELABORACION EL INFORME DE
AUDITORIA FORENSE

Con la evidencia recopilada, se pasa a una etapa de andlisis integral. Se
organizan y clasifican los hallazgos, se evaluan las pruebas desde el punto de
vista técnico vy juridico, y se determina si los hechos constituyen una
iregularidad, infracciéon administrativa o posible delito. Este andlisis también
permite cuantificar el impacto econdmico, identificar a los posibles
responsables y relacionar los hechos con normas vulneradas. A partir de ello, se
elabora un informe técnico-forense, con una estructura clara, objetiva vy
sustentada, que detalle los antecedentes, metodologia, hallazgos, conclusiones
y recomendaciones. Este documento debe ser revisado internamente para

asegurar su consistencia, legalidad y utilidad probatoria.

Etapas:

e Organizacidén vy sistematizacion de la  evidencia. La informaciéon

recolectada se clasifica, valida y archiva siguiendo los procedimientos
establecidos para asegurar su capacidad probatoria.

e FEvaluacidn técnica y legal de los hallozgos. Se procede a la

determinacion de si los hechos consfituyen una falta, delito o
incumplimiento normativo, y su cuantificacion econémica.

e Redaccién del informe forense. La preparacion del documento cumple

con el procedimiento y formato establecido por la Contraloria General
del Estado y estd estructurado técnicamente para incluir; antecedentes,
metodologia, hallazgos, conclusiones, deferminacion de responsables y
responsabilidades, evidencias anexas y recomendaciones de mejora a
los controles internos. Puede incluir infografias y explicaciones visuales, asi

como la valoracion de los riesgos y sus posibles consecuencias.
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e Revision técnica v legal interna. Validacion del informe por parte de las

autoridades responsables antes de su entrega, asegurando coherencia

técnica, legalidad y precision.

7.5. FASE 5 - COMUNICACION DE RESULTADOS DE LA AUDITORIA FORENSE

Una vez concluido el informe, se procede a su entrega formal ante la entidad o
autoridad solicitante. Esta etapa puede incluir presentaciones técnicas ante
organos de conftrol, instancias judiciales, o entes administrativos, asi como la
participacion del equipo forense en espacios de explicacion o contradiccion
de los hallazgos. La claridad y objetividad de la comunicacion es fundamental,
ya que los resultados pueden influir en decisiones legales, disciplinarias o

correctivas.

Etapas:

e Presentacion del informe a la autoridad competente. Se entrega

formalmente el informe al ente solicitante, tribunal, comité disciplinario u
organismo de conftrol.

e Exposicidon oral de hallazgos (si se requiere). Participacion en audiencias,

tribunales u organos administrativos para explicar los hallazgos y

responder consultas técnicas.

7.6.  FASE 6 - SEGUIMIENTO Y APOYO TECNICO POSTERIOR A LA AUDITORIA
FORENSE

Finalmente, la auditoria forense contempla una fase de seguimiento, en la que
se monitorean las acciones derivadas del informe: sanciones, procesos
judiciales, medidas correctivas o recuperacion de activos. En algunos casos, los
profesionales forenses actian como peritos ante instancias judiciales,

aportando su conocimiento técnico para explicar procedimientos, validar
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evidencia o responder cuestionamientos. Esta fase también ofrece la
oportunidad de sistematizar lecciones aprendidas y fortalecer la capacidad
institucional de prevenciéon y deteccion de fraudes futuros (auditoria forense

preventiva).

Etapas:

e Monitoreo de las acciones correctivas o judiciales. Se da seguimiento al

uso del informe y a las acciones que se derivan de él.

e Apovyo pericial (si se requiere). Intervencién como perito en instancias

judiciales para explicar y defender técnicamente los hallazgos
presentados.

e Presentacién de recomendaciones, con el objetivo de fortalecer los

controles internos de las entidades auditadas y de otfras entidades
publicas.

e lecciones aprendidas vy retrodlimentacion. Evaluacidén interna del

proceso para mejorar futuras auditorias forenses.
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8. PRUEBAS DE AUDITORIA FORENSE

En esta seccion se hace una recopilacion, que no es, ni pretende ser exhaustiva,
sobre algunas de las principales herramientas de las que dispone el auditor
forense para llevar adelante una auditoria forense. Estas herramientas se
pueden utilizar en cualquiera de los momentos o las fases de la auditoria forense
y son fundamentales para apoyar la practica profesional y la generacion de
experiencia en esta materia. Su utilizacion redunda en una mejor y mas eficiente

lucha contra el fraude en la administracion publica.

e La pizarra de investigacién de fraude. La pizarra de investigacion de

fraude es una herramienta visual, dindmica y estructuralmente flexible
utiizada en auditoria forense para organizar, representar y dar
seguimiento a los elementos clave de una investigacion por fraude o
delito econdmico. Su finalidad principal es facilitar el andlisis relacional
entre hechos, actores, documentos, flujos financieros, fiempos y ofras
variables relevantes, permitiendo al equipo investigador comprender el
esquema del fraude en su conjunto y tomar decisiones informadas a

medida que avanza el caso.

Anexo 1.

e |La entrevista de indagacién directa. La entrevista se constituye en una

herramienta fundamental en el desarrollo de la auditoria forense,
orientada ala obtencién de informacion relevante, validacion de hechos
y andlisis del comportamiento de los involucrados en posibles actos
iregulares. Este procedimiento se aplica mediante interacciones
estructuradas o  semiestructuradas con  funcionarios, testigos,
proveedores, usuarios del sistema o posibles implicados, con el fin de
recabar testimonios, identificar confradicciones, obtener explicaciones

técnicas y revelar datos que no surgen de la revision documental.
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Su aplicacion requiere habilidades comunicacionales, conocimiento del
caso y dominio de técnicas investigativas, tales como el control del
entorno, la lectura del lenguaje corporal y el uso estratégico de la
evidencia disponible. Las entrevistas, debidamente registradas vy
documentadas, pueden aportar elementos clave para la reconstruccion
de hechos, la formulacion de hipodtesis y la sustentacion de
responsabilidades, especialmente en escenarios donde la prueba

documental es limitada o ha sido manipulada.

Anexo 2.

e Alertas tempranas vy “red flags”. En el marco de la auditoria forense, las

alertas tempranas y losred flags (banderas rojas) se definen como senales
indicativas de una posible irregularidad, anomalia o riesgo de fraude, que
no constituyen por si mismas una prueba, pero que justifican una revisidon
mds profunda, la activacién de mecanismos de control o el inicio de una

linea investigativa.

Anexo 3.

Las alertas tempranas son indicios iniciales, observables en la operacion
cotidiana, que pueden revelar deficiencias de control interno, patrones
inusuales de comportamiento o circunstancias atipicas en procesos
administrativos, financieros o contractuales. Su deteccidén oportuna
permite anticipar riesgos y reducir la posibilidad de materializacion del

fraude.

Por su parte, los red flags representan sefales mas especificas o reiteradas
que sugieren la existencia o inminencia de un acto fraudulento o doloso,
como por ejemplo la manipulaciéon de registros, la existencia de
relaciones no declaradas entre proveedores y funcionarios, la ausencia

de documentaciéon de respaldo en transacciones clave, o la justificacion
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débil de gastos relevantes. Estas sefales pueden clasificarse segin

distintas categorias, tales como:

o Comportamiento del personal: resistencia a proporcionar
informacién, cambios repentinos de estilo de vida, exceso de
control sobre procesos sin justificacion.

o Patrones transaccionales: pagos divididos para evitar conftroles,
proveedores Unicos sin competencia, operaciones fuera del
horario habitual.

o Indicios documentales: documentos con fechas inconsistentes,
firmas dudosas, correcciones no justificadas, versiones multiples de
contratos.

o Senales estructurales: debilidad en la segregacion de funciones,

conftroles inoperantes, auditorias internas ignoradas o demoradas.

La identificacion sistemdatica de alertas y red flags es esencial para el
diseno de matrices de riesgo, el desarrollo de triages investigativos y la
aplicaciéon efectiva de procedimientos detectivos en auditoria forense. Su
adecuada valoracion permite focalizar los recursos hacia dreas criticas,

evitando abordajes aleatorios o generalistas.

e Lo Cadena de Custodia. La cadena de custodia es el conjunto de

procedimientos técnicos, administrativos y documentales que garantizan
laintegridad, autenticidad, frazabilidad y conservacion de las evidencias
recolectadas durante una auditoria forense. Su propdsito es asegurar que
toda la informacién, documentos, objetos o registros digitales que se
utiicen como elementos probatorios en una investigacién se mantengan
en las mismas condiciones en que fueron obtenidos, sin alteraciones,
omisiones o manipulaciones indebidas que puedan comprometer su

validez legal o su valor técnico.

Anexo 4.
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En el contexto forense, cualquier elemento que pueda ser presentado
ante una autoridad judicial, disciplinaria o administrativa —ya sea un
documento fisico, un archivo digital, una grabacién, una entrevista o un
bien material— debe ser gestionado bajo un protocolo de cadena de
custodia desde el momento de su identificacién y recoleccién, hasta su
almacenamiento, andlisis y eventual entrega a instancias externas. Esto

incluye:

o La identificacion del origen de la evidencia (fecha, lugar,
funcionario que la obtiene).

o La descripcion detallada del elemento (naturaleza, formato,
estado).

o El registro de cada transferencia de custodia entre responsables
(quién la entrega, quien la recibe, en qué condiciones).

o Elalmacenamiento seguro (acceso restringido, proteccion fisica o
digital).

o La documentaciéon continua de toda actividad que involucre la

manipulacion o andlisis del elemento.

El cumplimiento estricto de la cadena de custodia es indispensable para
preservar la fuerza probatoria de los hallazgos en auditoria forense. La
ruptura o negligencia en su manejo puede invalidar evidencia critica o
generar cuestionamientos juridicos sobre su autenticidad. Por ello, es
recomendable que las entidades fiscalizadoras cuenten con protocolos
estandarizados, formatos de registro y capacitacion especializada del

personal encargado de gestionar evidencia forense.

e El cuadro metodolégico para la clasificacion de evidencia. El cuadro

metodoldgico para la clasificacion de evidencia es una herramienta
utilizada en auditoria forense para ordenar, valorar y dar contexto a las
pruebas obtenidas durante un proceso de indagacion. Su objetivo
principal es sistematizar la evidencia recopilada de forma que se pueda

determinar su relevancia, confiabilidad, origen, vinculo con los hechos
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investigados y utilidad en la formulacion de hallazgos o en la eventual

sustanciacién de responsabilidades.

Anexo 5.

e FElTriage. En el contexto de |la auditoria forense, el friage es una técnica
metodoldégica adoptada de la medicina de emergencia y la
criminalistica, que se Uutiliza para clasificar, priorizar y organizar la
informaciéon o evidencia disponible en una investigacion, con el fin de
enfocar los recursos hacia los elementos de mayor relevancia, urgencia
o impacto en el esclarecimiento de los hechos. El auditor, al enfrentarse
a una gran cantfidad de datos, documentos, registros o fuentes de
informacién, decide cudles deben ser examinados primero, cudles
requieren atencién especializada, y cudles pueden postergarse o
descartarse, con base en criterios como el nivel de riesgo, la probabilidad
de irregularidad, la relevancia para la hipotesis del caso o el grado de

aofectaciéon econdmica.

Anexo 6.

e FEl Arbol del Fraude. El arbol de valor del fraude es una herramienta visual

y analitica utilizada en auditoria forense, criminologia financiera y gestion
del riesgo, que permite descomponer, estructurar y representar los
componentes econdmicos de un hecho fraudulento, con el objetivo de
identificar cémo se materializd el dano, quiénes se beneficiaron y cudl

fue la ruta del dinero o de los activos involucrados.

Anexo 7.

e Lo Cadena de Vdalor del Delito. La cadena de valor del delito es una

herramienta analitica utilizada en auditoria forense, criminalistica
econdmica y lucha contra la corrupcién para identificar y describir las

etapas, actores, recursos y beneficios asociados a la comision de un acto
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delictivo, especialmente en delitos econdmicos o patrimoniales. Su
objetivo es entender cdémo se genera, transforma y distriouye el “valor”
ilicito dentro de una estructura organizada o un esquema fraudulento.

Anexo 8.

e Los Procedimiento Anfifraude. Los procedimientos antifraude son

acciones aplicadas por las organizaciones publicas o privadas para el
fraude. Estos procedimientos forman parte de un sistema de gestién del
riesgo y se aplican tanto en contextos de auditoria forense como en

operaciones normales de control interno.

Anexo 9.
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ANEXO 10. PIZARRA PARA LA INVESTIGACION DE FRAUDE

PIZARRA PARA LA INVESTIGACION DE FRAUDE

El disefio de una pizarra para la investigacién de un delito es una herramienta
visual uftilizada por detectives, investigadores y analistas de fraude para
organizar informacién clave sobre un caso. Estas pizarras permiten conectar

pistas, sospechosos y evidencia de manera estructurada.

Disefio Pizarra Investigacion de Fraudes por -3 Mag. Pablo Fudim

El diseho de una pizarra para la investigacion de un delito es una herramienta
visual uftilizada por detectives, investigadores y analistas de fraude para
organizar informacién clave sobre un caso. Estas pizarras permiten conectar

pistas, sospechosos y evidencia de manera estructurada.

Los elementos clave en una pizarra de investigacién criminal son:

e Datos del caso: Fecha, lugar y descripcidn del delito/incidente o
denuncia.

e Sospechosos: Fotografias, nomlbres, usuarios, roles y posibles conexiones
con el crimen.

e Victimas: Informacién relevante sobre la persona afectada.

e Evidencia: Documentos, objetos encontrados y pruebas forenses.
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e Linea de tiempo: Secuencia de eventos clave en la investigacion.

e Conexiones: Relacion entre sospechosos, victimas y evidencia.

e Hipodtesis: Posibles explicaciones del crimen basadas en la evidencia
recopilada.

e Notas y observaciones: Comentarios de los investigadores sobre pistas y
hallazgos.

e Marco Legal y Procesos Cenftrales: identificar regulaciones y procesos
especificos, presentes o ausentes.

e Ecosistemma Digital: identificar los medios digitales utilizados o©

manipulados:

Dispositivos fijos o moviles.

(@]

o Redes.

o Servidores.

o Portales.

o Hubs, clouds, memorias, tokens.
o Programas o software.

o Usuarios y logs, etfc.
Cbémo organizar una pizarra:
e Usar colores y etiquetas para diferenciar tipos de informacion.
e Dibujarlineas y flechas para conectar elementos relacionados.
e Agrupar la informacién en secciones claras para facilitar la lectura.

e Actuadlizar constantemente la pizarra a medida que surjan nuevas pistas.

Toda la informacion recogida disponible debe figurar en la pizarra.
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ANEXO 11. PREPARACION DE ENTREVISTAS

PREPARACION DE ENTREVISTAS

Preparacion

Técnicas de Entrevista
Estrategias Clave
Lectura MNa Verbal
Estructuray Flexibilidad
Entrevista Cognitiva
Superar Obstdaculos

Garantizar la Precision

Fuente: Estructura Metodoldgica para los primeros pasos de una entrevista

Efectiva por®: Mag. Pablo Fudim

El poder de las preguntas: dominar las entrevistas de investigacién de fraudes

El primer paso en la deteccion de fraude. Las entrevistas de investigacion
constituyen una piedra angular en el edificio de la deteccidn y prevencion del
fraude. Es un proceso metddico que requiere una combinacidon de
conocimiento psicolégico, comprension legal y un enfoque estratégico para
obtener informacion que puede no estar faciimente disponible o no ofrecerse
voluntariomente. El papel del entrevistador es similar al de un navegador,
dirigiendo la conversacion a través de las turbias aguas del engano y las medias
verdades para llegar al meollo del asunto. Este paso inicial no se trata
simplemente de hacer preguntas; se trata de hacer las preguntas correctas de

la manera correcta.

Se frata de establecer una buena relacidn, comprender la perspectiva del

entrevistado y crear un entorno propicio para la apertura y la honestidad.

Desde la perspectiva de un examinador de fraudes experimentado, las

entrevistas de investigacion son tanfo un arfe como una ciencia. El arte radica
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en la interacciéon humana, la capacidad de leer sefales no verbales y la
capacidad de adaptarse al flujo dindmico de una conversacion.
La ciencia estd en la metodologia estructurada, la aplicacion de principios

psicolégicos y el uso de técnicas basadas en evidencia para guiar la entrevista.

AqQui hay algunas ideas detalladas sobre el proceso:

1. Preparacién: antes de la entrevista, una preparacién exhaustiva es
fundamental. Esto incluye revisar toda la informacion disponible, formular un
objetivo claro y desarrollar una estrategia. Por ejemplo, en un caso de
malversaciéon de fondos, el enfrevistador podria revisar  los
registros financieros y las registraciones realizadas por los diferentes usuarios
y los correos electronicos para identificar discrepancias que justifiquen una

explicacion.

2. Creacién de relaciones: establecer una conexion con el entrevistado puede
afectar significativamente el resultado. Un entrevistador puede compartir un
interés comun o expresar empatia hacia la situacion del entrevistado para

crear un vinculo.

3. Técnicas de interrogatorio: el uso de preguntas abiertas anima al
enfrevistado a proporcionar mas informacion. Por ejemplo, en lugar de
preguntar "sFalsificod el informe?e" un entrevistador podria preguntar: "sPuede

explicarme cémo prepard el informe?”

4. Escucha activa: implica concentrarse completamente en el entrevistado,
comprender sus respuestas y responder de manera adecuada. No se frata
solo de escuchar las palabras sino tambien de interpretar el significado que

hay detrds de ellas.

5. Controly direccion: El entrevistador delbbe mantener el control de la entrevista
sin ser dominante. Esto se puede lograr redirigiendo la conversacion

nuevamente al tema cuando se desvia.
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6. Documentacién: las notas o grabaciones detalladas garantizan que la
informacioén recopilada se capture con precision y pueda consultarse mas

adelante.

7. Consideraciones legales y éticas: cumplir con los estdndares legales y las
pautas éticas es primordial para proteger los derechos del entrevistado y la

integridad de la investigacion.

A modo de ejemplo, consideremos el caso de un funcionario de adquisiciones
sospechoso de recibir sobornos. Un entrevistador eficaz podria comenzar
analizando el proceso de adquisicion en términos generales antes de limitarse a
fransacciones especificas de inferés. Este enfoque gradual permite al
entrevistador observar cambios en |la conducta del oficial y recopilar

informacién que podria indicar posibles irregularidades.

Investigacion de
Fra *d: Superar obstaculos
comynes

3
} E3
9

-
’

Estructura y Lectura mas alla de las entrevista
flexibivdad palabras Cognitiva

ecnicas de
Entrevjstas

QL
N .

precision y la

Fuente: Primeros pasos de una entrevista efectiva por:’@E Mag. Pablo Fudim

Las entrevistas de investigacion son una disciplina matizada que desempena un
papel fundamental en el descubrimiento del fraude. Requiere un equilibrio entre
cuestionamiento tdactico, compromiso empdtico y perspicacia analitica para

lograr sus objetivos. Al dominar este primer paso, los examinadores de fraude
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preparan el terreno para una investigacion exitosa, asegurando que cada paso

posterior sea informado e infencional.

Técnicas para entrevistas efectivas

El arte de preguntar es una habilidad fundamental en el conjunto de
herramientas de cualquier entrevistador eficaz, particularmente en el contexto
de las entrevistas de investigacion para examinadores de fraude. Esta técnica
no se trata sélo de hacer las preguntas correctas, sino fambién de hacerlas de
la manera correcta. Es un delicado equiliorio entre buscar informaciéon y
mantener una relacién con el entrevistado. El objetivo es obtener respuestas
honestas, integrales y precisas que puedan confirmar sospechas o revelar
nuevas vias de investigacion. Desde la perspectiva de un examinador de
fraude, la capacidad de hacer preguntas incisivas y reveladoras puede
significar la diferencia entre descubrir la verdad y dejarse enganar por verdades

a medias o mentiras.

A confinuaciéon, se presentan algunas técnicas que pueden mejorar la

eficacia de las entrevistas de investigacion:

1. Preguntas abiertas: son preguntas que no se pueden responder con un

simple "si" 0 "no". Animan al entrevistado a proporcionar mdés detalles. Por

ejemplo, "sPuedes explicarme el proceso que seguiste¢”

2. Preguntas de sondeo: después de una respuesta inicial, estas preguntas
profundizan mads. "sQué te llevd a tomar esa decisidon?" Es una pregunta

inquisitiva que podria revelar el proceso de pensamiento del entrevistado.

3. Preguntas reflexivas: estas preguntas reflejan lo que el entrevistado ha dicho
para confirmar su comprension o animarlo a dar mas detalles. "Entonces,
sestds diciendo que no estabas al tanto de las discrepancias en ese

momento?"
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4.

10.

Preguntas aclaratorias: Cuando una respuesta es vaga o compleja, estas
preguntas buscan hacerla mas clara. "sPodria especificar qué quiere decir

con 'fransacciones inusuales'e"

Preguntas capciosas: aunque a menudo se desaconsejan porque pueden
sugerir larespuesta, las preguntas capciosas pueden ser Utiles para confirmar
detalles. "Enfonces, el informe se presentd el lunes por la mananag,

scorrecto?”

Preguntas hipotéticas: pueden ayudar a comprender los valores del
entrevistado o el proceso de toma de decisiones. "sQué habrias hecho si

hubieras notado el errore"

Técnica de candlizacién: comenzar con preguntas generales y reducir
gradualmente a las especificas puede ayudar a construir una narrativa y

detectar inconsistencias.

Silencio: a veces, permanecer en silencio después de una respuesta puede
incitar al entrevistado a continuar hablando y potencialmente revelar mas

de lo que pretendia.

Revelacion controlada de informacion: Revelar informacidn conocida

gradualmente puede medir las reacciones y la honestidad del entrevistado.

Senales no verbales: prestar atencién al lenguaje corporal puede
proporcionar informacién sobre el nivel de comodidad y la veracidad del

entrevistado.

Por ejemplo, un entrevistador podria comenzar con una pregunta abierta como

"Describe tu funcidn en el departamento financiero”. Segin la respuesta,

podrian utilizar una pregunta de sondeo: "Mencionaste conciliar cuentas. 3Con

qué frecuencia hiciste esto?2" Si el entrevistado da una respuesta breve, una

pregunta reflexiva podria ser: "sEntonces conciliar cuentas era una tarea
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semanal para tig". A esto podria seguirle una pregunta aclaratoria: "3De qué

cuentas era responsable?”.

Fregunta
Abimrian

Seviaken o g o Sonrken
Warkelo

Rewclaciin
Comtralafade Progun tan

@

Pregualay
ot [or T

sy cipridad y

Tembkx dn Fregurdan

£ ansRido Lapahiriod

Fuente: Modelos de Preguntas para una entrevista efectiva |oor""@5 Mag. Pablo Fudim

Al emplear estas tecnicas, un entrevistador puede construir una imagen
completa de la situaciéon y evaluar la credibilidad de las declaraciones del
entrevistado. Es una danza estratégica de toma y daca, donde cada pregunta

sirve como un paso hacia el descubrimiento de la verdad.

Estrategias clave para una entrevista exitosa

Establecer una buena relacién es la piedra angular de cualquier entrevista
exitosa, particularmente en el contexto de las entrevistas de investigacion para
examinadores de fraude. Establecer una conexidn con el entrevistado puede
mejorar significativamente la calidad de la informacion recopilada. No se trata
simplemente de ser amigable; se trata de crear un respeto y una comprension

mutuos que fomenten la apertura y la honestidad. Los distintos entrevistadores
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tienen distintos enfoques para establecer esta conexidn, pero el objetivo sigue
siendo el mismo: crear un entorno en el que el entrevistado se sienta cémodo

compartiendo informacion.

Desde la perspectiva de un examinador de fraude experimentado, la simpatia
no es solo una sutileza; es una herramienta estratégica. Puede dar lugar a
respuestas mds sinceras y, a menudo, marcar la diferencia entre un gran avance
en un caso y un callejon sin salida. Por el contrario, un novato podria ver el
establecimiento de una buena relacidn como una forma de abordar los
aspectos mds desafiantes de una enfrevista, usdndolo como un amortiguador

confrala tension que las preguntas dificiles pueden fraer.

A continuacién, se presentan algunas estrategias clave para establecer una

buena relacion:

1. Escucha activa: muestra interés genuino en lo que dice el entrevistado.
Asentir, mantener contacto visual y parafrasear sus palabras son signos de

participacion.

2. Terrenos en comun: encuentre temas de interés mutuo o experiencias
compartidas para discutir brevemente antes de sumergirse en las preguntas
de la enftrevista. Esto podria ser tan simple como comentar sobre el clima o

un equipo deportivo local.

3. Empatia: demostrar comprension y compasiéon por la situacion del
entrevistado. Por ejemplo, reconocer el estrés de ser entrevistado puede

tranquilizarlos.
4. Senales no verbales: tenga en cuenta el lenguagje corporal. Los gestos

abiertos y una postura relajada pueden hacer que el entrevistado se sienta

mdas coémodo.
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5. Ajustar el estilo de comunicacién: haga coincidir el estilo de comunicacion
del entrevistado. Si son formales, responda de la misma manera. Si son mas

desenfadados, puede ser adecuado adoptar un tono similar.

6. Pregunta respetuosa: formule las preguntas de manera que no genere
confrontacién. En lugar de "sPor qué lo hicistee" considere ";Puede

ayudarme a comprender qué llevd a esa decision?"

7. Confidencidlidad: asegure al entrevistado que su informacién se manejard

con discrecioén, lo que puede fomentar una mayor apertura.

8. Paciencia: Dé tiempo al entrevistado para pensar y responder. Apresurarlos

puede generar resistencia o respuestas incompletas.

Habilidadeos de Comunlcacidn
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Fuente: Habilidades de comunicacién para una entrevista

efectiva por¥: Mag. Pablo Fudim

Por ejemplo, considere una entrevista con un sospechoso en un caso de fraude.
El examinador comienza analizando el papel anterior del sospechoso en la
empresa y expresando un interés genuino en los desafios y éxitos que
experimentd. Esto no sélo proporciona un contexto valioso para la investigacion,
sino que también ayuda a reducir las defensas, lo que hace que sea mas

probable que el sospechoso divulgue informacién critica.
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En resumen, establecer una buena relacién es un arte que requiere una
combinacién de empatia, paciencia y comunicacién estratégica. Se trata de
crear un puente de confianza que pueda conducir a una gran cantfidad de
informacién crucial para cualquier examen de fraude. Al emplear estas
estrategias, los examinadores de fraude pueden maximizar la efectividad de sus

entrevistas y acercarse al descubrimiento de la verdad.

Lectura mas alld de las palabras

En el dmbito de las entrevistas de investigacion, la capacidad de leer sefales
no verbales es tan crucial como el arte de formular las preguntas correctas. Si
bien las palabras pueden ser enganosas, el cuerpo a menudo dice mucho y
revela verdades que permanecen tacitas. Un ceno fruncido, una mirada fugaz
O un tfic nervioso pueden ser signos reveladores de engano, malestar o incluso
verdades ocultas. Para los examinadores de fraude, perfeccionar la habilidad
para interpretar estas senales puede significar la diferencia entre descubrir un

plan fraudulento o ser enganado por un encubrimiento inteligente.

Desde la perspectiva de un investigador experimentado, las senales no verbales
son expresiones espontdneas de los verdaderos sentimientos de un sujeto. Estas
respuestas involuntarias pueden proporcionar una gran cantidad de
informacién si se observan cuidadosamente. A continuacion, se ofrecen

algunas ideas para comprender las senales no verbales:

1. Comportamiento bdsico: Establecer el comportamiento bdsico de una
persona es esencial. Esto implica observar cdmo actia un individuo cuando
estd relajado y habla con sinceridad. Cualquier desviacion de esta linea de

base puede indicar estrés o engano.

2. Expresiones faciales: El rostro es un lienzo de emociones. Las micro
expresiones, breves expresiones faciales involuntarias, pueden revelar las
verdaderas emociones de una persond, incluso si intenta ocultarlas. Por
ejemplo, una mueca rdpida puede aparecer en el rostro de un sujeto

cuando dice una mentira.
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3. Contacto visual: Los ojos pueden indicar confianza, ansiedad o evasion.
Demasiado contacto visual puede ser tan revelador como muy poco. Un
sujeto que evita el contacto visual puede estar reteniendo informacioén,
mientras que uno que mantiene el contacto visual durante demasiado

fiempo puede estar infentando imponer dominio o control.

4. Lenguagje corporal: la posturay los gestos pueden fransmitir una variedad de
emociones. Los brazos cruzados pueden sugerir una actitud defensiva,
mientras que inclinarse puede mostrar interés o entusiasmo. Un investigador
podria notar los pies de un sujeto apuntando hacia la puerta, posiblemente

indicando un deseo de escapar de la situacion.

5. Paralingiistica: se refiere a los aspectos vocales de la comunicacién no
verbal, como el tono, el tono y el ritmo. La voz de un sujeto puede quebrarse

cuando estd nervioso o puede hablar mds rdpido cuando intenta enganar.

6. Proxémica: La distancia fisica mantenida durante una entrevista también
puede ser informativa. Alguien que miente puede crear mdas espacio fisico
para sentirse mds seguro, mientras que alguien que dice la verdad puede

sentirse cobmodo con una proximidad mds cercana.

7. Toque: El uso del tacto puede indicar niveles de comodidad o usarse para
enfatizar un punfo. Sin embargo, en un contexto de investigacion, el
contacto es poco comuUn y puede ser un indicador significativo de la

relacion entre el entrevistador y el sujeto.

8. Sincronia: Reflejar o hacer coincidir el lenguaje corporal, la voz y la postura
puede indicar simpatia y veracidad. La falta de sincronia, por otra parte,

podria sugeririncomodidad o deshonestidad.

Al integrar el andlisis de sefales no verbales con respuestas verbales, un
investigador puede formarse una imagen mds completa de la credibilidad del
sujeto. Por ejemplo, si un entrevistado afirma haber estado en un lugar

determinado a una hora determinada, pero se rasca la nariz (un gesto comun
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relacionado con el estrés) mientras lo dice, esto podria justificar una mayor

investigacion.

Elementos de la Comunicacion Mo Verbal
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Fuente: Elementos de comunicacién no verbal |oor";§fs Mag. Pablo Fudim

Las senales no verbales son una herramienta poderosa en el arsenal de
cualqguier examinador de fraude. Sirven como un didlogo tacito que, cuando se
interpreta correctamente, puede revelar la realidad detrds de la fachada de
las palabras. Como ocurre con cualquier habilidad, la practica y el aprendizaje
continuo son claves para dominar la capacidad de leer mds alld de las
palabras. Si permanece observador y atento, un investigador puede volverse

experto en discernir la verdad que se esconde debajo de la superficie.

Estructura y flexibilidad

En el dmbito de la entrevista de investigacion, la elaboracién de una guia de
enfrevista es una farea critica que requiere un delicado equilibrio
entre estructura y flexibilidad. Esta guia sive como hoja de ruta para el
entrevistador, proporcionando un camino claro a fravés del terreno de la
entrevista y al mismo fiempo permitiendo desvios para explorar vias de
investigacion inesperadas pero relevantes. Es similar a prepararse para un vigje;
uno debe tener un destino en mente y, al mismo tiempo, permanecer abierto a

los descubrimientos fortuitos a lo largo del camino.
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Desde la perspectiva de un examinador de fraude experimentado, la guia es

un andamio sobre el que se construye la entrevista, asegurando que se cubran

todos los temas necesarios sin limitar el flujo de la conversacidén. Es una

herramienta que permite la adaptacion a la dindmica Unica de cada

entrevistado, ya sea un testigo cooperativo o un sujeto reticente.

Por otro lado, un psicdlogo podria enfatizar la importancia de generar simpatia

y confianza, sugiriendo que la guia incluya indicaciones para preguntas abiertas

gue dlienten al entrevistado a hablar libremente, revelando asi mds de lo que

podria. Con interrogatorio directo.

A continuacidn se presentan algunos elementos clave a considerar al elaborar

la guia de entrevista perfecta:

1.

Establecimiento de objetivos: comience definiendo claramente los objetivos
de la entrevista. 3Qué informacion es crucial para su investigaciéon?g Esto
determinard las preguntas centrales en torno a las cuales se estructurard su

quia.

Jerarquia de preguntas: organice sus preguntas de generales a especificas.
Comience con preguntas amplias que establezcan el contexto y luego

profundice en los detalles. Por ejemplo, podria comenzar con ";Puede
describir su funcidn en el departamento?". antes de pasar a "sQué acciones

especificas fomo el dia en cuestiong”

Flexibilidad para el seguimiento: deje espacio para preguntas de
seguimiento. Si un enfrevistado menciona un evento o una persona

inesperados, prepdrese para explorar ese hilo mds a fondo.
Senales de comportamiento: incluya recordatorios para observar sefales no

verbales. Un cambio en el lenguaje corporal o en el tono puede indicar

cudando profundizar mds o cudndo dar marcha atrds.
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5. Consideraciones legales: asegurese de que sus preguntas sean legalmente
sélidas. Evite preguntas capciosas que puedan invalidar las respuestas del

entrevistado.

6. Creacién de relaciones: intercale preguntas para establecer relaciones a lo
largo de la guia para mantener una conexidn con el entrevistado. Preguntas
como "gCdmo ha estado tu dia2" puede dliviar la tensidon y fomentar la

apertura.

7. Cierre: planifique una conclusion fluida de la entrevista. Resuma los puntos
clave y agradezca al entrevistado por su tiempo, dejando la puerta abierta

para futuros contactos si es necesario.

Por ejemplo, en un caso que involucra sospecha de malversacion de fondos, un
entrevistador podria usar la guia para pasar de discutir las responsabilidades
laborales generales del entfrevistado a su acceso a los sistemas financieros vy,
finalmente, a sus actividades en fechas especificas de interés. La guia pediria al
entrevistador que notara cualquier discrepancia en el relato del entrevistado o

cualquier signo de incomodidad al discutir ciertos temas.

Componentes de [a entrevista

Fuente: Componentes de la entrevista por%s Mag. Pablo Fudim
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Enresumen, la guia de entrevista perfecta es ala vez un marco y un documento
vivo. Proporciona una estructura para garantizar una cobertura integral de los
temas de investigacion, sin dejar de ser lo suficientemente flexible para
adaptarse al flujo de la enftrevista. Respeta la narrativa del entrevistado y
fomenta un enfoque conversacional, al mismo tiempo que se mantiene dentro
de los limites de las practicas de entrevista legales y éticas. Elaborar una guia de
este tipo es una forma de arte que combina la ciencia de la investigacién con

los matices de la intferaccidon humana.

El papel de la entrevista cognitiva en el examen de fraude

La entrevista cognitiva, una técnica arraigada en la investigacion psicoldgica,
es fundamental en el dmbito del examen de fraude. Es un método que va mas
alléd de la mera recopilacién de hechos; profundiza en la psicologia de la
memoria y la percepcioén. Este enfoque es particularmente beneficioso cuando
los entrevistadores intentan reconstruir eventos que ocurrieron en el pasado, lo
que suele ser el caso en las investigaciones de fraude. Al hacer preguntas
abiertas y alentar al entrevistado a recordar sus experiencias en detalle, la
entrevista cognitiva puede descubrir informacion valiosa que de ofro modo
permaneceria oculta. Es un proceso que requiere paciencia, empatia y una
conducta no conflictiva para fomentar un entorno en el que el entrevistado se

sienta cémodo compartiendo informacion.

Desde la perspectiva de un examinador de fraude, la entrevista cognitiva sirve
como herramienta para armar el rompecabezas de las practicas enganosas.
No se trata sdélo de detectar una mentira en el momento; se trata de
comprender la narrativa que condujo al comportamiento fraudulento. Este
método permite a los examinadores identificar inconsistencias y lagunas en la
historia del entrevistado, lo que puede ser crucial para desentranar complejos

esquemas de fraude.
1. Establecer una buena relacion: establecer una conexidn con el entrevistado

es esencial. Prepara el escenario para un intercambio de informaciéon mas

abierto y honesto. Por ejemplo, un examinador podria comenzar discutiendo
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temas neutrales para que el entrevistado se sienta cémodo antes de

profundizar en preguntas mas delicadas.

Restablecimiento del contexto: alentar al entrevistado a volver a visitar
mentalmente la escena del incidente puede desencadenar recuerdos mas
detallados. Un examinador podria preguntar: "sPuede describir la sala

donde tuvo lugar la reuniéng"

Recuerdo variado: pedirle al entrevistado que cuente el evento desde
diferentes perspectivas o en un orden cronoldgico diferente puede revelar
nuevos detalles. Por ejemplo, "Dime qué pasé desde el momento en que

saliste de la oficina".

Sondeo de detdlles: profundizar en los detalles a menudo puede conducir a
avances. Un examinador podria preguntar: "sQué vio exactamente en la

pantalla de la computadora cuando notd la discrepancia?2”

Verificacion cruzada: comparar declaraciones de diferentes puntos de la
entrevista puede ayudar a identificar inconsistencias. Un examinador podria
notar: "Antes mencionaste que la fransaccion fue aprobada el viernes, pero

ahora dices que fue el jueves. sPuedes aclararlo?".

Preguntas no orientadoras: para evitar influir en las respuestas del
entrevistado, es importante hacer preguntas abiertas que no sugieran una

respuesta en particular.

Reconocer senales no verbales: un examinador debe estar en sinfonia con
el lenguagje corporal y el tono del entrevistado, que a veces pueden decir

mds que las palabras.
Manejo del engano: si un examinador sospecha de engano, debe navegar

la conversacién con cuidado para evitar avisar al entrevistado mientras

reune mas pruebas.
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por’ Mag. Pablo Fudim

En la prdactica, la entrevista cognitiva ha demostrado su eficacia. Tomemos el
caso de un investigador de fraude corporativo que utilizd esta técnica para
descubrir una estafa de adquisiciones. Al pedirle al sospechoso que describiera
el proceso de licitacidon en orden inverso, el investigador notd vacilaciones y
discrepancias que no eran evidentes cuando la historia se contaba
cronoldgicamente. Esto llevdé a una confesiobn y a la recuperacion de

importantes fondos.

La entrevista cognitiva es una técnica poderosa y matizada en el arsenal de los
examinadores de fraude. Respeta las complejidades de la memoria y la
comunicacion humanas, proporcionando un camino para descubrir verdades

ocultas bajo capas de engano y desvio.

Superar obstdculos comunes

Las entrevistas de investigacion son una habilidad fundamental para los
examinadores de fraude y requieren una combinacidén de psicologia,
conocimientos juridicos y comunicacién interpersonal. Uno de los principales

desafios en este campo es superar los diversos obstdculos que pueden surgir
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durante una enftrevista. Estos obstdculos pueden variar desde barreras
psicolégicas hasta restricciones legales, cada una de las cuales presenta

dificultades Unicas que deben superarse con cuidado y experiencia.

Desde la perspectiva del entrevistador, establecer simpatia y confianza con el
entrevistado es primordial, aunque a menudo estd lleno de complejidad. El
entrevistado, por otro lado, puede estar lidiando con estrés, miedo o el deseo
de ocultarinformacioén, lo que puede llevarle aresistirse o a enganarse. Ademads,
el entorno organizacional puede influir en la dindmica de la entrevista, y factores
como la cultura corporativa y la politica interna influyen. Para profundizar en
estos desafios, explorémoslos a fravés de una combinacién de ideas y ejemplos

practicos.

1. Crear una buena relacién: establecer una conexion con el entrevistado es
esencial, pero puede verse obstaculizado por la desconfianza o la hostilidad.
Por ejemplo, un examinador puede encontrar que un empleado sospechoso
de malversacién de fondos se ha puesto a la defensiva y no coopera. En
tales casos, emplear técnicas como la escucha empdtica y el

cuestionamiento sin confrontacion puede ayudar a reducir las barreras.

2. lidiar con el engano: los entrevistados pueden mentir u ocultar informacion,
lo que dificulta determinarla verdad. Un examinador de fraudes podria notar
inconsistencias en la historia de un enfrevistado, lo que sugiere que no estd
siendo del todo veraz. Los enfrevistadores expertos utilizardn una
combinaciéon de preguntas abiertas y verificacion de hechos para revelar la

realidad de la situacion.

3. Limites legales y éticos: navegar por los aspectos legales de lo que se puede
y no se puede preguntar o perseguir en una entrevista es un desafio
constante. Por ejemplo, al investigar los antecedentes financieros de un
empleado, un entrevistador debe tener cuidado de no violar las leyes de

privacidad.
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4. Sesgos cognitivos: tanto los entfrevistadores como los entrevistados pueden
ser victimas de sesgos que afecten el resultado de la enfrevista. Un
entfrevistador podria sufrir un sesgo de confirmacion y buscar sélo la
informacion que respalde su hipdtesis inicial. Para mitigar esto, es importante
abordar cada entrevista con una mente abierta y considerar toda la

evidencia de manera objetiva.

5. Gestion emocional: gestionar el contenido emocional de una entrevista es
crucial. Un entrevistado que se siente abrumado emocionalmente puede
cerrarse o volverse erratico, como se ve cuando un examinador confronta a
un empleado con evidencia de su fraude, lo que lleva a un arrebato

emocional.

6. Sensibilidad cultural: en el lugar de trabagjo globalizado de hoy, las
diferencias culturales pueden afectar el proceso de enftrevista. Los
malentendidos que surgen de las normas culturales pueden llevar a
interpretaciones incorrectas del comportamiento o las respuestas. Es
importante que los entrevistadores sean culturalmente conscientes y

sensibles a estas diferencias.

7. Desdfios tecnolégicos: con el aumento del frabajo remoto vy la
comunicacion digital, los enfrevistadores deben adaptarse a realizar
enfrevistas a fravés de video-llamadas, lo que puede presentar problemas
como problemas de conectividad o la incapacidad de leer senales no

verbales como efectivamente.

A través de estos puntos, queda claro que la entrevista de investigacion es una
tarea compleja que requiere un enfoque mulfifacético. Al comprender
y abordar estos obstGculos comunes, los examinadores de fraude pueden

mejorar su capacidad para realizar entrevistas eficaces y reveladoras.
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Limites éticos de las entrevistas de investigaciéon

Las entrevistas de investigacion son una herramienta fundamental en el arsenal
de los examinadores de fraude, pero es una herramienta que debe usarse con
precaucion y dentro de los limites de la ley. Los limites éticos de la entrevista de
investigacion estan disenados para proteger los derechos del entrevistado y all
mismo tiempo garantizar la integridad de la investigacion. Estos limites no son
sélo requisitos legales; son imperativos morales que guian a los profesionales
hacia una conducta responsable y justa. En el contexto del examen de fraude,
hay mucho en juego vy la presion para obtener informacién a veces puede
conducir a prdcticas que pueden comprometer los estdndares éticos de la

profesion.

Desde la perspectiva de la ley, existen pautas claras que deben seguirse. Por
ejemplo, el derecho al silencioy la presuncion de inocencia son principios
fundamentales que deben respetarse durante cualquier proceso de
investigacion. Por ofro lado, desde un punto de vista ético, el entrevistador debe

equilibrar la necesidad de informacién con los derechos del individuo. Este
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equilibrio es delicado y requiere una comprension profunda tanto de las

obligaciones legales como de las consideraciones éticas.

A continuacion, se presentan algunos puntos clave que resaltan los limites éticos

de la enfrevista de investigacion:

1. Participacién voluntaria: los entfrevistados nunca deben sentirse obligados a
participar en una entrevista. El uso de la fuerza, amenazas o presiones
indebidas compromete la voluntariedad de la entrevista y puede invalidar

cualquier informacién obtenida.

2. Consentimiento informado: Los participantes deben tener pleno
conocimiento de sus derechos, incluido el derecho a no responder
preguntas y el uso potencial de su informacion. También se les debe informar

sobre el propdsito de la entrevista y la identidad del entrevistador.

3. Confidencidlidad y Privacidad: La informaciéon obtenida durante una
entrevista debe tratarse con la maxima confidencialidad. Sélo las personas
que esten directamente involucradas en la investigacion deben tener

acceso a esta informacion.

4. Precisidon y grabacién: las entrevistas deben documentarse con precision
para garantizar que la informaciéon recopilada sea confiable. Esto puede
implicar una grabacion de audio o video, siempre que el enfrevistado haya

dado su consentimiento.

5. Evitar preguntas capciosas: las preguntas deben ser abiertas y no llevar al
entfrevistado hacia una respuesta particular. Las preguntas capciosas

pueden dar lugar a informacion sesgada que puede no reflejar la verdad.
6. Prdctica no discriminatoria: Los entrevistadores no deben discriminar por

motivos de raza, genero, edad, religion o cualquier ofra caracteristica. Todos

los entrevistados deben ser tratados con igualdad y respeto.
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7. Competencia profesional: los entrevistadores deben estar debidamente
capacitados y capacitados para realizar entrevistas. Esto incluye
comprender cébmo comunicarse de manera efectiva y cdémo interpretar

senales no verbales.

Principlos éticos de la investigacidn
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Fuente: Principios Eticos del disefio de la entrevista por#¥: Mag. Pablo Fudim

Por ejemplo, consideremos un caso en el que un entrevistador, en un intento de
extraer informacion, da a entender que la negafiva del entrevistado a
responder preguntas podria interpretarse como una admision de culpabilidad.
Esta prdactica no sélo viola el principio ético de la participacién voluntaria, sino
que también infringe el derecho legal al silencio. Un enfoque de este tipo podria
dar lugar a confesiones falsas o al suministro de informacién inexacta, lo que en

Ultima instancia socavaria la integridad de la investigacion.

Si bien las entrevistas de investigacion son una técnica poderosa para los
examinadores de fraude, deben redlizarse dentro del marco de estandares
legales y éticos. Al adherirse a estos principios, los profesionales no sélo respetan

la ley, sino que también confribuyen a la credibilidad y eficacia de sus
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investigaciones. Es esta adhesion la que mantiene la confianza en el proceso y

garantiza que se haga justicia de manera justa y equitativa.

Garantizar la precisién y la integridad

En el dmbito de la entfrevista de investigacion, la conclusion es tan critfica como
la apertura. Es la etapa en la que el entrevistador debe asegurarse de que toda
la informacién recopilada sea precisa y completa. Esto no es simplemente una
formalidad sino un paso crucial para solidificar la integridad de la entrevista. Es
un momento de reflexion, verificaciéon vy, si es necesario, aclaraciéon. Desde la
perspectiva de un examinador de fraude, esta fase es la Ultima oportunidad
para confirmar los hechos, evaluar la credibilidad de la informacién y garantizar

que nada haya sido malinterpretado o dejado sin explorar.

1. Resumen: una buena prdactica es resumir los puntos clave discutidos durante
la entrevista. Esto permite que tanto el entrevistador como el entrevistado
estén de acuerdo sobre lo que se ha dicho y brinda la oportunidad de
corregir cualquier inexactitud en el acto. Por ejemplo, si un entrevistado
menciond una transaccidon sospechosa que ocurrid "varias veces en junio”,
el entrevistador podria aclarar: "Cuando dice 'varias veces', 3se refiere a tres

veces o estamos hablando de ocurrencias mads frecuentese”

2. Verificacién cruzada: Es esencial verificar la informacién con documentos,
registros electronicos u otras entrevistas. Esta triangulacion ayuda a construir
un caso solido. Por ejemplo, si un entrevistado afirma que estuvo de licencia
durante un periodo crucial de actividad fraudulenta, verificar sus registros de

licencia puede corroborar o contradecir su afirmacion.

3. Cierre abierto: ofrecer al entrevistado la oportunidad de agregar cualquier
otra cosa puede descubrir detalles adicionales que no estaban cubiertos en
las preguntas. Este enfoque abierto puede llevar a revelaciones, como que
el entrevistado recuerde un detalle de Ultimo momento como: "Ah, vy
también recibi un correo electrénico advirtiendo sobre este tema, pero no

pensé que fuera importante en ese momento".

200



Registro Oficial - Tercer Suplemento N° 104 Lunes 18 de agosto de 2025

4. Confirmar la comprensién: es vital asegurarse de que el entrevistado
comprenda las posibles implicaciones de sus declaraciones. No se trata de
intimidarlos sino de transparencia. Por ejemplo, un entrevistador podria decir:
"Quiero asegurarme de que comprenda que las transacciones que ha
descrito podrian considerarse fraudulentas. sHay algo que le gustaria

modificar o explicare".

5. Documentaciéon: El entrevistador debe documentar la confirmacién por
parte del entrevistado de la exactitud e integridad de la informacién
proporcionada. Esto podria ser a través de una declaracion firmada o una
grabacién de audio/video, que sirva como evidencia de que el entrevistado

verificd la informacion.

6. Plan de seguimiento: Si qguedan cabos sueltos, el entrevistador debe delinear
un plan de seguimiento. Esto podria incluir entrevistas adicionales, revisiones
de documentos o andlisis adicionales. Por ejemplo, "Segun nuestra
conversacion, necesitaremos revisar los servidores de correo nicho para las

fechas que mencionaste para verificar la comunicacion que describiste".
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Al seguir meticulosamente estos pasos, el enfrevistador no sélo concluye la
sesion actual con una sensacion de integridad, sino que también sienta las bases
para cualquier accion de seguimiento necesaria. Esta minuciosidad es lo que
separa una entrevista de rutina de una conversacion de investigacion magistral
que puede resistir el escrutinio y contribuir a la resolucion de casos complejos de

fraude.
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ANEXO 12. ALERTAS TEMPRANAS / RED FLAGS

Mejores prdcticas preventivas de identificacién de fraudes

A grandes rasgos, el téermino” monitoreo de fraudes” se refiere a la vigilancia en
fiempo real de las operaciones para detectar posibles casos de eventos de
fraude y detenerlos. En términos prdcticos, una alerta de fraude se genera y se
envia con el fin de proporcionar informacién sobre la actividad relacionada con

el fraude que tiene lugar en algun drea de la organizacién.

También pueden alertar a los analistas de fraude de que hay casos pendientes
de revision manual. Por ejemplo, que un comprador que intenta realizar una
compra ha recibido una puntuacién de riesgo medio y el caso debe ser

investigado por un humano.

De este modo, se podria pensar en el monitoreo de fraudes y alertas como algo
similar a un cortafuego, ya que el sistema estd siendo monitoreado en busca de

casos de fraude y se envian alertas cuando se encuentra uno vy se bloguea.

En la mayoria de las soluciones modernas de monitoreo y prevencion del fraude,
las alertas de fraude son personalizables segun las necesidades y requisitos de
la empresa, lo que permite una interrupcidén minima mientras que la informacidén

importante sigue llegando a los miemiboros del equipo que necesita.

Para ello la organizacion debe poseer una cadena de valor documentada y sus
procesos centrales y periféricos embebidos en sistemas de informacién que
permitan extraer datos y establecer alertas tempranas en forma continua,

flexible y redundante.
Exploracién de Datos/ Andlisis de Datos / Mineria de Datos (Data Mining)
e Un conjunto de principios, conceptos y técnicas que estructuran el
pensamiento y andlisis de datos.

e Extrae informacién y conocimientos Utiles de grandes voliumenes de

datos siguiendo un proceso con pasos razonablemente bien definidos.
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e Cambiala forma de pensar sobre los datos y su papel en los negocios.

La exploracion de datos y la mineria de datos son procesos clave en el andlisis
de grandes voluUmenes de informaciéon. La exploracion de datos se enfoca en
examinar y visualizar datos para identificar patrones y tendencias, mientras que
la mineria de datos va un paso mds alld, aplicando algoritmos y técnicas

avanzadas para extraer conocimiento Util.

La mineria de datos sigue una serie de pasos esenciales:

e Definicién del problema y comprensién de los objetivos empresariales.

e Seleccidony preparacién de los datos pertinentes.

e Exploracion de los datos para identificar patrones y anomalias.

e Modelado y evaluacion utilizando técnicas estadisticas y algoritmos.

e Interpretacion de los resultados y toma de decisiones basadas en los

hallazgos.

Algunas técnicas comunes de la mineria de datos incluyen:

e Clasificacién: Asigna categorias a los datos segun sus caracteristicas.

e Regresion: Predice valores numéricos basados en relaciones entre
variables.

e Agrupamiento: Identifica grupos de datos con caracteristicas similares.

e Deteccion de anomalias: Encuentra valores atipicos que pueden indicar

errores o fraudes.

Estas técnicas nos ayudan a comprender a las organizaciones y sus datos en un
todo, una conformacién de un ecosistema bdsico que muestra la gestion y la
toma de decisiones en forma constante con la produccién de los datos
capturados que documentan y refrendan las acciones diarias realizadas y sus

diferentes resultados.
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Fuente: Estructura Metodolégica Andlisis de Datos por®: Mag. Pablo Fudim

1. Andlisis de datos y patrones sospechosos
e Ufilizar herramientas de andilisis de datos para identificar irregularidades
en las transacciones financieraos.
e Aplicar modelos de detecciobn de anomalias para descubrir

comportamientos fuera de lo comun.

2. Monitoreo en tiempo real
e Implementar sistemas de vigilancia que analicen las tfransacciones de
manera continua.

e Generar alertas automaticas cuando se detecte actividad sospechosa.

3. Uso de inteligencia artificial y aprendizaje automatico
e Aprovechar algoritmos de |IA para predecir y bloquear posibles fraudes
antes de que ocurran.
e Entrenar modelos con grandes volUmenes de datos histdricos para

mejorar la precision en la identificacion de amenazas.
4. Auditorias internas, continuas y externas

e Readlizar revisiones periddicas para detectar inconsistencias en procesos

financieros.
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e Contar con auditores especializados gue analicen la viabilidad vy

fransparencia de los registros.

5. Educacién y concienciacién
e Capacitar a empleados sobre cémo identificar sefiales de fraude y
reportarlas adecuadamente.
e Fomentar una cultura organizacional basada en la fransparencia y la

ética.

6. Implementacién de controles de seguridad
e Aplicar autenticacion multifactorial para prevenir accesos no
autorizados.
e Limitar el acceso a datos financieros sensibles a través de permisos y

cifrado.

Cada una de estas prdcticas ayuda a reducir riesgos y fortalece las actividades

de control y seguridad frente a los fraudes financieros.

FRAUDE
EVENTO EXTRANO
ANOMALIA y
OUTLIER e
o

Fuente: Estructura Metodoldgica Descubrimiento del Fraude con

Andlisis de Datos por: Mag. Pablo Fudim

Técnica 1 Boxsplot
Un diagrama de caja es un tipo de resumen grdfico de los datos. La clave para

la elaboracién de un diagrama de caja es el cdlculo de la mediana y de los

cuartiles Q1 y Q3 También se necesita el rango intercuartilico, RIC= Q3 -Q1.

206



Registro Oficial - Tercer Suplemento N° 104 Lunes 18 de agosto de 2025

PERCENTIL: El percentil p es un valor tal que por lo menos P por ciento de las
observaciones son menores a ese valor

Q1 = primer cuartil, o percentil 25

Q2 = segundo cuartil, o percentil 50 o mediana

Q3 = tercer cuartil, o percentil 75

1310 31355 3450 3480 3480 1490 3520 1540 1550 3650 3730 31925

Q, 3465 O, 3505 Q. 3600
{Mecdiana)

o MEDIANA

‘ e | [/‘”
T o .

< 1.5 RC KK > 15RIC

ANALISIS CUENTA CONTABLE: 59999999

Eje X Valores Contabilizados

Técnica 2 Ley de Bendford

“"Que los diez digitos no ocurren con igual frecuencia debe ser evidente para
cualquiera que haga mucho uso de las tablas logaritmicas, y que note cudnto

mds rapido se desgastan las primeras pdginas que las Ultimas” NEWCOMB, 1881.

Cuando usa Bendford

e Conjuntos de numeros que resultan de la combinacién matemdatica de
nJmeros.

e Elresultado proviene de dos distribuciones.

e Datos a nivel de transaccion.

e En grandes conjuntos de datos. Cuantas mds observaciones, mejor.
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e Cuentas que parecen estar “conformadas” - Cuando la media de un

conjunto de nUmeros es mayor que la mediana y la asimetria es positiva

Probabilidad 1 2 3 4 5 6 7 8 9

0301 0176 0,125 0097 0079 0067 0058 0,051 0,046

Distribucion Eaparada y Dutribucion Actssl Primer (igas

-
Lrges

Técnica 3 VON MISES

.

&

Se espera que ciertos eventos ocurran en momentos similares en el
tiempo (Clientes que realizan fransacciones a horas similares / asientos
contables de determinada naturaleza).

e Elfratamiento de la hora puede ser complicado 00:00 = 24:00.

e No hay una ordenacion natural, por ejemplo 323:00 < 0> 01: 002

e mu=media periédica.

e kappa = medida de concentracion de cada marca de tiempo.

e densidad = probabilidad de las marcas de tiempo.

e dalpha =intervalo de confianza (p.e. ?5%).

208



Registro Oficial - Tercer Suplemento N° 104 Lunes 18 de agosto de 2025

Modelar el tiempo como una variable peridédica utilizando la distribucion de
VON mises

| Arithmetic | Periodic Confidence Periodic
Time mean mean interval feature

18:25 - - - -
20:27 - - - -
20:53 19:26 19:26 17:45 TRUE
00:4! 19:55 19:56 18:09 — 21:42 FALSE
19:12 15:08 21:02 17:13 — 00:5] TRUE
15:56 20:37 17:00 0:14 TRUE
17:14 21:10 17:21 - 00:59 FALSE

Modelar el tiempo como una variable periddica utilizando la distribucion de
VON mises

count

Técnica 4 Red Social

e Homofilia (literalmente «amor a los igualesy) a la tendencia de las
personas por la atraccidén a sus homoénimos. La similitud puede ser
respecto a diferentes atributos como edad, sexo, creencias, educacion,

estrato social, entre otros.
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e Homofilia en las redes sociales (de sociologia) Las personas tienen una
fuerte tendencia a asociarse con otras que perciben como similares a
ellos mismos de alguna manera.

e Homofilia en las redes de fraude Los defraudadores tienen mas
probabilidades de estar conectados con ofros defraudadores, y las
personas legitimas tienen mas probabilidades de estar conectadas con

otras personas legitimas.

Atributos por considerar

e Coeficiente de asertividad: son positivos si los
vértices similares (basados en alguna propiedad
externa) tienden a conectarse entre ellos, y
negativo en caso contrario.

e Geodésica: Camino mds corto entre nodos, por

ejemplo, entre Ay 1.

e Grados: NUmeros de nodos con los cuales
conecta c/u de ellos.

e Cercania: Distancia inversa de un nodo a todos los demds nodos de la
red.

e ‘“Entre ellos”: NUmero de veces que un nodo aparece en las geodésicas

de la red.

Highest Centrality

., “..;‘.‘_____. ‘/.\
@ @ Porwonnrenn Cantraty
\ [\ / @ Ciosenen Contranyy
®s 0
&~

@ Uegree Corvaimny
L= @
Vo
&

® w
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Técnica 5 Dispersion

Los grdficos de dispersion se usan para averiguar la intensidad de la
relacion entre dos variables numeéricas.

El eje X representa la variable independiente, mientras que el eje Y
representa la variable dependiente.

Los graficos de dispersion permiten responder preguntas sobre los datos,
por ejemplo: zcudl es la relacion entre dos variables? zComo se
distribuyen los datos? gDonde estdn los valores atipicos?

Un grdafico de dispersion puede utilizar un andlisis de regresion para
calcular la fuerza y la direccion de la relacién entre las variables
dependiente e independiente. Los modelos de estadisticas se ilustran con
una linea recta o curva, dependiendo de la estadistica del grafico que

ha seleccionado.
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Analizo la base de datos con las cinco técnicas y armo un grafico

250 Hits Asientos Manuales
180 Hits Benford NO CUMPLE
1920 Hits Extranos

Boxplot Outliar

40 Hits
Dispersion Outlier

15 Hits

Conclusiones

Si bien este abordaje ha verificado diversas situaciones andmalas dentro de la
contabilidad sujeta a revisidn, no estamos en condiciones de afirmar que todas

ellas se deban a fraudes.

En principio, porque lo que diferencia un error de un fraude es la

intencionalidad, concepto no observable que excede un primer alcance.

Por ofro lado. nos encontrarnos con situaciones anormales, pero que no han sido

un fraude o un error, con lo cual estamos ante un falso positivo.

No obstante, podemos confirmar que la aplicacién de este tipo de herramientas
potencia al auditor forense al facilitarle su planificacion y brindarle informacién
valiosa para mejorar su revision, orientdndolo con determinados eventos que,
en principio, requeririan una mayor atencidén y que, bajo un enfoque fradicional,

podrian quedar fuera de su muestra.

Estas actividades pueden ser realizadas en forma conjunta o separada a
grandes bases de datos, también de ser posible se deberian realizar andlisis de
cudles son las terminales, logs, dispositivos y ubicacidon de donde entfraron esos

datos.
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Para ello consultar los capitulos de las guias auditoria forense precedentes.

Estas alertas nos permiten mejorar nuestros esquemas de:
e Monitoreo continuo.
e Nuestros procesos.
e Nuestros modelos de control.
e Generar una cultura de excelencia.
e Evitar pérdidas y fraudes.
e Generar una cultura de control y administracién de riesgos que evite el

fraude.
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ANEXO 13. PROCEDIMIENTO DE LA CADENA DE CUSTODIA

PROCEDIMIENTO DE LA CADENA DE CUSTODIA

1. Objetivo

Definir los pasos necesarios para garantizar la correcta identificacion,
recoleccion, preservacién, transferencia y almacenamiento de evidencia

digital, asegurando su autenticidad e integridad.

2. Alcance

Este procedimiento aplica a todas las instancias en las que se manipulen datos
digitales como correos electronicos, documentos electronicos, imagenes, bases

de datos, registros de acceso, entre otros.

3. Responsabilidades

Las siguientes son las principales responsabilidades de la auditoria forense:

e Responsable de la custodia: Persona encargada de recibir, almacenary
tfransferir la evidencia digital.

e Analista forense digital: Profesional encargado de examinar y certificar la
autenticidad de los datos sin alterar su contenido.

e Usuarios involucrados: Personas que pueden acceder o manejar la

evidencia dentro del marco de la investigacién.
4. Procedimiento
4.1. Recoleccién de la Evidencia Digital
e |dentificar la fuente de la evidencia digital.
e Utilizar herramientas forenses certificadas para la extraccién.

e Generar una copia exacta (imagen forense) para preservar la

informacién original.
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4.2. Registro y Documentacion

e Asignar un identificador Unico a la evidencia recolectada.

e Completar un formulario de cadena de custodia con detalles como
fecha, hora, ubicacién y responsable de la manipulacion.

e Adjuntar cualquier documentacion de respaldo sobre el contexto de la

evidencia.

4.3. Almacenamiento y Proteccién

e Guardar la evidencia en un dispositivo seguro, con acceso restringido.
e Utilizar técnicas de cifrado para proteger los datos.

e Mantener un registro de accesos y verificaciones realizadas.

4.4. Transferencia de Custodia

e Registrar la entrega de la evidencia a cualquier otra entidad o persona
con firma vy verificacién de identidad.
e Garantizar que la cadena de custodia no se rompa mediante controles

y verificaciones periddicas.

4.5. Andlisis Forense y Uso de la Evidencia

e Utilizar software forense especializado sin alterar los datos originales.

e Mantener un informe detallado de cualquier accidén realizada sobre la
evidencia.

e Documentarlos hallazgos de manera que sean admisibles en un proceso
legal.

5. Conclusién

Este procedimiento asegura la correcta manipulaciéon de evidencia digital,

minimizando riesgos de contaminacion o pérdida de validez legal.

215



Lunes 18 de agosto de 2025 Tercer Suplemento N° 104 - Registro Oficial

6. Formulario para la Cadena de Custodia

Informacion General

e NUmero de Registro:

e Fechay Hora de Recoleccidn:

e Ubicacién de la Evidencia:

e Persona que Recoge la Evidencia:

e Cargo:

Descripcion de la Evidencia
e Tipo de Evidencia: (Eiemplo: archivo digital, correo electrénico, imagen,
base de datos)

e Descripcion Detallada:

e Dispositivo de Almacenamiento: (Ejemplo: USB, disco duro, servidor)

e NUmero de Serie o Identificacion:

Registro de Transferencia

Fecha || Hora || Persona que recibe Cargo Firma

Medidas de Seguridad
e Meétodo de Alimacenamiento: (Ejemplo: cifrado, acceso restringido)

e Ubicacién de Alimacenamiento:

e Acceso Autorizado:

Observaciones
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ANEXO 14. CUADRO METODOLOGICO PARA LA CLASIFICACION DE EVIDENCIAS

CUADRO METODOLOGICO PARA LA CLASIFICACION DE EVIDENCIAS

El andlisis documental de evidencia es un proceso clave en la investigacion
forense, juridica y académica. Se centra en la revision, clasificacion vy
evaluacion de documentos para extraer informacion relevante y verificar su

autenticidad.

Aspectos clave del andlisis documental:

e Clasificacion y organizacioén: Se identifican y categorizan los documentos
segun su origen y relevancia.

e Autenticidad vy verificacién: Se examinan firmas, sellos, fechas y otros
elementos para confirmar la validez de la evidencia.

e Contexto y correlacién: Se analiza la relacién entre documentos y otros
elementos de la investigacion.

e Preservacion y custodia: Se aplican protocolos para garantizar la

integridad de la evidencia documental.
Tener un cuadro y grafico de pedido, obtencién y uso de la evidencia me

permite realizar un adecuado desarrollo de las diferentes fases de una auditoria

forense. Para luego conectarlo con potenciales hipotesis.
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ANEXO 15. TRIAGE EN LA PLANIFICACION DE LA AUDITORIA FORENSE

TRIAGE EN LA PLANIFICACION DE LA AUDITORIA FORENSE

Triage Inicial - Seleccién de Tareas Prioritarias

El triage forense es el proceso de clasificacion rdpida de tareas y dreas de

auditoria segun su urgencia, riesgo o impacto institucional.

Criterios de seleccién de tareas:

Alto riesgo de pérdida o dano econdmico.

Posible involucramiento de funcionarios de alto nivel.
Debilidad critica en confroles internos.

Denuncias formales o alertas internas.

Volumen financiero de la operacion.

o 0 A WD =

Existencia de evidencia digital fragil o temporal.

Ejemplo de clasificacién inicial de tareas segun triage:

Tarea o Area Evaluada Nivel de Riesgo Prioridad Asignada
Revision de contrataciones por
Alto Prioridad 1

montos altos
Caja chica y gastos menores Medio Prioridad 2
Inventario fisico de activos Bajo Prioridad 3
Recuperacion de correos

; Alto Prioridad 1
electrénicos
Entrevistas con personal clave Medio Prioridad 2

La clasificacion por friage permite enfocar los recursos del equipo en los

procesos con mayor riesgo de fraude o impacto institucional.
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ANEXO 16. ARBOL DEL FRAUDE

ARBOL DEL FRAUDE

El Arbol del Fraude de la ACFE clasifica los esquemas de fraude en tres grandes

categorias, cada una con subtipos especificos:

I. Apropiacién Indebida de Activos

La apropiaciéon indebida de activos es una de las principales categorias de
fraude ocupacional identificadas por la Association of Certified Fraud Examiners
(ACFE). Este tipo de fraude ocurre cuando un empleado, directivo o propietario
de una empresa sustrae o utiliza los activos de la organizacion para beneficio

personal.

Il. Esquema de apropiacién de activos segin ACFE

La ACFE clasifica la apropiacién indebida de activos en varias subcategorias,

incluyendo las siguientes:

1. Skimming: Robo de dinero antes de que se registre en los libros contables.

2. Robo de efectivo después de su registro (cash larceny).

e Desembolsos fraudulentos:

e Esquemas de facturacion.

e Manipulacién de nédmina.

e Fraude en reembolsos de gastos.
e Manipulacidon de cheques.

e Fraude en registros de caja.

3. Manipulacién de pagos: Alteracién de cheques, facturas o pagos

electréonicos.
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4. Fraude de reembolsos: Presentacion de recibos falsos o inflados.

5. Robo de inventario y otros activos: Sustraccion de bienes de la empresa

para uso personal o venta.

e Mal uso de activos.

e Mal uso de intangibles

e Robo de inventario.

e Robo de desechos o scrap.
e Formulas o patentes.

e Informacidn privilegiada.

6. Fraude en ndmina: Inclusion de empleados ficticios 0 manipulaciéon de

pagos salariales.

Segun el Reporte a las Naciones 2024 de la ACFE, la apropiacién indebida de
activos representa el 89% de los casos de fraude ocupacional, aunque suele ser

menos costosa en comparacién con otros tipos de fraude.

Eg—é'_

Fuente: Esquema Apropiacion Indebida de Activos de la ACFE por ¥ Mag. Pablo Fudim
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Algunos métodos de deteccién bdasicos

Reconciliaciones bancarias.
Extractos intermedios.
Arqueos sorpresivos de caja.

Presupuestado versus ejecutado.

Diseno de cash Flow e informes de inversiones y capital de trabagjo.

Métricas de los KPI, KCl y KRI.
Quejas de los clientes.

Documentos perdidos o alterados.

Evaluacién de descenso en ventas brutas e incremento en devoluciones.

Revision de registros.
Mineria de Datos.
Muestreo estadistico.

Recibos de ingresos.

Registros de inventario permanente.

Requerimientos de materias primas.
Documentos de transporte.
Hojas de costeo.

Recuentos de inventario fisico.
Revision analitica.

Andlisis de tendencias.
Compras por proveedor.
Inventario por fechas e items.
Domicilios.

Faltantes.

Desechos.

Devoluciones.

Bonificaciones, etc.

Corrupcioén

Conflictos de interés:

Esquemas de compra.
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e Esquemas de venta.

e Abuso de posicidn dominante.
e Sobornos:

e Comisiones ilegales.

e Manipulacién de licitaciones.
e Gratificaciones ilegales.

e Extorsion econdmica.

CORRUPCION

- i
facturas

|
!
§

o o

Fuente: Esquema Corrupcion de la ACFE por i Mag. Pablo Fudim

V. Fraude en Informes Financieros

Uno o mds actos disenados para engafar a otros y producirles una pérdida
financiera, necesita de un experticia adecuado y profesional concluye en una
accioén deliberada de la Direccidn que perjudica a los inversores y acreedores

a través de informes y reportes materialmente enganosos.
Algunos de los objetivos del fraude en Estados Financieros son los siguientes:
e Afraerinversores.

e Demostrar incremento en los ingresos.

e Permitir mayor distribucién de dividendos.
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Disipar percepcién negativa del mercado.
Obtener financiacién o mejorar sus condiciones.
Recibir mayor precio de venta.

Demostrar cumplimiento con metas financieras.
Alcanzar metas y objetivos de la compania.
Recibir bonos por desempeno.

Ocultar huellas de actividades corruptas.

Entre otros.

Algunos de los esquemas utilizados pueden ser:

Inapropiado reconocimiento de ingresos — sustancia versus forma
Reconocimiento de ingresos en periodos inapropiados
Inapropiado tratamiento de ciertas fransacciones de ventas
Diferencias entre la realidad y lo contabilizado y expuesto.
Esquemas de manipulacién de amortizaciones e intangibles.
Oftros.

Registro ficticio de ingresos.

Ocultamiento de pasivos y gastos.

Manipulacién de activos y sobrevaloracion.

Divulgaciones fraudulentas.

Venlas y clienles falsos
Manipulacidn e descuentos
ocimienio de mprasas
morado

Gin O la silusckin creditica
5 de oiros chenies.

Tesoreria’, MNgresos

=i — - Terminos de-ooulos de

Mampulacdn del cosio
esiandar

Inventaria
Falso estade de propeedad
Falsificaciin de calidad

[noomasks valuacion

Difierencizs-en cantidad

cantrataciin
Giastos

imegudar
Manipulaciin de reembolsos
y descoentos

Raconocsmento de gasios
acelerado o demorado

Fuente: Esquema Informes Fraudulentos Fraude Financiero

de la ACFE por % Mag. Pablo Fudim
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Fraude en Informes No Financieros

Los informes no financieros son documentos que detallan el desempeno de una
empresa en aspectos como sostenibilidad, responsabilidad socidal,
medioambiental, certificaciones de calidad resguardo de datos y propiedad
intelectual y ética. Estos informes permiten evaluar el impacto de las actividades
corporativas mds alld de lo econdmico. Dentro de estos informes también se
pueden enunciar los de referencias o evaluaciones de proveedores,

maquinarias o inmueble, desechos, empleados y clientes.

Tipos de informes no financieros

1. Estado de Informacién No Financiera (EINF): Obligatorio en la Unidn
Europea para grandes empresas, incluye informacion sobre sostenibilidad

ambiental, derechos humanos y prdcticas laborales.

2. Informe segun la Directiva de Reporte de Sostenibilidad Corporativa
(CSRD): Expande los requisitos del EINF, enfatizando la doble materialidad

y el impacto ambiental y su ESG.

3. Estadndares Global Reporting Initiative (GRI): Marco internacional

voluntario que facilita la comparabilidad global de los reportes.

4. Oftros marcos de reporte: Incluyen SASB, TCFD y el Pacto Mundial de

Naciones Unidas, cada uno con enfoques especificos.

5. Reportes de Reglamento General de Proteccidon de Datos (RGPD) es una
normativa de la Unidn Europea que regula el tfratamiento de datos
personales y la privacidad de los ciudadanos dentro de la UE y el Espacio
Econdmico Europeo (EEE). Su objetivo es garantizar que las personas
tengan mayor control sobre sus datos personales y establecer reglas

claras para las empresas y organizaciones que los gestionan.
6. Todo otro reporte refrendado con la imagen de la organizacion.

7. Todo otro reporte refrendado por las autoridades de la organizacion.
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Fuente: Esquema Informes Fraudulentos Fraude Financiero y

No Financiero de la ACFE por # Mag. Pablo Fudim

Arbol del Fraude de la Asociacién de Examinadores Certificados de Fraude
(ACFE)

227



Lunes 18 de agosto de 2025 Tercer Suplemento N° 104 - Registro Oficial

SISTEMA DE CLASIFICACION DEL FRAUDE Y ABUSO PROFESIONAL

CORRUPCION APROPIACION DE BIENES CUENTAS FRAUDULENTAS

Fuente: Arbol del Fraude de la ACFE
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ANEXO 17. LA CADENA DE VALOR DEL DELITO

LA CADENA DE VALOR DEL DELITO

El verdadero criminal planifica, evalia, reconoce los riesgos a los cuales se
encuentra expuesto y tiene la paciencia para esperar el momento adecuado
para realizar el fraude, reconoce los procesos que debe vulnerar, los roles y

funciones de los colaboradores que debe enganar, etc.

AqQui tienes la lista de pasos bdsicos de la cadena de valor de un delito,

organizada de manera clara y estructurada:

Planificacién

e |dentificacion de objetivos

e |dentificacion sistemas principales y secundarios.

e Identificacién de actores principales y secundarios
e Diseno mapa conceptudl

e Recoleccidén de recursos

1. Manipulacién de medios, personas y situaciones
e Persuasion y desinformacion

e Influencia sobre actores clave

e Utilizacion de linea de tiempo

e Utilizacion de medios distractores

e Acercamiento a los objetivos y actores

2. Ejecucidén del delito

e Fraude, robo, corrupciéon
e Violaciéon de conftroles

e Apropiacidon de recursos

e Apropiaciéon de voluntades
3. Disimulacién y ocultacién

e Activacidon medios distractores

e Simulacion vy falsificacion
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e Encubrimiento de pruebas

e Testimonios confusos

4. Explotacion del beneficio
e Uso de ganancias ilicitas

e Expansion del crimen

5. Impacto y consecuencias
e Pérdidas econdmicas
¢ Impacto social y legal

e Reiteracién permanente

Fuente: Grafico Circular Cadena de Valor del Delito

por % Mag. Pablo Fudim
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ANEXO 18. PROCEDIMIENTOS ANTI-FRAUDE

Fuente: Banco o Reservorio de Procedimientos de
Auditoria Forense por#: Mag. Pablo Fudim

A continuacidn, se exponen algunos ejemplos concretos de controles
antifraude, tanto por informacién financiera fraudulenta como por una
apropiacién indebida de activos. Son sélo ejemplos y, por tanto, pueden no ser

los mds adecuados o hecesarios en cada circunstancia.

Cada organizacién, proyecto o empresa, por su sector, tamano vy
peculiaridades, necesita sus propios controles antifraude, pero sirvan estos
ejemplos como guia. (el orden en que se presentan no pretende reflejar su

importancia relativa):

Visitar ubicaciones o realizar determinadas pruebas por sorpresa o sin previo
aviso. Por ejemplo, observando el recuento de existencias en ubicaciones en las
que no se haya anunciado previamente la visita, o realizando un recuento de

efectivo por sorpresa en una fecha determinada.

La fotalidad de las revisiones de datos a realizar deben ser efectuadas
directamente de la fuente, es decir solicitar o realizar una copia fiel de los
backups (copia espejo) de las organizaciones a revisar, esta informacién debe
ser encapsulada y documentada adecuadamente en un modelo de cadena

de custodia.
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Sobre esta informacién se podrd realizar todos los cruces y andlisis de datos
necesarios sin tener que acudir ala organizacién o depender de personal ajeno

a nuestros equipos.

Esta informacién nos permitird realizar pruebas especiales que contendrdn

andilisis asincronicos con los cierres contables y presupuestales usuales.

Efectuar una revision detallada de los asientos de ajuste de final de trimestre o
de cierre de ejercicio de la entidad e investigando los que resulten inusuales por

suU naturaleza o importe.

Con respecto a fransacciones significativas o inusuales, especialmente las que
se producen al cierre del ejercicio o en una fecha cercana a éste, investigar la
posibilidad de que existan partes vinculadas y las fuentes de los recursos

financieros que sustentan las tfransacciones.

Aplicar procedimientos analiticos sustantivos empleando datos desagregados.
Por ejemplo, comparando ventas y costos de ventas por ubicacién, linea de

negocio o mes con las expectativas del auditor.

Realizar entrevistas al personal relacionado con dreas en las que se ha
identificado un riesgo de incorreccidon material debida a fraude, para obtener
suU opinidn sobre el riesgo y sobre si los controles responden al riesgo, o el modo

en que lo hacen. (Risk Assestment).

Aplicar procedimientos de auditoria para analizar saldos de apertura de
determinadas cuentas de estados financieros auditados previamente para
valorar, con la ventaja que da la perspectiva temporal, el modo en que se
resolvieron determinadas cuestiones que conllevan estimaciones y juicios

contables; por ejemplo, una provision para devoluciones de ventas.
Aplicar procedimientos a cuentas u ofras conciliaciones preparadas por la

enfidad, incluido el examen de conciliaciones readlizadas en periodos

intermedios.
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Aplicar técnicas asistidas por ordenador, como, por ejemplo, la extracciéon y
posterior tratamiento de datos, para realizar pruebas sobre la existencia de
anomalias. Se pueden definir cadenas de transacciones que pueden resultar

alertas de operatorias irregulares.

Realizar pruebas sobre la integridad de los registros y fransacciones realizados

por ordenador.

1. Aplicar procedimientos analiticos sustantivos con relacién a los ingresos
empleando datos desagregados; por ejemplo, comparando ingresos
registrados mensualmente y por la linea de producto o segmento de
negocio durante el periodo actual de informacién con periodos
anteriores que sean comparables. Las técnicas de auditoria asistidas por
ordenador pueden ser Utiles para identificar relaciones o transacciones

generadoras de ingresos inusuales o imprevistas.

2. Confirmar con clientes determinados términos contractuales relevantes y
la ausencia de acuerdos paralelos, ya que, a menudo, dichos términos o
acuerdos influyen en la contabilizaciéon adecuada y las bases de los
descuentos o el periodo al que se refieren suelen estar poco
documentados. Por ejemplo, en tales situaciones suelen ser relevantes los
criterios de aceptacion, las condiciones de entrega y de pago, la
ausencia de obligaciones futuras o continuadas del vendedor, el
derecho de devolucidon del producto, los precios de reventa

garantizados y las provisiones de cancelaciéon o devolucion.

3. Indagar entre el personal de ventas y marketing de la entidad o ente el
asesor juridico interno sobre ventas o envios realizados en una fecha
cercana a la finalizacién del periodo y sobre su conocimiento de

cualquier término o condicidon inusual asociados a dichas transacciones.

4. Examinar los registros de existencias de la entidad para identificar las
ubicaciones o las partidas que requieren atencién especifica durante el

recuento fisico de las existencias, o después de éste.
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5. Observar el recuento de existencias en determinadas ubicaciones sin
previo aviso o realizar recuentos de existencias en fodas las ubicaciones

en la misma fecha.

6. Readlizar recuentos de existencias en la fecha de cierre del periodo de
informacién o en una fecha cercana a ésta, para minimizar el riesgo de
Mmanipulacidon inadecuada durante el periodo comprendido entre el

recuento de existencias y el cierre del periodo.

7. Aplicar procedimientos adicionales durante la observacion del recuento;
por ejemplo, examinar de forma mds rigurosa el contenido de articulos
embalados, la forma en que se almacenan (por ejemplo, espacios
vacios) o etiquetan las mercancias, y la calidad (es decir, pureza, grado
o concenftracién) de las sustancias liquidas, como perfumes o productos
quimicos. Los lugares y sus caracteristicas, humedad, altura, cercania a
los accesos o ventanas, ubicacion de las cdmaras de seguridad o
balanzas cercanas. Recurrir a los servicios de un experto puede ser Util a

este respecto.

8. Comparar las cantidades del periodo actual con las de periodos
anteriores por clase o categoria de existencias, ubicacidn u otros criterios,
o comparacién de las cantidades del recuento con los registros

permanentes.

9. Utilizar técnicas de auditoria asistidas por ordenador para comprobar con
Mmds detalle la compilacién de los recuentos fisicos de existencias. Por
ejemplo, ordenar por nUmero de etiqueta para realizar pruebas sobre los
controles de etiquetas, o por nUmero de serie de los articulos para realizar
pruebas sobre la posibilidad de que se haya omitido o duplicado un

articulo.

10. Realizar un cotejo informdtico de la lista de proveedores con una lista de
empleados para identificar coincidencias de direcciones y nUmeros de

teléfono.

11. Realizar un andlisis informdatico de registros de ndminas para identificar
duplicidades de direcciones, de nUmeros de identidad o de

identificacién fiscal de empleados o cuentas bancarias.
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12. Revisar los expedientes de personal en busca de aquéllos que contengan
poca O ninguna evidencia de actividad; por ejemplo, ausencia de

evaluaciones de desempeno.

13. Analizar los descuentos y devoluciones de ventas en busca de patrones

o tendencias inusuales.

14. Revisar la adecuacion de gastos importantes e inusuales.

15. Revisar la autorizacién y el valor en libros de préstamos a miemlbros de la

alta direccién y a partes vinculadas a ellos.

16. Revisar el nivel y adecuacién de los informes de gastos presentados por

la alta direccidn.

17. Revisar los modelos de resguardo de los documentos vitales de la
organizacioén, los armarios, cajas fuertes, etc. Y las personas que fienen

acceso frecuente o autorizado a esas oficinas y espacios.

18. Revisar las actividades realizadas por personas y computadores en

remoto o formato hibrido y sus autorizaciones, roles y dispositivos.

19. Revisar los dispositivos, rutinas, funciones y autorizaciones realizadas por

asesores temporarios.

20. Ofros nuevos procedimientos probados y efectivos.
Este banco de procedimientos debe ser resguardado en forma confidencial y

le debemos sumar procedimientos que nos hayan permitido acelerar algunas

investigaciones complejas de auditoria forense.
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