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ACUERDO No.   035-CG-2025 
 

EL CONTRALOR GENERAL DEL ESTADO  
 
 

CONSIDERANDO:  
 

 
Que, el artículo 82 de la Constitución de la República del Ecuador, señala que 
el derecho a la seguridad jurídica se fundamenta en el respeto a la Constitución 
y en la existencia de normas jurídicas previas, claras, públicas y aplicadas por 
las autoridades competentes; 
 
Que conforme lo prescrito en el artículo 204, inciso tercero de la Carta Magna, 
la Contraloría General del Estado tiene personalidad jurídica y autonomía 
financiera, presupuestaria y organizativa; y, de conformidad con el artículo 211 
ibidem 
los recursos estatales, y la consecución de los objetivos de las instituciones del 
Estado y de las personas jurídicas de derecho privado que dispongan de 

; 
 
Que, el numeral 3 del artículo 212 de la Constitución de la República del 
Ecuador, establece como función de la Contraloría General del Estado, el 
expedir normativa para el cumplimiento de sus funciones; 
  
Que, el artículo 226 ibidem, prescribe que Las instituciones del Estado, sus 
organismos, dependencias, las servidoras o servidores públicos y las personas 
que actúen en virtud de una potestad estatal ejercerán solamente las 
competencias y facultades que les sean atribuidas en la Constitución y la ley. 
Tendrán el deber de coordinar acciones para el cumplimiento de sus fines y 
hacer efectivo el goce y ejercicio de los derechos reconocidos en la 

 
 

La administración 
pública constituye un servicio a la colectividad que se rige por los principios de 
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eficacia, eficiencia, calidad, jerarquía, desconcentración, descentralización, 
; 

 
Que, los numerales 5 y 31 del artículo 7, y numeral 22 del artículo 95 de la Ley 
Orgánica de la Contraloría General del Estado, facultan a la Entidad de Control 
la expedición de normativa para el funcionamiento del sistema de control, la 
práctica de la auditoría gubernamental y las demás que sean necesarias para 
el cumplimiento de sus funciones; 
 
Que, la Ley Orgánica de Prevención, Detección y Combate del Delito de 
Lavado de Activos y de la Financiación de otros delitos, en la Disposición 
Reformatoria Cuarta, reforma la Ley Orgánica de la Contraloría General del 
Estado, agregando los artículos 23.1 y 23.2: Art. 23.1.- Auditoría forense 
preventiva. - A fin de asesorar a las entidades públicas y entidades de derecho 
privado que manejen recursos públicos, la Contraloría General del Estado 
puede realizar auditoría forense preventiva y concurrente en cualquier 
momento. Las recomendaciones de auditoría tendrán efecto vinculante para 
la institución auditada con el objetivo de prevenir posibles delitos contra la 
eficiencia de la administración pública y otros de naturaleza económica. Esta 
auditoría se hará a través de programas y controles, esquemas de alerta 
temprana de irregularidades y sistemas de administración de denuncias. Este 
tipo de auditoría podrá generar resultados proactivos que impliquen la toma de 
decisiones y acciones inmediatas para evitar un perjuicio económico al Estado 
o el financiamiento de delitos. - Art. 23.2.- Auditoría forense detectiva. - Se debe 
realizar auditoría forense detectiva cuando existan indicios de responsabilidad 
penal en conductas penadas por la Ley, presuntamente incurridas por los 
servidores y trabajadores de las entidades públicas y personeros de las 
entidades de derecho privado que manejen recursos públicos, a fin de analizar 
y obtener elementos suficientes de un posible tipo penal. El informe de auditoría 
con indicios de responsabilidad penal tendrá valor probatorio y se remitirá a la 
Fiscalía General del Estado con la finalidad de que actúe en el marco de sus 
competencias constitucionales y legales  
 
Que, la Ley Orgánica ibidem, expedida el 20 de junio de 2024 y publicada en el 
Cuarto Suplemento del Registro Oficial No. 610 de 29 de Julio 2024, en su 
Disposición Final Única establece que esta ley entrará en vigencia en el plazo 
de un año posterior a su publicación en el Registro Oficial; 

Que, la Disposición Reformatoria Cuarta de la Ley Orgánica de Integridad 
Pública, publicada en el Tercer Suplemento del Registro Oficial No. 68, de 26 de 
junio de 2025, reformó la Ley Orgánica de la Contraloría General del Estado, 

Art. 39.- Determinación de 
responsabilidades y seguimiento.- A base de los resultados de la auditoría 
gubernamental, contenidos en actas o informes, la Contraloría General del 
Estado, tendrá potestad exclusiva para predeterminar o no y para determinar o 
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no responsabilidades administrativas y civiles culposas, así como generar o no 
órdenes de reintegro, e indicios de responsabilidad penal de ser el caso.  
De existir indicios de responsabilidad penal, se procederá de acuerdo a lo 
previsto en los artículos 65, 66 y 67 de esta Ley. - En todos los casos, la evidencia 
que sustente la determinación de responsabilidades, a más de suficiente, 
competente y pertinente, reunirá los requisitos formales para fundamentar la 
defensa en juicio. - La Contraloría General del Estado efectuará el seguimiento 

; 
 
Que, la Agencia Francesa de Desarrollo (AFD), institución financiera pública que 
representa uno de los principales instrumentos de cooperación internacional en 
Francia y cuya misión es luchar contra la pobreza y promover el desarrollo 
sostenible en los países en desarrollo, mantiene un acuerdo de con la República 
de Ecuador para apoyar el diseño y la puesta en marcha de un nuevo 
programa de políticas públicas para la protección y el uso sostenible de las 
zonas marinas y costeras; 
 
Que, según sus políticas y procedimientos internos, la Agencia Francesa de 
Desarrollo (AFD) realizó una evaluación de gasto público y rendición de cuentas 
a Ecuador, denominada  

Que, la Agencia Francesa de Desarrollo (AFD) apoyó a la Contraloría General 
del Estado, con una Asistencia Técnica dedicada a tratar las debilidades 
identificadas en la Dimensión 4 (D4), que trata de 

, con un enfoque en el Indicador ID 30  Auditoría externa, en el 
proyecto fortalecimiento del proceso de 

ó las modalidades de auditoría incorporadas 
por la Ley Orgánica de Prevención, Detección y Combate del Delito de Lavado 
de Activos y de la Financiación de otros Delitos; 

Que, en ese contexto, la Contraloría General del Estado contó con la asistencia 
técnica de la Agencia Francesa de Desarrollo, AFD, para la elaboración de la 
Guía de Auditoría Forense; 

Que, mediante Acuerdo 015-CG-2020, de 30 de julio de 2020, publicado en la 
Edición Especial 852 del Registro Oficial, de 05 de agosto de 2020 y sus 
posteriores reformas, se expidió el Estatuto Orgánico de Gestión Organizacional 
por Procesos de la Contraloría General del Estado; 
 
Que, mediante Acuerdo 012-CG-2021, de 13 de agosto de 2021, publicado en 
el Cuarto Suplemento del Registro Oficial No. 519, de 19 de agosto de 2021 y sus 
posteriores reformas, se expidió el Reglamento Sustitutivo de Suscripción de 
Documentos de la Contraloría General del Estado; 
 
Que, mediante Acuerdo 028-CG-2023, de 22 de septiembre de 2023, publicado 
en el Registro Oficial No. 409, de 03 de octubre de 2023, se expidió el 
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Reglamento de clasificación de información y/o documentación reservada en 
la Contraloría General del Estado; 
 
Que, mediante Acuerdo 029-CG-2023, de 22 de septiembre de 2023, publicado 
en el Registro Oficial No. 413, de 10 de octubre de 2023, se expidió el 
Reglamento de clasificación de información y/o documentación de carácter 
confidencial en la Contraloría General del Estado; 
 
Que, mediante Acuerdo 014-CG-2024, de 24 de abril de 2024, publicado en el 
Primer Suplemento del Registro Oficial No. 554, de 09 de mayo de 2024 y su 
reforma, se expidió el Reglamento de Ámbito de Control de las Unidades 
Administrativas de la Contraloría General del Estado; 
 
Que, mediante Acuerdo 039-CG-2024, de 09 de octubre de 2024, publicado en 
el Registro Oficial No. 669, de 22 de octubre de 2024, se expidió el Reglamento 
para Suscripción de Documentos con Firma Electrónica en la Contraloría 
General del Estado; 
 
Que, mediante Acuerdo 002-CG-2025, de 21 de enero de 2025, publicado en el 
Cuarto Suplemento del Registro Oficial No. 727, de 22 de enero de 2025, se 
expidió el Reglamento de Determinación de Responsabilidades; 
 
Que, mediante Acuerdo 012-CG-2025, de 05 de marzo de 2025, publicado en el 
Cuarto Suplemento del Registro Oficial No. 758, de 10 de marzo de 2025, se 
expidió el Reglamento para las notificaciones electrónicas que efectúa la 
Contraloría General del Estado;  
 
Que, mediante Acuerdo 016-CG-2025, de 16 de abril de 2025, se expidió el 
Reglamento para la Elaboración, Trámite y Aprobación de Informes de Auditoría 
Gubernamental; y, 
 
Que, es necesaria la actualización normativa sobre la base de disposiciones 
legales vigentes y necesidades institucionales, especialmente en el ámbito de 
la ejecución de las acciones de control. 
 
En ejercicio de las facultades que le confiere el artículo 212, numeral 3 de la 
Constitución de la República del Ecuador, y artículos 95 y 31, numeral 23 de la 
Ley Orgánica de la Contraloría General del Estado, 

 
 

ACUERDA:  
 

EXPEDIR EL MANUAL DE AUDITORÍA FORENSE Y LA GUÍA DE AUDITORÍA FORENSE 
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Art. 1.- Expídese el Manual de Auditoría Forense con sus respectivos anexos, que 
forma parte integrante del presente instrumento y consta como Anexo 1. 
 
 
Art. 2.- Expídese la Guía de Auditoría Forense con sus respectivos anexos, que 
forma parte integrante del presente instrumento y consta como Anexo 2. 
 
Art. 3.- El Manual de Auditoría Forense y la Guía de Auditoría Forense regirán 
para todas las unidades de auditoría de la Contraloría General del Estado. 
 
 

DISPOSICIONES GENERALES 
 

Primera. - 

 
 
Segunda.  

 
 
Tercera.  La unidad administrativa de control correspondiente deberá observar 

así como también los anexos que constan tanto el Manual de Auditoría Forense 
como en la Guía de Auditoría Forense, para su correspondiente aplicación. 
 
 

DISPOSICIÓN FINAL 
 

Este Acuerdo entrará en vigencia a partir del 29 de Julio 2025, sin perjuicio de su 
publicación en el Registro Oficial. 
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Dado, en el Despacho del Contralor General del Estado, en la ciudad de San 
Francisco de Quito, Distrito Metropolitano, a los veinticinco días del mes de julio 
de dos mil veinticinco. 
 
Comuníquese.  
 
 
 
 

Dr. Mauricio Torres M., PHD 
CONTRALOR GENERAL DEL ESTADO 

 
 
CONTRALORÍA GENERAL DEL ESTADO.  SECRETARÍA GENERAL. - Dictó y firmó 
electrónicamente el Acuerdo que antecede, el doctor Mauricio Torres M., PhD, 
Contralor General del Estado, en la ciudad de San Francisco de Quito, Distrito 
Metropolitano, a los veinticinco días del mes de julio de dos mil veinticinco. LO 
CERTIFICO. 
 
 
 

Dr. Marcelo Mancheno Mantilla 
SECRETARIO GENERAL  
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 Test 1  Test 2  Test 3  Test n  

Hipótesis 1  (S) Sustenta        

Hipótesis 2  (N) Neutro        

Hipótesis 3  (D) Descarta        

Hipótesis n          

 Fuente: Badillo, J. y Alfaro, P. (2024). Auditoría Forense aplicada a la Investigación de Fraudes.  
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CONCEPTO RATIO FÓRMULA VALORES 
ÓPTIMOS 

LIQUIDEZ  

LIQUIDEZ  Activo Corriente  
Pasivo Corriente  1,5 - 2  

TESORERÍA  Activo Realizable + Disponible 
Pasivo Corriente  0,8  1,2  

DISPONIBILIDAD  
(liquidez inmediata)  

Activo Disponible    
Pasivo Corriente  0,5  0,8  

SOLVENCIA  GARANTÍA  Activo Total Pasivo 
Total  1,5  2  

ENDEUDAMIENTO  
ENDEUDAMIENTO  Pasivo Total  

Patrimonio Neto  0  0,5  

APALANCAMIENTO  
FINANCIERO  

Activo Total  
Patrimonio Neto  25  50%  
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El conocimiento de los factores individuales y estructurales que motivan o 

facilitan la conducta fraudulenta permite al auditor forense realizar un 

diagnóstico más profundo de los riesgos y establecer procedimientos más 

efectivos de investigación. A continuación, se exponen las principales teorías 

del fraude. 
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A partir de la teoría desarrollada por Cressey, Wolfe y Hermanson en el año 2004 

incorporaron un cuarto elemento: la capacidad, entendida como las 

habilidades, conocimientos y características del individuo para cometer y 

sostener un fraude sin ser detectado. 

 

Como capacidad se entiende los rasgos personales y habilidades del individuo 

que intervienen para el cometimiento de un fraude, considerando la presión, 

oportunidad y racionalización, así también, en base a los estudios de fraude 

realizados con algunos multimillonarios, afirman que éste no hubiera sido posible 

sin la capacidad adecuada para hacerlo. 

 

 
Gráfico N2. El Diamante de Fraude, Nahun Frett.  
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Si bien el triángulo de fraude desarrollado por Donad Cressey aborda los 

componentes de una persona común o defraudador accidental para cometer 

fraude, Albrecht se refiere a un segundo triangulo que se centra en las la acción 

del delito de cuello blanco, esto es, describe las acciones que el individuo debe 

realizar para cometer el fraude: 

 

1. El acto del fraude: ejecución del acto ilícito. 

 

2. La ocultación: esfuerzos para encubrir el hecho. 

 

3. La conversión: proceso para transformar el beneficio ilícito en recursos 

aparentemente legítimos. 
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Gráfico N3.  Triangulo de fraude. Steve Albrecht 

 

Este enfoque permite al auditor analizar la secuencia lógica de una conducta 

fraudulenta, facilitando la identificación de pruebas y patrones delictivos. 
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W. Steve Albrecht es un reconocido experto en auditoría y prevención de 

fraudes. Su trabajo ha sido fundamental en el desarrollo de metodologías para 

detectar y prevenir irregularidades financieras en organizaciones. Albrecht ha 

ocupado cargos importantes, como presidente de la American Accounting 

Association (AAA) y la Association of Certified Fraud Examiners (ACFE). 

 

 

 
 

 

 

 
 

-  El defraudador impulsivo: Comete fraude por necesidad financiera 

inmediata, sin una planificación previa. 

-  El oportunista: Aprovecha debilidades en los controles internos para 

cometer fraude cuando ve una oportunidad. 

-  El racionalizador: Justifica sus acciones con argumentos como "todos lo 

hacen" o "me lo merezco". 

-  El estratega: Planifica el fraude con anticipación, utilizando técnicas 

sofisticadas para ocultarlo. 

-  El reincidente: Ha cometido fraudes en el pasado y sigue haciéndolo porque 

no ha sido detectado o castigado. 

 

Estos perfiles ayudan a entender los factores psicológicos y motivacionales 

detrás del fraude, permitiendo a las empresas diseñar estrategias de prevención 

más efectivas. 
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 Vivir más allá de sus medios 

 Un deseo abrumador por ganar más 

 Elevado endeudamiento personal 

 Una asociación estrecha con clientes 

 La percepción de que paga y responsabilidades no son acordes 

  

  

 Fuertes hábitos de juego 

 Exagerada presión familiar o de colegas 

 No debido reconocimiento por la actuación en el trabajo 

 

 
 

 Asignar demasiada confianza a empleados clave 

 Falta de procedimientos adecuados para autorizar transacciones 

 Inadecuada información sobre las inversiones e ingresos personales 

 Inadecuada separación de funciones (custodia vs autorización) 

 Falta de controles independientes sobre las tareas 

 Inadecuada atención a los detalles 

 Concentración en las tareas de custodia y registro de bienes 

 Concentración en las funciones de registro 

 Falta de líneas claras de autoridad y responsabilidad 

 Áreas no revisadas con razonable frecuencia por los auditores internos 
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[ C = M + D - T] 

 

Donde: 

 

 C (Corrupción): Es el resultado del modelo. 

 M (Monopolio): Cuando pocas personas tienen el control sobre 

decisiones clave. 

 D (Discrecionalidad): La capacidad de tomar decisiones sin supervisión ni 

restricciones. 

 T (Transparencia o Rendición de cuentas): La existencia de controles y 

auditorías que limitan el abuso de poder. 

 

Interpretación 

 

Según Klitgaard, la corrupción aumenta cuando hay monopolio y 

discrecionalidad, y disminuye cuando hay transparencia y rendición de 

cuentas. Para combatirla, es necesario: 

 

 Reducir el monopolio mediante la descentralización de decisiones. 

 Limitar la discrecionalidad con regulaciones y procedimientos claros. 

 Aumentar la transparencia con auditorías, acceso a la información y 

participación ciudadana. 

 

 

 



Tercer Suplemento Nº 104 - Registro Oficial

88 

Lunes 18 de agosto de 2025
 

 
 

 

 

 

 

 
 
Desarrollada por la Escuela Ecológica de Chicago, con autores como Clifford R. 

Shaw, Robert E. Park, Ernest Burgess y R.D. McKenzie, esta teoría plantea que la 

conducta delictiva está estrechamente relacionada con el entorno social y 

cultural del individuo. Utilizando el método empírico, estos estudios exploraron 

cómo ciertos entornos urbanos favorecen la aparición de conductas 

 

 

En el contexto de la auditoría forense, esta teoría permite comprender cómo 

factores estructurales como la pobreza, el aislamiento social o la cultura 

organizacional  inciden en la propensión al fraude, facilitando la identificación 

de entornos laborales o institucionales de alto riesgo. 

 

 
 

Esta teoría, relevante en economía y finanzas, sostiene que cuando una de las 

partes en una transacción posee más información que la otra, se genera un 

desequilibrio que puede derivar en decisiones ineficientes, fallos del mercado y 

potenciales fraudes. 

 

La auditoría forense puede aplicar este enfoque para identificar riesgos 

derivados de asimetrías de información en procesos financieros, contratos 

públicos, licitaciones o adquisiciones. La falta de acceso equitativo a la 

información incrementa el riesgo moral y abre la puerta al aprovechamiento 
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indebido, a la manipulación o tergiversación de la información en beneficio 

propio y de forma distractiva generar el ocultamiento óptimo. Para mitigar estos 

riesgos, se recomienda fortalecer los mecanismos de regulación, transparencia 

y divulgación de información. 

 

 
 

- Selección adversa: Ocurre cuando una parte tiene más información 

antes de realizar una transacción. Por ejemplo, en el mercado de autos 

usados, el vendedor conoce mejor el estado del vehículo que el 

comprador, lo que puede llevar a precios injustos. 

 

- Riesgo moral: Se da cuando una parte cambia su comportamiento 

después de la transacción porque la otra parte no puede observar sus 

acciones. Un ejemplo clásico es el de los seguros: una persona con seguro 

de automóvil puede volverse menos cuidadosa al conducir. 

 

 
 

La información asimétrica puede generar problemas como precios ineficientes, 

falta de confianza en los mercados y decisiones económicas erróneas. Para 

mitigar estos efectos, se utilizan mecanismos como garantías, auditorías y 

regulaciones que buscan equilibrar el acceso a la información, eventualmente 

sirve para esconder esquemas defraudatorios. 

 

Teoría del ocultamiento en el fraude es una estrategia utilizada por los 

defraudadores para encubrir sus acciones y evitar ser descubiertos. Existen 

diversas técnicas de ocultamiento, que van desde la manipulación de 

documentos hasta la alteración de registros contables. 

 

 
 

1. Creación de documentos fraudulentos: Se generan facturas, contratos o 

registros falsos para justificar transacciones ilícitas. 

2. Alteración de documentos existentes: Se modifican registros contables o 

financieros para ocultar desvíos de dinero, se modifican datos. 
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3. Destrucción de evidencia: Se eliminan documentos físicos o digitales que 

podrían revelar el fraude. 

4. Uso de empresas fantasma: Se crean entidades ficticias para canalizar 

fondos de manera encubierta. 

5. Manipulación de sistemas contables: Se ajustan transacciones para que 

parezcan legítimas. 

6. Fraude estructurado: División de transacciones en pequeñas partes para 

evitar ser detectadas por auditorías. 

 

Según estudios recientes, el 89% de los casos de fraude ocupacional involucran 

algún método de ocultamiento. Esto demuestra la importancia de contar con 

auditorías y controles internos sólidos para detectar irregularidades. 

 

El ocultamiento y la autoprotección en el fraude están relacionados con la 

manera en que los defraudadores encubren sus acciones y cómo las víctimas 

pueden protegerse de ser engañadas. 

 

 
Gráfico N9. Teoría de la Información Asimétrica, Mag. Pablo Fudim 

 

 
 

Para el levantamiento de la información relevante para las casuísticas de fraude 

cabe la importancia de su análisis y consideración para el proceso preliminar 

de la auditoría forense. 

 

La teoría de las actividades rutinarias fue formulada a finales de los años 70 por 

Lawrence E. Cohen y Marcos Felson en la que indica que siempre habrá una 

motivación para cometer delitos y personas, las cuales están relacionadas y 
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vinculadas a la violación de la ley. Debe cumplirse la condición de la existencia 

entre víctimas y delincuentes dispuestos a aprovecharse de ellas. 

 

Por otro lado, la teoría de elección racional, desarrollada por Cornish y Clarke 

en 1986 se basa en el concepto de las personas como criaturas racionales y 

calculadoras que realizan acciones para evitar el dolor y producir placer. Así 

también enfatiza el comportamiento criminal con mayor probabilidad en 

función de la estimación de ganancias mayores que las pérdidas. Por lo cual se 

determina un proceso racional y con propósito, en la que, a base de la toma 

de decisiones, psicológicamente, acerca a los delincuentes a las personas que 

no cometen hechos ilícitos.  

 

Dentro de dicha teoría se destacan tres elementos, presencia de delincuentes 

con motivación, la disponibilidad de la víctima u objetivo y la ausencia de 

control o escudo garante que protegería a la víctima. 

 

Estas teorías ayudan al auditor forense a identificar patrones y condiciones 

contextuales que aumentan la probabilidad de fraude, como la ausencia de 

controles efectivos, accesos no supervisados o tareas repetitivas susceptibles de 

manipulación. 

 

 

 

El sociólogo estadounidense Sutherland desarrolló la denominación del 

concepto de crimen de cuello blanco, en la que se define a las violaciones de 

la ley que involucran el uso de la posición del poder del infractor, que viola la 

confianza depositada en él, a fin de obtener ganancia personal u 

organizacional. 

 

Los delitos más comunes relacionados a esta teoría podemos encontrar al 

tráfico de influencias, manipulación de estados financieros, lavado de activos, 

cohecho, quiebra fraudulenta, malversación de fondos, entre otras. 

El principio de la teoría reside en el comportamiento criminal aprendido en la 

interacción con otras personas, un proceso de comunicación desarrollado en 
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grupos íntimos, en la cual se incluyen técnicas para cometer delitos, 

configuración de motivos, impulsos, racionalizaciones y actitudes. 

 

La persona se convierte en delincuente según dicha teoría porque en su medio 

existe un exceso de condiciones favorables para infringir la ley, así como un 

grupo de personas que mantienen actitudes favorables a la ley se permanecen 

aisladas o inmunizadas. 

 

 
 
Sutherland estableció nueve principios fundamentales: 

 

1. El comportamiento criminal se aprende, no es heredado. 

2. Se aprende mediante la interacción con otros, a través de la comunicación. 

3. El aprendizaje ocurre en grupos íntimos, no por medios impersonales como 

los medios de comunicación. 

4. Incluye técnicas para cometer delitos y motivaciones para justificarlos. 

5. La percepción de las leyes influye en el aprendizaje: si el entorno ve el 

crimen como aceptable, la persona lo interioriza. 

6. La frecuencia, duración e intensidad de las asociaciones criminales 

determinan su impacto. 

7. El aprendizaje del crimen sigue los mismos principios que cualquier otro tipo 

de aprendizaje. 

8. El comportamiento criminal y no criminal responde a las mismas 

necesidades humanas. 

9. Las asociaciones diferenciales determinan si una persona se inclinará hacia 

el crimen o la legalidad. 

 

Ejemplo práctico 

 

Imagina que un joven crece en un entorno donde el robo es común y 

aceptado. Según la teoría de Sutherland, este joven aprenderá técnicas para 

robar y desarrollará una actitud favorable hacia el delito, aumentando la 

probabilidad de que lo cometa. 
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Esta teoría ha sido clave para entender la criminalidad en grupos sociales 

específicos y ha influido en el desarrollo de estrategias de prevención del delito.  

 

 
 

Las normas sociales pueden ser formales y explícitas (escritas en normas, 

reglamentos o leyes) o informales e implícitas (no escritas, pero sí acatadas por 

los miembros del grupo). 

 

A partir de este precepto debemos generar un Modelo Cultural de Gobierno 

Corporativo eficiente, que permita alcanzar la sustentabilidad en las 

organizaciones. Estos modelos estructurados limitan la audacia de algunos 

imprudentes y priorizan lo técnico y preciso, generan acuerdos y políticas a largo 

plazo, que potencian los resultados y controles. 
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Locard construye y enuncia cuatro principios o leyes que pueden ser 

considerados como una síntesis de la aplicación de la criminalística al análisis 

del escenario de un crimen, es decir, lo que podría ser un manual de 

procedimiento para un policía científico-técnico:  

 

1. Principio de transferencia o de intercambio. Cualquier presencia en un lugar 

deja y se lleva vestigios, sean éstos visibles o no.  

2. Principio de correspondencia. Establece la relación de los indicios con el 

autor del hecho.  

3. Principio de reconstrucción de hechos. Permite deducir a partir de los 

indicios localizados en el lugar de los hechos en qué forma ocurrieron éstos.  

4. Principio de probabilidad. Deduce la posibilidad o imposibilidad de un 

fenómeno con base en el número de características verificadas durante un 

cotejo.  

 

Locard plantea en su primera teoría la obligación de analizar cuidadosamente 

el lugar del crimen, aseverando la presencia de vestigios, visibles o no, 

adelantándose en el tiempo a los análisis biológicos, entomológicos, 
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microscópicos, químicos y toxicológicos, en una afirmación casi futurista o 

predictiva en su tiempo.  

 

Establece de igual manera una actividad básica en el proceso penal, el cotejo 

de las evidencias halladas en el escenario del delito con los presuntos autores, 

es decir, la identificación del autor del hecho de una forma objetiva con 

pruebas sometidas a leyes científico-técnicas y a su vez, sometidas al principio 

de contradicción en el ámbito jurisdiccional.  

 

Esta ley de correspondencia, tanto en el sentido positivo o inculpatorio como en 

el sentido negativo o exculpatorio, tiene una importancia trascendental, puesto 

que de la certeza de esa correspondencia puede depender y de hecho, 

depende en la práctica jurídico-penal, gran parte de las condenas.  

 

Minimizar en lo posible el lógico grado de incertidumbre que exige cualquier 

disciplina científica será una cuestión a tratar en profundidad en cada una de 

las ciencias forenses.  

 

El principio de reconstrucción de hechos, que utiliza el método científico lógico-

deductivo, interrelaciona todas las evidencias e indicios hallados en el lugar del 

hecho criminal para concluir el modo y la forma del suceso delictivo, en suma, 

Locard definió la Inspección Ocular Técnico-Policial que realizan en la 

actualidad las Unidades de Policía Científica de los distintos Operadores de 

Seguridad de los países desarrollados, integrando todas las técnicas de estudio 

sobre todas las evidencias, indicios, trazas, rastros, etc., entendiéndolas no como 

elementos individuales sino como un todo integrado cuyos resultados permiten 

emitir juicios lógicos y plantear hipótesis sometidas a comprobación sobre cómo 

y cuándo ocurrió el acto criminal y quién o quienes pudieron participar en él de 

forma activa o pasiva.  

 

Por último, la introducción de la estadística o cálculo frecuentísimo o 

probabilístico para evaluar los grados de certeza sobre la posibilidad o 

imposibilidad de los sucesos en base a las evidencias comprobadas como 

ciertas previamente, es un elemento común en cualquier estudio científico y 

que así debe de ser tratado en la criminalística y así debe ser valorado en los 

Tribunales de Justicia.  
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Participante Cargo Responsabilidades Horas para 
planificación 

Horas de 
Trabajo de 

Campo 

Horas de 
emisión de 

informe 
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PROCEDIMIENTO DE CADENA DE CUSTODIA DIGITAL 

  

 

Normar los procesos técnicos y científicos que permitan garantizar la 

preservación de los indicios y/o evidencias ligados a la investigación, bajo los 

criterios de protección, observación, fijación, recolección, embalaje, rotulación, 

sellado y traslado adecuado y seguro al almacenamiento destinado en la 

Unidad Administrativa ______________________de la CGE, de tal manera que los 

elementos tangibles e intangibles resultantes de un hecho se conserven íntegros, 

evitando su manipulación, alteración, sustitución, pérdida, contaminación o 

destrucción cumpliendo con lo establecido en este procedimiento. 

 

  

 

Este procedimiento aplica a todos los servidores designados a la investigación y 

que tengan contacto con los indicios y/o evidencias desde su obtención del 

elemento físico o digital, hasta que finalice la investigación y posterior 

presentación como medios de prueba como parte del informe forense 

conforme los criterios de legalidad, autenticidad e integridad de la Cadena de 

Custodia.  

 

  

 

Conforme el alcance de este procedimiento, serán responsables todos los 

servidores de la CGE que se encuentren designados a la investigación en curso 

hasta su presentación como medio de prueba en el ámbito legal. 
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 Identificar la fuente de la evidencia digital (dispositivos, sistemas de 

información, datos relevantes para la investigación). 

 Determinar los tipos de medios y tecnologías involucradas. 

 Evaluar los riesgos que puedan comprometer la obtención de la evidencia. 

 Utilizar procedimientos que no alteren la evidencia digital (uso de 

herramientas forenses certificadas para la extracción). 

 En la adquisición crear una copia exacta (bit a bit) para obtener una imagen 

forense del medio original, con el propósito de preservar la información 

original. 

 Verificar la integridad de la imagen forense código hash (md5, sha1 o sha2). 

 

  

 

 Etiquetar y asignar un identificador único a cada evidencia recolectada. 

 Registrar en el formulario de cadena de custodia los detalles como fecha, 

hora, lugar y servidores responsables de la manipulación. 

 Documentar todas las configuraciones y herramientas utilizadas para la 

recolección.  

 Adjuntar cualquier documentación de respaldo sobre el contexto de la 

evidencia. 

 

  

 

 Conservar las evidencias en un entorno controlado y seguro, con acceso 

restringido. 

 Utilizar técnicas de cifrado para proteger los datos. 

 Mantener un registro de accesos y verificaciones realizadas. 
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 Registrar la entrega de la evidencia a cualquier otra entidad o persona con 

firma y verificación de identidad. 

 Garantizar que la cadena de custodia no se rompa mediante controles y 

verificaciones periódicas. 

 

  

 

 Utilizar software forense especializado sobre la imagen forense para no 

alterar los datos originales. 

 Elaborar un informe técnico detallado de forma clara cualquier proceso 

realizado sobre la evidencia. 

 Incorporar anexos adicionales como registro fotográfico, logs, y otros 

soportes. 

 Documentar los hallazgos de manera que sean admisibles en un proceso 

legal. 

 Garantizar que el informe sea comprensible para técnicos y no técnicos.  

 

  

 

Este procedimiento asegura la correcta manipulación de evidencia digital, 

minimizando riesgos de contaminación o pérdida de validez legal. 
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Formulario de Cadena de Custodia Digital 

 

  

 

 Identificador de la evidencia:  

 Fecha y Hora de Recolección:  

 Ubicación de la Evidencia:  

 Servidor que recolecta la evidencia:  

 Cargo:  

 

  

 

 Fuente de Evidencia: (Ejemplo: dispositivo, sistema de información, correo 

electrónico, imagen, base de datos, entre otros) 

 

 Descripción Detallada:  

_____________________________________________________________________________ 

_____________________________________________________________________________ 

_____________________________________________________________________________ 

 

 Dispositivo de Almacenamiento: (Ejemplo: USB, disco duro, servidor) 

 Número de Serie o Identificación:  

 Hash utilizado (md5, sha1, sha2):  
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 Código Hash: 

 
 

  

 

Fecha Hora Persona que recibe Cargo Firma 

     

 

 

  

 

 Método de Almacenamiento: (Ejemplo: cifrado, acceso restringido) 

 Ubicación de Almacenamiento: 

 Acceso Autorizado: 

 

5. Observaciones 

_____________________________________________________________________________ 

_____________________________________________________________________________ 

_____________________________________________________________________________ 

_____________________________________________________________________________ 
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1

2

 

 

3

 

 

 

                                                      
1  Art. 29, Ley Orgánica de la Contraloría General del Estado de fecha 12 de junio de 2002 y 

modificaciones posteriores. Texto vigente. 
2  Art. 31, ídem. 
3  Art. 18, ídem. 
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4  Art. 20, ídem. 
5  Art. 21, ídem. 
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9  

                                                      
6  Art. 22, ídem. 
7  Art. 23, ídem. 
8  Ley Orgánica de Prevención, Detección y Combate del Delito de Lavado de Activos y de la 

Financiación de otros Delitos, aprobada formalmente en fecha 29 de julio de 2024, Registro 
Publico 610, Cuarto Suplemento. 

9  Art. 23.1, Ley Orgánica de la Contraloría General del Estado de fecha 12 de junio de 2002 y 
modificaciones posteriores. 
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10  Art. 23.2, ídem. 
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11 12

13 14 15

16 17

 

 

 

 

 

 

 

 

 

  

 

 

  

 

 

                                                      
11  Normas Internacionales de Auditoría, emitidas por la Federación Internacional de Contadores 

Públicos (IFAC, por sus siglas en inglés) 
12  Normas Internacionales de las Entidades Fiscalizadoras Superiores (ISSAI, por sus siglas en inglés) 
13  Marco de Control Interno del Comité de Organizaciones Patrocinadoras de la Comisión 

Treadway (COSO, por sus siglas en inglés). 
14  Marco de Gestión de Riesgos Empresariales del Comité de Organizaciones Patrocinadoras de 

la Comisión Treadway (COSO ERM, por sus siglas en inglés). 
15  El Instituto de Auditores Internos (IIA, por sus siglas en inglés). 
16  Asociación de Certificadores el Fraude (ACFE, por sus siglas en inglés). 
17  Organización Internacional de Normalización (ISO, por sus siglas en inglés). 
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 19  

 

 

                                                      
18  Objetivos de Control para Tecnologías de Información (COBIT, por sus siglas en inglés) 
19  Reglamento General de Protección de Datos (GDPR, por sus siglas en inglés) 
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 20 21 22 23

 

 

 

 

  

 

  

  

 

 

 

 

 

  

  

 

 

  

 

 

 

  

 

                                                      
20  Normas Internacionales de Información Financiera (IFRS, por sus siglas en inglés) 
21  Principios de Contabilidad Generalmente Aceptados para empresas de los EE. UU. (US GAAP, 

por sus siglas en inglés) 
22  Normas Internacionales para el Sector Público. 
23  Normas Internacionales de Información Financiera 
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24  Extraído y basado en Asociación Interamericana de Contadores (2024), Manual de 

Procedimientos de Auditoría Forense, primera edición agosto 2024. Edición Electrónica. 
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Cuando la auditoría forense preventiva concluya con indicios de fraude que 

alcanzan un umbral razonable de sospecha - basado en hallazgos preliminares, 

patrones inusuales o denuncias corroborables - se justifica y procede con el 

inicio de una auditoría forense detectiva, momento en el que se despliega un 

conjunto especializado de técnicas para el examen detallado de evidencias, 

como el análisis documental y financiero, la recolección forense de datos 
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digitales, las entrevistas investigativas y el seguimiento de transacciones. Este 

momento abarca varias fases y etapas desde la recepción inicial de una 

denuncia o indicio, hasta la entrega formal de un informe técnico, y 

eventualmente, su utilización en los procesos legales correspondientes. Este 

procedimiento se describe en detalle a continuación: 
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Fuente: Estructura Metodológica para los primeros pasos de una entrevista  

Efectiva por  Mag. Pablo Fudim 
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Fuente: Modelos de Preguntas para una entrevista efectiva por  Mag. Pablo Fudim  
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Fuente: Habilidades de comunicación para una entrevista  

efectiva por  Mag. Pablo Fudim  
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Fuente: Elementos de comunicación no verbal por  Mag. Pablo Fudim  
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Fuente: Componentes de la entrevista por  Mag. Pablo Fudim  
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Fuente: Pasos básicos del diseño de la entrevista cognitiva  

por  Mag. Pablo Fudim  
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Fuente: Componentes de la entrevista por  Mag. Pablo Fudim  
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Fuente:  Principios de calidad de la entrevista por  Mag. Pablo Fudim  
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El Pleno de la Corte Constitucional mediante Resolución Administrativa No. 010-AD-CC-2019, 
resolvió la gratuidad de la publicación virtual del Registro Oficial y sus productos, así como la 
eliminación de su publicación en sustrato papel, como un derecho de acceso gratuito de la 
información a la ciudadanía ecuatoriana.

“Al servicio del país desde el 1º de julio de 1895”

El Registro Oficial no se responsabiliza por los errores 
ortográficos, gramaticales, de fondo y/o de forma que 
contengan los documentos publicados, dichos documentos 
remitidos por las diferentes instituciones para su publicación, 
son transcritos fielmente a sus originales, los mismos que 
se encuentran archivados y son nuestro respaldo.

MG/FA

Mgs. Jaqueline Vargas Camacho 
DIRECTORA (E)

Quito: 
Calle Mañosca 201 y Av. 10 de Agosto 

Atención ciudadana 
Telf.: 3941-800 

Ext.: 3134

www.registroficial.gob.ec


