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ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

Oficio Nro. AN-SG-2026-0305-O

Quito, D.M., 19 de mayo de 2026

Asunto: Publicacién de la "LEY ORGANICA PARA EL FORTALECIMIENTO DE LA CIBERSEGURIDAD"

Seforita Magister

Martha Jaqueline Vargas Camacho

Directora del Registro Oficial

CORTE CONSTITUCIONAL DEL ECUADOR
En su Despacho

De mi consideracién:

El Pleno de la Asamblea Nacional, de conformidad con lo previsto en los articulos 120 numeral 6 de la Constitucién de la
Republica del Ecuador y 9 numeral 6 de la Ley Organica de la Funcion Legislativa, trat6 el proyecto de “LEY ORGANICA
PARA EL FORTALECIMIENTO DE LA CIBERSEGURIDAD” de acuerdo con el siguiente detalle:

. Primer debate: 5 de agosto de 2025 (Sesién Nro. 024-AN-2025-2029);

. Segundo debate: 10 de febrero de 2026 (Sesién Nro. 069-AN-2025-2029);

. Fecha de aprobacion: 10 de febrero de 2026 (Sesién Nro. 069-AN-2025-2029).

. Fecha de la objecion presidencial: 13 de marzo de 2026;

. Fecha de tratamiento y aprobacién de la objecién presidencial: 31 de marzo de 2026 (Sesioén Nro. 082-AN-2025-2029).

I O R S

En la sesion Nro. 082-AN-2025-2029 de 31 de marzo de 2026, el Pleno de la Asamblea Nacional conocié y resolvié
respecto del "Informe No Vinculante sobre la Objecion Parcial al Proyecto de LEY ORGANICA PARA EL
FORTALECIMIENTO DE LA CIBERSEGURIDAD", bajo la siguiente mocion:

“Allanarse a la objecion parcial por inconveniencia al Proyecto de Ley Orgdnica para el Fortalecimiento de la
Ciberseguridad, especificamente respecto al articulo 6 que comprende los articulos 20-A, 20-Q, 20-S, 20-T, 20-U y 20-X;
asi como al articulo 13y de la Disposicion General Primera del referido proyecto.”

Mocién que fue aprobada por el Pleno de la Asamblea Nacional, en la referida sesion.

Mediante oficio No. T.368-SGJ-26-0137 de 13 de mayo de 2026, el Secretario General Juridico de la Presidencia de la
Republica, Enrique Herreria Bonnet, inform¢é a la Asamblea Nacional que:

"[...] mediante Oficio No. T.368-SGJ-26-0136, de 13 de mayo de 2026, se remitio al Registro Oficial, para su respectiva
publicacion, la Disposicion Transitoria Sexta de la Ley Orgdnica para el Fortalecimiento de la Ciberseguridad, de
conformidad con lo dispuesto en el articulo 64 de la Ley Orgdnica de la Funcion Legislativa y con la certificacion emitida
el 13 de abril de 2026 por el seiior Jorge Lopez Terdn, Prosecretario General de la Asamblea Nacional, cuya parte
pertinente sefiala:

[...] el Pleno de la Asamblea Nacional no considero la objecion parcial por inconveniencia a la Disposicion General
Sexta del proyecto de Ley Orgdnica para el Fortalecimiento de la Ciberseguridad, formulada por el seiior Presidente de la
Repiiblica del Ecuador, ingeniero Daniel Noboa Azin, a través del oficio No. T.368-SGJ-26-0061, de fecha 12 de marzo de
2026, ingresado en el sistema de gestion documental de la Asamblea Nacional con niimero de trdamite interno 478636, el dia
13 de marzo de 2026. [...] (énfasis aiiadido). (sic)".

Por consiguiente, y en atencién a los articulos 138 de la Constitucién de la Republica del Ecuador y 64 de la Ley Orgénica
de la Funcién Legislativa, se remite para su publicacién en el Registro Oficial: (i) texto auténtico del proyecto de “Ley
Orgénica para el Fortalecimiento de la Ciberseguridad™; (ii) la certificacién de la Secretaria General, respecto de las fechas
en las que el Pleno de la Asamblea Nacional realizé el tratamiento del proyecto de ley; (iii) la certificacién de la Secretaria
General respecto de la no consideraciéon de la objecién parcial por inconveniencia a la Disposiciéon General Sexta del
proyecto de Ley Orgdnica para el Fortalecimiento de la Ciberseguridad; (iv) la mocién de allanamiento a la objecién parcial
al proyecto de "Ley Orgdnica para el Fortalecimiento de la Ciberseguridad"; (v) el oficio No. T.368-SGJ-26-0137 de 13 de
mayo de 2026, suscrito por el Secretario General Juridico de la Presidencia de la Repitblica; y, (vi) el oficio No.
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T.368-SGJ-26-0136 de 13 de mayo de 2026, signado por el Secretario General Juridico de la Presidencia de la Republica.

Con sentimientos de distinguida consideracion.

Atentamente,

Documento firmado electronicamente

Sr. Giovanny Francisco Bravo Rodriguez
SECRETARIO GENERAL

Anexos:
- 1__texto_base_-_ley_de_ciberseguridad_op-signed-signed0487720001777487454.pdf
- certif-op_lofc_--signed0830842001779141089.pdf
- an-abim-2026-0069-m_(2).pdf
- 481068-1.oficio_no._t.368-sgj-26-0137-1.pdf
- 481068-anexo_2__oficio_no__t_368-sgj-26-01360582459001779141141.pdf
- 2.certificacioin_—_ley_orgénica_para_el_fortalecimiento_de_la_ciberseguridad_op—signed.pdf

Copia:
Sefor Master
Niels Anthonez Olsen Peet
Presidente de la Asamblea Nacional

Sefior Abogado
Jorge Enrique Lopez Teran
Prosecretario General

Sefior Doctor

Pablo Enrique Herreria Bonnet
Secretario General Juridico
PRESIDENCIA DE LA REPUBLICA

do

£F1validar Gnicamente en FirmaEC.
Firmado electrénicamente por:
GIOVANNY FRANCISCO
BRAVO RODRIGUEZ
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ASAMBLEA NACIONAL
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CERTIFICACION

En mi calidad de Secretario General de la Asamblea Nacional,
CERTIFICO que, el proyecto de “LEY ORGANICA PARA EL
FORTALECIMIENTO DE LA CIBERSEGURIDAD”, fue tratado por el

Pleno de la Asamblea Nacional, de acuerdo con el siguiente detalle:

1. Primer debate: 5 de agosto de 2025 (Sesion Nro. 024-AN-2025-

2029);

2. Segundo debate: 10 de febrero de 2026 (Sesion Nro. 069-AN-2025-
2029);

3. Fecha de aprobacion: 10 de febrero de 2026 (Sesion Nro. 069-AN-
2025-2029).

4. Fecha de la objecion presidencial: 13 de marzo de 2026;
5. Fecha de tratamiento y aprobacion de la objecion presidencial: 31
de marzo de 2026 (Sesion Nro. 082-AN-2025-2029).

Quito, 19 de mayo de 2026.

lidar Gnicamente en FirmaEC.

EfGIOVANNY FRANCISCO
71BRAVO RODRIGUEZ

: Fekh .
GIOVANNY FRAIE‘lICISCO BRAVO RODRIGUEZ

Secretario General
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PRESIDENCIA DE LA REPUBLICA DEL ECUADOR

Oficio No. T.368-SGJ-26-0061

Guayaquil, 12 marzo de 2026

Sefior Magister
Niels Anthonez Olsen Peet
PRESIDENTE DE LA ASAMBLEA NACIONAL

En su Despacho. -
De mi consideracién:

Mediante Oficio Nro. AN-SG-2026-0095-O de 11 de febrero de 2026, la Asamblea
Nacional remitié a la Presidencia de la Republica el proyecto de “LEY ORGANICA PARA
EL FORTALECIMIENTO DE LA CIBERSEGURIDAD”, discutido y aprobado en segundo
debate de 10 de febrero de 2026, para la correspondiente sancién u objecion
presidencial.

En ejercicio de las potestades conferidas por los articulos 137 y 138 de la Constitucion
de la Republica, notifico a usted y, por su intermedio, a la Asamblea Nacional con la
siguiente OBJECION PARCIAL POR INCONVENIENCIA al referido proyecto de ley, en
los siguientes términos:

I
OBJECION AL ARTICULO 6

(i) Articulo 20-A

1. El articulo 20-A, contenido en el articulo 6 del proyecto de ley, sefiala lo
siguiente:

Articulo 20-A.- Ambito de aplicacién. - Las disposiciones de este Titulo seran
aplicables a:

a) Las entidades que integran el sector publico, conforme a lo previsto en el articulo
225 de la Constitucién de la Republica, en lo que corresponda a la gestién de
servicios esenciales o infraestructura critica digital;
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b) Los prestadores de servicios digitales iinicamente respecto de los elementos que
se encuentren bajo su esfera de control, conforme al principio de responsabilidad
compartida y a lo previsto en el articulo 20-]; y,

c) Las personas juridicas privadas responsables de infraestructura critica digital o
cuya actividad tenga incidencia directa en la continuidad de servicios esenciales, de
conformidad con criterios objetivos establecidos en la normativa técnica.

En ningin caso estas disposiciones serdn exigibles a personas naturales, ni a
personas juridicas cuya actividad no haya sido previamente clasificada como critica
o esencial por el ente rector, salvo lo dispuesto en el literal c). (énfasis afiadido)

2. A continuacion, se expone el argumento que fundamenta la objecién parcial por
inconveniencia:

2.1. Ladisposicion analizada establece que las normas del titulo denominado
“DE LA CIBERSEGURIDAD”, les seran aplicables a los prestadores de
servicios digitales inicamente respecto de los elementos que se encuentren
bajo su esfera de control, conforme al principio de responsabilidad
compartida y a lo previsto en el articulo 20-]J.

2.2. Es decir, define el ambito de aplicacion del régimen de ciberseguridad
respecto de los prestadores de servicios digitales, condicionando su alcance
al principio de responsabilidad compartida.

2.3. Sin embargo, el articulo 20-A hace remisiéon al articulo 20-], el cual
establece la obligaciéon de coordinacién que tienen las entidades publicas y
los operadores de infraestructura critica digital con la autoridad competente,
en tanto establece:

Articulo 20-J.- Coordinacién con la autoridad competente. - Las entidades
publicas y operadores de infraestructura critica digital deberan designar un
punto de contacto técnico permanente, disponible de manera continua las
veinticuatro (24) horas del dia y los siete (7) dias de la semana, para la
coordinacién con el ente rector y con el CSIRT Nacional. La normativa
secundaria establecera los protocolos de coordinacién, plazos de respuesta y
formatos de comunicacion.



Registro Oficial - Quinto Suplemento N° 290 Viernes 22 de mayo de 2026

2.4. Por el contrario, el articulo 20-I efectivamente hace alusién a las
responsabilidades que tienen los prestadores de servicios digitales a fin de
garantizar el cumplimiento de la ley, de conformidad con el principio de
responsabilidad compartida, estableciendo: i) medidas técnicas y
organizativas; ii) evaluaciéon y gestiéon de riesgos; iii) cooperacién para
gestiéon de incidentes; etc.

2.5. En consecuencia, la remisiéon al articulo 20-] resulta técnicamente
incorrecta por cuanto no guarda relacién con el alcance de las obligaciones
derivadas del principio de responsabilidad compartida.

3. Ental virtud, y con el propésito de optimizar la claridad y técnica normativa del
texto, propongo la siguiente alternativa:

Articulo 20-A.- Ambito de aplicacién. - Las disposiciones de este Titulo seran
aplicables a:

a) Las entidades que integran el sector publico, conforme a lo previsto en el articulo
225 de la Constitucion de la Republica, en lo que corresponda a la gestién de
servicios esenciales o infraestructura critica digital;

b) Los prestadores de servicios digitales inicamente respecto de los elementos que
se encuentren bajo su esfera de control, conforme al principio de responsabilidad
compartida y a lo previsto en el articulo 20-1; y,

c) Las personas juridicas privadas responsables de infraestructura critica digital o
cuya actividad tenga incidencia directa en la continuidad de servicios esenciales, de
conformidad con criterios objetivos establecidos en la normativa técnica.

En ningin caso estas disposiciones seran exigibles a personas naturales, ni a

personas juridicas cuya actividad no haya sido previamente clasificada como critica
o esencial por el ente rector, salvo lo dispuesto en el literal c).

(ii) Articulo 20-Q
4. Elarticulo 20-Q, contenido en el articulo 6 del proyecto de ley, sefiala:

Articulo 20-Q.- Sujetos responsables. - Seran responsables administrativamente
por el incumplimiento de las obligaciones establecidas en este Titulo:
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a) Las entidades y organismos del sector publico, conforme a su respectivo régimen
juridico, en lo relativo a la gestion de servicios esenciales o infraestructura critica
digital bajo su administracidn. Las sanciones aplicables tendran caracter correctivo
o preventivo, sin perjuicio de las responsabilidades administrativas o civiles de sus
autoridades o servidores publicos.

b) Los prestadores de servicios digitales exclusivamente en lo relativo a los
elementos bajo su esfera de control, conforme al articulo 20-J y al principio de
responsabilidad compartida.

c) Las personas juridicas privadas responsables de infraestructura critica digital o
cuya actividad tenga incidencia directa en la continuidad de servicios esenciales, de
acuerdo con la normativa técnica, expedida por el ente rector.

d) Las demas personas juridicas privadas que, sin ser prestadores digitales,
participen en la provisién de servicios tecnoldgicos indispensables para la
operacion de servicios esenciales, segin los criterios objetivos y parametros
técnicos determinados.” (énfasis afiadido)

5. Al tratarse de materia sancionadora, la norma debe prever de manera clara y
expresa no solo las conductas que configuran una infraccién administrativa o los
sujetos responsables por dichas conductas —aspectos que efectivamente se
encuentran determinados en el proyecto de ley— sino también el alcance de esta
responsabilidad administrativa.

5.1. La disposicion bajo analisis establece la responsabilidad administrativa
que se origina como producto del incumplimiento de las disposiciones
contenidas en el referido Titulo. Esta disposicién es una norma estructural
del régimen administrativo sancionador en virtud de que delimita aspectos
como: sujetos responsables y el alcance material de su responsabilidad.

5.2. En este sentido, el literal b) dispone que los prestadores de servicios
digitales seran responsables administrativamente, exclusivamente en lo
relativo a los elementos bajo su esfera de control, conforme al articulo 20-]
y al principio de responsabilidad compartida.

5.3. No obstante, la remision al articulo 20-] resulta incorrecta, de acuerdo
con lo expuesto en el articulo 20-A.
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5.4. En consecuencia, esta inconsistencia constituye un defecto técnico que

podria comprometer la correcta aplicacion del régimen sancionador y
generar inseguridad juridica.

6. Con el objeto de optimizar la redaccion y precision del texto normativo, se
propone lo que sigue:

(iii)

Articulo 20-Q.- Sujetos responsables. - Seran responsables administrativamente por
el incumplimiento de las obligaciones establecidas en este Titulo:

a) Las entidades y organismos del sector publico, conforme a su respectivo régimen
juridico, en lo relativo a la gestion de servicios esenciales o infraestructura critica
digital bajo su administracién. Las sanciones aplicables tendran caracter correctivo
o preventivo, sin perjuicio de las responsabilidades administrativas o civiles de sus
autoridades o servidores publicos.

b) Los prestadores de servicios digitales exclusivamente en lo relativo a los
elementos bajo su esfera de control, conforme al articulo 20-I y al principio de
responsabilidad compartida.

c) Las personas juridicas privadas responsables de infraestructura critica digital o
cuya actividad tenga incidencia directa en la continuidad de servicios esenciales, de
acuerdo con la normativa técnica, expedida por el ente rector.

d) Las demas personas juridicas privadas que, sin ser prestadores digitales,
participen en la provision de servicios tecnoldgicos indispensables para la operaciéon
de servicios esenciales, segin los criterios objetivos y parametros técnicos
determinados por el rector.

Articulo 20-S

7. Elarticulo 20-S, contenido en el articulo 6 del proyecto de ley, sefala:

Articulo 20-S.- Sanciones por infracciones leves. - El ente rector de ciberseguridad
impondra las siguientes sanciones administrativas, en el caso de verificarse el
cometimiento de una infraccién leve, segin las siguientes reglas:

1. Servidores o funcionarios del sector publico por cuya acciéon u omisién hayan
incurrido en alguna de las infracciones leves establecidas en la presente ley, seran

1 Constitucion de la Reptblica del Ecuador, Registro Oficial No. 449 de 20 de octubre de 2008, articulo

82.
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sancionados con una multa de uno (1) a diez (10) salarios basicos unificados del
trabajador en general.

2. Entidad de derecho privado o una empresa publica, se aplicard una multa de entre
el 0.1%y el 0.7% calculada sobre su volumen de negocio correspondiente al ejercicio
econdémico inmediatamente anterior al de la imposicién de la multa.

El ente rector de ciberseguridad establecerd la multa aplicable en funcién del
principio de proporcionalidad.” (énfasis afiadido)

8. Elarticulo bajo andlisis establece las sanciones administrativas que impondra el
ente rector de ciberseguridad en caso de verificarse el cometimiento de una
infraccion leve.

8.1. No obstante, el articulo 20-Y del proyecto de ley establece expresamente
que “[1]a potestad sancionadora en materia de ciberseguridad sera ejercida
por los érganos de regulacion, supervision o control especializados dentro
de su ambito de competencia [y que] El ente rector ejercera esta potestad
Unicamente en los sectores que carezcan de 6rgano especializado [...]".

8.2. De igual forma, los incisos segundo y tercero del articulo 20-Z del
proyecto de ley establecen que:

En los sectores con 6rganos de regulacion, supervision o control especializados,
tales como el financiero y de telecomunicaciones, estos instruiran y resolveran
los procedimientos sancionadores conforme sus normativa sectorial, incluidos
los aspectos de ciberseguridad.

En los sectores que carezcan de 6rgano especializado y regulacion previa en
materia de ciberseguridad, el ente rector instruirda y resolvera los
procedimientos sancionadores de manera subsidiaria y en coordinacién con
las autoridades competentes, aplicando criterios de gradualidad y
proporcionalidad en atencién al tamafio, capacidad econémica, nivel de
criticidad del servicio y riesgo sistémico. (énfasis afiadido)

8.3. Como se observa, el texto aprobado genera una contradicciéon interna
respecto de la titularidad de la potestad sancionadora, a saber: por un lado,
el articulo 20-S atribuye de manera directa y general la potestad
sancionadora al ente rector; y, por otro, los articulos 20-Y y 20-Z establecen
que dicha potestad corresponde primariamente a los 6rganos de control
especializados, quedando el ente rector como autoridad subsidiaria.

10
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8.4. Elordenamiento juridico determina que las instituciones del Estado y sus
servidores ejerceran unicamente las atribuciones expresamente conferidas
por la Constitucién y la Ley?2. Asimismo, el principio de lealtad institucional
prevé que las administraciones publicas respetaran, entre si, el ejercicio
legitimo de las competencias y ponderardn los intereses publicos
implicados3.

8.5. El articulo 20-Y del proyecto de ley reconoce esta légica, empero, al
atribuir en el articulo 20-S la potestad sancionadora de manera directa al
ente rector, se produce una desalineacion normativa que podria provocar
conflictos de competencia y dar lugar a procedimientos paralelos en varias
instituciones.

8.6. En consecuencia, la coexistencia de disposiciones contradictorias sobre
la titularidad de la potestad sancionadora podria generar incertidumbre
respecto de la autoridad competente para imponer sanciones
administrativas, lo que se traduce en inseguridad juridica, asi como en una
afectacion al principio de competencia previsto en la Constitucién de la
Republica.

9. En tal virtud, con la finalidad de mejorar la redacciéon del texto normativo,
propongo el siguiente texto alternativo:

Articulo 20-S.- Sanciones por infracciones leves. - La autoridad competente, de
conformidad con lo previsto en los articulos 20-Y y 20-Z de esta ley, impondra las
siguientes sanciones administrativas en caso de verificarse el cometimiento de una
infraccion leve, conforme a los presupuestos establecidos en el presente Capitulo:

1. Servidores o funcionarios del sector publico por cuya accién u omisién hayan
incurrido en alguna de las infracciones leves establecidas en la presente ley, seran
sancionados con una multa de uno (1) a diez (10) salarios basicos unificados del
trabajador en general.

2 Constitucién de la Republica del Ecuador, Registro Oficial No. 449 de 20 de octubre de 2008, articulo
226.

3 Cddigo Organico Administrativo, Registro Oficial Suplemento No. 31 de 07 de julio de 2017, articulo
25.

11
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(iv)

2. Entidad de derecho privado o una empresa publica, se aplicara una multa de entre
el 0.1% y el 0.7% calculada sobre su volumen de negocio correspondiente al ejercicio
econdmico inmediatamente anterior al de la imposicién de la multa.

La autoridad competente establecera la multa aplicable en funcién del principio de
proporcionalidad.

Articulo 20-T

10.El articulo 20-T, contenido en el articulo 6 del proyecto de ley, sefiala:

Articulo 20-T.- Sanciones por infracciones graves. - El ente rector de
ciberseguridad impondra las siguientes sanciones administrativas, en el caso de
verificarse el cometimiento de una infraccién grave, conforme a los presupuestos
establecidos en el presente Capitulo:

1) Los servidores o funcionarios del sector publico por cuya accién u omisiéon hayan
incurrido en alguna de las infracciones graves establecidas en la presente ley seran
sancionados con una multa de entre 10 a 20 salarios basicos unificados del
trabajador en general.

2) Para una entidad de derecho privado o una empresa publica se aplicara una multa
de entre el 0.7% y el 1% calculada sobre su volumen de negocios, correspondiente
al ejercicio econé6mico inmediatamente anterior al de la imposicion de la multa. El
ente rector de ciberseguridad establecera la multa aplicable en funcién del principio
de proporcionalidad. (énfasis afladido)

11.La disposicién bajo analisis, al igual que en el caso del articulo 20-S, establece las

sanciones administrativas que impondra el ente rector de ciberseguridad en

caso de verificarse el cometimiento de una infraccién grave.

11.1. No obstante, la coexistencia de disposiciones contradictorias sobre la

titularidad de la potestad sancionadora podria ocasionar inseguridad
juridica, asi como una afectacién al principio de competencia previsto en la
Constitucion de la Republica, de acuerdo con lo expuesto respecto del
articulo 20-S.

12.En tal virtud, con la finalidad de mejorar la redaccién del texto normativo,
propongo el siguiente texto alternativo:

12
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Articulo 20-T.- Sanciones por infracciones graves. - La autoridad competente, de
conformidad con lo previsto en los articulos 20-Y y 20-Z de esta ley, impondra las
siguientes sanciones administrativas en caso de verificarse el cometimiento de una
infraccién grave, conforme a los presupuestos establecidos en el presente Capitulo:

1) Los servidores o funcionarios del sector publico por cuya accién u omisién hayan
incurrido en alguna de las infracciones graves establecidas en la presente ley seran
sancionados con una multa de entre 10 a 20 salarios bdasicos unificados del
trabajador en general.

2) Para una entidad de derecho privado o una empresa publica se aplicara una
multa de entre el 0.7% y el 1% calculada sobre su volumen de negocios,
correspondiente al ejercicio econdémico inmediatamente anterior al de la
imposicion de la multa.

La autoridad competente establecera la multa aplicable en funcién del principio de
proporcionalidad.

(v)  Articulo 20-U

13.El articulo 20-U, contenido en el articulo 6 del proyecto de ley, sefiala:

Articulo 20-U.- Infracciones muy graves. - El ente rector de ciberseguridad
impondra las siguientes sanciones administrativas, en el caso de verificarse el
cometimiento de una infraccion muy grave, conforme a los presupuestos
establecidos en el presente Capitulo:

1) Los servidores o funcionarios del sector publico por cuya accién u omisién hayan
incurrido en alguna de las infracciones muy graves establecidas en la presente ley
seran sancionados con una multa de entre 20 a 40 salarios basicos unificados del
trabajador en general; sin perjuicio de la Responsabilidad Extracontractual del
Estado, la cual se sujetarda a las reglas establecidas en la normativa
correspondiente;

2) Para una entidad de derecho privado o una empresa publica se aplicara una
multa de entre el 1% y el 1.5% calculada sobre su volumen de negocios,
correspondiente al ejercicio econémico inmediatamente anterior al de la
imposicién de la multa. El ente rector de ciberseguridad establecera la multa
aplicable en funcién del principio de proporcionalidad.

14.El articulo 20-U se titula “Infracciones muy graves”; no obstante, esta
disposicion busca regular las sanciones aplicables frente al presunto
cometimiento de infracciones muy graves, no las infracciones per se. Esta
duplicaciéon en el titulo del articulo podria generar confusién interpretativa
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debido a que en el articulo 20-R ya se encuentran definidas las infracciones muy
graves en materia de ciberseguridad.

14.1. Lo correcto, entonces, seria que el articulo bajo andalisis se denomine
“Sanciones por infracciones muy graves”, a efectos de guardar uniformidad
con los articulos 20-S y 20-T, que contemplan las sanciones por el
cometimiento de infracciones leves y graves, respectivamente.

14.2. Por otro lado, de la misma forma que en los articulos 20-S y 20-T, el
articulo determina las sanciones administrativas que impondra el ente
rector de ciberseguridad en caso de verificarse el cometimiento de una
infraccién muy grave.

15.En tal virtud, con la finalidad de mejorar la redacciéon del texto normativo,
propongo la siguiente alternativa:

Articulo 20-U.- Sanciones por infracciones muy graves. - La autoridad competente,
de conformidad con lo previsto en los articulos 20-Y y 20-Z de esta ley, impondra
las siguientes sanciones administrativas en caso de verificarse el cometimiento de
una infracciéon muy grave, conforme a los presupuestos establecidos en el presente
Capitulo:

1) Los servidores o funcionarios del sector publico por cuya accién u omisién hayan
incurrido en alguna de las infracciones muy graves establecidas en la presente ley
seran sancionados con una multa de entre 20 a 40 salarios basicos unificados del
trabajador en general; sin perjuicio de la Responsabilidad Extracontractual del
Estado, la cual se sujetard a las reglas establecidas en la normativa
correspondiente;

2) Para una entidad de derecho privado o una empresa publica se aplicara una
multa de entre el 1% y el 1.5% calculada sobre su volumen de negocios,
correspondiente al ejercicio econémico inmediatamente anterior al de la
imposicion de la multa.

La autoridad competente establecera la multa aplicable en funcién del principio de
proporcionalidad.

(vi) Articulo 20-X

16.El articulo 20-X, contenido en el articulo 6 del proyecto de ley, sefiala:
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Articulo 20-X.- Criterios de graduacion. - Para determinar la sancién dentro de los
rangos del articulo 20-U, se consideraran, entre otros:

a) La gravedad del dafio o riesgo causado;

b) La intencionalidad o negligencia;

c) Las medidas preventivas adoptadas previamente;

d) La cooperacién con la autoridad;

e) El tamafio y capacidad econdmica del infractor;

f) La existencia y efectividad de programas de cumplimiento;
g) El riesgo sistémico y la criticidad del servicio; y,

h) La reincidencia.

En todo caso, la sanciéon debera ser proporcional al dafio potencial o efectivo
causado. (énfasis anadido)

17.La disposicion bajo analisis establece los criterios que se deben observar para
determinar la sancién aplicable por el cometimiento de infracciones muy graves,
conforme los rangos previstos en el articulo 20-U.

17.1. Laredaccion actual del articulo 20-X circunscribe la aplicacion de estos
criterios Unicamente a las sanciones previstas en el articulo 20-U, es decir,
Unicamente a las infracciones muy graves. Sin embargo, el propio régimen
sancionador previsto en el proyecto de ley establece rangos de sancién no
solo para infracciones muy graves, sino también para infracciones graves y
leves, conforme se desprende de los articulos 20-S y 20-T.

17.2. En efecto, la existencia de rangos para el establecimiento de una sancién
presupone necesariamente la posibilidad de graduar la sancion dentro de
dichos margenes, ya que limitar la aplicacion de los criterios de graduaciéon
Unicamente a las infracciones de mayor gravedad genera una inconsistencia
dentro del propio sistema sancionador contemplado en el proyecto de ley.

17.3. Elprincipio de proporcionalidad constituye no solo un pilar fundamental
del derecho administrativo sancionador, sino también una garantia del
debido proceso?* pues implica que los poderes publicos titulares de la
potestad sancionadora han de observar en el momento de aplicacién de la

4 Constitucion de la Republica del Ecuador. Articulo 76, numeral 6.
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ley, una reaccién causa-efecto®. En particular, el proyecto de ley exige a la
autoridad administrativa valorar, en cada caso concreto, circunstancias
relevantes como:

a) Lagravedad del dafio causado o del riesgo generado;
b) El grado de culpabilidad;

c) Laconducta previa del infractor;

d) La cooperacién con la autoridad; y,

e) La capacidad econdémica del sujeto sancionado.

Estos elementos permiten que la sancion sea adecuada, necesaria y
proporcional al comportamiento infractor.

17.4. En consecuencia, los criterios previstos en el articulo 20-X no constituyen
parametros exclusivos de las infracciones muy graves, sino que deberian ser
observados para determinar las sanciones aplicables a todas las infracciones
previstas en el proyecto de ley.

18.En tal virtud, con la finalidad de mejorar la redacciéon del texto normativo,
propongo el siguiente texto alternativo:

Articulo 20-X.- Criterios de graduacion. - Para determinar las sanciones dentro de
los rangos previstos en los articulos 20-S, 20-T y 20-U, se consideraran, entre otros,
los siguientes criterios:

a) La gravedad del dafio o riesgo causado;

b) La intencionalidad o negligencia;

c) Las medidas preventivas adoptadas previamente;

d) La cooperacidén con la autoridad;

e) El tamano y capacidad econémica del infractor;

f) La existencia y efectividad de programas de cumplimiento;
g) El riesgo sistémico y la criticidad del servicio; y,

h) La reincidencia.

En todo caso, las sanciones deberan ser proporcionales al dafio potencial o efectivo
causado.

5 Obando, F.J. (2008). El Derecho Administrativo Sancionador y su Proyeccién en el Ordenamiento
Juridico Costarricense. Asociacién Internacional de Derecho Administrativo. Pag. 19.
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11
OBJECION AL ARTIiCULO 13

19.El articulo 13 del proyecto de ley sefiala:

Articulo 13.- Realicense las siguientes reformas:
1. Sustitiyase el articulo 108 por el siguiente:

Articulo 108.- Regulacion y control. - El uso del espectro radioeléctrico asociado a
redes satelitales, asi como la prestacion de servicios realizada a través de tales
redes serdn administrados, regulados y controlados por el Estado.

Las concesiones de frecuencias para la provision del servicio de acceso a internet
satelital fijo y moévil de 6rbita baja (LEO) que operen a través de Estaciones
Terrenas en Movimiento (ESIM), seguiran un régimen diferenciado dispuesto por
la Agencia de Regulacién y Control de las Telecomunicaciones (ARCOTEL). La
férmula para el calculo de las tarifas por el uso y explotacién de las frecuencias
asignadas del espectro radioeléctrico no tomara como variables a las Estaciones
Terrenas en Movimiento, los Equipos Terminales de Telecomunicaciones o los
usuarios finales registrados para evitar una distorsién anticompetitiva en contra
de las nuevas tecnologias.

El Titulo Habilitante “Registro de Servicio de Provisiéon de Acceso a Internet
Satelital de Orbita Baja” no requerira para su concesién del Titulo Habilitante de
Registro de Servicio de Segmento Espacial u otro titulo complementario como
condicién previa para la prestacion del servicio de acceso a internet al consumidor
final.

El presente régimen sera aplicable a las tecnologias de acceso a internet satelital,
fijo y mévil de orbita baja (LEO), que operen mediante Estaciones Terrenas en
Movimiento (ESIM), con el objetivo de promover la inclusién digital, la equidad
territorial, el desarrollo productivo y la soberania tecnologica del pais.

Estas tecnologias seran reconocidas como parte de la infraestructura critica digital
del Estado, por su rol estratégico en la continuidad operativa de los servicios
esenciales ante contingencias que afecten las redes terrestres.

La Agencia de Regulacién y Control de las Telecomunicaciones (ARCOTEL) ejercera
el control técnico, econémico y operativo sobre los servicios de acceso a internet
satelital regulados por esta Ley, pudiendo realizar auditorias, verificaciones de
cobertura y evaluaciones de desempefio de los operadores autorizados.
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Para el cumplimiento de estas funciones, podrd coordinar acciones con el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacién (MINTEL) y
el Ministerio de Defensa Nacional, para proteger el espectro radioeléctrico como
recurso estratégico de soberania nacional.

Los operadores que implementen programas de alfabetizacion digital, conectividad
comunitaria, defensa, o inclusiéon tecnolégica, en coordinaciéon con el MINTEL,
podran acceder a beneficios que seran determinado por las agencias de control
correspondientes.

Estas acciones formaran parte de la politica publica de soberania digital del
Ecuador, orientada a garantizar la autonomia tecnolégica, la defensa del espectro
radioeléctrico y la presencia efectiva del Estado en todo el territorio nacional.

20.El articulo 13 del proyecto de ley sustituye el articulo 108 de la Ley Organica de
Telecomunicaciones, estableciendo, entre otros aspectos: un régimen especifico
para la provision del servicio de acceso a internet satelital de 6rbita baja (LEO)
que opere mediante Estaciones Terrenas en Movimiento (ESIM); la definicién de
una féormula tarifaria especifica para el uso del espectro radioeléctrico, asi como
la creaciéon de un titulo habilitante especifico para la provisién del servicio de
acceso a internet satelital de 6rbita baja que no requeriria titulos habilitantes
adicionales previos.

20.1. Sobre lo anterior, el 03 de marzo de 2026, el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién informé a la
Secretaria General Juridica de la Presidencia de la Republica que, en el
ambito de sus competencias, solicitd a la Agencia de Regulaciéon y Control de
las Telecomunicaciones (ARCOTEL) la emisién del respectivo criterio técnico
institucional.

20.2. En tal virtud, la Agencia de Regulacion y Control de las
Telecomunicaciones elaboré el Informe Técnico Nro. IT-CREG-CCON-2026-
0001 de 26 de febrero de 2026, en el cual, luego del analisis efectuado al
proyecto de ley aprobado por la Asamblea Nacional, concluyé:

[.] ¢ ElI mantenimiento del régimen general de titulos habilitantes,
contribuciones sectoriales, régimen de wusuarios y control técnico es
indispensable para garantizar la sostenibilidad del modelo institucional y del
servicio universal.
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e El régimen diferenciado es técnicamente viable inicamente si se circunscribe
de forma expresa al calculo de tarifas por el uso del espectro del segmento
espacial satelital.

e La propuesta de ASETEL mejora la coherencia sistémica de la norma sin
afectar los objetivos de inclusién digital ni el desarrollo de las redes LEO.

e Es completamente factible ajustar el texto para crear la categoria general de
"Servicio de Acceso a Internet Satelital”, asegurando el cumplimiento de las
obligaciones regulatorias generales (como la obtenciéon de titulos habilitantes)
y restringiendo los beneficios a descuentos tarifarios focalizados en derechos
de espectro a cambio de programas de conectividad. [...]

20.3. En este sentido, la mencionada agencia recomendé6: “[...] valor[ar] el
respaldo a la objecion parcial al texto aprobado del articulo 13 del Proyecto
de Ley Organica para el Fortalecimiento de la Ciberseguridad, sobre la base
de los fundamentos técnicos, regulatorios y de coherencia con el marco
constitucional y legal del sector de telecomunicaciones expuestos en este
documento; [...]".

20.4. De conformidad con el andlisis técnico efectuado por ARCOTEL, el
restringir normativamente un beneficio o un régimen legal exclusivamente a
sistemas de “Orbita baja (LEO)”, excluyendo a satélites geosetacionarios
(GEO) o de orbita media (MEO), genera una asimetria regulatoria que
vulnera el principio de igualdad en la prestacion de servicios.

20.5. Se colige entonces, que el régimen regulatorio diferenciado exclusivo
pararedes de 6rbita baja (LEO) previsto en el proyecto de ley podria generar
interpretaciones segun las cuales los operadores que utilicen esta tecnologia
quedarian sujetos a condiciones regulatorias distintas o mas favorables que
las aplicables a otros operadores que prestan servicios de acceso a internet
mediante redes terrestres o mediante otras tecnologias satelitales, lo cual
implicaria ventajas regulatorias para estos operadores y una afectacién a las
condiciones de competencia dentro del mercado de internet.

20.6. De acuerdo con ARCOTEL, el marco juridico ecuatoriano de
telecomunicaciones se fundamenta en el principio de neutralidad
tecnolégica, el cual constituye la base técnica para crear regulaciones
aplicadas a la prestacién de los servicios de telecomunicaciones. Conforme a
este principio, la regulacion del sector no debe favorecer ni discriminar
tecnologias especificas.
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20.7. El principio de neutralidad tecnolégica se encuentra recogido a lo largo
de la Ley Organica de Telecomunicaciones, entre cuyos objetivos se incluye
“fomentar la neutralidad tecnolégica y la neutralidad de red”.¢

20.8. Bajo esta perspectiva, establecer un régimen normativo especifico
aplicable Unicamente a una tecnologia orbital determinada (LEO),
excluyendo otras tecnologias satelitales como las de 6rbita media (MEO) o
geoestacionaria (GEO), podria resultar incompatible con el principio de
neutralidad tecnoldgica que rige el sector de las telecomunicaciones.

20.9. En consecuencia, el desarrollo de nuevas tecnologias satelitales
representa una oportunidad importante para ampliar la conectividad y
reducir brechas digitales, especialmente en zonas rurales o de dificil acceso.
No obstante, la incorporaciéon de estas tecnologias al mercado debe
realizarse dentro de un marco regulatorio coherente con los principios que
rigen el sector, a fin de garantizar condiciones equitativas para todos los
operadores.

20.10. Por lo tanto, con base en las consideraciones expuestas en los numerales
precedentes y, acogiendo las recomendaciones técnicas, presento el
siguiente texto alternativo:

Articulo 108.- Regulacion y control. El uso del espectro radioeléctrico asociado a
redes satelitales, asi como la prestacion de servicios realizada a través de tales redes
seran administrados, regulados y controlados por el Estado.

Las concesiones de frecuencias para la provision del servicio de acceso a internet
satelital seguirdn un régimen tarifario diferenciado exclusivamente por el uso del
segmento espacial satelital. Dicho régimen tarifario, asi como los requisitos y
condiciones técnicas para el otorgamiento del respectivo titulo habilitante y
prestacidon del servicio, seran definidos por la Agencia de Regulacién y Control de
las Telecomunicaciones (ARCOTEL).

La férmula para el célculo de las tarifas por el uso y explotacion de las frecuencias
asignadas del espectro radioeléctrico no tomard como variables a las Estaciones
Terrenas, los Equipos Terminales de Telecomunicaciones o los usuarios finales

6 Ley Orgdanica de Telecomunicaciones, publicada en el Tercer Registro Oficial Suplemento No. 439 de
18 de febrero de 2015. Articulo 3, numeral 13.
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registrados para evitar una distorsion anticompetitiva en contra de las nuevas
tecnologias.

El Titulo Habilitante “Registro de Servicio de Provisiéon de Acceso a Internet
Satelital” no requerira para su concesion del Titulo Habilitante de Registro de
Servicio de Segmento Espacial u otro titulo similar complementario como condicién
previa para la prestacion del servicio de acceso a internet al consumidor final.

Las tecnologias de acceso a internet satelital serdn reconocidas como parte de la
infraestructura critica digital del Estado, por su rol estratégico en la continuidad
operativa de los servicios esenciales ante contingencias que afecten las redes
terrestres.

La Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL) ejercera
el control técnico, sobre los servicios de acceso a internet satelital regulados por
esta Ley, pudiendo realizar auditorias, verificaciones de cobertura y evaluaciones
de desempefio de los operadores autorizados.

Para el cumplimiento de estas funciones, podra coordinar acciones con el Ministerio
de Telecomunicaciones y de la Sociedad de la Informacién (MINTEL) y el Ministerio
de Defensa Nacional, para proteger el espectro radioeléctrico como recurso
estratégico de soberania nacional.

Los operadores que implementen programas de alfabetizacién digital, conectividad
comunitaria, defensa, o inclusién tecnoldgica, en coordinacion con el MINTEL,
podran acceder a beneficios que se aplicaran en las tarifas de los derechos de
concesiéon de frecuencias y uso de frecuencias, los cuales seran determinados por
las agencias de control correspondientes.

Estas acciones formaran parte de la politica publica de soberania digital del

Ecuador, orientada a garantizar la autonomia tecnoldgica, la defensa del espectro
radioeléctrico y la presencia efectiva del Estado en todo el territorio nacional.

111
OBJECION A LA DISPOSICION GENERAL PRIMERA

21.La disposicién en cuestion seiala:

Primera.- Las disposiciones de esta ley se aplicaran en un marco de
complementariedad y coordinacidn interinstitucional.

La rectoria normativa, de planificacion y coordinacion en materia de

ciberseguridad corresponde al ente rector en transformacion digital, sin
sustituir ni interferir en las competencias exclusivas atribuidas por la Constitucion
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y la ley a otros 6rganos del sector publico, en particular a los rectores de defensa
nacional, educacion superior, seguridad publica, proteccion de datos personales, la
Contraloria General del Estado y las Superintendencias.

La fiscalizacién y la potestad sancionadora recaeran de manera exclusiva en los
organos de control especializados dentro de sus respectivos sectores. El ente rector
Unicamente intervendra en los ambitos que no cuenten con 6rgano especializado,
limitindose a emitir lineamientos técnicos generales, coordinar acciones
preventivas y remitir informes técnicos de caracter no vinculante.

Toda acciéon normativa, técnica o administrativa derivada de esta ley debera
coordinarse con las entidades competentes para evitar duplicidades, garantizar la
seguridad juridica y asegurar la eficacia institucional. (énfasis afiadido)

22.El segundo inciso de la disposicion general primera establece que la rectoria
normativa, de planificacién y coordinacién en materia de ciberseguridad le
corresponde al ente rector en transformacion digital. Sin embargo, el mismo
proyecto de ley identifica expresamente al ente rector en materia de
ciberseguridad como la autoridad encargada de ejercer funciones de rectoria
normativa, planificaciéon y coordinacidn interinstitucional en esta materia.

22.1. En efecto, de conformidad con el literal b) del articulo 5, una de las
atribuciones del ente rector en ciberseguridad es “ejercer funciones de
rectoria normativa, planificacién y coordinacion interinstitucional en
materia de ciberseguridad”.

22.2. Por tanto, la referencia contenida en la Disposiciéon General Primera al
“ente rector en transformacion digital” introduce una discrepancia dentro
del propio cuerpo normativo que podria generar conflictos de competencia
y afectar la implementacion normativa.

22.3. En Derecho Publico, la claridad en la asignacidon de competencias resulta
esencial para garantizar la responsabilidad administrativa de las
autoridades y la seguridad juridica de los administrados. Bajo esta premisa,
cuando una norma atribuye funciones de rectoria a dos autoridades
distintas, se genera un margen de incertidumbre que puede traducirse en
dificultades para el ejercicio de determinadas competencias.
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22.4. Enconsecuencia, la coexistencia de dos referencias distintas (“ente rector
en transformacién digital” y “ente rector en ciberseguridad”) puede generar
ambigiliedad respecto de cudl es la autoridad encargada de ejercer la rectoria
en esta materia.

23.En tal virtud, con la finalidad de mejorar la redaccién del texto normativo,
propongo el siguiente texto alternativo:

Primera.- Las disposiciones de esta ley se aplicardn en un marco de
complementariedad y coordinacién interinstitucional.

La rectoria normativa, de planificacion y coordinacion en materia de
ciberseguridad corresponde al ente rector en ciberseguridad, sin sustituir ni
interferir en las competencias exclusivas atribuidas por la Constitucién y la ley a
otros organos del sector publico, en particular a los rectores de defensa nacional,
educacién superior, seguridad publica, proteccién de datos personales, la
Contraloria General del Estado y las Superintendencias.

La fiscalizacién y la potestad sancionadora recaeran de manera exclusiva en los
organos de control especializados dentro de sus respectivos sectores. El ente rector
Unicamente intervendra en los ambitos que no cuenten con érgano especializado,
limitdndose a emitir lineamientos técnicos generales, coordinar acciones
preventivas y remitir informes técnicos de caracter no vinculante.

Toda accién normativa, técnica o administrativa derivada de esta ley debera
coordinarse con las entidades competentes para evitar duplicidades, garantizar la
seguridad juridica y asegurar la eficacia institucional.

IV
OBJECION A LA DISPOSICION GENERAL SEXTA

24.La disposicion en cuestion sefiala:

Sexta. - En el plazo maximo de doce (12) meses contados desde la entrada en
vigencia de esta ley, el ente rector adoptard las medidas necesarias para la
organizacion y funcionamiento del Centro Nacional de Respuesta a Incidentes de
Seguridad Informdtica (CSIRT Nacional), conforme al Reglamento previsto en la
Disposiciéon Transitoria Primera en coordinaciéon con los equipos y centros de
respuesta a incidentes existentes.

Durante este periodo de transicion:
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a) El EcuCERT, adscrito a la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL), continuara cumpliendo sus funciones como
CSIRT sectorial especializado en telecomunicaciones, integradndose al Sistema
Nacional de Ciberseguridad bajo la coordinacion del CSIRT Nacional.

b) El ente rector gestionara ante los organismos internacionales la transferencia,
reconocimiento o coexistencia de las membresias y acreditaciones que actualmente
posee el EcuCERT, garantizando la continuidad de la representacién del Ecuador
en las redes globales de respuesta a incidentes.

c) La Red Nacional de Confianza (RNC) se articularda como mecanismo de
cooperacion publico - privada y de intercambio de informacién técnica bajo la
supervisién del CSIRT Nacional, sin perjuicio de la autonomia operativa de los
CSIRT sectoriales.

Vencido el plazo, el ente rector expedird la normativa técnica que regule la
integracion, coordinacién y delimitacion de competencias entre el CSIRT Nacional,
el EcuCERT y los demas CSIRT sectoriales. (énfasis afiadido).

25.La Disposicion General Sexta establece un régimen de transicion para la
organizacién y funcionamiento del Centro Nacional de Respuesta a Incidentes
de Seguridad Informatica (CSIRT Nacional). En particular, el literal a) dispone
que el EcuCERT, adscrito a la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL), continuara cumpliendo sus funciones como
CSIRT sectorial especializado en telecomunicaciones, integrandose al Sistema
Nacional de Ciberseguridad bajo la coordinaciéon del CSIRT Nacional.

25.1. Sin embargo, de la revision del texto aprobado la Asamblea Nacional, se
observa que el proyecto de ley no crea, regula ni estructura formalmente un
“Sistema Nacional de Ciberseguridad”.

25.2. Sibien el proyecto de ley establece varias figuras institucionales como el
ente rector en materia de ciberseguridad, el CSIRT Nacional y los CSIRT
sectoriales, en ninguna disposicién del proyecto se define la existencia,
naturaleza juridica, estructura, integrantes o competencias de un Sistema
Nacional de Ciberseguridad como entidad o esquema institucional formal.

25.3. En este sentido, la incorporacion de referencias a estructuras

institucionales no previstas expresamente en el ordenamiento juridico
puede afectar la claridad del marco normativo y generar incertidumbre

24



Registro Oficial - Quinto Suplemento N° 290 Viernes 22 de mayo de 2026

respecto de los mecanismos de coordinacion para la gestién de incidentes de
seguridad informatica.

25.4. Por tanto, en una materia técnica como la ciberseguridad, en la que
intervienen multiples actores, resulta fundamental que la arquitectura
institucional prevista en la ley sea clara, precisa y plenamente definida. De lo
contrario, podrian surgir interpretaciones divergentes sobre el alcance de
las relaciones entre el CSIRT Nacional, los CSIRT sectoriales y las autoridades
competentes.

26.En tal virtud, con la finalidad de mejorar la redaccién del texto normativo,
propongo el siguiente texto alternativo:

Sexta. - En el plazo mdximo de doce (12) meses contados desde la entrada en vigencia
de esta ley, el ente rector adoptard las medidas necesarias para la organizacion y
funcionamiento del Centro Nacional de Respuesta a Incidentes de Seguridad
Informdtica (CSIRT Nacional), conforme al Reglamento previsto en la Disposicién
Transitoria Primera en coordinacion con los equipos y centros de respuesta a
incidentes existentes.

Durante este periodo de transicion:

a) El EcuCERT, adscrito a la Agencia de Regulacién y Control de las
Telecomunicaciones (ARCOTEL), continuard cumpliendo sus funciones como CSIRT
sectorial especializado en telecomunicaciones, bajo la coordinacién del CSIRT
Nacional.

b) El ente rector gestionard ante los organismos internacionales la transferencia,
reconocimiento o coexistencia de las membresias y acreditaciones que actualmente
posee el EcuCERT, garantizando la continuidad de la representacién del Ecuador en
las redes globales de respuesta a incidentes.

c) La Red Nacional de Confianza (RNC) se articulard como mecanismo de cooperacion
publico - privada y de intercambio de informacion técnica bajo la supervision del
CSIRT Nacional, sin perjuicio de la autonomia operativa de los CSIRT sectoriales.

Vencido el plazo, el ente rector expedird la normativa técnica que regule la

integracion, coordinacion y delimitacién de competencias entre el CSIRT Nacional, el
EcuCERT y los demds CSIRT sectoriales.
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27.En mérito de las consideraciones expuestas y en ejercicio de las atribuciones que
me confieren los articulos 137 y 138 de la Constitucion de la Republica, emito la
correspondiente OBJECION PARCIAL POR INCONVENIENCIA al proyecto de
Ley Organica para el Fortalecimiento de la Ciberseguridad, decisiéon que
queda establecida en los términos precedentes, asi como en el documento
correspondiente, cuyo auténtico devuelvo a su autoridad.

Atentamente,

rrrrrrrrrrrrrr énicamente por:
DANIEL ROYGILCHRIST
NOBOA AZIN

Lvalidar Gnicamente con Firmaic

Daniel Noboa Azin
PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA
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ASAMBLEA NACIO L
A

REPUBLICA DEL ECU D O R

Memorando Nro. AN-ABIM-2026-0069-M

Quito, D.M., 31 de marzo de 2026

PARA: Sr. Mtr. Niels Anthonez Olsen Peet
Presidente de la Asamblea Nacional

ASUNTO: Mocién de allanamiento a la objecién parcial al "Proyecto de Ley Orgéanica para el
Fortalecimiento de la Ciberseguridad"

De mi consideracion:

En virtud de la convocatoria a la Sesién Nro. 082-AN-2025-2029, del Pleno de la Asamblea Nacional,
para el dia martes 31 de marzo de 2026, que dentro del orden del dia respecto a “Conocer y resolver
respecto del Informe No Vinculante sobre la Objeciéon Parcial al Proyecto de Ley Orgénica para el
Fortalecimiento de la Ciberseguridad”, de conformidad con el articulo 135 de la Ley Organica de la
Funcién Legislativa, me permito presentar la siguiente mocién para su aprobacion:

“MOCION: Allanarse a la objecién parcial por inconveniencia al Proyecto de Ley Orgénica para el
Fortalecimiento de la Ciberseguridad, especificamente respecto al articulo 6 que comprende los articulos
20-A, 20-Q, 20-S, 20-T, 20-U y 20-X; asi como al articulo 13 y de la Disposicién General Primera del
referido proyecto.”

Con sentimientos de distinguida consideracion.

Atentamente,

Documento firmado electronicamente

Sra. Inés Margarita Alarcén Bueno
ASAMBLEISTA

Copia:
Sr. Giovanny Francisco Bravo Rodriguez
Secretario General

sado erectzonicansnte por:

NES MARGARITA

ALARCON BUENO
aa » rin

Gnicamente con FirmaEC
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Que

Que,

Que,

SRR
J R

REPUBLICA DEL ECUADOR

~7 J / § ;’ﬁ o g

Ssamblea Nactonad
EL PLENO

CONSIDERANDO:

el articulo 227 de la Constitucion de la Republica dispone que la administracion
publica constituye un servicio a la colectividad guiado por los principios de
eficacia, eficiencia, calidad, jerarquia, desconcentracion, descentralizacion,
coordinacion, participacion, planificacion, transparencia y evaluacion; principios
cuya realizacion demanda garantizar la seguridad, continuidad y confiabilidad

de los servicios publicos que operan mediante medios y plataformas digitales;

el articulo 277 de la Constitucion establece como deberes del Estado garantizar
los derechos de las personas y la naturaleza, dirigir y regular el proceso de
desarrollo, producir bienes y servicios, promover la ciencia y la tecnologia, e
impulsar actividades economicas mediante instituciones que aseguren el
cumplimiento de la Constitucion y la ley; deberes que, en la era digital, requieren
la incorporacién de la ciberseguridad como componente estructural de la accion

estatal;

la transformacion digital del Estado ecuatoriano constituye un proceso
estratégico para la modernizacién institucional, el fortalecimiento de la
transparencia, la mejora de la prestacion de servicios publicos, la innovacion en
la gestion administrativa y la ampliacion del acceso y participacion ciudadana en
entornos digitales, de conformidad con la Ley Organica para la Transformaciéon

Digital y Audiovisual;

la interconexién creciente de sistemas, redes y servicios publicos y privados, asi
como la dependencia del pais de tecnologias digitales para la provision de
servicios esenciales, incrementan la exposicion del Ecuador a riesgos y amenazas
cibernéticas, tales como ciberataques, accesos indebidos, filtraciones de datos,

interrupciones operativas y afectaciones a la infraestructura estratégica,
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comprometiendo la continuidad del funcionamiento del Estado y la seguridad

nacional;

Que, laciberseguridad concebida como el conjunto de medidas técnicas, organizativas,
normativas y de gobernanza destinadas a proteger la confidencialidad,
integridad, disponibilidad, autenticidad y resiliencia de los activos digitales se ha
convertido en una condicion habilitante para la proteccion del interés publico, la
continuidad del funcionamiento del Estado, la confianza ciudadana y el adecuado

desarrollo de la economia digital;

Que, se requiere dotar al pais de un marco legal que establezca estandares nacionales
de seguridad digital, defina mecanismos de gestion y notificacion de incidentes,
y consolide procedimientos de coordinacion interinstitucional que eviten
duplicidades y respeten las competencias de los 6rganos de regulacion y control
especializados, asegurando un enfoque basado en riesgos y continuidad

operativa;

Que, la identificacion, clasificacion y priorizacion de servicios esenciales e
infraestructura critica digital constituye un requisito indispensable para la
continuidad operativa del Estado y la proteccion del interés publico, siendo
necesario contar con un Catalogo Nacional de Servicios Esenciales e
Infraestructura Critica Digital, como instrumento técnico que permita ordenar
las capacidades de ciberseguridad, gestionar riesgos de manera proporcional y

fortalecer la resiliencia nacional;

Que, la creciente frecuencia y sofisticacion de incidentes de ciberseguridad exige la
adopcion de mecanismos uniformes y oportunos de gestion y notificacion de
incidentes, que permitan activar respuestas técnicas coordinadas, mitigar
efectos, prevenir la propagacion de amenazas y alinear al pais con estandares

internacionales de referencia;
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Que, la acelerada evolucion de tecnologias emergentes, incluyendo la computacion
cuantica, genera riesgos que pueden comprometer la solidez de los mecanismos
criptograficos tradicionales utilizados para la proteccion de informacion estatal,
privada y de servicios esenciales, lo cual exige incorporar el principio de
adaptabilidad tecnologica y adoptar estandares internacionales resilientes frente
a dichas amenazas, con el fin de garantizar la seguridad, continuidad y

confiabilidad del ecosistema digital nacional,

Que, la identificacion temprana de vulnerabilidades y fallas en sistemas tecnologicos
requiere habilitar juridicamente actividades de hacking ético y pruebas de
penetracion, bajo principios de consentimiento, finalidad legitima,
profesionalizacion y proteccion de datos personales, con el fin de fortalecer las
capacidades de seguridad digital y prevenir riesgos que puedan comprometer

servicios esenciales o infraestructura critica;

Que, las amenazas cibernéticas tienen un caracter transnacional, distribuido y de
rapida propagacion, lo cual demanda fortalecer la cooperacion internacional, la
participacion del Ecuador en redes globales de respuesta a incidentes (CSIRT,
CERT, FIRST), y la armonizacion de los estandares nacionales con marcos

internacionales de prevencion, mitigacion y resiliencia;

Que, la existencia de organos de regulacion y control especializados en sectores
estratégicos obliga a que la potestad sancionadora en materia de ciberseguridad
se ejerza conforme a los principios de especialidad, coordinacion y non bis in
idem, y que su aplicacion en sectores no regulados se realice de manera
subsidiaria, gradual y proporcional, conforme al nivel de riesgo, la capacidad

economica del sujeto obligado y la criticidad del servicio involucrado;

Que, la alfabetizacion digital, la formacion en seguridad digital y la promocion de
buenas practicas de higiene digital son elementos esenciales para la prevencion
de riesgos, la mitigacion de amenazas y el fortalecimiento de la resiliencia

ciudadana, especialmente en el sistema educativo, lo que demanda la
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incorporacion de contenidos de seguridad digital en los distintos niveles de

formacion;

Que, es responsabilidad del Estado fortalecer el marco juridico de la ciberseguridad
mediante la incorporacién de disposiciones especializadas dentro de la Ley
Organica para la Transformacion Digital y Audiovisual, sin alterar su estructura
institucional ni generar nuevas entidades, optimizando capacidades existentes y
garantizando la sostenibilidad fiscal establecida en el articulo 287 de la

Constitucion; y,

En ejercicio de la facultad conferida por la Constitucion de la Republica y la Ley

Organica de la Funcion Legislativa, expide la siguiente:

LEY ORGANICA PARA EL FORTALECIMIENTO DE LA CIBERSEGURIDAD
Capitulo I

En la LEY ORGANICA DE TRANSFORMACION DIGITAL Y AUDIOVISUAL, efectuense las

siguientes reformas:

Articulo 1.- Agréguese al final del articulo 1 lo siguiente:

43

e. Fortalecer la ciberseguridad nacional como condicion habilitante de Ila
transformacion digital, garantizando la proteccion de servicios esenciales,
infraestructura critica digital, derechos fundamentales y confianza en el ecosistema

digital.

f. Garantizar la neutralidad tecnologica en la adopcion de marcos y soluciones de
ciberseguridad y transformacion digital, promoviendo la interoperabilidad, la innovacion

abierta y la adaptabilidad a los avances tecnologicos.”

Articulo 2.- Agréguese como literal h) del articulo 2, lo siguiente:
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“h. Ciberseguridad: Proteccion de servicios esenciales e infraestructura critica digital,
gestion de riesgos e incidentes, resiliencia del ecosistema digital y fortalecimiento de la

confianza nacional en el entorno digital.”
Articulo 3.- Sustitiiyase el primer inciso del articulo 3 por el siguiente:

“Art. 3.- Rectoria. - El ente rector en materia de Telecomunicaciones y de la Sociedad de
la Informacion sera la entidad rectora en transformaciéon digital, gobierno digital y
ciberseguridad, para lo cual ejercera atribuciones y responsabilidades, asi como emitira
las politicas, directrices, acuerdos, normativa y lineamientos necesarios para su

implementacion.”
Articulo 4.- Agréguese al final del articulo 5 lo siguiente:

“g) Servicio esencial. - Funcion o actividad cuya interrupcion o degradacion comprometa
gravemente la vida, la salud, la seguridad, el orden publico o la estabilidad econémica

del pais.

h) Infraestructura critica digital. - Conjunto de sistemas, redes, plataformas o servicios
de tecnologias de la informacion y comunicaciones, que constituyen el soporte
cibernético o tecnologico de las infraestructuras criticas nacionales, cuyo
funcionamiento es indispensable para la provision continua y segura de servicios
esenciales o para la proteccion de la seguridad nacional, cuya afectacion puede generar

impactos significativos en la vida, salud, economia o el orden publico.

i) Ciberespacio. - Entorno global compuesto por infraestructuras de tecnologias de la
informacion, redes de comunicaciones, sistemas y dispositivos interconectados, asi
como la interaccion de sus usuarios, en el cual se desarrollan actividades sociales,

economicas, politicas y de seguridad.

j) Ciberataque. - Accion intencional realizada mediante medios digitales, dirigida contra

sistemas, redes, servicios o infraestructuras, con el fin de alterar, degradar, inutilizar,
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destruir, obtener acceso no autorizado, manipular informacion o afectar la

disponibilidad, integridad o confidencialidad de los activos digitales.

k) Activo digital o informatico. - Todo recurso digital, tangible o intangible, incluidos
datos, informacion, sistemas, aplicaciones o plataformas, que tenga valor para una
persona, organizacién o institucion y que requiera medidas de proteccion frente a

incidentes de ciberseguridad.

) Centro de Respuesta a Incidentes de Seguridad Informatica (CSIRT). - Instancia
multidisciplinaria que tiene por objeto prevenir, detectar, gestionar y responder a
incidentes de ciberseguridad o ciberataques en forma rapida y efectiva, conforme a

politicas y procedimientos predefinidos, contribuyendo a mitigar sus efectos.

m) Incidente de ciberseguridad. - Evento que compromete o tiene la capacidad de
comprometer la confidencialidad, integridad, disponibilidad, resiliencia o autenticidad
de la informacion digital, los sistemas, redes o servicios, ya sea por accion maliciosa,

error humano, fallo técnico o causa natural.

n) Resiliencia digital. - Capacidad de anticipar, resistir, adaptarse y recuperarse frente
a incidentes de ciberseguridad, asegurando la continuidad de los servicios esenciales e

infraestructura critica digital, incluso en condiciones degradadas.

o) Riesgo de ciberseguridad. - Probabilidad de ocurrencia de un incidente de
ciberseguridad y la magnitud de sus consecuencias, cuantificada en funcién de la
probabilidad y del impacto sobre las personas, las instituciones, la economia o la

seguridad nacional.

p) Catalogo Nacional de Servicios Esenciales e Infraestructura Critica Digital. -
Instrumento técnico, publico y dinamico expedido por el ente rector, que identifica y
clasifica los servicios esenciales y la infraestructura critica digital sujetos a esta ley, de

conformidad con criterios objetivos de riesgo, interdependencia y continuidad operativa.
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q) Prestador de servicios digitales (PSD). - Persona natural o juridica que provea servicios
de procesamiento, almacenamiento, transmision, intermediacion o seguridad de datos
y sistemas por medios electronicos o telematicos, incluyendo servicios en la nube,

centros de datos, pasarelas de pago y plataformas de intermediacion.”
Articulo 5.- Agréguese a continuacion del articulo 7 el siguiente articulo:

“Articulo 7-A.- Atribuciones del ente rector en ciberseguridad. - Corresponde al ente

rector en materia de ciberseguridad, lo siguiente:

a) Elaborar, mantener y actualizar el Catalogo Nacional de Servicios Esenciales e
Infraestructura Critica Digital, con -criterios objetivos y basados en riesgo, en

coordinacion con las autoridades competentes.

Este catalogo incluira, al menos, los siguientes conceptos: energia en todas sus formas,
telecomunicaciones, recursos naturales no renovables, transporte y refinacion de
hidrocarburos, biodiversidad y patrimonio genético, espectro radioeléctrico, agua,
saneamiento, energia eléctrica, vialidad, infraestructura portuaria y aeroportuaria, el

sistema financiero y el crédito, la educacion, la salud y la seguridad social.

El catalogo se mantendra actualizado de manera permanente, debiendo revisarse al
menos cada dos (2) aflos o cuando se produzcan cambios significativos en los riesgos,

tecnologias o interdependencias sectoriales.

La incorporacion de otros sectores o servicios se realizara mediante resolucion motivada

del ente rector.

b) Ejercer funciones de rectoria normativa, planificacion y coordinacion
interinstitucional en materia de ciberseguridad, sin sustituir la fiscalizacion ni las
potestades sancionadoras atribuidas por la Constitucion y la ley a los érganos de control
especializados. En los sectores no regulados por érganos especializados, el ente rector

podra disponer verificaciones técnicas con fines preventivos, sin perjuicio de los
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informes técnicos de caracter no vinculante que emita en procesos de coordinacion

interinstitucional.

c) Establecer lineamientos técnicos de caracter general para la gestion de incidentes
digitales, promoviendo mecanismos de prevencion, deteccion, respuesta y recuperacion,
en coordinacion con el CSIRT Nacional y sin duplicar procedimientos definidos por

organos de control especializados en sus respectivos sectores.

d) Formular y actualizar la Politica Nacional de Ciberseguridad, articulada con los
planes nacionales de desarrollo, en coordinacion con los sectores publico, privado,

académico y la sociedad civil.

e) Promover campanas de sensibilizacion, educacion digital y programas de capacitacion
que fomenten la seguridad en el ciberespacio para todos los usuarios, con atenciéon

especial a grupos en situacion de vulnerabilidad.

f) Establecer lineamientos técnicos para la actualizacion de los mecanismos
criptograficos utilizados en el sector publico y en los prestadores de servicios digitales,
incorporando estandares internacionales seguros frente a riesgos derivados de
tecnologias emergentes, incluyendo la computacion cuantica, conforme al avance

cientifico y a los procesos de estandarizacion internacional.

g) Las demas atribuciones necesarias para garantizar la seguridad y resiliencia del

ecosistema digital, en el marco de la Constitucion y la ley.”
Articulo 6.- Agréguese a continuacion del articulo 20, el siguiente titulo:
“Titulo (...)
DE LA CIBERSEGURIDAD

Articulo 20-A.- Ambito de aplicacion. - Las disposiciones de este Titulo seran aplicables

a.
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a) Las entidades que integran el sector publico, conforme a lo previsto en el articulo 225
de la Constitucion de la Republica, en lo que corresponda a la gestion de servicios

esenciales o infraestructura critica digital;

b) Los prestadores de servicios digitales inicamente respecto de los elementos que se
encuentren bajo su esfera de control, conforme al principio de responsabilidad

compartida y a lo previsto en el articulo 20-I; y,

c) Las personas juridicas privadas responsables de infraestructura critica digital o cuya
actividad tenga incidencia directa en la continuidad de servicios esenciales, de

conformidad con criterios objetivos establecidos en la normativa técnica.

En ningun caso estas disposiciones seran exigibles a personas naturales, ni a personas
juridicas cuya actividad no haya sido previamente clasificada como critica o esencial

por el ente rector, salvo lo dispuesto en el literal c).
Capitulo I
Principios y Coordinacion

Articulo 20-B.- Principios de ciberseguridad. - La implementacion de politicas, medidas
y mecanismos de ciberseguridad por parte de las entidades publicas, los prestadores de
servicios digitales y los operadores de infraestructura critica digital se regira por los

siguientes principios:

a) Confidencialidad. - Garantizar que los datos, sistemas y activos digitales sean
accesibles unicamente por personas, entidades o sistemas autorizados, evitando

divulgaciones, accesos o exposiciones indebidas.

b) Integridad. - Asegurar que la informacion, los sistemas y los procesos digitales se
mantengan completos, coherentes y sin alteraciones no autorizadas o accidentales,

preservando su exactitud y fiabilidad.
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c¢) Disponibilidad. - Garantizar que los servicios, plataformas, sistemas y datos digitales
estén accesibles y operativos cuando sean requeridos por usuarios autorizados, incluso

en situaciones de contingencia o ataque.

d) Control de danos. - Ante incidentes, actuar rapida y coordinadamente para evitar la

propagacion y escalada.

e) Cooperacion con la autoridad. - Obligacion de colaborar con el ente rector y, cuando

corresponda, entre sectores publico y privado.

f) Coordinacion interinstitucional. - Las autoridades deben cumplir sus funciones de

manera armonica, evitando duplicidad o interferencia.

g) Seguridad en el ciberespacio. - Es deber del Estado garantizar un entorno digital

seguro para todas las personas, con atencion especial a grupos vulnerables.

h) Respuesta responsable. - Las medidas de ciberseguridad deben tener caracter

estrictamente defensivo y no habilitan operaciones ofensivas.

i) Proporcionalidad. - Las obligaciones y medidas deben ser necesarias y acordes al nivel
de riesgo, criticidad y sensibilidad del activo protegido, evitando tanto la sobreproteccion

como la exposicion indebida.

j) Seguridad y privacidad desde el disenno y por defecto. - Los sistemas y tecnologias
deben implementarse teniendo en cuenta la seguridad y la proteccion de datos desde su

origen.

k) Resiliencia. - Capacidad de los sistemas, redes y servicios digitales para anticipar,
resistir, adaptarse y recuperarse frente a incidentes de ciberseguridad, garantizando la

continuidad de su funcionamiento.

1) Neutralidad tecnologica. - La adopcion de marcos y soluciones de ciberseguridad debe
realizarse sin favorecer tecnologias, marcas o proveedores especificos, promoviendo la

interoperabilidad, la innovacion abierta y la adaptabilidad tecnologica.
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m) Responsabilidad compartida. - Las obligaciones de prevencion, proteccion, respuesta
y recuperacion frente a incidentes de ciberseguridad deben distribuirse entre los
distintos actores del ecosistema digital, ptublicos y privados, de acuerdo con su rol, nivel

de exposicion y capacidad operativa.

n) Adaptabilidad tecnologica. - Las politicas, medidas y estandares de ciberseguridad
deberan adaptarse a la evolucion de tecnologias emergentes que puedan comprometer
los mecanismos tradicionales de proteccion digital, incluyendo los riesgos derivados de
la computaciéon cuantica. El ente rector emitira normativa técnica progresiva para
orientar la adopcién de mecanismos criptograficos resilientes y estandares

internacionales actualizados.

Articulo 20-C.- Coordinacion estratégica en ciberseguridad.- El ente rector liderara la
formulacion y evaluacion de la politica publica nacional en materia de ciberseguridad,
en coordinacion con las autoridades rectoras en defensa nacional, seguridad interna,
proteccion de datos personales y otras entidades competentes, exclusivamente en lo que
concierna al diseno de estrategias y marcos normativos relacionados con la prevencion,
gestion de riesgos, proteccion de infraestructura critica, servicios esenciales y derechos
afectados por incidentes cibernéticos, sin perjuicio de las competencias regulatorias,

técnicas o sancionadoras que correspondan a los érganos de control especializados.

Articulo 20-D.- Coordinacion operativa para la implementacion de la politica de
ciberseguridad.- El ente rector coordinara con las entidades responsables de defensa
nacional, seguridad interna, salud, justicia, educacion, inclusion, sistema financiero,
proteccion de datos personales y demas 6rganos de control especializados creados por
la Constitucion o la ley, la implementacion armoénica de medidas de ciberseguridad,
garantizando la proteccion de la infraestructura critica digital, la continuidad operativa
de servicios esenciales y la proteccion de derechos frente a amenazas cibernéticas, sin
perjuicio de las competencias regulatorias, técnicas o sancionadoras que correspondan
a los 6rganos de control especializados y respetando en todo momento las competencias

asignadas a cada entidad.
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Esta coordinacion se realizara mediante convenios, comités técnicos o instrumentos de
planificacion interinstitucional, conforme a lo establecido en esta ley y su normativa

técnica.

En el marco de esta coordinacion se reconocera la corresponsabilidad de los distintos
actores publicos y privados en la prevencion, proteccion, respuesta y recuperacion
frente a incidentes de ciberseguridad, de acuerdo con su rol, nivel de exposicion y

capacidad operativa.

El reglamento de esta ley establecera los criterios técnicos y el procedimiento de
escalamiento para la determinacion de incidentes de ciberseguridad que comprometan
la seguridad y defensa nacional. Dicho procedimiento garantizara la coordinacion
inmediata entre el ente rector en materia de ciberseguridad y el Ministerio de Defensa
Nacional, en el marco de la seguridad integral del Estado y del respeto a las

competencias constitucionales de cada entidad.

Articulo 20-E.- Coordinacion con la autoridad de proteccion de datos personales. - Las
acciones que se desarrollen en el marco de la presente ley y que tengan incidencia en el
tratamiento de datos personales deberan coordinarse con la Autoridad de Proteccion de
Datos Personales, de conformidad con lo dispuesto en la Ley Organica de Proteccion de

Datos Personales.

La elaboracion de politicas, protocolos de gestion de incidentes, normas técnicas y toda
medida que implique el uso, procesamiento, transferencia o resguardo de datos
personales debera respetar los principios, derechos y garantias previstos en dicha ley,

asegurando la no duplicidad de funciones y el respeto a la competencia de cada entidad.
Capitulo II
Gestion de incidentes y notificacion

Articulo 20-F.- Gestion de incidentes de ciberseguridad. - Las entidades del sector

publico deberan implementar politicas y procedimientos para la gestion de incidentes
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digitales, que incluyan mecanismos de prevencion, monitoreo, detecciéon, evaluacion de

impacto, notificacion temprana, contencion y recuperacion.

El ente rector emitira directrices técnicas para la aplicacion de estas medidas y
establecera, en coordinacion con el CSIRT Nacional y las autoridades competentes, los
protocolos de reporte, intercambio de informacion y coordinacion institucional
necesarios, evitando duplicidad de canales en los sectores con 6rgano de control

especializado y respetando sus procedimientos propios.

Articulo 20-G.- Obligacion de notificacion de incidentes de ciberseguridad. - Las
entidades publicas y operadores de infraestructura critica digital deberan notificar sin

dilacion indebida al ente rector cualquier incidente de seguridad digital que:

a) Comprometa la disponibilidad, confidencialidad o integridad de sistemas o
informacion relevante, incluyendo incidentes cuyo impacto genere riesgos significativos
para la continuidad de servicios esenciales o la proteccion de derechos fundamentales

vinculados al funcionamiento de sistemas o informacion critica.
b) Afecte la continuidad operativa de servicios esenciales o criticos.
¢) Suponga una vulneracion de la seguridad que pueda escalar o propagarse.

La notificacion debera realizarse de inmediato y, en todo caso, dentro de un plazo
maximo de setenta y dos (72) horas desde su deteccion, de conformidad con los
protocolos que establezca el ente rector. La omision injustificada sera sancionada de

conformidad con la normativa vigente.

La notificacion realizada de buena fe y dentro de los plazos establecidos no podra ser
utilizada, por si sola, como prueba exclusiva de negligencia o incumplimiento en
procedimientos administrativos, civiles o judiciales. Esta proteccion sera aplicable
siempre que la entidad demuestre haber adoptado medidas razonables de prevencion,

contencion y recuperacion frente al incidente reportado.
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La informacion compartida en el marco de la gestion de incidentes estara sujeta a
reserva y confidencialidad, salvo las alertas tempranas que deban difundirse para

salvaguardar el interés publico.

En los sectores bajo supervision de 6rganos de control especializados, la notificacion se
realizara a través de dichos érganos, los cuales consolidaran y remitiran la informacion

al ente rector conforme a los formatos y plazos definidos por este.

Articulo 20-H.- Centro Nacional de Respuesta a Incidentes de Seguridad Informatica
(CSIRT Nacional). - El ente rector contara con un Centro Nacional de Respuesta a
Incidentes de Seguridad Informatica (CSIRT Nacional), como instancia técnica
especializada para la prevencion, deteccion, gestion y coordinacion de incidentes de
ciberseguridad que afecten a entidades publicas, operadores de infraestructura critica

digital y prestadores de servicios digitales.

El CSIRT Nacional actuara bajo la rectoria del ente rector y coordinara sus acciones con
los CSIRT sectoriales, 6rganos sectoriales de supervision y control, y con organismos
internacionales, conforme los principios de colaboracién, intercambio de informacion y

proteccion de datos sensibles.

El CSIRT Nacional gozara de autonomia técnica y operativa para ejecutar acciones
inmediatas de prevenciéon, deteccion y respuesta frente a incidentes criticos, conforme
a protocolos previamente aprobados por el ente rector. Dichas actuaciones no
requeriran autorizacion previa, sin perjuicio de la obligacion de informar posteriormente

al ente rector para efectos de coordinacion y registro.

El CSIRT Nacional realizara ejercicios de ciberseguridad de manera planificada y
periodica, conforme a analisis de riesgos y a los planes que se establezcan para el efecto.
La planificaciéon, metodologia y alcance de dichos ejercicios se desarrollaran mediante

la normativa técnica correspondiente.
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La notificacion de incidentes de ciberseguridad prevista en esta ley no sustituye la
obligacion legal de denunciar ante la Fiscalia General del Estado los hechos que

constituyan o pudieren constituir delitos de accion publica.
Capitulo III
Prestadores de servicios digitales y sector privado

Articulo 20-I.- Responsabilidades de los Prestadores de Servicios Digitales (PSD). - Las
obligaciones previstas en el presente articulo seran aplicables a los PSD en lo relativo a
los elementos que se encuentren bajo su esfera de control, de conformidad con el

principio de responsabilidad compartida.

a) Los PSD deberan implementar medidas técnicas y organizativas que garanticen la
confidencialidad, integridad y disponibilidad de la infraestructura y servicios provistos,
basadas en estandares internacionales reconocidos. Dichas medidas comprenderan,

como minimo:

1. La evaluacion y gestion de riesgos respecto de los componentes bajo control del PSD.
2. La adopcion e implementacion de politicas globales de seguridad.

3. La aplicacion de controles de privacidad conforme el marco normativo vigente.

4. El cumplimiento de la Ley Organica de Proteccion de Datos Personales.

S. La implementacion de sistemas de gestion de seguridad de la informacién basados

en certificaciones internacionales.

b) Las entidades contratantes podran solicitar que los PSD acrediten el cumplimiento

de estas medidas mediante informes de auditoria y certificaciones internacionales.
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c) Los PSD deberan informar a las entidades contratantes, de manera oportuna, sobre
vulnerabilidades o incidentes que afecten especificamente los recursos contratados por

dicha entidad.

d) Los PSD deberan cooperar con las entidades contratantes en la gestion de incidentes,
conforme al principio de responsabilidad compartida y a los limites de su modelo

operacional, brindando la informaciéon y soporte en relacion con los servicios provistos.

e) Los PSD deberan establecer, en los términos contractuales, un punto de contacto
técnico permanente con las entidades contratantes para la gestion de incidentes que

puedan afectar los servicios provistos.

Articulo 20-J.- Coordinacion con la autoridad competente. - Las entidades publicas y
operadores de infraestructura critica digital deberan designar un punto de contacto
técnico permanente, disponible de manera continua las veinticuatro (24) horas del dia
y los siete (7) dias de la semana, para la coordinacion con el ente rector y con el CSIRT

Nacional.

La normativa secundaria establecera los protocolos de coordinacion, plazos de

respuesta y formatos de comunicacion.

Articulo 20-K.- Responsabilidades del sector privado en materia de ciberseguridad. - Los

proveedores de servicios esenciales y operadores de infraestructura critica deberan:

a) Implementar sistemas de gestion de seguridad de la informacion basados en
estandares internacionales reconocidos, u otros equivalentes, conforme a la normativa

técnica sectorial aplicable.
b) Contar con mecanismos de monitoreo, deteccion y respuesta ante incidentes.
c) Notificar incidentes relevantes al ente rector en los términos del articulo 20-G.

d) Participar en simulacros, auditorias o ejercicios de ciberseguridad promovidos por el

Estado.
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La normativa técnica establecera obligaciones diferenciadas segun el nivel de riesgo y

criticidad del servicio prestado.

En el caso de sectores supervisados por organos de control especializados, las
obligaciones seran determinadas por sus respectivas autoridades de control, siempre
que dichas disposiciones sean reconocidas como equivalentes a los estandares minimos

nacionales de ciberseguridad establecidos por el ente rector.

Articulo 20-L.- Evaluacion de vulnerabilidades y hacking ético. - Las entidades publicas
y los operadores de infraestructura critica digital podran autorizar la realizacion de
pruebas controladas de seguridad, conocidas como hacking ético o pruebas de
penetracion, con el objeto de identificar, evaluar y mitigar vulnerabilidades de sus

sistemas, redes o servicios digitales.
Estas actividades deberan observar los siguientes principios y condiciones:

a) Consentimiento expreso. - Toda prueba debera contar con la autorizacion escrita del
titular o responsable legal del sistema o infraestructura, delimitando su alcance,

duracion y objetivos técnicos.

b) Finalidad legitima. - Las pruebas se realizaran exclusivamente para fines de mejora
de la seguridad, sin alterar la disponibilidad, integridad o confidencialidad de la

informacion ni causar interrupciones no previstas.

c) Registro y requisitos profesionales. - Las personas naturales o juridicas que realicen
actividades de hacking ético deberan inscribirse en el Registro Nacional de Profesionales
y Empresas de Pruebas de Seguridad, administrado por el ente rector en materia de
ciberseguridad. Para su inscripcion deberan presentar certificaciones técnicas vigentes
emitidas por organismos de reconocimiento nacional o internacional, acreditados
conforme a estandares ISO 17024 o equivalentes. La inscripcion tendra caracter
obligatorio para fines de trazabilidad, coordinacion y supervision posterior, sin que
implique la emision de certificaciones, licencias o autorizaciones por parte del ente

rector.
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El ente rector verificara la informacion y documentacion presentada. La inscripcion en
el registro sera obligatoria respecto de la habilitacion profesional y no eximira a los
inscritos de las responsabilidades civiles, administrativas o penales derivadas del

ejercicio de sus actividades.

El ente rector podra requerir informacion adicional, informes de ejecucion, evidencias
técnicas y demas documentacion necesaria para asegurar que las actividades de

evaluacion de vulnerabilidades se realicen conforme a esta Ley y su normativa técnica.

Los inscritos deberan suscribir de manera obligatoria un codigo de ética y
responsabilidad profesional que establezca principios de conducta, estandares minimos
de actuacion y obligaciones de confidencialidad. Su incumplimiento podra dar lugar a
la suspension o cancelacion del registro, sin perjuicio de las demas responsabilidades

civiles, administrativas o penales a que hubiere lugar.

d) Confidencialidad y proteccion de datos. - Toda informacion obtenida durante las
pruebas se considerara reservada y no podra divulgarse ni utilizarse para otros fines
distintos de la evaluacion de seguridad, conforme a la Ley Organica de Proteccion de

Datos Personales.

e) Reporte y remediacion. - Los resultados deberan ser documentados y comunicados al
responsable del sistema, quien adoptara las medidas correctivas pertinentes. En caso
de detectarse vulnerabilidades criticas, debera notificarse también al CSIRT Nacional

conforme a los protocolos establecidos.

El ente rector establecera mediante normativa técnica los procedimientos, estandares y
requisitos minimos para la ejecucion de pruebas de hacking ético, asi como la

operatividad progresiva del Registro Nacional.
Capitulo IV

Infraestructura critica digital y fiscalizacion
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Articulo 20-LL.- Clasificacion de infraestructura critica digital. - El ente rector, en
coordinacion con las entidades responsables de los sectores que presten servicios
esenciales o administren infraestructura critica, definira los criterios para la
identificacion, clasificacion y proteccion de la infraestructura critica digital,

considerando:
a. El impacto potencial de una disrupcion.
b. La interdependencia con otros sectores.

c. La criticidad de la informaciéon procesada para la continuidad operativa de servicios

esenciales.

d. La existencia de sistemas de control industrial, automatizacion o tecnologia
operacional (OT) cuya alteracion pueda afectar el funcionamiento de infraestructuras o

servicios esenciales.

La clasificacion no altera ni sustituye las atribuciones regulatorias, técnicas o
sancionadoras de las autoridades sectoriales competentes, que mantendran la plenitud

de sus facultades en los respectivos ambitos.

Las entidades que operen dicha infraestructura deberan implementar planes de
proteccion, continuidad operativa, monitoreo y respuesta ante incidentes, conforme a
los estandares minimos nacionales de ciberseguridad, desarrollados mediante

normativa técnica.

Articulo 20-M.- Fiscalizacion y acciones de adecuacion técnica. - El ente rector podra
realizar acciones de fiscalizacion técnica inicamente en los sectores que no cuenten con
organos de control especializados. En los sectores regulados, las acciones de
fiscalizacion seran exclusivas de dichos 6rganos, sin perjuicio de que el ente rector emita
lineamientos técnicos generales o participe en comités de coordinacion

interinstitucional. En caso de incumplimiento, podra disponer:
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a. Instrucciones técnicas de cumplimiento obligatorio para subsanar deficiencias.
b. Medidas de prevencion o contencion de riesgos.
c. Requerimientos de capacitacion o auditoria externa.

En caso de reincidencia o negativa a implementar las recomendaciones, se informara a
las autoridades competentes para la imposicion de sanciones administrativas conforme

a la ley.

En los sectores supervisados por organos de control especializados, la fiscalizacion y
medidas correctivas seran conducidas por dichos érganos; el ente rector podra emitir
lineamientos técnicos generales y participar en evaluaciones conjuntas mediante

informes técnicos no vinculantes.
Capitulo V
Gobernanza y cooperacion

Articulo 20-N.- Comité Nacional de Ciberseguridad. - El Comité Nacional de
Ciberseguridad es la instancia de coordinacién estratégica interinstitucional para la

formulacion, articulacion y seguimiento de la Politica Nacional de Ciberseguridad.

Este comité sera presidido por el ente rector y estara conformado por las instituciones

establecidas en el reglamento de esta ley.

Dependiendo de la naturaleza de los temas a tratarse, el Comité contara con la
participacion de representantes del sector privado, del sistema académico y cientifico
especializado en ciberseguridad, y de otros actores cuya intervencion se considere

necesaria para la toma de decisiones o la implementacion de politicas especificas.

El reglamento establecera los mecanismos de convocatoria, designacion y

funcionamiento del Comité, en ejercicio de la facultad reglamentaria del Ejecutivo.

47



Viernes 22 de mayo de 2026 Quinto Suplemento N° 290 - Registro Oficial

Articulo 20-N.- Cooperacion internacional en ciberseguridad. - El ente rector, en
coordinacion con el ente rector de las Relaciones Exteriores y otros organos

competentes, promovera la cooperacion internacional en ciberseguridad mediante:
a. Participacion en redes regionales y globales de respuesta a incidentes (CSIRT/CERT).
b. Adopcion de estandares y marcos normativos internacionales.

c. Celebracion de acuerdos de asistencia mutua, intercambio de informacion y

fortalecimiento de capacidades.

Articulo 20-O.- Regimenes especiales. - La Asamblea Nacional, la Funciéon Judicial, la
Contraloria General del Estado, el Banco Central del Ecuador, la Fiscalia General del
Estado, el Consejo Nacional Electoral deberan adoptar las medidas de seguridad

pertinentes para la proteccion de sus redes y sistemas informaticos.

Las instituciones y 6érganos senalados en este articulo no estaran sujetos a la regulacion,
fiscalizacion o supervision del ente rector en materia de ciberseguridad; sin perjuicio de
la obligacion de convenir mecanismos de reporte de incidentes y de coordinacion y

cooperacion para la respuesta a incidentes de ciberseguridad.
Capitulo VI
Del Régimen Administrativo Sancionador

Articulo 20-P.- Principios aplicables. - El régimen administrativo sancionador en
materia de ciberseguridad se regira por los principios de legalidad, tipicidad,
proporcionalidad, seguridad juridica, debido proceso, especialidad, cooperacion

interinstitucional, responsabilidad, transparencia y non bis in idem.

Toda potestad sancionadora debera ejercerse con sujecion a las garantias previstas en
la Constitucion de la Republica y en el Codigo Organico Administrativo, asegurando la
debida separacion entre las fases de instruccion, resolucion, impugnacion y ejecucion

del procedimiento.
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Las disposiciones de este capitulo se aplicaran en armonia con las competencias de los
organos de regulacion, supervision y control especializados, y conforme al plazo de

vigencia determinado en la Disposicion Transitoria Segunda.

Articulo 20-Q.- Sujetos responsables. - Seran responsables administrativamente por el

incumplimiento de las obligaciones establecidas en este Titulo:

a) Las entidades y organismos del sector publico, conforme a su respectivo régimen
juridico, en lo relativo a la gestion de servicios esenciales o infraestructura critica digital
bajo su administracion. Las sanciones aplicables tendran caracter correctivo o
preventivo, sin perjuicio de las responsabilidades administrativas o civiles de sus

autoridades o servidores publicos.

b) Los prestadores de servicios digitales exclusivamente en lo relativo a los elementos
bajo su esfera de control, conforme al articulo 20-I y al principio de responsabilidad

compartida.

c¢) Las personas juridicas privadas responsables de infraestructura critica digital o cuya
actividad tenga incidencia directa en la continuidad de servicios esenciales, de acuerdo

con la normativa técnica, expedida por el ente rector.

d) Las demas personas juridicas privadas que, sin ser prestadores digitales, participen
en la provision de servicios tecnologicos indispensables para la operacion de servicios
esenciales, segun los criterios objetivos y parametros técnicos determinados por el

rector.

Articulo 20-R.- Clasificacion de infracciones. - Las infracciones administrativas en

materia de ciberseguridad se clasifican en leves, graves y muy graves:
Infracciones leves:

Se consideran infracciones leves las siguientes:
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1. Retrasar la actualizacion de politicas, planes o protocolos de ciberseguridad sin

generar impacto operativo.

2. Omitir reportes periodicos o notificaciones menores a la autoridad competente.
Infracciones graves:

Se consideran infracciones graves las siguientes:

1. No implementar la politica y estrategia de ciberseguridad.

2. Ocultar incidentes significativos que afecten la disponibilidad o integridad de

sistemas.

3. No implementar medidas minimas obligatorias de seguridad digital.

4. Obstaculizar verificaciones técnicas o auditorias dispuestas por la autoridad.
S. Reincidir en infracciones leves.

6. No implementar medidas técnicas organizativas o de cualquier indole, necesarias
para prevenir, impedir, reducir, mitigar y controlar los riesgos y las vulneraciones de

ciberseguridad.

Infracciones muy graves:

Se consideran infracciones muy graves las siguientes:

1. Ocultar incidentes criticos o comprometer la integridad de la informacion.

2. No informar a la autoridad competente eventos de ataques cibernéticos o brechas de

informacion causadas por ciberataques ocurridos que afecten derechos de terceros.
3. Negarse a cooperar con la autoridad competente o manipular evidencia.

4. Destruir registros digitales o incumplir planes de resiliencia en infraestructura critica.
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Las sanciones se aplicaran conforme a la naturaleza del sujeto infractor.

Articulo 20-S.- Sanciones por infracciones leves. - La autoridad competente, de
conformidad con lo previsto en los articulos 20-Y y 20-Z de esta ley, impondra las
siguientes sanciones administrativas en caso de verificarse el cometimiento de una

infraccion leve, conforme a los presupuestos establecidos en el presente Capitulo:

1. Servidores o funcionarios del sector publico por cuya accion u omision hayan
incurrido en alguna de las infracciones leves establecidas en la presente ley, seran
sancionados con una multa de uno (1) a diez (10) salarios basicos unificados del

trabajador en general.

2. Entidad de derecho privado o una empresa publica, se aplicara una multa de entre
el 0.1% y el 0.7% calculada sobre su volumen de negocio correspondiente al ejercicio

economico inmediatamente anterior al de la imposicion de la multa.

La autoridad competente establecera la multa aplicable en funcion del principio de

proporcionalidad.

Articulo 20-T.- Sanciones por infracciones graves. - La autoridad competente, de
conformidad con lo previsto en los articulos 20-Y y 20-Z de esta ley, impondra las
siguientes sanciones administrativas en caso de verificarse el cometimiento de una

infraccion grave, conforme a los presupuestos establecidos en el presente Capitulo:

1) Los servidores o funcionarios del sector publico por cuya accién u omisién hayan
incurrido en alguna de las infracciones graves establecidas en la presente ley seran
sancionados con una multa de entre 10 a 20 salarios basicos unificados del trabajador

en general.

2) Para una entidad de derecho privado o una empresa publica se aplicara una multa
de entre el 0.7% y el 1% calculada sobre su volumen de negocios, correspondiente al

ejercicio economico inmediatamente anterior al de la imposicion de la multa.
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La autoridad competente establecera la multa aplicable en funcion del principio de

proporcionalidad.

Articulo 20-U.- Sanciones por infracciones muy graves. - La autoridad competente, de
conformidad con lo previsto en los articulos 20-Y y 20-Z de esta ley, impondra las
siguientes sanciones administrativas en caso de verificarse el cometimiento de una

infraccion muy grave, conforme a los presupuestos establecidos en el presente Capitulo:

1) Los servidores o funcionarios del sector publico por cuya accién u omisién hayan
incurrido en alguna de las infracciones muy graves establecidas en la presente ley seran
sancionados con una multa de entre 20 a 40 salarios basicos unificados del trabajador
en general; sin perjuicio de la Responsabilidad Extracontractual del Estado, la cual se

sujetara a las reglas establecidas en la normativa correspondiente;

2) Para una entidad de derecho privado o una empresa publica se aplicara una multa
de entre el 1% y el 1.5% calculada sobre su volumen de negocios, correspondiente al

ejercicio economico inmediatamente anterior al de la imposicion de la multa.

La autoridad competente establecera la multa aplicable en funcién del principio de

proporcionalidad.

Articulo 20-V.- Volumen de negocio. - A efectos del régimen sancionatorio de la presente
ley, se entiende por volumen de negocio, a la cuantia resultante de la venta de productos
y de la prestacion de servicios realizados por operadores economicos, durante el tiltimo
ejercicio que corresponda a sus actividades, previa deduccion del Impuesto al Valor

Agregado y de otros impuestos directamente relacionados con la operacion econoémica.

Articulo 20-W.- Medidas accesorias y correctivas. - La autoridad competente podra
disponer, de manera accesoria a la resolucion sancionadora aplicable, medidas

orientadas a la correccion o prevencion de riesgos, tales como:

a) Elaboracion y ejecucion de planes de adecuacion en materia de ciberseguridad con

plazos y metas verificables.
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b) Realizacion de auditorias técnicas independientes.

c) Publicacion de la resolucion sancionadora en el portal institucional del sujeto

obligado, resguardando la informacion de caracter reservado o confidencial.

d) Restricciones temporales para contratar con el Estado respecto del objeto de la
infraccion, conforme a la ley y previa notificacion al ente rector de la contratacion

publica.

Articulo 20-X.- Criterios de graduacion. - Para determinar las sanciones dentro de los
rangos previstos en los articulos 20-S, 20-T y 20-U, se consideraran, entre otros, los

siguientes criterios:

a) La gravedad del dano o riesgo causado;

b) La intencionalidad o negligencia;

c) Las medidas preventivas adoptadas previamente;

d) La cooperacion con la autoridad;

e) El tamano y capacidad econémica del infractor;

f) La existencia y efectividad de programas de cumplimiento;
g) El riesgo sistémico y la criticidad del servicio; y,

h) La reincidencia.

En todo caso, las sanciones deberan ser proporcionales al dano potencial o efectivo

causado.

Articulo 20-Y.- Coordinaciéon interinstitucional y non bis in idem. - La potestad
sancionadora en materia de ciberseguridad sera ejercida por los 6rganos de regulacion,

supervision o control especializados dentro de su ambito de competencia.
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El ente rector ejercera esta potestad inicamente en los sectores que carezcan de érgano

especializado, previa coordinacién interinstitucional con las autoridades competentes.

Se garantizara el principio de non bis in idem. Ninguna entidad podra imponer dos

sanciones por los mismos hechos y fundamento.

Las entidades coordinaran entre si para evitar duplicidades y determinar la autoridad

prevalente conforme a la materia, el bien juridico protegido y el principio de especialidad.

Articulo 20-Z.- Competencia y procedimiento sancionador. - En lo referente al
procedimiento aplicable para efecto de la determinacion de infracciones e imposicion de
sanciones, se estara a lo dispuesto en el Codigo Organico Administrativo (COA) respecto
de las fases previas, de instruccion y de resolucion del procedimiento administrativo
sancionador. El referido procedimiento se sustanciara observando las particularidades
previstas en el Reglamento de esta Ley, garantizando en todo momento las garantias del
debido proceso, la imparcialidad, el derecho a la defensa y la separacion entre las

funciones instructora y resolutora.

En los sectores con d6rganos de regulacion, supervision o control especializados, tales
como el financiero y de telecomunicaciones, estos instruiran y resolveran los
procedimientos sancionadores conforme a su normativa sectorial, incluidos los aspectos

de ciberseguridad.

En los sectores que carezcan de 6rgano especializado y regulacion previa en materia de
ciberseguridad, el ente rector instruira y resolvera los procedimientos sancionadores de
manera subsidiaria y en coordinacién con las autoridades competentes, aplicando
criterios de gradualidad y proporcionalidad en atencién al tamafno, capacidad

economica, nivel de criticidad del servicio y riesgo sistémico.

En estos sectores, las medidas sancionadoras deberan privilegiar el caracter preventivo
y correctivo, reservando las sanciones econdmicas para casos de incumplimiento grave
o deliberado que comprometa directamente la continuidad de servicios esenciales o la

integridad de infraestructura critica digital.
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Articulo 7.- Sustituyase el articulo 32 por el siguiente:

“Articulo. 32.- Las instituciones publicas y privadas involucradas en procesos de
Transformacion Digital, deberan implementar planes y programas accesibles y gratuitos
de formacion y capacitacion al usuario en el ambito de desarrollo tecnologico a ser
digitalizado, incluyendo la alfabetizacion en seguridad digital, ciberseguridad,
proteccion de datos personales y ciudadania digital, todos estos planes y programas,
deberan ser disefiados en relacion a la presente Ley. Dentro del proceso obligatorio de
rendicion de cuentas a cargo de cada entidad del Estado, debera incluirse un segmento

de Rendicion de Cuentas en el ambito de la Transformacion Digital.”
Articulo 8.- Sustituyase el primer inciso del articulo 33 por el siguiente:

“Articulo. 33.- De la transformacion digital de las mallas curriculares. - Las escuelas,
colegios y universidades deberan determinar dentro de sus ofertas educativas los
programas o materias que, por su naturaleza, puedan ser cursadas por los estudiantes
de manera virtual, incorporando progresivamente contenidos de seguridad digital,

ciberseguridad, ética digital y proteccion de datos personales incluyendo su evaluacion.”
CAPITULO II
Otras disposiciones reformatorias
A LA LEY ORGANICA DE EDUCACION INTERCULTURAL
Articulo 9.- Realicense las siguientes reformas:
1. A continuacion del literal q) del articulo 6, agréguese el siguiente:

“r. El sistema educativo fomentara la seguridad digital y la ciberseguridad, promoviendo
una educacion que desarrolle habilidades de prevencion de riesgos digitales y respalde

la integridad fisica, psicolégica y emocional de los estudiantes en entornos digitales.”

2. Sustituyase el literal k) del articulo 13, por el siguiente:

55



Viernes 22 de mayo de 2026 Quinto Suplemento N° 290 - Registro Oficial

“k. Garantizar el desarrollo de competencias digitales, incluyendo la educacion en
seguridad digital y buenas practicas de higiene digital en todos los niveles educativos,
asi como el acceso y el uso seguro de las tecnologias de la informacién y comunicacion.
Las instituciones educativas deberan fomentar el uso responsable de la tecnologia y
educar en la prevencion de riesgos en linea, a fin de propiciar un entorno seguro de

aprendizaje.”
3. A continuacion del literal oo) del articulo 13, agréguese el siguiente:

“pp. Implementar programas de ciberseguridad y proteccion digital en todas las
instituciones educativas, en coordinacion con el Ministerio de Telecomunicaciones y de
la Sociedad de la Informacion. Estos programas deberan incluir herramientas para la
deteccion y prevencion de riesgos digitales, asi como medidas para asegurar la

conectividad segura y la proteccion de la informacion personal de los estudiantes.”
4. A continuacion del articulo 13, agréguese el siguiente:

“Articulo 13.1.- Educaciéon en Seguridad Digital y Proteccion contra Amenazas en el
Ciberespacio. - La Autoridad Educativa Nacional incorporara en el curriculo nacional
contenidos sobre seguridad digital, destinados a educar a estudiantes en el uso
responsable de la tecnologia, identificacion de riesgos en linea, y buenas practicas de
higiene digital. Estos contenidos incluiran temas como ciberacoso, grooming, sexting,
privacidad de la informacion y desinformacion, y otras formas de captacion o
manipulacion en entornos digitales que puedan afectar la integridad, seguridad y

desarrollo de ninos, nifias y adolescentes.

Se implementaran programas de capacitacion en seguridad digital y ciberseguridad para
docentes y personal educativo, a fin de que puedan identificar y prevenir amenazas

digitales, asi como educar a los estudiantes en practicas seguras en el entorno digital.

La Autoridad Educativa Nacional establecera protocolos de prevencion y respuesta ante
incidentes de violencia digital en el sistema educativo. Estos protocolos incluiran

medidas para:
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a) La identificacion temprana de ciberacoso, grooming y otros tipos de violencia digital.
b) La creacion de rutas de denuncia seguras para estudiantes y personal educativo.

¢) La coordinacion con las autoridades competentes para la proteccion y atencion de las

victimas.”
5.- Agréguese a continuacion del literal w) del articulo 14, el siguiente:

“x. Recibir educacion en seguridad digital y buenas practicas en el uso de las tecnologias
de la informacién, que promueva un entorno seguro y responsable en el uso de redes

sociales, plataformas de aprendizaje y otros espacios digitales.”
A LA LEY ORGANICA DE COMUNICACION
Articulo 10.- Sustituyase el literal c) del articulo 74 por el siguiente:

“c) Destinar una hora diaria, no acumulable, para la transmision de programas oficiales
de tele-educacion, cultura, salubridad, derechos y seguridad digital, elaborados por los

Ministerios o Secretarias competentes en estas materias.”
AL CODIGO ORGANICO INTEGRAL PENAL
Articulo 11.- Al final del articulo 232 anadir el siguiente inciso:

“No constituyen delito las acciones de acceso, prueba o evaluacion realizadas con el
consentimiento expreso del titular o responsable del sistema, siempre que se ejecuten
con fines de verificacion o fortalecimiento de la seguridad, conforme a los
procedimientos y registros establecidos en la Ley Organica para el Fortalecimiento de la

Ciberseguridad y su normativa técnica.”

A LA LEY ORGANICA DE TRANSPORTE TERRESTRE, TRANSITO Y SEGURIDAD
VIAL

Articulo 12.- Realicense las siguientes reformas:
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1. Anadase el siguiente inciso en el articulo 64B:

"Si el pais se encuentra en grave conmocion interna por seguridad, el Presidente de la
Republica podra reglamentar que sera obligatorio el uso del medio tecnologico

automatico para el servicio de peajes para todos los vehiculos a nivel nacional."
2. Anadase a continuacion de la disposicion transitoria Octogésima Cuarta, la siguiente:

“Octogésima Quinta.- En el plazo de ciento ochenta (180) dias la entidad competente en
materia de Transporte Terrestre, Transito y Seguridad Vial, realizara un proceso de
analisis, verificacion y revision de las acreditaciones nacionales emitidas a favor de los
laboratorios con competencia técnica propios o de terceros encargados de la calibracion
de los medios tecnologicos de deteccion, registro y sancion automatica de infracciones,
las cuales deberan cumplir por lo menos con los estandares de calidad emitidos por el
Servicio de Acreditacion Ecuatoriano (SAE) y Servicio Ecuatoriano de Normalizacion
(INEN).”

A LA LEY ORGANICA DE TELECOMUNICACIONES
Articulo 13.- Realicense las siguientes reformas:
1. Sustituyase el articulo 108 por el siguiente:

“Articulo 108.- Regulacion y control. - El uso del espectro radioeléctrico asociado a redes
satelitales, asi como la prestacion de servicios realizada a través de tales redes seran

administrados, regulados y controlados por el Estado.

Las concesiones de frecuencias para la provision del servicio de acceso a internet
satelital seguiran un régimen tarifario diferenciado exclusivamente por el uso del
segmento espacial satelital. Dicho régimen tarifario, asi como los requisitos y
condiciones técnicas para el otorgamiento del respectivo titulo habilitante y prestacion
del servicio, seran definidos por la Agencia de Regulaciéon y Control de las

Telecomunicaciones (ARCOTEL).
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La formula para el calculo de las tarifas por el uso y explotacion de las frecuencias
asignadas del espectro radioeléctrico no tomara como variables a las Estaciones
Terrenas, los Equipos Terminales de Telecomunicaciones o los usuarios finales
registrados para evitar una distorsion anticompetitiva en contra de las nuevas

tecnologias.

El Titulo Habilitante “Registro de Servicio de Provision de Acceso a Internet Satelital” no
requerira para su concesion del Titulo Habilitante de Registro de Servicio de Segmento
Espacial u otro titulo similar complementario como condicion previa para la prestacion

del servicio de acceso a internet al consumidor final.

Las tecnologias de acceso a internet satelital seran reconocidas como parte de la
infraestructura critica digital del Estado, por su rol estratégico en la continuidad

operativa de los servicios esenciales ante contingencias que afecten las redes terrestres.

La Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL) ejercera el
control técnico, sobre los servicios de acceso a internet satelital regulados por esta Ley,
pudiendo realizar auditorias, verificaciones de cobertura y evaluaciones de desempeno

de los operadores autorizados.

Para el cumplimiento de estas funciones, podra coordinar acciones con el Ministerio de
Telecomunicaciones y de la Sociedad de la Informaciéon (MINTEL) y el Ministerio de
Defensa Nacional, para proteger el espectro radioeléctrico como recurso estratégico de

soberania nacional.

Los operadores que implementen programas de alfabetizacion digital, conectividad
comunitaria, defensa, o inclusion tecnolégica, en coordinacién con el MINTEL, podran
acceder a beneficios que se aplicaran en las tarifas de los derechos de concesion de
frecuencias y uso de frecuencias, los cuales seran determinados por las agencias de

control correspondientes.

59



Viernes 22 de mayo de 2026 Quinto Suplemento N° 290 - Registro Oficial

Estas acciones formaran parte de la politica publica de soberania digital del Ecuador,
orientada a garantizar la autonomia tecnolégica, la defensa del espectro radioeléctrico y

la presencia efectiva del Estado en todo el territorio nacional.”
A LA LEY ORGANICA DE PROTECCION DE DATOS PERSONALES
Articulo 14.- Sustituiyase el primer inciso del articulo 43, por el siguiente:

“Articulo 43.- Notificacion de vulneracion de seguridad.- El responsable del tratamiento
debera notificar la vulneracion de la seguridad de los datos personales a la Autoridad
de Proteccion de Datos Personales, al organismo de regulacion y control competente, y,
para efectos informativos y de coordinacion técnica para la gestion y mitigacion de
incidentes, al CSIRT correspondiente, tan pronto sea posible, y a mas tardar en el
término de cinco (5) dias después de que haya tenido constancia de ella, a menos que
sea improbable que dicha violacion de la seguridad constituya un riesgo para los
derechos y las libertades de las personas fisicas. Si la notificacion a la Autoridad de
Proteccion de Datos no tiene lugar en el término de cinco (5) dias, debera ir acompanada

de indicacion de los motivos de la dilacion.”

DISPOSICIONES GENERALES

Primera. - Las disposiciones de esta ley se aplicaran en un marco de

complementariedad y coordinacion interinstitucional.

La rectoria normativa, de planificacion y coordinacién en materia de ciberseguridad
corresponde al ente rector en ciberseguridad, sin sustituir ni interferir en las
competencias exclusivas atribuidas por la Constitucion y la ley a otros érganos del

sector publico, en particular a los rectores de defensa nacional, educacion superior,
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seguridad publica, proteccion de datos personales, la Contraloria General del Estado y

las Superintendencias.

La fiscalizacion y la potestad sancionadora recaeran de manera exclusiva en los érganos
de control especializados dentro de sus respectivos sectores. El ente rector inicamente
intervendra en los ambitos que no cuenten con é6rgano especializado, limitandose a
emitir lineamientos técnicos generales, coordinar acciones preventivas y remitir

informes técnicos de caracter no vinculante.

Toda accion normativa, técnica o administrativa derivada de esta ley debera coordinarse
con las entidades competentes para evitar duplicidades, garantizar la seguridad juridica

y asegurar la eficacia institucional.

Segunda. - La implementacion de la politica publica de ciberseguridad y transformacion
digital se extendera a todos los niveles de gobierno, en el marco de sus competencias y
autonomia garantizadas por la Constitucion. Los gobiernos auténomos
descentralizados, en coordinacion con el ente rector, adoptaran medidas técnicas y
organizativas en materia de ciberseguridad, conforme a los lineamientos generales

emitidos por dicho ente y con pleno respeto a su capacidad normativa y de gestion.

Tercera. - El CSIRT Nacional coordinara sus funciones con los equipos técnicos de
respuesta a incidentes que mantengan los 6rganos de regulacion, supervision o control

especializados en sus respectivos sectores.

Dichos equipos actuaran como CSIRT sectoriales de referencia mientras se constituyen

formalmente conforme a la normativa técnica.

Su integracion se regira por los principios de cooperacién, intercambio de informacion

y respeto a las competencias sectoriales.
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DISPOSICIONES TRANSITORIAS

Primera. - En el plazo maximo de doce (12) meses contados a partir de la publicacion
de la presente ley en el Registro Oficial, el ente rector expedira la normativa técnica

indispensable para la aplicacion de la presente ley, con la siguiente priorizacion:
Dentro de los primeros seis (6) meses:

a) Estandares minimos nacionales de ciberseguridad, aplicables de inmediato a los
sectores que no cuenten con regulacion especializada y como referencia de equivalencia

para aquellos supervisados por 6rganos de control especializados.
b) Reglamento de Gestion y Notificacion de Incidentes de Seguridad Digital.

c) Reglamento de Clasificacion y Proteccion de Servicios Esenciales e Infraestructura

Critica Digital.

d) Reglamento sobre evaluacion de vulnerabilidades y hacking ético a que se refiere el

articulo 20-L.
Dentro de los primeros doce (12) meses:

a) Elaborar y publicar la primera version del Catalogo Nacional de Servicios Esenciales
e Infraestructura Critica Digital, conforme a los estandares minimos nacionales de

ciberseguridad.

b) Reglamento de Organizacion y Funcionamiento del CSIRT Nacional, mediante el cual
se consolidara su estructura, competencias, recursos y procedimientos definitivos, en

complemento a la instalacion inicial dispuesta en la Disposicion Transitoria Séptima.

c) Reglamento de Responsabilidades y Obligaciones de Prestadores de Servicios Digitales

y del sector privado.
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d) Reglamento de Fiscalizacion Técnica en materia de ciberseguridad.

Los reglamentos aqui previstos constituyen el marco minimo indispensable para la
implementacion inicial de esta ley, sin perjuicio de que el ente rector expida otras

normas técnicas complementarias en el ambito de sus competencias.
Segunda. - Aplicacion diferenciada del régimen sancionador.

a) En los sectores con 6rgano de control especializado y normativa previa en materia de
riesgos y seguridad digital, tales como el financiero y de telecomunicaciones, el régimen
administrativo sancionador previsto en el Capitulo VI de esta ley sera exigible a partir

de la vigencia de la presente ley.

b) En los sectores que carezcan de 6rgano especializado y regulacion previa en materia
de ciberseguridad, el régimen sancionador sera exigible tinicamente luego de un periodo
de adecuacion minima de veinticuatro (24) meses contados desde la expedicion de la

normativa técnica basica senalada en el literal a) de la Disposicion Transitoria Primera.

Durante este periodo, las actuaciones del ente rector tendran caracter preventivo,
orientador y de acompanamiento y mejora técnica, actuando de manera subsidiaria y
en coordinaciéon con las autoridades competentes, priorizando la adopcion de

estandares minimos nacionales de ciberseguridad.

c¢) En todos los casos, la imposicion de sanciones debera observar los criterios de
gradualidad, proporcionalidad, criticidad del servicio y capacidad econémica del sujeto

obligado, conforme a lo dispuesto en el articulo 20-X de esta ley.

Tercera. - Hasta que el ente rector emita la normativa técnica prevista en esta ley, las
actividades de fiscalizacion y evaluacion técnica que establece el articulo 20-M tendran
caracter preventivo, orientador y de acompafamiento técnico. No se impondran
correcciones técnicas ni sanciones durante este periodo, salvo en casos de
incumplimientos graves o deliberados que afecten de forma directa la continuidad de

servicios esenciales.
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Cuarta. - El ente rector, en coordinacion con el ente rector de Relaciones Exteriores,
gestionara en el plazo de un afno contado desde la publicaciéon de esta ley, la
incorporacion activa del Ecuador en redes internacionales de ciberseguridad (CSIRT,
CERT, FIRST) y promovera el alineamiento normativo con instrumentos multilaterales

relevantes.

Quinta. - Los gobiernos autéonomos descentralizados, en el marco de la Disposicion
General Segunda y de lo dispuesto en el articulo 20-A de esta ley, contaran con un plazo
de hasta veinticuatro (24) meses, contados desde la publicacion de los lineamientos
técnicos que emita el ente rector en materia de ciberseguridad, para adoptar
progresivamente las medidas organizativas y técnicas basicas de ciberseguridad en los

servicios publicos esenciales de su competencia.

Durante dicho periodo, las actuaciones del ente rector tendran caracter preventivo y
orientador, sin aplicacion de medidas sancionadoras, salvo en casos de
incumplimientos graves y deliberados que afecten de forma directa la continuidad de

servicios esenciales.

Sexta. - En el plazo maximo de doce (12) meses contados desde la entrada en vigencia
de esta ley, el ente rector adoptara las medidas necesarias para la organizacion y
funcionamiento del Centro Nacional de Respuesta a Incidentes de Seguridad
Informatica (CSIRT Nacional), conforme al Reglamento previsto en la Disposicion
Transitoria Primera en coordinacion con los equipos y centros de respuesta a incidentes

existentes.
Durante este periodo de transicion:

a) El EcuCERT, adscrito a la Agencia de Regulacion y Control de las Telecomunicaciones
(ARCOTEL), continuara cumpliendo sus funciones como CSIRT sectorial especializado
en telecomunicaciones, integrandose al Sistema Nacional de Ciberseguridad bajo la

coordinacion del CSIRT Nacional.
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b) El ente rector gestionara ante los organismos internacionales la transferencia,
reconocimiento o coexistencia de las membresias y acreditaciones que actualmente
posee el EcuCERT, garantizando la continuidad de la representacion del Ecuador en las

redes globales de respuesta a incidentes.

¢) La Red Nacional de Confianza (RNC) se articulara como mecanismo de cooperacion
publico - privada y de intercambio de informacion técnica bajo la supervision del CSIRT

Nacional, sin perjuicio de la autonomia operativa de los CSIRT sectoriales.

Vencido el plazo, el ente rector expedira la normativa técnica que regule la integracion,
coordinacion y delimitacion de competencias entre el CSIRT Nacional, el ECUCERT y los

demas CSIRT sectoriales.

Séptima. - Hasta que se constituyan formalmente los CSIRT sectoriales previstos en la
normativa técnica, los 6rganos de regulacion, supervision o control especializados
ejerceran de manera provisional las funciones de coordinacion, gestion y reporte de
incidentes de ciberseguridad en sus respectivos sectores, en articulacion con el CSIRT

Nacional.

Octava. - La implementacion de las obligaciones internas del ente rector previstas en
esta ley se realizara mediante un proceso de fortalecimiento institucional progresivo,

orientado a la consolidacion de capacidades técnicas, operativas y presupuestarias.

Esta disposicion no modificara los plazos, fases ni efectos establecidos en las
disposiciones transitorias anteriores, ni suspendera la exigibilidad de las obligaciones y

estandares minimos previstos en esta ley.

El proceso de fortalecimiento institucional debera completarse dentro del plazo de
veinticuatro (24) meses, conforme al cronograma de ejecucion que establezca el ente

rector.
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DISPOSICION FINAL

La presente Ley entrara en vigor a partir de la fecha de su publicacion en el Registro

Oficial.

Dada y suscrita en el Auditorio “Mercedes Neira de Quezada”, ubicado en la Av. 25 de
junio entre Italia y 7ma Avenida, edificio del ex Diario “Opiniéon”, en la ciudad de
Machala, provincia de El Oro, a los treinta y un dias del mes de marzo del anno dos mil

veintiséis.

Firmado electrénicamente por:
ELS ANTHONEZ
OLSEN PEET

NIELS OLSEN PEET

Presidente de la Asamblea Nacional

BRAVO RODRIGUEZ

nnnnnnnnnnnnnnnnnnnnnnnnnnn

GIOVANNY BRAVO RODRIGUEZ

Secretario General
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ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

CERTIFICACION:

En mi calidad de Prosecretario General de la Asamblea Nacional, conforme lo acredito con el acta de
posesion de 14 de mayo de 2025, suscrita por el sefior presidente de la Asamblea Nacional, Niels
Olsen Peet, y en ejercicio de la atribucion contenida en el articulo 20.1 de la Ley Organica de la
Funcién Legislativa, CERTIFICO que el Pleno de la Asamblea Nacional no considero la objecion
parcial por inconveniencia a la Disposicion General Sexta del proyecto de Ley Organica para el
Fortalecimiento de la Ciberseguridad, formulada por el sefior Presidente de la Republica del Ecuador,
ingeniero Daniel Noboa Azin, a través del oficio No. T.368-SGJ-26-0061, de fecha 12 de marzo de
2026, ingresado en el sistema de gestiéon documental de la Asamblea Nacional con nimero de tramite
interno 478636, el dia 13 de marzo de 2026.

Esta certificacion se la extiende en estricto cumplimiento de las funciones de esta Secretaria General,
dispuestas en el articulo 20 de la Ley Orgénica de la Funcién Legislativa; articulo 20 de la Codificacién
del Reglamento Organico Funcional de la Asamblea Nacional, expedido mediante Resolucion Nro.
CAL-NAOP-2025-2027-107 de 20 de agosto de 2025; y, en consideracion de lo dispuesto en el articulo
64 de la Ley Organica de la Funcion Legislativa.

Quito, D.M., 13 de abril de 2026

Jorge Enrique Lopez Teran
Prosecretario General
ASAMBLEA NACIONAL DEL ECUADOR
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PRESIDENCIA DE LA REPUBLICA DEL ECUADOR

Oficio No. T.368-SGJ-26-0137
Quito, D.M., 13 de mayo de 2026

Sefior Magister

Niels Anthonez Olsen Peet

PRESIDENTE DE LA ASAMBLEA NACIONAL
En su Despacho. —

De mi consideracion:
Reciba un cordial saludo de la Secretaria General Juridica de la Presidencia de la Republica.

Me dirijo a usted con la finalidad de informar que, mediante Oficio No. T.368-SGJ-26-0136,
de 13 de mayo de 2026, se remiti6é al Registro Oficial, para su respectiva publicacion, la
Disposicion Transitoria Sexta de la Ley Organica para el Fortalecimiento de la
Ciberseguridad, de conformidad con lo dispuesto en el articulo 64 de la Ley Organica de la
Funcion Legislativa y con la certificacion emitida el 13 de abril de 2026 por el sefior Jorge
Lopez Teran, Prosecretario General de la Asamblea Nacional, cuya parte pertinente senala:

[...] el Pleno de la Asamblea Nacional no consider6é la objecion parcial por
inconveniencia a la Disposicion General Sexta del proyecto de Ley Organica para el
Fortalecimiento de la Ciberseguridad, formulada por el sefior Presidente de la Republica
del Ecuador, ingeniero Daniel Noboa Azin, a través del oficio No. T.368-SGJ-26-0061, de
fecha 12 de marzo de 2026, ingresado en el sistema de gestion documental de la Asamblea
Nacional con nimero de tramite interno 478636, el dia 13 de marzo de 2026. [...] (énfasis
anadido).

Particular que comunico para los fines pertinentes.

ado electrénicamente por:
PABLO ENRIQUE
HERRERIA BONNET

Enrique Herreria Bonnet
Secretario General Juridico
PRESIDENCIA DE LA REPUBLICA
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PRESIDENCIA DE LA REPUBLICA DEL ECUADOR

Oficio No. T.368-SGJ-26-0136

Quito, D.M., 13 de mayo de 2026

Sefiora Magister

Martha Jaqueline Vargas Camacho

Directora del Registro Oficial

CORTE CONSTITUCIONAL DEL ECUADOR

En su Despacho. —
De mi consideracién:

El 10 de febrero de 2026, mediante Oficio No. AN-NAOP-2026-002-O, el Presidente de la
Asamblea Nacional remiti6 al Presidente Constitucional de la Republica el proyecto de Ley
Organica para el Fortalecimiento de la Ciberseguridad, aprobado en segundo debate en
la misma fecha, a fin de que se proceda con su correspondiente sancion u objecion
presidencial.

El 12 de marzo de 2026, mediante Oficio No. T.368-SGJ-26-0061, el Presidente
Constitucional de la Republica, en ejercicio de las atribuciones conferidas por los articulos
137 y 138 de la Constitucion de la Republica, presentd objecion parcial por inconveniencia
al referido proyecto de ley.

Mediante Oficio No. AN-NAOP-2026-008-0O, de 13 de abril de 2026, el Presidente de la
Asamblea Nacional notifico al Presidente Constitucional de la Republica sobre el tratamiento
de la objecion parcial por inconveniencia formulada al referido proyecto de ley.

Al referido oficio, entre otras, se adjunto la certificacion de 13 de abril de 2026, que senalo:

[...] el Pleno de la Asamblea Nacional no consideré la objecion parcial por
inconveniencia a la Disposicion General Sexta del proyecto de Ley Organica para el
Fortalecimiento de la Ciberseguridad, formulada por el sefior Presidente de la Republica
del Ecuador, ingeniero Daniel Noboa Azin, a través del oficio No. T.368-SGJ-26-0061, de
fecha 12 de marzo de 2026, ingresado en el sistema de gestion documental de la Asamblea
Nacional con niimero de tramite interno 478636, el dia 13 de marzo de 2026. [...] (énfasis
anadido).
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En este sentido, al no haber emitido pronunciamiento la Asamblea Nacional respecto del
contenido material de la “Disposicion Transitoria Sexta”, cuyo texto consta en la objecion
presidencial remitida con Oficio No. T.368-SGJ-26-0061, se entiende que el 6rgano
legislativo se allané de manera tcita.

En virtud de lo expuesto, remito la Disposicion Transitoria Sexta de la Ley Organica para
el Fortalecimiento de la Ciberseguridad, junto con el oficio del Presidente de la Asamblea
Nacional, asi como las certificaciones emitidas por la Secretaria General respecto del
tratamiento efectuado por el Pleno de la Asamblea Nacional al proyecto de ley, para su
publicacion en el Registro Oficial.

Con sentimientos de alta estima.

lidar Gmicamente em FirmaEC.
rmado electrénicamente por
ABLO ENRIQUE
HERRERIA BONNET
[t

Enrique Herreria Bonnet
Secretario General Juridico
PRESIDENCIA DE LA REPUBLICA
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DOCUMENTOS ENVIADOS POR LA
PRESIDENCIA DE LA REPUBLICA
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PRESIDENCIA DE LA REPUBLICA DEL ECUADOR

Oficio No. T.368-SGJ-26-0136

Quito, D.M., 13 de mayo de 2026

Sefiora Magister

Martha Jaqueline Vargas Camacho

Directora del Registro Oficial

CORTE CONSTITUCIONAL DEL ECUADOR

En su Despacho. —
De mi consideracién:

El 10 de febrero de 2026, mediante Oficio No. AN-NAOP-2026-002-O, el Presidente de la
Asamblea Nacional remiti6 al Presidente Constitucional de la Republica el proyecto de Ley
Organica para el Fortalecimiento de la Ciberseguridad, aprobado en segundo debate en
la misma fecha, a fin de que se proceda con su correspondiente sancion u objecion
presidencial.

El 12 de marzo de 2026, mediante Oficio No. T.368-SGJ-26-0061, el Presidente
Constitucional de la Republica, en ejercicio de las atribuciones conferidas por los articulos
137 y 138 de la Constitucion de la Republica, presentd objecion parcial por inconveniencia
al referido proyecto de ley.

Mediante Oficio No. AN-NAOP-2026-008-0O, de 13 de abril de 2026, el Presidente de la
Asamblea Nacional notifico al Presidente Constitucional de la Republica sobre el tratamiento
de la objecion parcial por inconveniencia formulada al referido proyecto de ley.

Al referido oficio, entre otras, se adjunto la certificacion de 13 de abril de 2026, que senalo:

[...] el Pleno de la Asamblea Nacional no consideré la objecion parcial por
inconveniencia a la Disposicion General Sexta del proyecto de Ley Organica para el
Fortalecimiento de la Ciberseguridad, formulada por el sefior Presidente de la Republica
del Ecuador, ingeniero Daniel Noboa Azin, a través del oficio No. T.368-SGJ-26-0061, de
fecha 12 de marzo de 2026, ingresado en el sistema de gestion documental de la Asamblea
Nacional con niimero de tramite interno 478636, el dia 13 de marzo de 2026. [...] (énfasis
anadido).
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En este sentido, al no haber emitido pronunciamiento la Asamblea Nacional respecto del
contenido material de la “Disposicion Transitoria Sexta”, cuyo texto consta en la objecion
presidencial remitida con Oficio No. T.368-SGJ-26-0061, se entiende que el o6rgano
legislativo se allané de manera técita.

En virtud de lo expuesto, remito la Disposicion Transitoria Sexta de la Ley Organica para
el Fortalecimiento de la Ciberseguridad, junto con el oficio del Presidente de la Asamblea
Nacional, asi como las certificaciones emitidas por la Secretaria General respecto del
tratamiento efectuado por el Pleno de la Asamblea Nacional al proyecto de ley, para su
publicacion en el Registro Oficial.

Con sentimientos de alta estima.

lidar Gmicamente em FirmaEC.
rmado electrénicamente por
ABLO ENRIQUE
HERRERIA BONNET
[t

Enrique Herreria Bonnet
Secretario General Juridico
PRESIDENCIA DE LA REPUBLICA
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ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

Oficio No. AN-NAOP-2026-008-0O
Quito, D.M., 13 de abril de 2026

Senor

Daniel Noboa Azin

PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA DEL ECUADOR
En su despacho. -

De mi consideracion:

El Pleno de la Asamblea Nacional, de conformidad con lo previsto en los
articulos 120 numeral 6 de la Constitucion de la Republica del Ecuador
y 9 numeral 6 de la Ley Organica de la Funcion Legislativa, trato el
proyecto de “LEY ORGANICA PARA EL FORTALECIMIENTO DE LA
CIBERSEGURIDAD” de acuerdo con el siguiente detalle:

1. Primer debate: 5 de agosto de 2025 (Sesion Nro. 024-AN-2025-

2029);

2. Segundo debate: 10 de febrero de 2026 (Sesion Nro. 069-AN-2025-
2029);

3. Fecha de aprobacion: 10 de febrero de 2026 (Sesién Nro. 069-AN-
2025-2029).

4. Fecha de objecion presidencial: 13 de marzo de 2026;
5. Fecha de tratamiento y aprobacion de la enmienda del proyecto: 31

de marzo de 2026 (Sesion Nro. 082-AN-2025-2029).

En la sesion Nro. 082-AN-2025-2029 de 31 de marzo de 2026, el Pleno
de la Asamblea Nacional conocio y resolvio respecto del Informe No
Vinculante a la Objecion Parcial por Inconveniencia al Proyecto de “Ley
Organica para el Fortalecimiento de la Ciberseguridad”, en virtud de lo

cual aprob6 la siguiente mocion:
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“Allanarse a la objecién parcial por inconveniencia al Proyecto de Ley
Organica para el Fortalecimiento de la Ciberseguridad, especificamente
respecto al articulo 6 que comprende los articulos 20-A, 20-Q, 20-S, 20-T,
20-U y 20-X; asi como al articulo 13 y de la Disposicion General Primera

del referido proyecto.”

Por consiguiente, y en atencion al articulo 64 Ley Organica de la Funcion
Legislativa, se remite para que su autoridad proceda conforme lo dispone
la norma: (i) texto auténtico del proyecto de “Ley Organica para el
Fortalecimiento de la Ciberseguridad”; y, (ii) las certificaciones de la
Secretaria General, respecto de las fechas en las que el Pleno de la

Asamblea Nacional realizo el tratamiento del proyecto de ley.

lidar Gnicamente en FirmaEC.

,,,,,,,,,,, Gnicanente por:
“:EENIELS ANTHONEZ
215 OLSEN PEET

i’1.S OLSEN PEET
Presidente de la Asamblea Nacional
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ASAMBLEA NACIONAL

REE'PEUBYLEI € A D EL EC U A D OfR

CERTIFICACION

En mi calidad de Secretario General de la Asamblea Nacional,
CERTIFICO que, el proyecto de “LEY ORGANICA PARA EL
FORTALECIMIENTO DE LA CIBERSEGURIDAD”, fue tratado por el

Pleno de la Asamblea Nacional, de acuerdo con el siguiente detalle:

1. Primer debate: 5 de agosto de 2025 (Sesion Nro. 024-AN-2025-

2029);

2. Segundo debate: 10 de febrero de 2026 (Sesion Nro. 069-AN-2025-
2029);

3. Fecha de aprobacion: 10 de febrero de 2026 (Sesion Nro. 069-AN-
2025-2029).

4. Fecha de objecion presidencial: 13 de marzo de 2026;
5. Fecha de tratamiento y aprobacion de la enmienda del proyecto: 31
de marzo de 2026 (Sesion Nro. 082-AN-2025-2029).

Quito, 1 de abril de 2026.

Firmado electrénicamente por:
GIOVANNY FRANCISCO
BRAVO RODRIGUEZ

; hﬂ-‘-’,, vValidar Gnicamente con FirmaEC .
GIOVANNY FRANCISCO BRAVO RODRIGUEZ

Secretario General
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ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

CERTIFICACION:

En mi calidad de Prosecretario General de la Asamblea Nacional, conforme lo acredito con el acta de
posesion de 14 de mayo de 2025, suscrita por el senor presidente de la Asamblea Nacional, Niels
Olsen Peet, y en ejercicio de la atribuciéon contenida en el articulo 20.1 de la Ley Organica de la
Funciéon Legislativa, CERTIFICO que el Pleno de la Asamblea Nacional no considero la objecion
parcial por inconveniencia a la Disposicion General Sexta del proyecto de Ley Organica para el
Fortalecimiento de la Ciberseguridad, formulada por el sefior Presidente de la Reptblica del Ecuador,
ingeniero Daniel Noboa Azin, a través del oficio No. T.368-SGJ-26-0061, de fecha 12 de marzo de
2026, ingresado en el sistema de gestiéon documental de la Asamblea Nacional con numero de tramite
interno 478636, el dia 13 de marzo de 2026.

Esta certificacion se la extiende en estricto cumplimiento de las funciones de esta Secretaria General,
dispuestas en el articulo 20 de la Ley Organica de la Funcién Legislativa; articulo 20 de la Codificacion
del Reglamento Organico Funcional de la Asamblea Nacional, expedido mediante Resolucién Nro.
CAL-NAOP-2025-2027-107 de 20 de agosto de 2025; y, en consideracion de lo dispuesto en el articulo
64 de la Ley Organica de la Funcion Legislativa.

Quito, D.M., 13 de abril de 2026

mado electrénicamente por:
RGE ENRIQUE LOPEZ
RAN

idar Gnicamente con FirmaEC

Jorge Enrique Lopez Teran
Prosecretario General
ASAMBLEA NACIONAL DEL ECUADOR
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PRESIDENCIA DE LA REPUBLICA DEL ECUADOR

Oficio No. T.368-SGJ-26-0061

Guayaquil, 12 marzo de 2026

Sefior Magister

Niels Anthonez Olsen Peet

PRESIDENTE DE LA ASAMBLEA NACIONAL
En su Despacho. -

De mi consideracion:

Mediante Oficio Nro. AN-SG-2026-0095-O de 11 de febrero de 2026, la Asamblea
Nacional remiti6 a la Presidencia de la Reptiblica el proyecto de “LEY ORGANICA PARA
EL FORTALECIMIENTO DE LA CIBERSEGURIDAD”, discutido y aprobado en segundo
debate de 10 de febrero de 2026, para la correspondiente sancién u objecion
presidencial.

En ejercicio de las potestades conferidas por los articulos 137 y 138 de la Constitucion
de la Republica, notifico a usted y, por su intermedio, a la Asamblea Nacional con la
siguiente OBJECION PARCIAL POR INCONVENIENCIA al referido proyecto de ley, en
los siguientes términos:

|
OBJECION AL ARTICULO 6

(i) Articulo 20-A

1. El articulo 20-A, contenido en el articulo 6 del proyecto de ley, senala lo
siguiente:

Articulo 20-A.- Ambito de aplicacién. - Las disposiciones de este Titulo seran
aplicables a:

a) Las entidades que integran el sector publico, conforme alo previsto en el articulo

225 de la Constitucion de la Republica, en lo que corresponda a la gestion de
servicios esenciales o infraestructura critica digital;
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b) Los prestadores de servicios digitales inicamente respecto de los elementos que
se encuentren bajo su esfera de control, conforme al principio de responsabilidad
compartida y a lo previsto en el articulo 20-J; y,

c) Las personas juridicas privadas responsables de infraestructura critica digital o
cuya actividad tenga incidencia directa en la continuidad de servicios esenciales, de
conformidad con criterios objetivos establecidos en la normativa técnica.

En ningln caso estas disposiciones seran exigibles a personas naturales, ni a
personas juridicas cuya actividad no haya sido previamente clasificada como critica
o esencial por el ente rector, salvo lo dispuesto en el literal c). (énfasis afiadido)

2. A continuacion, se expone el argumento que fundamenta la objecién parcial por
inconveniencia:

2.1. Ladisposicién analizada establece que las normas del titulo denominado
“DE LA CIBERSEGURIDAD”, les seran aplicables a los prestadores de
servicios digitales inicamente respecto de los elementos que se encuentren
bajo su esfera de control, conforme al principio de responsabilidad
compartida y a lo previsto en el articulo 20-].

2.2. Es decir, define el ambito de aplicacién del régimen de ciberseguridad
respecto de los prestadores de servicios digitales, condicionando su alcance
al principio de responsabilidad compartida.

2.3. Sin embargo, el articulo 20-A hace remisién al articulo 20-], el cual
establece la obligacion de coordinacidon que tienen las entidades publicas y
los operadores de infraestructura critica digital con la autoridad competente,
en tanto establece:

Articulo 20-].- Coordinacién con la autoridad competente. - Las entidades
publicas y operadores de infraestructura critica digital deberan designar un
punto de contacto técnico permanente, disponible de manera continua las
veinticuatro (24) horas del dia y los siete (7) dias de la semana, para la
coordinacién con el ente rector y con el CSIRT Nacional. La normativa
secundaria establecera los protocolos de coordinacion, plazos de respuesta y
formatos de comunicacidn.
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2.4. Por el contrario, el articulo 20-I efectivamente hace alusién a las
responsabilidades que tienen los prestadores de servicios digitales a fin de
garantizar el cumplimiento de la ley, de conformidad con el principio de
responsabilidad compartida, estableciendo: i) medidas técnicas y
organizativas; ii) evaluacion y gestion de riesgos; iii) cooperacion para
gestion de incidentes; etc.

2.5. En consecuencia, la remision al articulo 20-] resulta técnicamente
incorrecta por cuanto no guarda relacién con el alcance de las obligaciones
derivadas del principio de responsabilidad compartida.

3. Ental virtud, y con el propdsito de optimizar la claridad y técnica normativa del
texto, propongo la siguiente alternativa:

Articulo 20-A.- Ambito de aplicacién. - Las disposiciones de este Titulo seran
aplicables a:

a) Las entidades que integran el sector publico, conforme alo previsto en el articulo
225 de la Constitucion de la Republica, en lo que corresponda a la gestién de
servicios esenciales o infraestructura critica digital;

b) Los prestadores de servicios digitales inicamente respecto de los elementos que
se encuentren bajo su esfera de control, conforme al principio de responsabilidad
compartida y a lo previsto en el articulo 20-1; y,

c) Las personas juridicas privadas responsables de infraestructura critica digital o
cuya actividad tenga incidencia directa en la continuidad de servicios esenciales, de
conformidad con criterios objetivos establecidos en la normativa técnica.

En ningun caso estas disposiciones seran exigibles a personas naturales, ni a

personas juridicas cuya actividad no haya sido previamente clasificada como critica
o esencial por el ente rector, salvo lo dispuesto en el literal c).

(ii) Articulo 20-Q
4. Elarticulo 20-Q, contenido en el articulo 6 del proyecto de ley, sefiala:

Articulo 20-Q.- Sujetos responsables. - Serdn responsables administrativamente
por el incumplimiento de las obligaciones establecidas en este Titulo:
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a) Las entidades y organismos del sector publico, conforme a su respectivo régimen
juridico, en lo relativo a la gestion de servicios esenciales o infraestructura critica
digital bajo su administracién. Las sanciones aplicables tendran caracter correctivo
o preventivo, sin perjuicio de las responsabilidades administrativas o civiles de sus
autoridades o servidores publicos.

b) Los prestadores de servicios digitales exclusivamente en lo relativo a los
elementos bajo su esfera de control, conforme al articulo 20-J y al principio de
responsabilidad compartida.

c) Las personas juridicas privadas responsables de infraestructura critica digital o
cuya actividad tenga incidencia directa en la continuidad de servicios esenciales, de
acuerdo con la normativa técnica, expedida por el ente rector.

d) Las demas personas juridicas privadas que, sin ser prestadores digitales,
participen en la provision de servicios tecnoldgicos indispensables para la
operacién de servicios esenciales, segin los criterios objetivos y pardmetros
técnicos determinados.” (énfasis afiadido)

5. Al tratarse de materia sancionadora, la norma debe prever de manera clara y
expresa no solo las conductas que configuran una infraccién administrativa o los
sujetos responsables por dichas conductas —aspectos que efectivamente se
encuentran determinados en el proyecto de ley— sino también el alcance de esta
responsabilidad administrativa.

5.1. La disposicién bajo analisis establece la responsabilidad administrativa
que se origina como producto del incumplimiento de las disposiciones
contenidas en el referido Titulo. Esta disposicién es una norma estructural
del régimen administrativo sancionador en virtud de que delimita aspectos
como: sujetos responsables y el alcance material de su responsabilidad.

5.2. En este sentido, el literal b) dispone que los prestadores de servicios
digitales seran responsables administrativamente, exclusivamente en lo
relativo a los elementos bajo su esfera de control, conforme al articulo 20-]
y al principio de responsabilidad compartida.

5.3. No obstante, la remision al articulo 20-] resulta incorrecta, de acuerdo
con lo expuesto en el articulo 20-A.
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5.4. En consecuencia, esta inconsistencia constituye un defecto técnico que
podria comprometer la correcta aplicacion del régimen sancionador y
generar inseguridad juridica.l

6. Con el objeto de optimizar la redaccion y precisién del texto normativo, se
propone lo que sigue:

Articulo 20-Q.- Sujetos responsables. - Seran responsables administrativamente por
el incumplimiento de las obligaciones establecidas en este Titulo:

a) Las entidades y organismos del sector publico, conforme a su respectivo régimen
juridico, en lo relativo a la gestion de servicios esenciales o infraestructura critica
digital bajo su administraciéon. Las sanciones aplicables tendran caracter correctivo
o0 preventivo, sin perjuicio de las responsabilidades administrativas o civiles de sus
autoridades o servidores publicos.

b) Los prestadores de servicios digitales exclusivamente en lo relativo a los
elementos bajo su esfera de control, conforme al articulo 20-I y al principio de
responsabilidad compartida.

c) Las personas juridicas privadas responsables de infraestructura critica digital o
cuya actividad tenga incidencia directa en la continuidad de servicios esenciales, de
acuerdo con la normativa técnica, expedida por el ente rector.

d) Las demadas personas juridicas privadas que, sin ser prestadores digitales,
participen en la provision de servicios tecnolégicos indispensables para la operacidn
de servicios esenciales, segin los criterios objetivos y pardmetros técnicos
determinados por el rector.

(iii) Articulo 20-S
7. Elarticulo 20-S, contenido en el articulo 6 del proyecto de ley, sefiala:

Articulo 20-S.- Sanciones por infracciones leves. - El ente rector de ciberseguridad
impondra las siguientes sanciones administrativas, en el caso de verificarse el
cometimiento de una infraccién leve, segtin las siguientes reglas:

1. Servidores o funcionarios del sector publico por cuya accién u omisién hayan
incurrido en alguna de las infracciones leves establecidas en la presente ley, seran

1 Constitucién de la Republica del Ecuador, Registro Oficial No. 449 de 20 de octubre de 2008, articulo
82.
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sancionados con una multa de uno (1) a diez (10) salarios basicos unificados del
trabajador en general.

2. Entidad de derecho privado o una empresa publica, se aplicara una multa de entre
€l 0.1% y el 0.7% calculada sobre su volumen de negocio correspondiente al ejercicio
econémico inmediatamente anterior al de la imposiciéon de la multa.

El ente rector de ciberseguridad establecerd la multa aplicable en funcién del
principio de proporcionalidad.” (énfasis afiadido)

8. Elarticulo bajo andlisis establece las sanciones administrativas que impondra el
ente rector de ciberseguridad en caso de verificarse el cometimiento de una
infraccion leve.

8.1. No obstante, el articulo 20-Y del proyecto de ley establece expresamente
que “[l]a potestad sancionadora en materia de ciberseguridad sera ejercida
por los 6rganos de regulacion, supervisién o control especializados dentro
de su ambito de competencia [y que] El ente rector ejercera esta potestad
Unicamente en los sectores que carezcan de 6rgano especializado [...]".

8.2. De igual forma, los incisos segundo y tercero del articulo 20-Z del
proyecto de ley establecen que:

En los sectores con 6rganos de regulacion, supervision o control especializados,
tales como el financiero y de telecomunicaciones, estos instruirdn y resolveran
los procedimientos sancionadores conforme sus normativa sectorial, incluidos
los aspectos de ciberseguridad.

En los sectores que carezcan de érgano especializado y regulacién previa en
materia de ciberseguridad, el ente rector instruird y resolvera los
procedimientos sancionadores de manera subsidiaria y en coordinacién con
las autoridades competentes, aplicando criterios de gradualidad y
proporcionalidad en atencién al tamafio, capacidad econdémica, nivel de
criticidad del servicio y riesgo sistémico. (énfasis afladido)

8.3. Como se observa, el texto aprobado genera una contradiccién interna
respecto de la titularidad de la potestad sancionadora, a saber: por un lado,
el articulo 20-S atribuye de manera directa y general la potestad
sancionadora al ente rector; y, por otro, los articulos 20-Y y 20-Z establecen
que dicha potestad corresponde primariamente a los 6rganos de control
especializados, quedando el ente rector como autoridad subsidiaria.
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8.4. Elordenamiento juridico determina que las instituciones del Estado y sus
servidores ejerceran unicamente las atribuciones expresamente conferidas
por la Constitucion y la Ley?2. Asimismo, el principio de lealtad institucional
prevé que las administraciones publicas respetaran, entre si, el ejercicio
legitimo de las competencias y ponderardn los intereses publicos
implicados3.

8.5. El articulo 20-Y del proyecto de ley reconoce esta légica, empero, al
atribuir en el articulo 20-S la potestad sancionadora de manera directa al
ente rector, se produce una desalineacién normativa que podria provocar
conflictos de competencia y dar lugar a procedimientos paralelos en varias
instituciones.

8.6. En consecuencia, la coexistencia de disposiciones contradictorias sobre
la titularidad de la potestad sancionadora podria generar incertidumbre
respecto de la autoridad competente para imponer sanciones
administrativas, lo que se traduce en inseguridad juridica, asi como en una
afectacion al principio de competencia previsto en la Constitucion de la
Republica.

9. En tal virtud, con la finalidad de mejorar la redaccién del texto normativo,
propongo el siguiente texto alternativo:

Articulo 20-S.- Sanciones por infracciones leves. - La autoridad competente, de
conformidad con lo previsto en los articulos 20-Y y 20-Z de esta ley, impondra las
siguientes sanciones administrativas en caso de verificarse el cometimiento de una
infraccion leve, conforme a los presupuestos establecidos en el presente Capitulo:

1. Servidores o funcionarios del sector publico por cuya acciéon u omisiéon hayan
incurrido en alguna de las infracciones leves establecidas en la presente ley, seran
sancionados con una multa de uno (1) a diez (10) salarios basicos unificados del
trabajador en general.

2 Constitucién de la Republica del Ecuador, Registro Oficial No. 449 de 20 de octubre de 2008, articulo
226.

3 Cédigo Organico Administrativo, Registro Oficial Suplemento No. 31 de 07 de julio de 2017, articulo
25.

84



Registro Oficial - Quinto Suplemento N° 290 Viernes 22 de mayo de 2026

(iv)

2. Entidad de derecho privado o una empresa publica, se aplicard una multa de entre
el 0.1%y el 0.7% calculada sobre su volumen de negocio correspondiente al ejercicio
econdmico inmediatamente anterior al de la imposicién de la multa.

La autoridad competente establecera la multa aplicable en funciéon del principio de
proporcionalidad.

Articulo 20-T

10.El articulo 20-T, contenido en el articulo 6 del proyecto de ley, sefiala:

Articulo 20-T.- Sanciones por infracciones graves. - El ente rector de
ciberseguridad impondra las siguientes sanciones administrativas, en el caso de
verificarse el cometimiento de una infraccién grave, conforme a los presupuestos
establecidos en el presente Capitulo:

1) Los servidores o funcionarios del sector publico por cuya accién u omisién hayan
incurrido en alguna de las infracciones graves establecidas en la presente ley seran
sancionados con una multa de entre 10 a 20 salarios basicos unificados del
trabajador en general.

2) Para una entidad de derecho privado o una empresa publica se aplicara una multa
de entre el 0.7% y el 1% calculada sobre su volumen de negocios, correspondiente
al ejercicio econémico inmediatamente anterior al de la imposicién de la multa. El
ente rector de ciberseguridad establecera la multa aplicable en funcién del principio
de proporcionalidad. (énfasis afiadido)

11.La disposicion bajo analisis, al igual que en el caso del articulo 20-S, establece las

sanciones administrativas que impondra el ente rector de ciberseguridad en
caso de verificarse el cometimiento de una infraccidn grave.

11.1. No obstante, la coexistencia de disposiciones contradictorias sobre la

titularidad de la potestad sancionadora podria ocasionar inseguridad
juridica, asi como una afectacion al principio de competencia previsto en la
Constitucion de la Republica, de acuerdo con lo expuesto respecto del
articulo 20-S.

12.En tal virtud, con la finalidad de mejorar la redaccion del texto normativo,

propongo el siguiente texto alternativo:
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Articulo 20-T.- Sanciones por infracciones graves. - La autoridad competente, de
conformidad con lo previsto en los articulos 20-Y y 20-Z de esta ley, impondra las
siguientes sanciones administrativas en caso de verificarse el cometimiento de una
infraccion grave, conforme a los presupuestos establecidos en el presente Capitulo:

1) Los servidores o funcionarios del sector publico por cuya accién u omisiéon hayan
incurrido en alguna de las infracciones graves establecidas en la presente ley seran
sancionados con una multa de entre 10 a 20 salarios basicos unificados del
trabajador en general.

2) Para una entidad de derecho privado o una empresa publica se aplicarda una
multa de entre el 0.7% y el 1% calculada sobre su volumen de negocios,
correspondiente al ejercicio econdmico inmediatamente anterior al de la
imposicion de la multa.

La autoridad competente establecera la multa aplicable en funcién del principio de
proporcionalidad.

(v)  Articulo 20-U

13.El articulo 20-U, contenido en el articulo 6 del proyecto de ley, sefiala:

Articulo 20-U.- Infracciones muy graves. - El ente rector de ciberseguridad
impondra las siguientes sanciones administrativas, en el caso de verificarse el
cometimiento de una infraccion muy grave, conforme a los presupuestos
establecidos en el presente Capitulo:

1) Los servidores o funcionarios del sector publico por cuya accién u omisiéon hayan
incurrido en alguna de las infracciones muy graves establecidas en la presente ley
seran sancionados con una multa de entre 20 a 40 salarios basicos unificados del
trabajador en general; sin perjuicio de la Responsabilidad Extracontractual del
Estado, la cual se sujetard a las reglas establecidas en la normativa
correspondiente;

2) Para una entidad de derecho privado o una empresa publica se aplicard una
multa de entre el 1% y el 1.5% calculada sobre su volumen de negocios,
correspondiente al ejercicio econdémico inmediatamente anterior al de la
imposicion de la multa. El ente rector de ciberseguridad establecera la multa
aplicable en funcion del principio de proporcionalidad.

14.El articulo 20-U se titula “Infracciones muy graves”; no obstante, esta
disposicion busca regular las sanciones aplicables frente al presunto
cometimiento de infracciones muy graves, no las infracciones per se. Esta
duplicacion en el titulo del articulo podria generar confusion interpretativa
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debido a que en el articulo 20-R ya se encuentran definidas las infracciones muy
graves en materia de ciberseguridad.

14.1. Lo correcto, entonces, seria que el articulo bajo andlisis se denomine
“Sanciones por infracciones muy graves”, a efectos de guardar uniformidad
con los articulos 20-S y 20-T, que contemplan las sanciones por el
cometimiento de infracciones leves y graves, respectivamente.

14.2. Por otro lado, de la misma forma que en los articulos 20-S y 20-T, el
articulo determina las sanciones administrativas que impondra el ente
rector de ciberseguridad en caso de verificarse el cometimiento de una
infraccién muy grave.

15.En tal virtud, con la finalidad de mejorar la redaccién del texto normativo,
propongo la siguiente alternativa:

Articulo 20-U.- Sanciones por infracciones muy graves. - La autoridad competente,
de conformidad con lo previsto en los articulos 20-Y y 20-Z de esta ley, impondra
las siguientes sanciones administrativas en caso de verificarse el cometimiento de
una infraccién muy grave, conforme a los presupuestos establecidos en el presente
Capitulo:

1) Los servidores o funcionarios del sector publico por cuya acciéon u omisién hayan
incurrido en alguna de las infracciones muy graves establecidas en la presente ley
seran sancionados con una multa de entre 20 a 40 salarios basicos unificados del
trabajador en general; sin perjuicio de la Responsabilidad Extracontractual del
Estado, la cual se sujetara a las reglas establecidas en la normativa
correspondiente;

2) Para una entidad de derecho privado o una empresa publica se aplicara una
multa de entre el 1% y el 1.5% calculada sobre su volumen de negocios,
correspondiente al ejercicio econémico inmediatamente anterior al de la

imposicion de la multa.

La autoridad competente establecera la multa aplicable en funcion del principio de
proporcionalidad.

(vi) Articulo 20-X

16.El articulo 20-X, contenido en el articulo 6 del proyecto de ley, sefiala:
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Articulo 20-X.- Criterios de graduacion. - Para determinar la sancién dentro de los
rangos del articulo 20-U, se consideraran, entre otros:

a) La gravedad del dafio o riesgo causado;

b) La intencionalidad o negligencia;

¢) Las medidas preventivas adoptadas previamente;

d) La cooperacion con la autoridad,;

e) El tamafio y capacidad econémica del infractor;

f) La existencia y efectividad de programas de cumplimiento;
g) El riesgo sistémico y la criticidad del servicio; y,

h) La reincidencia.

En todo caso, la sancién debera ser proporcional al dafio potencial o efectivo
causado. (énfasis afiadido)

17.La disposicién bajo analisis establece los criterios que se deben observar para
determinar la sancién aplicable por el cometimiento de infracciones muy graves,
conforme los rangos previstos en el articulo 20-U.

17.1. La redaccién actual del articulo 20-X circunscribe la aplicacién de estos
criterios Unicamente a las sanciones previstas en el articulo 20-U, es decir,
unicamente a las infracciones muy graves. Sin embargo, el propio régimen
sancionador previsto en el proyecto de ley establece rangos de sancién no
solo para infracciones muy graves, sino también para infracciones graves y
leves, conforme se desprende de los articulos 20-S y 20-T.

17.2. En efecto, la existencia de rangos para el establecimiento de una sancion
presupone necesariamente la posibilidad de graduar la sanciéon dentro de
dichos margenes, ya que limitar la aplicacidn de los criterios de graduacién
Unicamente a las infracciones de mayor gravedad genera una inconsistencia
dentro del propio sistema sancionador contemplado en el proyecto de ley.

17.3. Elprincipio de proporcionalidad constituye no solo un pilar fundamental
del derecho administrativo sancionador, sino también una garantia del
debido proceso* pues implica que los poderes publicos titulares de la
potestad sancionadora han de observar en el momento de aplicacion de la

4 Constitucion de la Republica del Ecuador. Articulo 76, numeral 6.
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ley, una reaccién causa-efecto®. En particular, el proyecto de ley exige a la
autoridad administrativa valorar, en cada caso concreto, circunstancias
relevantes como:

a) Lagravedad del dafio causado o del riesgo generado;
b) El grado de culpabilidad;

¢) Laconducta previa del infractor;

d) La cooperacion con la autoridad; y,

e) La capacidad econémica del sujeto sancionado.

Estos elementos permiten que la sancién sea adecuada, necesaria y
proporcional al comportamiento infractor.

17.4. En consecuencia, los criterios previstos en el articulo 20-X no constituyen
parametros exclusivos de las infracciones muy graves, sino que deberian ser
observados para determinar las sanciones aplicables a todas las infracciones
previstas en el proyecto de ley.

18.En tal virtud, con la finalidad de mejorar la redaccion del texto normativo,
propongo el siguiente texto alternativo:

Articulo 20-X.- Criterios de graduacidn. - Para determinar las sanciones dentro de
los rangos previstos en los articulos 20-S, 20-T y 20-U, se consideraran, entre otros,
los siguientes criterios:

a) La gravedad del dafio o riesgo causado;

b) La intencionalidad o negligencia;

c) Las medidas preventivas adoptadas previamente;

d) La cooperacién con la autoridad;

e) El tamafio y capacidad econémica del infractor;

f) La existencia y efectividad de programas de cumplimiento;
g) El riesgo sistémico y la criticidad del servicio; y,

h) La reincidencia.

En todo caso, las sanciones deberan ser proporcionales al dafio potencial o efectivo
causado.

5 Obando, F.J. (2008). El Derecho Administrativo Sancionador y su Proyeccién en el Ordenamiento
Juridico Costarricense. Asociacion Internacional de Derecho Administrativo. Pag. 19.
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Il
OBJECION AL ARTiCULO 13

19.El articulo 13 del proyecto de ley senala:

Articulo 13.- Realicense las siguientes reformas:
1. Sustituyase el articulo 108 por el siguiente:

Articulo 108.- Regulacién y control. - El uso del espectro radioeléctrico asociado a
redes satelitales, asi como la prestaciéon de servicios realizada a través de tales
redes seran administrados, regulados y controlados por el Estado.

Las concesiones de frecuencias para la provision del servicio de acceso a internet
satelital fijo y moévil de 6rbita baja (LEO) que operen a través de Estaciones
Terrenas en Movimiento (ESIM), seguiran un régimen diferenciado dispuesto por
la Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL). La
féormula para el calculo de las tarifas por el uso y explotacién de las frecuencias
asignadas del espectro radioeléctrico no tomara como variables a las Estaciones
Terrenas en Movimiento, los Equipos Terminales de Telecomunicaciones o los
usuarios finales registrados para evitar una distorsién anticompetitiva en contra
de las nuevas tecnologias.

El Titulo Habilitante “Registro de Servicio de Provisién de Acceso a Internet
Satelital de Orbita Baja” no requerira para su concesién del Titulo Habilitante de
Registro de Servicio de Segmento Espacial u otro titulo complementario como
condicion previa para la prestacion del servicio de acceso a internet al consumidor
final.

El presente régimen sera aplicable a las tecnologias de acceso a internet satelital,
fijo y movil de 6rbita baja (LEO), que operen mediante Estaciones Terrenas en
Movimiento (ESIM), con el objetivo de promover la inclusién digital, la equidad
territorial, el desarrollo productivo y la soberania tecnologica del pais.

Estas tecnologias seran reconocidas como parte de la infraestructura critica digital
del Estado, por su rol estratégico en la continuidad operativa de los servicios
esenciales ante contingencias que afecten las redes terrestres.

La Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL) ejercera
el control técnico, econémico y operativo sobre los servicios de acceso a internet
satelital regulados por esta Ley, pudiendo realizar auditorias, verificaciones de
cobertura y evaluaciones de desempeiio de los operadores autorizados.
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Para el cumplimiento de estas funciones, podrd coordinar acciones con el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion (MINTEL) y
el Ministerio de Defensa Nacional, para proteger el espectro radioeléctrico como
recurso estratégico de soberania nacional.

Los operadores que implementen programas de alfabetizacion digital, conectividad
comunitaria, defensa, o inclusiéon tecnoldgica, en coordinaciéon con el MINTEL,
podran acceder a beneficios que seran determinado por las agencias de control
correspondientes.

Estas acciones formaran parte de la politica publica de soberania digital del
Ecuador, orientada a garantizar la autonomia tecnolégica, la defensa del espectro
radioeléctrico y la presencia efectiva del Estado en todo el territorio nacional.

20.El articulo 13 del proyecto de ley sustituye el articulo 108 de la Ley Organica de
Telecomunicaciones, estableciendo, entre otros aspectos: un régimen especifico
para la provisién del servicio de acceso a internet satelital de 6rbita baja (LEO)
que opere mediante Estaciones Terrenas en Movimiento (ESIM); la definicién de
una férmula tarifaria especifica para el uso del espectro radioeléctrico, asi como
la creacion de un titulo habilitante especifico para la provision del servicio de
acceso a internet satelital de 6rbita baja que no requeriria titulos habilitantes
adicionales previos.

20.1. Sobre lo anterior, el 03 de marzo de 2026, el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion informé a la
Secretaria General Juridica de la Presidencia de la Republica que, en el
ambito de sus competencias, solicit6 a la Agencia de Regulacion y Control de
las Telecomunicaciones (ARCOTEL) la emisién del respectivo criterio técnico
institucional.

20.2. En tal virtud, la Agencia de Regulacion y Control de las
Telecomunicaciones elabor6 el Informe Técnico Nro. IT-CREG-CCON-2026-
0001 de 26 de febrero de 2026, en el cual, luego del analisis efectuado al
proyecto de ley aprobado por la Asamblea Nacional, concluyé:

[...] * ElI mantenimiento del régimen general de titulos habilitantes,
contribuciones sectoriales, régimen de usuarios y control técnico es
indispensable para garantizar la sostenibilidad del modelo institucional y del
servicio universal.
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e El régimen diferenciado es técnicamente viable tinicamente si se circunscribe
de forma expresa al calculo de tarifas por el uso del espectro del segmento
espacial satelital.

e La propuesta de ASETEL mejora la coherencia sistémica de la norma sin
afectar los objetivos de inclusion digital ni el desarrollo de las redes LEO.

e Es completamente factible ajustar el texto para crear la categoria general de
"Servicio de Acceso a Internet Satelital”, asegurando el cumplimiento de las
obligaciones regulatorias generales (como la obtencion de titulos habilitantes)
y restringiendo los beneficios a descuentos tarifarios focalizados en derechos
de espectro a cambio de programas de conectividad. [...]

20.3. En este sentido, la mencionada agencia recomendo6: “[...] valor[ar] el
respaldo a la objecién parcial al texto aprobado del articulo 13 del Proyecto
de Ley Orgdanica para el Fortalecimiento de la Ciberseguridad, sobre la base
de los fundamentos técnicos, regulatorios y de coherencia con el marco
constitucional y legal del sector de telecomunicaciones expuestos en este
documento; [...]".

20.4. De conformidad con el andlisis técnico efectuado por ARCOTEL, el
restringir normativamente un beneficio o un régimen legal exclusivamente a
sistemas de “Orbita baja (LEO)”, excluyendo a satélites geosetacionarios
(GEO) o de o6rbita media (MEO), genera una asimetria regulatoria que
vulnera el principio de igualdad en la prestacion de servicios.

20.5. Se colige entonces, que el régimen regulatorio diferenciado exclusivo
para redes de 6rbita baja (LEO) previsto en el proyecto de ley podria generar
interpretaciones segun las cuales los operadores que utilicen esta tecnologia
quedarian sujetos a condiciones regulatorias distintas o mas favorables que
las aplicables a otros operadores que prestan servicios de acceso a internet
mediante redes terrestres o mediante otras tecnologias satelitales, lo cual
implicaria ventajas regulatorias para estos operadores y una afectacion a las
condiciones de competencia dentro del mercado de internet.

20.6. De acuerdo con ARCOTEL, el marco juridico ecuatoriano de
telecomunicaciones se fundamenta en el principio de neutralidad
tecnoloégica, el cual constituye la base técnica para crear regulaciones
aplicadas a la prestacion de los servicios de telecomunicaciones. Conforme a
este principio, la regulacién del sector no debe favorecer ni discriminar
tecnologias especificas.
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20.7. El principio de neutralidad tecnolégica se encuentra recogido a lo largo
de la Ley Organica de Telecomunicaciones, entre cuyos objetivos se incluye
“fomentar la neutralidad tecnoldgica y la neutralidad de red”.6

20.8. Bajo esta perspectiva, establecer un régimen normativo especifico
aplicable unicamente a wuna tecnologia orbital determinada (LEO),
excluyendo otras tecnologias satelitales como las de érbita media (MEO) o
geoestacionaria (GEO), podria resultar incompatible con el principio de
neutralidad tecnolégica que rige el sector de las telecomunicaciones.

20.9. En consecuencia, el desarrollo de nuevas tecnologias satelitales
representa una oportunidad importante para ampliar la conectividad y
reducir brechas digitales, especialmente en zonas rurales o de dificil acceso.
No obstante, la incorporacion de estas tecnologias al mercado debe
realizarse dentro de un marco regulatorio coherente con los principios que
rigen el sector, a fin de garantizar condiciones equitativas para todos los
operadores.

20.10. Por lo tanto, con base en las consideraciones expuestas en los numerales
precedentes y, acogiendo las recomendaciones técnicas, presento el
siguiente texto alternativo:

Articulo 108.- Regulacion y control. El uso del espectro radioeléctrico asociado a
redes satelitales, asi como la prestacion de servicios realizada a través de tales redes
seran administrados, regulados y controlados por el Estado.

Las concesiones de frecuencias para la provision del servicio de acceso a internet
satelital seguiran un régimen tarifario diferenciado exclusivamente por el uso del
segmento espacial satelital. Dicho régimen tarifario, asi como los requisitos y
condiciones técnicas para el otorgamiento del respectivo titulo habilitante y
prestacién del servicio, seran definidos por la Agencia de Regulacién y Control de
las Telecomunicaciones (ARCOTEL).

La férmula para el calculo de las tarifas por el uso y explotacién de las frecuencias
asignadas del espectro radioeléctrico no tomara como variables a las Estaciones
Terrenas, los Equipos Terminales de Telecomunicaciones o los usuarios finales

6 Ley Organica de Telecomunicaciones, publicada en el Tercer Registro Oficial Suplemento No. 439 de
18 de febrero de 2015. Articulo 3, numeral 13.
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registrados para evitar una distorsiéon anticompetitiva en contra de las nuevas
tecnologias.

El Titulo Habilitante “Registro de Servicio de Provisién de Acceso a Internet
Satelital” no requerira para su concesion del Titulo Habilitante de Registro de
Servicio de Segmento Espacial u otro titulo similar complementario como condicién
previa para la prestacién del servicio de acceso a internet al consumidor final.

Las tecnologias de acceso a internet satelital seran reconocidas como parte de la
infraestructura critica digital del Estado, por su rol estratégico en la continuidad
operativa de los servicios esenciales ante contingencias que afecten las redes
terrestres.

La Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL) ejercera
el control técnico, sobre los servicios de acceso a internet satelital regulados por
esta Ley, pudiendo realizar auditorias, verificaciones de cobertura y evaluaciones
de desempeiio de los operadores autorizados.

Para el cumplimiento de estas funciones, podra coordinar acciones con el Ministerio
de Telecomunicaciones y de la Sociedad de la Informaciéon (MINTEL) y el Ministerio
de Defensa Nacional, para proteger el espectro radioeléctrico como recurso
estratégico de soberania nacional.

Los operadores que implementen programas de alfabetizacion digital, conectividad
comunitaria, defensa, o inclusion tecnoldgica, en coordinacién con el MINTEL,
podran acceder a beneficios que se aplicardn en las tarifas de los derechos de
concesiéon de frecuencias y uso de frecuencias, los cuales seran determinados por
las agencias de control correspondientes.

Estas acciones formaran parte de la politica publica de soberania digital del

Ecuador, orientada a garantizar la autonomia tecnoldgica, la defensa del espectro
radioeléctrico y la presencia efectiva del Estado en todo el territorio nacional.

III
OBJECION A LA DISPOSICION GENERAL PRIMERA

21.La disposicién en cuestion sefiala:

Primera.- Las disposiciones de esta ley se aplicardn en un marco de
complementariedad y coordinacién interinstitucional.

La rectoria normativa, de planificacion y coordinacion en materia de

ciberseguridad corresponde al ente rector en transformacioén digital, sin
sustituir ni interferir en las competencias exclusivas atribuidas por la Constitucion
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y la ley a otros 6rganos del sector publico, en particular a los rectores de defensa
nacional, educacién superior, seguridad publica, proteccion de datos personales, la
Contraloria General del Estado y las Superintendencias.

La fiscalizacién y la potestad sancionadora recaeran de manera exclusiva en los
organos de control especializados dentro de sus respectivos sectores. El ente rector
Unicamente intervendra en los &mbitos que no cuenten con 6rgano especializado,
limitdndose a emitir lineamientos técnicos generales, coordinar acciones
preventivas y remitir informes técnicos de caracter no vinculante.

Toda accién normativa, técnica o administrativa derivada de esta ley debera
coordinarse con las entidades competentes para evitar duplicidades, garantizar la
seguridad juridica y asegurar la eficacia institucional. (énfasis afladido)

22.El segundo inciso de la disposicién general primera establece que la rectoria
normativa, de planificaciéon y coordinacion en materia de ciberseguridad le
corresponde al ente rector en transformaciéon digital. Sin embargo, el mismo
proyecto de ley identifica expresamente al ente rector en materia de
ciberseguridad como la autoridad encargada de ejercer funciones de rectoria
normativa, planificacién y coordinacién interinstitucional en esta materia.

22.1. En efecto, de conformidad con el literal b) del articulo 5, una de las
atribuciones del ente rector en ciberseguridad es “ejercer funciones de
rectoria normativa, planificacién y coordinaciéon interinstitucional en
materia de ciberseguridad”.

22.2. Por tanto, la referencia contenida en la Disposiciéon General Primera al
“ente rector en transformacion digital” introduce una discrepancia dentro
del propio cuerpo normativo que podria generar conflictos de competencia
y afectar la implementacién normativa.

22.3. En Derecho Publico, la claridad en la asignacién de competencias resulta
esencial para garantizar la responsabilidad administrativa de las
autoridades y la seguridad juridica de los administrados. Bajo esta premisa,
cuando una norma atribuye funciones de rectoria a dos autoridades
distintas, se genera un margen de incertidumbre que puede traducirse en
dificultades para el ejercicio de determinadas competencias.
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22.4. Enconsecuencia, la coexistencia de dos referencias distintas (“ente rector
en transformacion digital” y “ente rector en ciberseguridad”) puede generar
ambigiiedad respecto de cudl es la autoridad encargada de ejercer la rectoria
en esta materia.

23.En tal virtud, con la finalidad de mejorar la redaccion del texto normativo,
propongo el siguiente texto alternativo:

Primera.- Las disposiciones de esta ley se aplicaran en un marco de
complementariedad y coordinacion interinstitucional.

La rectoria normativa, de planificacion y coordinacibn en materia de
ciberseguridad corresponde al ente rector en ciberseguridad, sin sustituir ni
interferir en las competencias exclusivas atribuidas por la Constitucién y la ley a
otros organos del sector publico, en particular a los rectores de defensa nacional,
educacién superior, seguridad publica, proteccion de datos personales, la
Contraloria General del Estado y las Superintendencias.

La fiscalizacién y la potestad sancionadora recaeran de manera exclusiva en los
organos de control especializados dentro de sus respectivos sectores. El ente rector
Unicamente intervendra en los ambitos que no cuenten con 6rgano especializado,
limitdndose a emitir lineamientos técnicos generales, coordinar acciones
preventivas y remitir informes técnicos de caracter no vinculante.

Toda accion normativa, técnica o administrativa derivada de esta ley debera
coordinarse con las entidades competentes para evitar duplicidades, garantizar la
seguridad juridica y asegurar la eficacia institucional.

v
OBJECION A LA DISPOSICION GENERAL SEXTA

24.La disposicién en cuestion sefiala:

Sexta. - En el plazo maximo de doce (12) meses contados desde la entrada en
vigencia de esta ley, el ente rector adoptara las medidas necesarias para la
organizacion y funcionamiento del Centro Nacional de Respuesta a Incidentes de
Seguridad Informatica (CSIRT Nacional), conforme al Reglamento previsto en la
Disposicion Transitoria Primera en coordinaciéon con los equipos y centros de
respuesta a incidentes existentes.

Durante este periodo de transicion:

96



Registro Oficial - Quinto Suplemento N° 290 Viernes 22 de mayo de 2026

a) El EcuCERT, adscrito a la Agencia de Regulacién y Control de las
Telecomunicaciones (ARCOTEL), continuard cumpliendo sus funciones como
CSIRT sectorial especializado en telecomunicaciones, integrandose al Sistema
Nacional de Ciberseguridad bajo la coordinacién del CSIRT Nacional.

b) El ente rector gestionara ante los organismos internacionales la transferencia,
reconocimiento o coexistencia de las membresias y acreditaciones que actualmente
posee el EcuCERT, garantizando la continuidad de la representacion del Ecuador
en las redes globales de respuesta a incidentes.

c) La Red Nacional de Confianza (RNC) se articulard como mecanismo de
cooperacion publico - privada y de intercambio de informacién técnica bajo la
supervision del CSIRT Nacional, sin perjuicio de la autonomia operativa de los
CSIRT sectoriales.

Vencido el plazo, el ente rector expedird la normativa técnica que regule la
integracion, coordinacion y delimitacién de competencias entre el CSIRT Nacional,
el EcuCERT y los demas CSIRT sectoriales. (énfasis afiadido).

25.La Disposicion General Sexta establece un régimen de transiciéon para la
organizacién y funcionamiento del Centro Nacional de Respuesta a Incidentes
de Seguridad Informatica (CSIRT Nacional). En particular, el literal a) dispone
que el EcuCERT, adscrito a la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL), continuara cumpliendo sus funciones como
CSIRT sectorial especializado en telecomunicaciones, integrandose al Sistema
Nacional de Ciberseguridad bajo la coordinacién del CSIRT Nacional.

25.1. Sin embargo, de la revision del texto aprobado la Asamblea Nacional, se
observa que el proyecto de ley no crea, regula ni estructura formalmente un
“Sistema Nacional de Ciberseguridad”.

25.2. Sibien el proyecto de ley establece varias figuras institucionales como el
ente rector en materia de ciberseguridad, el CSIRT Nacional y los CSIRT
sectoriales, en ninguna disposicion del proyecto se define la existencia,
naturaleza juridica, estructura, integrantes o competencias de un Sistema
Nacional de Ciberseguridad como entidad o esquema institucional formal.

25.3. En este sentido, la incorporacién de referencias a estructuras

institucionales no previstas expresamente en el ordenamiento juridico
puede afectar la claridad del marco normativo y generar incertidumbre
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respecto de los mecanismos de coordinacién para la gestion de incidentes de
seguridad informatica.

25.4. Por tanto, en una materia técnica como la ciberseguridad, en la que
intervienen multiples actores, resulta fundamental que la arquitectura
institucional prevista en la ley sea clara, precisa y plenamente definida. De lo
contrario, podrian surgir interpretaciones divergentes sobre el alcance de
las relaciones entre el CSIRT Nacional, los CSIRT sectoriales y las autoridades
competentes.

26.En tal virtud, con la finalidad de mejorar la redacciéon del texto normativo,
propongo el siguiente texto alternativo:

Sexta. - En el plazo mdximo de doce (12) meses contados desde la entrada en vigencia
de esta ley, el ente rector adoptard las medidas necesarias para la organizaciéon y
funcionamiento del Centro Nacional de Respuesta a Incidentes de Seguridad
Informdtica (CSIRT Nacional), conforme al Reglamento previsto en la Disposicion
Transitoria Primera en coordinacién con los equipos y centros de respuesta a
incidentes existentes.

Durante este periodo de transicion:

a) El EcuCERT, adscrito a la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL), continuard cumpliendo sus funciones como CSIRT
sectorial especializado en telecomunicaciones, bajo la coordinacién del CSIRT
Nacional.

b) El ente rector gestionard ante los organismos internacionales la transferencia,
reconocimiento o coexistencia de las membresias y acreditaciones que actualmente
posee el EcuCERT, garantizando la continuidad de la representacion del Ecuador en
las redes globales de respuesta a incidentes.

c) La Red Nacional de Confianza (RNC) se articulard como mecanismo de cooperacion
publico - privada y de intercambio de informacion técnica bajo la supervision del
CSIRT Nacional, sin perjuicio de la autonomia operativa de los CSIRT sectoriales.

Vencido el plazo, el ente rector expedird la normativa técnica que regule la

integracién, coordinacidn y delimitacién de competencias entre el CSIRT Nacional, el
EcuCERT y los demds CSIRT sectoriales.
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27.En mérito de las consideraciones expuestas y en ejercicio de las atribuciones que
me confieren los articulos 137 y 138 de la Constituciéon de la Republica, emito la
correspondiente OBJECION PARCIAL POR INCONVENIENCIA al proyecto de
Ley Organica para el Fortalecimiento de la Ciberseguridad, decisiéon que
queda establecida en los términos precedentes, asi como en el documento
correspondiente, cuyo auténtico devuelvo a su autoridad.

Atentamente,

-‘EDANIEL ROYGILCHRIST
FFENOBOA AZIN

nnnnnnnnnnnnnnnnnnnnnnnnn

Daniel Noboa Azin
PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA
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Que,

Que,

Que,

Que,

Que,

PRESIDENCIA DE LA REPUBLICA DEL ECUADOR

EL PLENO
CONSIDERANDO:

el articulo 227 de la Constitucion de la Republica dispone que la administracion publica
constituye un servicio a la colectividad guiado por los principios de eficacia, eficiencia,
calidad, jerarquia, desconcentracion, descentralizacion, coordinacion, participacion,
planificacion, transparencia y evaluacion; principios cuya realizacion demanda
garantizar la seguridad, continuidad y confiabilidad de los servicios publicos que operan
mediante medios y plataformas digitales;

el articulo 277 de la Constitucion establece como deberes del Estado garantizar los
derechos de las personas y la naturaleza, dirigir y regular el proceso de desarrollo,
producir bienes y servicios, promover la ciencia y la tecnologia, e impulsar actividades
economicas mediante instituciones que aseguren el cumplimiento de la Constitucion y
la ley; deberes que, en la era digital, requieren la incorporacion de la ciberseguridad
como componente estructural de la accion estatal;

la transformacion digital del Estado ecuatoriano constituye un proceso estratégico para
la modernizacion institucional, el fortalecimiento de la transparencia, la mejora de la
prestacion de servicios publicos, la innovacion en la gestion administrativa y la
ampliacion del acceso y participacion ciudadana en entornos digitales, de conformidad
con la Ley Orgénica para la Transformacion Digital y Audiovisual;

la interconexidn creciente de sistemas, redes y servicios publicos y privados, asi como
la dependencia del pais de tecnologias digitales para la provision de servicios esenciales,
incrementan la exposicion del Ecuador a riesgos y amenazas cibernéticas, tales como
ciberataques, accesos indebidos, filtraciones de datos, interrupciones operativas y
afectaciones a la infraestructura estratégica, comprometiendo la continuidad del
funcionamiento del Estado y la seguridad nacional;

la ciberseguridad concebida como el conjunto de medidas técnicas, organizativas,
normativas y de gobernanza destinadas a proteger la confidencialidad, integridad,
disponibilidad, autenticidad y resiliencia de los activos digitales se ha convertido en una
condicion habilitante para la proteccion del interés publico, la continuidad del
funcionamiento del Estado, la confianza ciudadana y el adecuado desarrollo de la
economia digital;
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Que,

Que,

Que,

Que,

Que,

Que,

se requiere dotar al pais de un marco legal que establezca estandares nacionales de
seguridad digital, defina mecanismos de gestion y notificacion de incidentes, y consolide
procedimientos de coordinacién interinstitucional que eviten duplicidades y respeten las
competencias de los érganos de regulacion y control especializados, asegurando un
enfoque basado en riesgos y continuidad operativa;

la identificacion, clasificacion y priorizacion de servicios esenciales e infraestructura
critica digital constituye un requisito indispensable para la continuidad operativa del
Estado y la proteccion del interés publico, siendo necesario contar con un Catdlogo
Nacional de Servicios Esenciales e Infraestructura Critica Digital, como instrumento
técnico que permita ordenar las capacidades de ciberseguridad, gestionar riesgos de
manera proporcional y fortalecer la resiliencia nacional;

la creciente frecuencia y sofisticacion de incidentes de ciberseguridad exige la adopcion
de mecanismos uniformes y oportunos de gestion y notificacion de incidentes, que
permitan activar respuestas técnicas coordinadas, mitigar efectos, prevenir la
propagacion de amenazas y alinear al pais con estdndares internacionales de referencia;

la acelerada evolucion de tecnologias emergentes, incluyendo la computacion cuantica,
genera riesgos que pueden comprometer la solidez de los mecanismos criptograficos
tradicionales utilizados para la proteccion de informacion estatal, privada y de servicios
esenciales, lo cual exige incorporar el principio de adaptabilidad tecnologica y adoptar
estandares internacionales resilientes frente a dichas amenazas, con el fin de garantizar
la seguridad, continuidad y confiabilidad del ecosistema digital nacional,

la identificacion temprana de vulnerabilidades y fallas en sistemas tecnologicos requiere
habilitar juridicamente actividades de hacking ético y pruebas de penetracion, bajo
principios de consentimiento, finalidad legitima, profesionalizacién y proteccion de
datos personales, con el fin de fortalecer las capacidades de seguridad digital y prevenir
riesgos que puedan comprometer servicios esenciales o infraestructura critica;

las amenazas cibernéticas tienen un caracter transnacional, distribuido y de rapida

propagacion, lo cual demanda fortalecer la cooperacion internacional, la participacion
del Ecuador en redes globales de respuesta a incidentes (CSIRT, CERT, FIRST), y la
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Que,

Que,

Que,

armonizacion de los estandares nacionales con marcos internacionales de prevencion,
mitigacion y resiliencia;

la existencia de 6rganos de regulacion y control especializados en sectores estratégicos
obliga a que la potestad sancionadora en materia de ciberseguridad se ejerza conforme a
los principios de especialidad, coordinacion y non bis in idem, y que su aplicacion en
sectores no regulados se realice de manera subsidiaria, gradual y proporcional, conforme
al nivel de riesgo, la capacidad econdmica del sujeto obligado y la criticidad del servicio
involucrado;

la alfabetizacion digital, la formacion en seguridad digital y la promocion de buenas
practicas de higiene digital son elementos esenciales para la prevencion de riesgos, la
mitigacion de amenazas y el fortalecimiento de la resiliencia ciudadana, especialmente
en el sistema educativo, lo que demanda la incorporacion de contenidos de seguridad
digital en los distintos niveles de formacion;

es responsabilidad del Estado fortalecer el marco juridico de la ciberseguridad mediante
la incorporacion de disposiciones especializadas dentro de la Ley Orgénica para la
Transformacion Digital y Audiovisual, sin alterar su estructura institucional ni generar
nuevas entidades, optimizando capacidades existentes y garantizando la sostenibilidad
fiscal establecida en el articulo 287 de la Constitucion; y,

En ejercicio de la facultad conferida por la Constitucion de la Republica y la Ley Organica
de la Funcion Legislativa, expide la siguiente:

LEY ORGANICA PARA EL FORTALECIMIENTO DE LA CIBERSEGURIDAD

DISPOSICIONES TRANSITORIAS

Sexta. - En el plazo maximo de doce (12) meses contados desde la entrada en vigencia de

esta ley, el ente rector adoptard las medidas necesarias para la organizacion y funcionamiento
del Centro Nacional de Respuesta a Incidentes de Seguridad Informatica (CSIRT Nacional),
conforme al Reglamento previsto en la Disposicion Transitoria Primera en coordinacion con

los equipos y centros de respuesta a incidentes existentes.

Durante este periodo de transicion:
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a) El EcuCERT, adscrito a la Agencia de Regulacion y Control de las Telecomunicaciones
(ARCOTEL), continuara cumpliendo sus funciones como CSIRT sectorial especializado en
telecomunicaciones, bajo la coordinacién del CSIRT Nacional.

b) El ente rector gestionard ante los organismos internacionales la transferencia,
reconocimiento o coexistencia de las membresias y acreditaciones que actualmente posee el
EcuCERT, garantizando la continuidad de la representacion del Ecuador en las redes globales
de respuesta a incidentes.

c) La Red Nacional de Confianza (RNC) se articulard como mecanismo de cooperacion
publico - privada y de intercambio de informacion técnica bajo la supervision del CSIRT
Nacional, sin perjuicio de la autonomia operativa de los CSIRT sectoriales.

Vencido el plazo, el ente rector expedira la normativa técnica que regule la integracion,
coordinacion y delimitacion de competencias entre el CSIRT Nacional, el EcuCERT y los
demas CSIRT sectoriales.
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