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e\ MINISTEF
(. ) OF DEFENSA

Sl NACIONAL

ACUERDO MINISTERIAL N° 131

Luis Lara Jaramillo
General de Division (SP)
MINISTRO DE DEFENSA NACIONAL

CONSIDERANDO:

Que la Constitucién de la Republica del Ecuador en el articulo 154, dispone: ‘A las
ministras y ministros de Estado, ademas de las atribuciones establecidas en la ley, les
corresponde: “1. Ejercer la rectoria de las politicas publicas del area a su cargo y
expedir los acuerdos y resoluciones administrativas que requiera su gestion”;

Que el articulo 227 ibidem, instituye: "La administracion publica constituye un servicio a
la colectividad que se rige por los principios de eficacia, eficiencia, calidad, jerarquia,
desconcentracion,  descentralizacion,  coordinacién,  participacion,  planificacion,
transparencia y evaluacion.”;

Que el articulo 5, inciso tercero de la Codificacion del Codigo Civil, expone: “La
promulgacion de las leyes, decretos y acuerdos relacionados con la defensa militar
nacional del pais, que fueren considerados como secretos, se hara en el Registro
Oficial, en los talleres gréficos del Ministerio de Defensa Nacional, en una edicion
especial de numeracion exclusiva, en el numero que determine el Comando Conjunto de
las Fuerzas Armadas.”;

Que el articulo 6 de la Ley Organica de la Defensa Nacional, establece los 6rganos de la
Defensa Nacional:

“(...) b) El Ministerio de Defensa Nacional;
¢) El Comando Conjunto de las Fuerzas Armadas;
d) Las Fuerzas: Terrestre, Naval y Aérea;
(...) g) Las entidades adscritas, dependientes y de apoyo”;

Que el articulo 10 ibidem, establece las atribuciones y obligaciones del ministro de
Defensa Nacional:

“(...) g) Expedir las normas, acuerdos, reglamentos internos de gestion de aplicacion
general en las tres Ramas de las Fuerzas Armadas, asi como los reglamentos internos
de gestion de cada Fuerza (...)”

Que la Ley Organica de Garantias Jurisdiccionales y Control Constitucional, en el
articulo 47, inciso tercero expone: “No se podra acceder a informacion publica que tenga
el caracter de confidencial o reservada, declarada en los términos establecidos por la
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ley. Tampoco se podra acceder a la informacion estratégica y sensible a los intereses de
las empresas publicas.”;

Que la Ley Organica de Transparencia y Acceso a la Informacion Publica, publicada en
el Registro Oficial segundo suplemento N° 245 de 07 de febrero de 2023, tiene por
objeto el garantizar y regular el derecho de acceso a la informacion publica en
cumplimiento de la Constitucion de la Republica del Ecuador, la ley; y, de los
instrumentos internacionales ratificados por el Estado ecuatoriano;

Que acerca de la Informaciéon Reservada, en el articulo 15 ibidem, establece: “De la
Informacion Reservada.- Para los efectos de la presente Ley se clasificara como
informacion reservada, excepcionalmente, todo documento fisico, magnético o de otra
indole restringido al libre acceso y que corresponda a lo siguiente:

1) Los planes y ordenes de defensa nacional, militar, movilizacién, de operaciones
especiales y de bases e instalaciones militares ante posibles amenazas contra el
Estado;

2) Informacion en el ambito de la inteligencia, especificamente los planes,
operaciones e informes de inteligencia y contra inteligencia militar, siempre que
existiera conmocion nacional;

3) La informaciéon sobre la ubicacion del material bélico cuando ésta no entrafie
peligro para la poblacion; y,

4) Los fondos de uso reservado exclusivamente destinados para fines de la defensa
nacional;

5)  Informacién que reciban las instituciones del Estado, expresamente con el caracter
de reservado o confidencial, por otro u otros sujetos de derecho internacional,
siempre que, en ponderacion de los derechos fundamentales, no se sacrifique el
interés publico; y,

6) Las informaciones expresamente establecidas como reservadas en leyes
vigentes.”;

Que referente a la Informacion Confidencial, el articulo 5 ibidem, sefala: “/nformacion o
documentacion, en cualquier formato, final o preparatoria, haya sido o no generada por
el sujeto obligado, derivada de los derechos personalisimos y fundamentales, y requiere
expresa autorizacion de su titular para su divulgacion, que contiene datos que, al
revelarse, pudiesen dafar los siguientes intereses privados:

a) El derecho a la privacidad, incluyendo privacidad relacionada a la vida, la salud o la
sequridad, asi como el derecho al honor y la propia imagen;

b) Los datos personales cuya difusion requiera el consentimiento de sus titulares y
deberan ser tratados segun lo dispuesto en la Ley Organica de Proteccion de Datos
Personales;

¢) Los intereses comerciales y economicos legitimos; y,

d) Las patentes, derechos de autor y secretos comerciales.”;

Que el articulo 6 ibidem, sefiala que la Informacion Publica se considera a todo tipo de
dato en documentos de cualquier formato, final o preparatoria, haya sido o no generada
por el sujeto obligado, que se encuentre en poder de los sujetos obligados por esta Ley,
contenidos, creados u obtenidos por ellos, que se encuentren bajo su responsabilidad y
custodio o que se hayan producido con recursos del Estado;
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Que la Ley de Seguridad Publica y del Estado en el articulo 11 designa como 6rganos
ejecutores del Sistema de Seguridad Integral y del Estado conforme lo siguiente:

a) De la defensa: “Ministerios de Defensa, Relaciones Exteriores y Fuerzas Armadas.-
La defensa de la soberania del Estado y la integridad territorial tendra como entes
rectores al Ministerio de Defensa y al de Relaciones Exteriores en los ambitos de
su responsabilidad y competencia. Corresponde a las Fuerzas Armadas su
ejecucion para cumplir con su misiéon fundamental de defensa de la soberania e
integridad territorial. (...)”;

Que el articulo 19 ibidem, establece: “De la clasificacion de la informaciéon de los
organismos de seguridad.- La Secretaria Nacional de Inteligencia y los organismos de
seguridad podran clasificar la informacion resultante de las investigaciones o actividades
que realicen, mediante resolucion motivada de la maxima autoridad de la entidad
respectiva.”;

Que el articulo 28 del Reglamento a la Ley de Seguridad Publica y del Estado,
establece: “Los documentos producidos y procesados en la Secretaria Nacional de
Inteligencia y en los organismos integrantes del Sistema Nacional de Inteligencia, asi
como la informacion resultante de las investigaciones, se clasificaran previa resolucion
motivada de la maxima autoridad de la entidad respectiva, de acuerdo a lo establecido
en la Ley de Seguridad integral y del Estado, en los siguientes niveles: Reservado,
Secreto y Secretisimo”;

Que el articulo 5, numeral 2) de la Regla Técnica para la Organizacion y Mantenimiento
de Archivos Publicos en vigencia establece: “Los servidores publicos son responsables
de la organizacion, conservacion, uso y manejo de los documentos (...)”

Que el articulo 5, numeral 4) de la Politica Institucional Interna para la Organizacion y
Mantenimiento de los Archivos Publicos del Ministerio de Defensa Nacional sefala: “El
Ministerio de Defensa Nacional garantiza el fortalecimiento de la infraestructura y la
organizacion de sus sistemas de informacion, estableciendo programas eficientes y
actualizados de administracion de documentos y archivos”;

Que mediante Acuerdo Ministerial N° 372, publicado en la Orden General Ministerial N°
171 del 28 de noviembre de 2017, se expidi6 el REGLAMENTO INTERNO PARA LA
ELABORACION, MANEJO, CUSTODIA, DIFUSION Y SEGURIDAD DE LA
INFORMACION MILITAR CLASIFICADA, el mismo que requiere ser actualizado de
acuerdo a la normativa vigente; vy,

En ejercicio de las atribuciones previstas en el articulo 154, numeral 1 de la Constitucion
de la Republica del Ecuador, en concordancia con el articulo 10, letra g) de la Ley
Organica de la Defensa Nacional,

ACUERDA:

Expedir el REGLAMENTO INTERNO PARA LA PRODUCCION, CLASIFICACION,
DIFUSION, ENTREGA, MANEJO, CUSTODIA Y OTROS PROCEDIMIENTOS PARA
LA DOCUMENTACION MILITAR CLASIFICADA DEL SECTOR DEFENSA.
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Art. 1. -

Art. 2. -

Art. 3. -

Art. 4. -

Art. 5. -

Art. 6. -

TiTULO |

OBJETO Y ALCANCE DEL REGLAMENTO

OBJETO: Este reglamento tiene por objeto regular la produccion, clasificacion,
difusion, entrega, manejo, custodia y otros procedimientos para Ila
documentacion militar clasificada del Ministerio de Defensa Nacional, Comando
Conjunto de las Fuerzas Armadas, Fuerza Terrestre, Naval, Aérea y entidades
adscritas.

ALCANCE: Las normas y procedimientos del presente reglamento, seran de
aplicacién obligatoria para el Ministerio de Defensa Nacional, Comando
Conjunto de las Fuerzas Armadas, Fuerza Terrestre, Naval, Aérea y entidades
adscritas.; quedando sujetos a las responsabilidades correspondientes todos
los servidores publicos militares y civiles que laboran en las mismas.

TiTULO Il

DEFINICIONES Y CONSIDERACIONES PARA LA PRODUCQI()N DE
DOCUMENTACION MILITAR SUJETA A CLASIFICACION.

ACTO ADMINISTRATIVO: Es la declaracion unilateral de voluntad, efectuada
en ejercicio de la funcion administrativa que produce efectos juridicos
individuales o generales, siempre que se agote con su cumplimiento y de forma
directa. Se expedira por cualquier medio documental, fisico o digital y quedara
constancia en el expediente administrativo.

Se considera como acto administrativo a las resoluciones emitidas por las
autoridades militares, Jefes, Comandantes o Directores.

AUTORIDAD MILITAR: Se considera al servidor publico civil o militar, que, por
razén de su cargo o designacién, ejerza mando superior o tenga jurisdiccion y
atribuciones legales gubernativas sobre la organizacién del sector defensa.

CODIFICACION: Consiste en la asignacién de cddigos alfanuméricos que
permitan identificar la procedencia del documento militar clasificado.

DOCUMENTACION MILITAR: Son documentos fisicos, electrénicos o digitales,
generados por el Ministerio de Defensa Nacional, Comando Conjunto de las
Fuerzas Armadas, Fuerza Terrestre, Fuerza Naval, Fuerza Aérea y entidades
adscritas; con el fin de: plasmar la informacién militar, emitir y recibir
disposiciones, generar, tramitar, cumplir y hacer cumplir normativas internas o
publicas.

La documentacion militar sera producida en base a los tipos de documentos
que estipula el Manual de Elaboraciéon de Documentaciéon Militar en vigencia y
los formatos que imponga los manuales de doctrina militar para la planificacion
de las operaciones militares de las Fuerzas Armadas y los formatos impuestos
para la tramitacion de procedimientos publicos.
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Art. 7.

Art. 8.

Art. 9.

Art. 10.

Art. 11. -

Art. 12. -

Art. 13. -

DOCUMENTOS DIGITALES: Se considera a los documentos que pueden ser
visualizados a través de medios informaticos, dispositivos electrénicos y otros
similares, pueden ser editados y modificados.

DOCUMENTOS ELECTRONICOS: Se considera a los documentos de tramite
(oficio, memorando, mensaje militar, radiograma, telegrama) generados y
legalizados en el sistema de gestion documental autorizado vigente, y aquellos
que fueron firmados electronicamente por uno o varios usuarios. La validez de
los documentos electronicos se fundamenta en la firma electronica. Estos
documentos no pueden ser modificados.

EJEMPLAR: Reproduccion de un documento militar clasificado que considero
la unidad productora para cada unidad destinataria.

INFORMACION MILITAR: Son los insumos de cualquier forma, caracteristica y
contenido, que mantengan datos relativos a la defensa de la soberania y de la
integridad territorial, que permitan al Ministerio de Defensa Nacional, Comando
Conjunto de las Fuerzas Armadas, Fuerza Terrestre, Fuerza Naval, Fuerza
Aérea y entidades adscritas, la elaboraciéon de la documentacion militar, de
acuerdo al siguiente detalle:

Material escrito (a mano o impreso);
Documentos electrénicos y digitales;

Material pintado, dibujado o grabado;

Grabacion de sonido o de voz;

Fotografias impresas y expuestas, o pelicula impresa, fija o movil;

Memorias portatiles, dispositivos magnéticos, memorias especiales y

discos duros;

Videos en cualquier tipo de formato y resolucion;

. Datos obtenidos del espectro electromagnético a través de medios
informaticos, electrénicos, telematicos o similares;

i. Cualquier dispositivo de almacenamiento de informacion;

j-  Material cartografico; y

k. Bienes intangibles (softwares).

~Po0 TP

> @

INVENTARIO: Es el registro que permite controlar la existencia y ubicacion de
la informacion militar clasificada, mediante la verificacion de ingreso, egreso y
observaciones de la misma.

JEFE/ COMANDANTE/ DIRECTOR: Se considera al servidor publico militar, en
servicio activo y miembro de las Fuerzas Armadas permanentes, que por razén
de su grado militar, competencias y aptitudes personales, ha sido designado
mediante acto administrativo de la autoridad militar competente, como
responsable de la administracién y conduccion de la Jefatura/ Comando/
Direccion/ reparto o unidad militar, asumiendo las atribuciones, deberes y
obligaciones que las leyes y reglamentos le exige y otorga.

JEFATURA/ COMANDO/ DIRECCION/ REPARTO O UNIDAD MILITAR: Se
considera a los elementos de la organizacién del sector defensa, bajo el mando
de una autoridad militar con capacidades y caracteristicas diferenciadas, cuyo
diseno, efectivos y logistica han sido definidos de acuerdo a las estructuras
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Art. 14. -

Art. 15. -

Art. 16. -

Art. 17. -

Art. 18. -

Art. 19. -

organizacionales del Ministerio de Defensa Nacional, Comando Conjunto de las
Fuerzas Armadas, Fuerza Terrestre, Fuerza Naval, Fuerza Aérea y entidades
adscritas.

MATERIAL BELICO: Corresponde a las armas, municiones, explosivos o
elementos similares, construidos para ser utilizados en la guerra por las
Fuerzas Armadas, junto con los medios de combate terrestre, naval y aéreo,
fabricados o acondicionados especialmente para esta finalidad.

MARCACION DE SEGURIDAD: Se aplica a documentos militares clasificados
y consiste en escribir con marca de agua las siglas de la unidad destinataria, en
sentido diagonal, desde el borde inferior izquierdo hasta el borde superior
derecho.

PERSONAL CALIFICADO: Son los servidores publicos militares y civiles que
laboran en el Ministerio de Defensa Nacional, Comando Conjunto de las
Fuerzas Armadas, Fuerza Terrestre, Fuerza Naval, Fuerza Aérea y entidades
adscritas, que debido a sus funciones estan involucrados en los procesos de
produccion, clasificacion, difusion, entrega, manejo y custodia de la
documentacién militar clasificada.

UNIDAD PRODUCTORA: Se considera a toda unidad administrativa (Comando
/Direccién/ Unidad/ Reparto, Instituto, otros) perteneciente al Ministerio de
Defensa Nacional, Comando Conjunto de las Fuerzas Armadas, Fuerza
Terrestre, Fuerza Naval, Fuerza Aérea y entidades adscritas; que genere o
produzca documentacién militar.

UNIDAD DESTINATARIA: Se considera a toda unidad administrativa
(Comando /Direccién/ Unidad/ Reparto, Instituto, otros) perteneciente al
Ministerio de Defensa Nacional, Comando Conjunto de las Fuerzas Armadas,
Fuerza Terrestre, Fuerza Naval, Fuerza Aérea y entidades adscritas, que ha
sido considerada para recibir la documentacion militar.

TITULO NI
CLASIFICACION DE LA DOCUMENTACION MILITAR
CAPITULO |
DE LA CLASIFICACION

PROCEDIMIENTOS PARA DESIGNAR PERSONAL CALIFICADO: Los
servidores publicos militares y civiles que laboran en el Ministerio de Defensa
Nacional, Comando Conjunto de las Fuerzas Armadas, Fuerza Terrestre,
Fuerza Naval, Fuerza Aérea y entidades adscritas, deberan cumplir el siguiente

procedimiento:

a. Entregar hoja de vida certificada por las Direcciones Generales de Talento
Humano o quien haga sus veces;
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Art. 20.

Art. 21.

Art. 22,

Art. 23.

Art. 24,

Art. 25.

b. Presentar certificado de la Direccidon de Asesoria Juridica de cada Fuerza,
de no haberse dictado en su contra auto de llamamiento a juicio por
infracciones militares o comunes;

c. Llenar y legalizar el Anexo “A” DECLARACION DE HISTORIAL
PERSONAL (DHP);

d. Llenary legalizar el Anexo “B" ACUERDO DE CONFIDENCIALIDAD.

e. Someter la DHP a verificacion por parte del personal autorizado, teniendo
como resultado la INSPECCION DE SEGURIDAD DE PERSONAL (ISP), la
misma que debe exponer una recomendacion favorable.

CLASIFICACION: Procedimiento para imponer medidas de seguridad a la
documentacion militar, a fin de salvaguardar la seguridad integral del pais y los
intereses institucionales del Ministerio de Defensa Nacional, Comando Conjunto
de las Fuerzas Armadas, Fuerza Terrestre, Fuerza Naval, Fuerza Aérea y
entidades adscritas.

NECESIDAD DE SABER: Ningun servidor publico militar o civil del Ministerio
de Defensa Nacional, Comando Conjunto de las Fuerzas Armadas, Fuerza
Terrestre, Fuerza Naval, Fuerza Aérea y entidades adscritas, esta autorizado a
conocer informacion mas alla de la necesaria para ejercer sus funciones
institucionales.

NIVELES DE CLASIFICACION: La documentacion militar clasificada posee los
siguientes niveles:

a. Secretisimo;
b. Secreto; y
c. Reservado.

IMPONER LA CLASIFICACION: Asignar un nivel de clasificacion a la
documentacién militar a través de una resolucidon motivada por la autoridad
militar de la entidad respectiva.

HEREDAR LA CLASIFICACION: Toda documentacion militar que sea
producida a partir de un documento militar clasificado, heredara la misma
clasificaciéon tomando como referencia el acto administrativo con el que se
impuso la clasificaciéon al documento militar inicial.

INFORMACION Y DOCUMENTACION MILITAR CLASIFICADA: Es la
informacién militar y documentos militares producidos y procesados en el
Ministerio de Defensa Nacional, Comando Conjunto de las Fuerzas Armadas,
Fuerza Terrestre, Fuerza Naval, Fuerza Aérea y entidades adscritas, que luego
de haber cumplido el proceso para imponer un nivel de clasificacién, adquiere
medidas de seguridad de conformidad con lo que establece la Constitucion de
la Republica del Ecuador y las leyes vigentes.

CAPITULOIII

10
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D

Art. 26. -

Art. 27. -

Art. 28. -

OCUMENTACION MILITAR CLASIFICADA CON NIVEL SECRETISIMO

DESCRIPCION: Aquella que contiene informacién militar sobre el detalle de
ejecucion de operaciones militares y otro documento generado en el Ministerio
de Defensa Nacional, Comando Conjunto de las Fuerzas Armadas, Fuerza
Terrestre, Fuerza Naval, Fuerza Aérea y entidades adscritas, cuya revelacion
no autorizada genera un serio peligro excepcionalmente grave para la
seguridad integral del Estado, con las siguientes consecuencias:

a. Originar un rompimiento de las relaciones diplomaticas, o un conflicto
armado en contra del Ecuador;

b. Comprometer los planes militares en vigencia; vy,

c. Afectar gravemente los intereses nacionales relacionados con seguridad,
desarrollo cientifico o técnico de aplicacion para la defensa y seguridad
nacional.

PROCEDIMIENTO DE CLASIFICACION: El Ministro de Defensa Nacional, Jefe
del Comando Conjunto de las Fuerzas Armadas y los Comandantes Generales
de Fuerza; estan facultados para imponer la clasificacion con nivel
SECRETISIMO, mediante resolucién debidamente motivada a pedido de las
unidades productoras, la misma que observara lo siguiente:

a. Validar la informacion del documento militar, a través del Anexo “C”
(CRITERIOS PARA IMPONER NIVELES DE CLASIFICACION EN LA
DOCUMENTACION MILITAR), debiendo cumplir al menos uno de los
criterios establecidos para la clasificacion con nivel SECRETISIMO.

b. Realizar el acto administrativo conforme al Anexo “D” (RESOLUCION
PARA IMPONER NIVELES DE CLASIFICACION A DOCUMENTACION
MILITAR), legalizado por las autoridades facultadas y posterior publicacién
en la orden general correspondiente.

c. La cubierta del documento militar clasificado con nivel SECRETISIMO, sera
elaborada con base a lo establecido en el Anexo “E" (CUBIERTA DE
DOCUMENTO MILITAR CLASIFICADO CON NIVEL SECRETISIMO).

d. Todas y cada una de las hojas, en la parte central superior e inferior del
documento, se colocara la palabra SECRETISIMO, con tinta amarilla, con
letra negrilla, con un tamafio mayor al de las letras utilizadas en la
redaccion del documento.

CAPITULO Il
DOCUMENTACION MILITAR CLASIFICADA CON NIVEL SECRETO

DESCRIPCION: Aquella que contiene informacion militar relacionada con:

11
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a. Detalle de efectivos (servidores publicos militares) en cuanto a cantidad,
nombres, grados, funcion y datos personales; relacionados con la
estructura institucional del Comando Conjunto de las Fuerzas Armadas,
Fuerza Terrestre, Naval, Aérea y que se vincule a la planificacion de
operaciones militares.

b. Cantidad y especificaciones de material bélico en dotacién en las Fuerzas
Armadas.

c. Organizacién o estructura de una unidad militar, sin considerar las
expuestas en la estructura de la defensa, de las Fuerzas Armadas y
estructuras organicas de nivel central, contempladas en los estatutos
organicos de gestion organizacional por procesos del Comando Conjunto
de las Fuerzas Armadas, Fuerza Terrestre, Fuerza Naval, Fuerza Aérea,
respectivamente.

d. Inventario, detalles y documentos relacionados a la ubicacion de bienes
estratégicos, prestacion de servicios conexos necesarios para la defensa
nacional, pertenecientes al sector defensa, conforme lo establecido en la
Ley de Seguridad Publica y del Estado.

Los documentos militares que no hereden clasificacién y se relacionan con el
detalle de operaciones militares para el cumplimiento de:

e. La mision constitucional de las Fuerzas Armadas.

f. Las misiones en apoyo a otras instituciones del Estado.
g. Apoyo al desarrollo nacional en el ambito de la defensa.
h. Contribuir a la paz regional y mundial.

Los documentos militares cuya revelacion no autorizada tiene como
consecuencia lo siguiente:

i. Poner en peligro las relaciones internacionales del Ecuador.

j. Poner en peligro la efectividad de programas militares y politicas
directamente relacionadas con la seguridad integral.

k. Comprometer érdenes de operaciones militares.

I.  Comprometer planes, programas o proyectos de desarrollo cientifico o
tecnoldgico, de importancia para la seguridad integral.

Art. 29. - PROCEDIMIENTO DE LA CLASIFICACION: El Ministro de Defensa Nacional,
el Jefe del Comando Conjunto de las Fuerzas Armadas, los Comandantes
Generales de Fuerza, estan facultados para imponer la clasificacién con nivel
de SECRETO, mediante resolucién debidamente motivada a pedido de las
unidades productoras, la misma que observara lo siguiente:
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a. Validar la informacién del documento militar, a través del Anexo “C”
(CRITERIOS PARA IMPONER NIVELES DE CLASIFICACION EN LA
DOCUMENTACION MILITAR), debiendo cumplir los criterios establecidos
para la clasificacion con nivel de SECRETO.

b. El acto administrativo conforme al Anexo “D” (RESOLUCION PARA
IMPONER NIVELES DE CLASIFICACION A DOCUMENTACION
MILITAR), legalizado por las autoridades facultadas y posterior publicacion
en la orden general correspondiente.

c. La cubierta del documento militar clasificado con nivel de SECRETO, sera
elaborada con base a lo establecido en el Anexo “F" (CUBIERTA DE
DOCUMENTO MILITAR CLASIFICADO CON NIVEL SECRETO).

d. Todas y cada una de las hojas, en la parte central superior e inferior del
documento, se colocara la palabra SECRETO, con tinta roja, con letra
negrilla, con un tamafio mayor al de las letras utilizadas en la redaccion del
documento.

CAPITULO IV

DOCUMENTACION MILITAR CLASIFICADA CON NIVEL RESERVADO

Art. 30. -

Art. 31. -

DESCRIPCION: Son los documentos militares que sin cumplir los requisitos
para clasificarse con los niveles de SECRETISIMO Y SECRETO, requieren
limitar el acceso a sus contenidos, basandose en la necesidad del saber, que
permiten emitir disposiciones de caracter institucional y guardando una
motivacion que justifique precautelar la seguridad de la informacion relacionada
con:

a. Actividades de planificacién, organizaciébn y coordinacién para el
cumplimiento de la mision constitucional de las Fuerzas Armadas.

b. Actividades de coordinacién en apoyo a otras instituciones del Estado y
organismos internacionales, en apoyo al desarrollo nacional en el ambito de
la defensa, para contribuir a la paz regional y mundial.

c. Toda documentacion relacionada con reuniones de los 6rganos reguladores
de la situacion profesional del personal de las Fuerzas Armadas.

PROCEDIMIENTO DE LA CLASIFICACION: El Ministro de Defensa Nacional,
Jefe del Comando Conjunto de Fuerzas Armadas, Comandantes Generales de
Fuerza y los Comandantes/Directores/Jefes o quien haga sus veces, en cada
uno de los Comandos/ Direcciones/ Unidades/ Repartos/ Institutos
pertenecientes al Ministerio de Defensa Nacional, Comando Conjunto de las
Fuerzas Armadas, Fuerza Terrestre, Fuerza Naval, Fuerza Aérea y entidades
adscritas; estan facultados para imponer la clasificacion con nivel de
RESERVADO, mediante resolucién debidamente motivada, la misma que
observara lo siguiente:
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a.

Validar la informacion del documento militar, a través del Anexo “C”
(CRITERIOS PARA IMPONER NIVELES DE CLASIFICACION EN LA
DOCUMENTACION MILITAR), debiendo cumplir los criterios establecidos
para la clasificacion con nivel de RESERVADO.

El acto administrativo conforme al Anexo “D” (RESOLUCION PARA
IMPONER NIVELES DE CLASIFICACION A DOCUMENTACION
MILITAR), legalizado por las autoridades facultadas y posterior publicacion
en la orden general correspondiente.

La cubierta del documento militar clasificado con nivel de RESERVADO,
sera elaborada con base a lo establecido en el Anexo “G" (CUBIERTA DE
DOCUMENTO MILITAR CLASIFICADO CON NIVEL RESERVADO) de
este Reglamento.

Todas y cada una de las hojas, en la parte central superior e inferior del
documento, se colocara la palabra RESERVADO, con tinta azul, con letra
negrilla, con un tamafo mayor al de las letras utilizadas en la redaccion del
documento.

TiTULO IV

DIFUSION, TRAMITE DOCUMENTAL, REPRODUCCION, MARCACION, ENVIO Y

RECEPCION DE LA DOCUMENTACION MILITAR CLASIFICADA

Art. 32. - DIFUSION: Es la accidon para dar a conocer o exponer los contenidos de un
documento militar clasificado.

Art. 33. - PROCEDIMIENTO PARA DIFUSION: Para la difusién de un documento militar
clasificado, se llenara el formulario del Anexo “H" (HOJA DE CONTROL DE
DIFUSION DE DOCUMENTACION MILITAR CLASIFICADA); y se observaran
las siguientes regulaciones:

a.

Las unidades destinatarias de la documentacion militar clasificada, remitiran
a la unidad productora, los datos del servidor publico militar o civil que ha
cumplido los requisitos para ser considerado como PERSONAL
CALIFICADO y autorizado para recibir la difusion.

La documentacién militar clasificada sera difundida por exposiciones
verbales en forma presencial y en lugares que permitan guardar la reserva,
o si el caso amerita, podra ser difundida por plataformas o sistemas de
comunicacion que guarden la seguridad criptografica y sean previamente
autorizadas por las Direcciones de Tecnologia de la Informacion vy
Comunicaciones, o quien haga sus veces, del Ministerio de Defensa
Nacional, Comando Conjunto de las Fuerzas Armadas, Fuerza Terrestre,
Fuerza Naval, Fuerza Aérea y entidades adscritas.

El oficial de seguridad de documentos, pondra en conocimiento de los

asistentes, el nivel de clasificacion de la documentacion militar, tanto al
inicio, como al final de la exposicion.
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d. Durante la exposicién se prohibe el uso de teléfonos celulares, tabletas,
artefactos electronicos, dispositivos de almacenamiento, grabacion de voz o
video, y similares que permitan almacenar sin autorizacion los contenidos
expuestos.

e. Se guardara la reserva de los contenidos de la documentacién militar
clasificada en presencia de personal no autorizado para ello, de acuerdo al
marco legal vigente.

Art. 34. - TRAMITE DOCUMENTAL: Se define como un conjunto de procesos en
gestién documental, que permite tener el control de la ubicacion fisica y estatus
actual y pasado de la documentacién militar, generando responsabilidades
administrativas tanto a la unidad productora como a las unidades destinatarias.

Para el tramite de los documentos militares clasificados se cumplira lo
siguiente:

a. Se tramitara el envio mediante documento electronico generado en el
sistema de gestion documental autorizado, debiendo constar
exclusivamente la formalidad del tramite, no se debe colocar textos
relacionados a la informacion militar clasificada.

b. La unidad productora, en el sistema de gestion documental, colocara
restricciones de visualizacion del documento electronico con el que se
tramitd la documentacion militar clasificada, solo las unidades remitentes se
excluyen de esta restriccion.

Art. 35. - REPRODUCCION: La documentacién militar clasificada sera reproducida en
forma fisica o digital considerando lo siguiente:

a. Todo el documento debe estar impreso o generado a color, a fin de
diferenciar las especificaciones que detallan los niveles de clasificacion.

b. Contener la cubierta de acuerdo al nivel de clasificacion.
c. Contener el acto administrativo con el que se impuso la clasificacion.
d. Todo el documento debe tener la marcacion de seguridad correspondiente.
Art. 36. - MARCACION: Se considera a la accion de colocar, escribir, estampar o rotular
el nivel de clasificacion, en un lugar visible de los materiales que describe la
INFORMACION MILITAR conforme lo expuesto en el articulo 9 de este
reglamento.
Art. 37. - REGLAS PARA MARCACION DE LA INFORMACION MILITAR: Para la

marcacion de la informacion militar clasificada se cumplira las siguientes
disposiciones:

15



Jueves 27 de abril de 2023 Suplemento N° 299 - Registro Oficial

Art. 38. -

Art. 39. -

a. En documentos encuadernados permanentemente, tales como libros y
folletos, el nivel de clasificacion constara en las partes superior e inferior de
la portada exterior, sobre el titulo de este y sobre todas las paginas.

b. Todas las copias o reproducciones llevaran el mismo nivel de clasificacién y
seran marcadas conforme al original.

c. En caso de fotografias, el nivel de clasificacion constara en los negativos, o
su medio de almacenamiento; la marca llevara al comienzo y al final de los
mismos; en impresiones fotograficas, la marca con el nivel de clasificacion,
constara en las partes centrales, superior e inferior; al centro y en el
reverso;

d. Si se trata de grabaciones de sonido, la marca constara en partes visibles
del dispositivo que lo almacena; ademas, el nivel de clasificacion sera
anunciado al comienzo y al final de la grabacion.

e. Si se trata de videos, el nivel de clasificacion aparecera al comienzo y al
final del video, adicional la marca constara en partes visibles del dispositivo
que lo almacena.

f. En planos, mapas y dibujos, considerados como parte de un documento
militar clasificado, el nivel de clasificacion se colocara bajo la leyenda, el
titulo o escala; en tal forma que pueda ser reproducida simultdneamente
con las copias que se saquen; el nivel de clasificacion sera también
colocada en la parte superior e inferior, de cada expediente; y, en caso de
que el documento, se encuentre enrollado o doblado, se colocara en un
lugar visible.

ENVIO EN FiSICO DE LA DOCUMENTACION MILITAR CLASIFICADA: Toda
documentacion militar clasificada podra ser enviada en forma fisica, esta se
realizara en sobre cerrado, mismo que tendra la impresion a color de la cubierta
del documento militar clasificado, se colocara una cinta adhesiva entre la tapa
de la solapa, la impresion de la cubierta y el cuerpo del sobre, conforme al
ANEXO “N” ILUSTRACION GRAFICA PARA ENVIO DE DOCUMENTACION
MILITAR CLASIFICADA EN FiSICO ; para asegurar su proteccién y poder
determinar cualquier vulnerabilidad.

ENVIO POR MEDIOS TECNOLOGICOS DE LA DOCUMENTACION MILITAR
CLASIFICADA: Se aplica para la documentacion militar clasificada con nivel de
SECRETO Y RESERVADQO, y podra ser remitida por plataformas o sistemas de
comunicacion que guarden la seguridad criptografica y sean previamente
autorizadas por las Direcciones de Tecnologia de la Informacion y
Comunicaciones, o quien haga sus veces, del Ministerio de Defensa Nacional,
Comando Conjunto de las Fuerzas Armadas, Fuerza Terrestre, Fuerza Naval,
Fuerza Aérea y entidades adscritas, previa autorizacion de la autoridad militar
correspondiente.
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Art. 40. - PROCEDIMIENTOS PARA LA RECEPCION EN FiSICO Y DIGITAL DE LA
DOCUMENTACION MILITAR CLASIFICADA: De acuerdo a las siguientes
especificaciones:

a. Legalizar el Anexo “I" (HOJA DE CONTROL PARA ENTREGA -
RECEPCION DE DOCUMENTACION MILITAR CLASIFICADA.

b. Se realizara entre servidores publicos militares o civiles, considerados
como PERSONAL CALIFICADO, nombrados por la unidad productora y las
unidades destinatarias.

c. Para entregas fuera del pais, la documentacion militar clasificada se
remitira por valija diplomatica o se autoriza el uso de plataformas
informaticas con sistemas criptograficos aprobados por las Direcciones de
Tecnologia de la Informacién y Comunicaciones o quien haga sus veces,
del Ministerio de Defensa Nacional, Comando Conjunto de las Fuerzas
Armadas, Fuerza Terrestre, Fuerza Naval, Fuerza Aérea y entidades
adscritas, previa autorizacion de la autoridad militar correspondiente.

Art. 41. - ENTREGA DE EJEMPLARES ADICIONALES: Cuando wuna unidad
destinataria requiera un ejemplar adicional o parte del documento militar
clasificado, debera solicitarlo a la unidad productora guardando el respectivo
organo regular; la misma que concedera o negara el pedido previo analisis de
la motivacion generada.

En caso de ser favorable el pedido, la unidad productora hara conocer del
particular a las unidades destinatarias que recibieron inicialmente los
ejemplares del documento militar clasificado.

TiTULO V
MANEJO Y CUSTODIA DE LA DOCUMENTACION MILITAR CLASIFICADA
CAPITULO |
MANEJO DE LA DOCUMENTACION MILITAR CLASIFICADA

Art. 42. - MANEJO: Son las disposiciones que debe cumplir el servidor publico militar y
civil que labora en el Ministerio de Defensa Nacional, Comando Conjunto de las
Fuerzas Armadas, Fuerza Terrestre, Fuerza Naval, Fuerza Aérea y entidades
adscritas, para permitir que la documentacion militar clasificada cumpla las
disposiciones emitidas en este reglamento y las que disponen las leyes y
reglamentos en vigencia que rigen al sector publico. Se cumplira las siguientes
disposiciones:

a. El oficial de seguridad de documentos tiene la obligacién de cumplir y
hacer cumplir las disposiciones emitidas en este Reglamento, en caso que
la unidad productora o unidad remitente, no cumpla los procedimientos,
tiene la autoridad para detener o suspender cualquier procedimiento sobre
produccién, clasificacion, difusién, entrega y custodia de la documentacién
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Art. 43. -

Art. 44. -

Art. 45. -

militar clasificada, debiendo remitir el informe respectivo a la autoridad
militar o JEFE/ COMANDANTE/ DIRECTOR de la unidad productora.

b. El Ministro de Defensa Nacional, a través de la Subsecretaria de Defensa,
designara al personal calificado para el cumplimiento de labores
relacionadas con las obligaciones que se determinan en el presente
reglamento.

c. A mas del oficial de seguridad de documentos, el personal a cargo de la
documentacion militar clasificada, durante el relevo de su cargo o funcion,
esta obligado a entregar, con inventario dicho material supervisado por la
autoridad militar o JEFE/ COMANDANTE/ DIRECTOR de la unidad
productora del Comando/ Direccion/ Unidad/ Reparto/ Instituto.

NO DIVULGACION DE INFORMACION: El personal militar, servidores y
trabajadores publicos del Ministerio de Defensa Nacional, Fuerzas Armadas y
unidades adscritas que, por el ejercicio de su funcién o vinculacion, tengan
conocimiento de documentacion militar clasificada, no estan autorizados de
divulgarlos aun después del cese de sus funciones.

La inobservancia de la obligacién de guardar la reserva por parte del personal
de servidores publicos, siguiendo las normas constitucionales del debido
proceso, dara lugar a la respectiva sancion disciplinaria que corresponda
tratdndose de personal militar; de existir indicios del cometimiento de un delito
se los pondra a ordenes de la autoridad judicial competente: en caso de
personal civil, estaran a lo dispuesto en la Ley Organica del Servicio Publico.

POSESION INDEBIDA: El personal militar, servidores y trabajadores publicos
del Ministerio de Defensa Nacional, Comando Conjunto de las Fuerzas
Armadas, Fuerza Terrestre, Naval, Aérea y unidades adscritas, no estan
autorizadas a poseer para uso particular, documentacion militar clasificada,
salvo autorizacion expresa y de conformidad con este reglamento.

CAPITULO II

CUSTODIA DE LA DOCUMENTACION MILITAR CLASIFICADA

CUSTODIA: Se considera las disposiciones que debe cumplir el servidor
publico militar y civil que labora en el Ministerio de Defensa Nacional, Comando
Conjunto de las Fuerzas Armadas, Fuerza Terrestre, Naval, Aérea y entidades
adscritas, para proporcionar la seguridad fisica o digital a la documentacion
militar clasificada conforme a lo siguiente:

a. Los comandantes de repartos que recibieron documentacion militar
clasificada, en responsabilidad compartida con el oficial de seguridad de
documentos, seran responsables de su manejo y custodia desde el instante
de su recepcion.
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Art. 46. -

b.

La responsabilidad de la custodia de la documentacion militar clasificada
recae también en quien la traslade fisicamente y puede ejercer
directamente su seguridad.

Las herramientas tecnoldgicas donde se aloje la documentacion militar
clasificada, deberan cumplir con los parametros de seguridad establecidos
por las Direcciones de Tecnologia de la Informacién y Comunicaciones o
quien haga sus veces, alineados al Esquema Gubernamental de Seguridad
de la Informacion (E.G.S.1) en vigencia, y en coordinacion con los sistemas
de seguridad de las Direcciones de Inteligencia Militar.

La documentacién militar clasificada que esté impresa, sera almacenada en
una béveda o caja fuerte, cuya combinacién de seguridad sera cambiada
cada tres meses y administrada por el oficial de seguridad de documentos o
personal asignado para ello por la autoridad miltar o JEFE/
COMANDANTE/ DIRECTOR del Comando/ Direccién/ Unidad/ Reparto/
Instituto.

En un lugar visible de las bovedas o cajas fuertes se hara constar los
nombres, direcciones y teléfonos de las personas que deben ser
notificadas, en el caso de que dichos archivadores fueren abiertos sin
autorizacion.

La documentacion militar clasificada sera retirada de la béveda, caja fuerte,
o herramientas tecnoldgicas, solo con autorizacion exclusiva de la autoridad
militar o JEFE/ COMANDANTE/ DIRECTOR del Comando/ Direccion/
Unidad/ Reparto/ Instituto, o quien lo subrogue; indicandose el motivo o
necesidad de ello.

La documentacién militar clasificada permanecera en archivo mientras dure
el tiempo de vigencia de su nivel de clasificacion previsto en este
Reglamento; luego de lo cual se acatara a lo dispuesto en la normativa
legal vigente en materia archivistica para documentacion ordinaria.

APERTURA SIN AUTORIZACION DE ARCHIVOS CON DOCUMENTACION
MILITAR CLASIFICADA: En caso de apertura sin autorizacion se observara el
siguiente procedimiento.

a.

b.

Se protegera el sitio y los archivadores con seguridad, a fin de que no se
destruyan evidencias que pueden servir para futuras investigaciones;

A mas de la notificacion prevista en el literal “e” del articulo 39, se
comunicara inmediatamente la novedad a la autoridad militar o JEFE/
COMANDANTE/ DIRECTOR del Comando/ Direcciéon/ Unidad/ Reparto/
Instituto.

El archivador/ caja fuerte o béveda quedara bajo resguardo de un centinela
armado hasta el momento que se presente el responsable de su seguridad.
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Art. 47. -

Art. 48. -

Art. 49. -

d. El parte sobre la apertura sin autorizacién del archivador/ caja fuerte o
béveda sera elevado al Oficial Superior o al Jefe de la Seccion, por parte
del responsable de la Seguridad, o quien haga sus veces, quien se
preocupara de que se realicen los procedimientos administrativos
correspondientes, cuyos resultados, con las recomendaciones del caso
seran puestos a consideracion de las autoridades pertinentes, para la
determinacion de responsabilidades y sanciones a que hubiere lugar.
Ademas, tomara las medidas necesarias para corregir deficiencias y evitar
el cometimiento de hechos similares.

CERRADURAS DE ARCHIVOS, CAJA FUERTE, BOVEDAS O
HERRAMIENTAS TECNOLOGICAS: Cada unidad militar administrara las
cerraduras, claves y o similares, a través del Oficial de Seguridad de
Documentos.

TITULO VI
OFICIAL DE SEGURIDAD DE DOCUMENTOS

DEFINICION: Es el servidor publico militar, nombrado por la autoridad militar o
JEFE/ COMANDANTE/ DIRECTOR, de cada Comando/ Direccién/ Unidad/
Reparto/ Instituto perteneciente al Ministerio de Defensa Nacional, Comando
Conjunto de las Fuerzas Armadas, Fuerza Terrestre, Naval, Aérea y entidades
adscritas; quien es el encargado de cumplir y hacer cumplir las disposiciones
establecidas para la produccion, clasificacion, difusion, entrega, manejo,
custodia y otros procedimientos para la documentacion militar clasificada.

ATRIBUCIONES Y RESPONSABILIDADES: El Oficial de Seguridad de
documentos esta obligado a cumplir lo siguiente:

a. Llevar el inventario de la documentacién militar clasificada de su unidad
militar de acuerdo al Anexo “O” (FORMATO PARA INVENTARIO DE
DOCUMENTACION MILITAR CLASIFICADA).

b. Llevar correctamente el registro o inventario de los anexos utilizados para la
produccion y tramite de documentacion militar clasificada.

c. En cumplimiento al Esquema Gubernamental de Seguridad de la
Informacion (E.G.S.I), debera coordinar con el Oficial de Seguridad de la
informacion, para proteccion y medidas de seguridad para la informacién
digital y electronica, medios de almacenamiento y procesamiento donde se
elabor6 o se guarda todo, o parte de la informacién militar clasificada.

d. Coordinar con las Direcciones de Tecnologia de la Informacion y
Comunicaciones, o quien haga sus veces, para la verificacion de
plataformas o sistemas de comunicacion que guarden la seguridad
criptografica, a fin de cumplir las disposiciones de este reglamento.
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Art. 50. -

Art. 51. -

e. Realizar el tramite correspondiente para la designacién del PERSONAL
CALIFICADO.

f. Elaborar una lista actualizada de todas las personas que tienen o han
tenido acceso a la informacion militar clasificada; conforme al "Anexo F"
(HOJA DE CONTROL DE DIFUSION DE INFORMACION MILITAR
CLASIFICADA).

g. Establecer un sistema de control, dentro de los Comandos /Direcciones/
Unidades/ Repartos/ Institutos, para custodia y manejo de la informacion
militar clasificada.

h. Verificar que el personal que participa en la produccién de la
documentacion militar clasificada, cumpla con lo establecido para ser
considerados como PERSONAL CALIFICADO conforme al articulo 11 de
este reglamento.

i. Asesorar a su autoridad militar o al personal calificado, sobre la correcta
aplicacion de las normas y procedimientos contemplados en este
Reglamento.

j- Elaborar el Plan de evacuacién y destruccién de documentacion militar
clasificada, considerando todos los escenarios posibles y dando
instrucciones especificas sobre los procedimientos a cumplir, dependiendo
de las actividades de su Comando /Direccion/ Unidad/ Reparto/ Instituto.

PLANEAMIENTO PREVENTIVO DE SEGURIDAD: Verificara que las medidas
de seguridad sean adoptadas desde el inicio. El estudio o proyecto basico
incluira normas de seguridad que deben constar en un anexo especial, de
acuerdo a los casos, siendo indispensables, las siguientes:

a. Distribucion de guias para la clasificacion apropiada de varias partes del
proyecto;

b. Adopcion de medidas especificas de control de seguridad, incluyendo
instrucciones sobre precauciones especiales y dando el valor maximo a las
orientaciones, para realizar la segregacion de la informacion;

c. Razén para el sefialamiento de la clasificacion correspondiente al proyecto.

d. Instrucciones para la rebaja de niveles de clasificacion y retencion publica
de la informacién relativa al proyecto, cuando fuere practicable.

DESIGNACION DE REEMPLAZO: La autoridad miltar o JEFE/
COMANDANTE/ DIRECTOR de cada Comando /Direccion/ Unidad/ Reparto/
Instituto; nombrara un Oficial de Seguridad de Documentos alterno en ausencia
del titular.

TiTULO VII
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Art. 52. -

DESCLASIFICACION, RECLASIFICACI(')N Y DESTRUCCION DE LA
DOCUMENTACION MILITAR CLASIFICADA

VIGENCIA DE LA CLASIFICACION: Conforme al marco legal vigente, los
tiempos de vigencia de la documentacion militar clasificada de acuerdo a sus
niveles son:

SECRETISIMO 15 afios
SECRETO 10 afios
RESERVADO 05 anos

CAPITULO |

DESCLASIFICACION DE LA DOCUMENTACION MILITAR CLASIFICADA

Art. 53. -

Art. 54. -

DESCLASIFICACION: Procedimiento para liberar las medidas de seguridad y
otorgar el acceso a la informacién contenida en la documentacién militar que
estaba considerada como clasificada y pasa a ser documentacién ordinaria de
acuerdo a las siguientes condiciones:

a. Una vez cumplido el periodo de vigencia del nivel de clasificaciéon y no
existir proceso de reclasificacion.

b. Por disposicion de la autoridad judicial competente.

PROCEDIMIENTO: El ministro de Defensa Nacional, el jefe del Comando
Conjunto de las Fuerzas Armadas, los comandantes generales de Fuerza,
estan facultados para desclasificar la informacién con nivel de SECRETISIMO,
SECRETO y RESERVADO; los comandantes/directores/jefes o quien haga sus
veces, en cada uno de los Comandos/ Direcciones/ Unidades/ Repartos/
Institutos pertenecientes al Ministerio de Defensa Nacional, Comando Conjunto
de las Fuerzas Armadas, Fuerza Terrestre, Fuerza Naval, Fuerza Aérea y
entidades adscritas; estan facultados para desclasificar la informacién con nivel
de RESERVADO; mediante resolucién debidamente motivada a pedido de las
unidades productoras por cumplimiento del periodo de vigencia del nivel de
clasificacion y no existir proceso de reclasificacion; la misma que observara lo
siguiente:

a. Se realizara el acto administrativo correspondiente para formalizar la
desclasificacién, conforme al Anexo “J” (FORMATO DE RESOLUCION
PARA  DESCLASIFICACION DE DOCUMENTACION  MILITAR
CLASIFICADA).

b. En la hoja de cubierta del nivel de clasificacion, se escribira con letras
mayusculas, color negro y en diagonal, desde la esquina inferior izquierda
hasta la esquina superior derecha, la palabra DESLASIFICACION,
conforme al Anexo “K” (MARCACION EN LA CUBIERTA DE
DOCUMENTOS MILITARES CLASIFICADOS PARA SENALAR LA
DESCLASIFICACION).
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Art. 55. - PROCEDIMIENTOS PARA MANEJO DE LA DOCUMENTACION
DESCLASIFICADA: El documento desclasificado se sujetara a las normativas
vigentes para la organizacion y mantenimiento de los archivos publicos, e
iniciara el proceso archivistico conforme a su ciclo vital.

CAPIiTULOII

RECLASIFICACION DE LA DOCUMENTACION MILITAR CLASIFICADA

Art. 56. - RECLASIFICACION: Procedimiento para mantener las medidas de seguridad y
negar el libre acceso a la informacion contenida en la documentacion militar, a
fin de salvaguardar los intereses institucionales del Ministerio de Defensa
Nacional, Comando Conjunto de las Fuerzas Armadas, Fuerza Terrestre,
Fuerza Naval, Fuerza Aérea y sus dependencias adscritas.

Art. 57. - CONSIDERACIONES PARA RECLASIFICACION: El proceso de
reclasificacion considera lo siguiente:

a.

La reclasificacion no considera mantener el mismo nivel de clasificacion, se
otorgara el siguiente nivel inferior y se cumpliran todos los procedimientos
establecidos para la misma.

La documentacion militar clasificada con nivel RESERVADO no podra ser
reclasificada.

Art. 58. - PROCEDIMIENTO PARA LA RECLASIFICACION: ElI documento militar
reclasificado cumplira los siguientes procedimientos:

a.

Se realizara el acto administrativo conforme al Anexo “L” (FORMATO DE
RESOLUCION PARA RECLASIFICACION DE DOCUMENTACION
MILITAR CLASIFICADA).

En la hoja de cubierta del nivel de clasificacion anterior, se escribira con
letras mayusculas, color negro y en diagonal, desde la esquina inferior
izquierda hasta la esquina superior derecha, la palabra RECLASIFICACION
conforme al Anexo ‘M’ (MARCACION EN LA CUBIERTA DE
DOCUMENTOS MILITARES CLASIFICADOS PARA SENALAR LA
RECLASIFICACION).

Se adjuntara el acto administrativo con el que se realizé la reclasificacion y
se impuso la nueva clasificacién.

Sobre todos los documentos anteriores, se colocara la hoja de cubierta con
la nueva clasificacion impuesta.

CAPITULO Il
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DESTRUCCION DE LA DOCUMENTACION MILITAR CLASIFICADA

Art. 59. - DESTRUCCION: Para efectos de este reglamento, se considera a la accién de
destruir la documentacién militar clasificada de acuerdo a las siguientes
condiciones:

a.

Por causas de emergencia como: estado de excepcidn, conmocion interna,
catastrofes, conflicto armado o por cualquier accion enemiga; cuando las
condiciones no permitan evacuar la documentacién militar clasificada,
dando prioridad a la vida de los custodios, y se la ejecutara de acuerdo a lo
dispuesto en el Plan de evacuacion y destruccion de documentacion
clasificada.

Cuando un avion o barco que lleva documentacion militar clasificada, es
obligado a descender o anclar en territorio o mar enemigo o neutral, y su
captura parece inminente.

Durante operaciones militares para el cumplimiento de la mision
fundamental de la defensa de la soberania e integridad territorial, las
misiones en apoyo a las instituciones del Estado, apoyo al desarrollo
nacional en el ambito de la defensa y contribuir a la paz regional y mundial,
cuando es improbable que la documentacion militar clasificada pueda tener
adecuada proteccion para preservar el secreto.

La destruccion de la documentacion militar clasificada sera sustentada
mediante informe elaborado por el servidor publico militar o civil, que
ejecutd la destruccién, amparado en las condiciones previstas en este
articulo. El informe lo dirigira a la autoridad militar, mismo que
posteriormente elevara el informe a la unidad productora para su
conocimiento y tramite.

TiTULO VI

CONSIDERACIONES GENERALES PARA LA DOCUMENTACION MILITAR

CLASIFICADA

Art. 60. - PROTECCION DE LA INFORMACION MILITAR CLASIFICADA: La
informacion militar utilizada debera ser protegida por la unidad productora,
quien luego de la suscripcion del documento militar original, la almacenara o
destruira, dependiendo de su importancia.

Art. 61. - REVISION SEMESTRAL: Para preservar la integridad de documentacion
militar clasificada, se procedera semestralmente a cumplir lo siguiente:

a.

La unidad productora que genero la documentacién militar clasificada, esta
obligada a verificar los tiempos de vigencia y recomendar su reclasificacion
y desclasificacion.
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Art. 62. -

Art. 63. -

Art. 64. -

Art. 65. -

Art. 66. -

b. Si la unidad destinataria verifica que la documentacién militar clasificada
debe cumplir un proceso de reclasificaciéon o desclasificacion, debe informar
a la unidad productora para su conocimiento y tramite.

BAJA DOCUMENTAL DE LA INFORMACION MILITAR DESCLASIFICADA:
Cuando los documentos militares son desclasificados, se iniciara el proceso
archivistico, y de acuerdo a los contenidos, los documentos seran incluidos en
las tablas de plazo de conservacidn documental respectivas, posteriormente se
someteran al proceso de baja documental de acuerdo a la normativa vigente
para la organizacion y mantenimiento de los archivos publicos.

CLASIFICACION APROPIADA: Previo a la firma o aprobacién de un
documento clasificado, la autoridad responsable revisara minuciosamente su
contenido para determinar si el nivel de clasificacion asignada es la apropiada.

OBLIGACION DE IDONEIDAD: Los servidores publicos militares y civiles que
presten servicios en el Ministerio de Defensa Nacional, Comando Conjunto de
las Fuerzas Armadas, Fuerza Terrestre, Fuerza Naval, Fuerza Aérea y
entidades adscritas que se relacionen directamente con informacion o
documentacion militar clasificada, tienen la obligacion de cumplir el
procedimiento para ser designados como PERSONAL CALIFICADO, caso
contrario, la autoridad militar o JEFE/ COMANDANTE/ DIRECTOR, motivara el
cambio, traslado o pase, del servidor publico militar o civii que no sea
considerado idoneo.

ANEXOS CLASIFICADOS: Cuando a un oficio u otra comunicacion, se
acompane documentos militares clasificados, dicha comunicacién llevara el
maximo nivel de clasificacidon que corresponda a sus anexos.

ORDENES GENERALES: La Ley Organica de la Defensa Nacional, y la Ley
Organica de Personal de las Fuerzas Armadas, establece que la Orden
General, es el documento oficial del Ministerio de Defensa Nacional, del
Comando Conjunto de las Fuerzas Armadas, de las Comandancias Generales
de las Fuerza, y las o los comandantes de unidad o reparto militar, dentro de
sus competencias en la que se publican los decretos, acuerdos, resoluciones y
mas aspectos relacionados con el desenvolvimiento institucional.

Las o6rdenes generales deben guardar las siguientes disposiciones:

a. No se puede incluir informaciéon militar clasificada o relacionada con los
criterios para imponer el nivel de clasificacion conforme a este reglamento.

b. Su conocimiento es exclusivo de los servidores publicos militares y civiles
del Ministerio de Defensa Nacional, Comando Conjunto de las Fuerzas
Armadas, Fuerza Terrestre, Fuerza Naval, Fuerza Aérea y entidades
adscritas.

c. Para su difusiébn se autoriza el uso de plataformas informaticas con

sistemas criptograficos aprobados por las Direcciones de Tecnologia de la
Informacion y Comunicaciones o quien haga sus veces, del Ministerio de
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Art. 67. -

Defensa Nacional, Comando Conjunto de las Fuerzas Armadas, Fuerza
Terrestre, Fuerza Naval, Fuerza Aérea y entidades adscritas; teniendo la
obligacion de generar una marca de agua en todo el documento, con las
siglas del Comando /Direccion/ Unidad/ Reparto/ Instituto que realizé la
descarga, su difusion al personal de servidores publicos militares y civiles
debe ser en forma oral y se prohibe el uso de redes sociales o medios
publicos de comunicacién.

d. La administracién de las plataformas informaticas del numeral anterior, es
exclusiva responsabilidad de la Direccion de Secretaria General del
Ministerio de Defensa Nacional y Secretarias Generales del Comando
Conjunto de las Fuerzas Armadas, Fuerza Terrestre, Fuerza Naval vy
Fuerza Aérea.

e. Los servidores publicos militares y civiles del Ministerio de Defensa
Nacional, Comando Conjunto de las Fuerzas Armadas, Fuerza Terrestre,
Fuerza Naval, Fuerza Aérea y entidades adscritas; pueden hacer uso
personal de la informacién publicada en las 6rdenes generales; previa la
solicitud de la copia certificada a la unidad productora con su respectiva
motivacién; la unidad productora se responsabiliza por la autenticidad,
validez o licitud de la informacién que ellos generen, y no por el uso
fraudulento que el peticionario pueda hacer de los documentos certificados.

NORMAS SUPLETORIAS: En todo lo que no estuviere previsto en este
reglamento, se aplicaran las disposiciones de la Ley Organica de Transparencia
y Acceso a la Informacion Publica, Ley de Seguridad Publica y del Estado, su
Reglamento General de Aplicacion y demas normativa legal vigente.

TiTULO IX

SEGURIDAD DE LA INFORMACION MILITAR CLASIFICADA ALMACENADA EN

Art. 68. -

Art. 69. -

REPOSITORIOS DIGITALES.

REGULACIONES DE SEGURIDAD: Para salvaguardar la informacion militar
clasificada, se dara cumplimiento a las disposiciones del Esquema
Gubernamental de Seguridad de la Informacion (E.G.S.l) en vigencia, y los
documentos derivados creados para la aplicacion en el Ministerio de Defensa
Nacional, Comando Conjunto de las Fuerzas Armadas, Fuerza Terrestre,
Fuerza Naval, Fuerza Aérea y entidades adscritas.

TiTULO X

DISPOSICIONES GENERALES

Se prohibe la publicacion a través de las redes sociales, aplicaciones de
mensajeria instantanea, medios de comunicacién y otros, de fotografias,
capturas de pantalla o videos con la siguiente informacion:

a. Instalaciones militares donde se almacene material bélico;
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Art. 70. -

Art. 71. -

b. Ejecucion de operaciones militares;
c. Ejecucion de ejercicios o entrenamiento militar.
d. Equipo y armamento en dotacion;

e. Exposiciones verbales de autoridades militares, donde se dé a conocer
disposiciones para la ejecucion de operaciones militares,

f. Planos o croquis de recintos militares;
g. Contenido de documentos militares clasificados;
h. Instalaciones que sean consideradas como bienes estratégicos;

i. Cartas topograficas, material fotografico, levantamientos y otros similares
consideradas como reservadas por el Instituto Geografico Militar.

Los servidores publicos civiles y militares estédn en la obligacion de poner en
conocimiento sobre el presunto uso, manejo o difusion no autorizada de
informacion militar clasificada, por parte de entidades, medios de comunicacion,
personas naturales, juridicas y otros; que presuntamente estan poniendo en
riesgo la seguridad integral del pais y los intereses institucionales.

En concordancia con la Ley Organica de Transparencia y Acceso a la
Informacion Publica, se considera como informacion confidencial, a la:
“Informacion o documentacion, en cualquier formato, final o preparatoria, haya
sido o no generada por el sujeto obligado, derivada de los derechos
personalisimos y fundamentales, y requiere expresa autorizacion de su titular
para su divulgacion, que contiene datos que al revelarse, pudiesen dafiar los
siguientes intereses privados:

a) El derecho a la privacidad, incluyendo privacidad relacionada a la vida, la
salud o la seguridad, asi como el derecho al honor y la propia imagen;

b) Los datos personales cuya difusion requiera el consentimiento de sus
titulares y deberan ser tratados segun lo dispuesto en la Ley Orgéanica de
Proteccion de Datos Personales;

c¢) Los intereses comerciales y econémicos legitimos; y,

d) Las patentes, derechos de autor y secretos comerciales”

Para lo cual, se dispone el uso de una cubierta conforme al Anexo “P”
(CUBIERTA PARA SENALAR DOCUMENTACION MILITAR QUE GUARDA
CONTENIDOS DE TIPO CONFIDENCIAL) ; su entrega puede ser en fisico
guardando las especificaciones del Anexo “N” (ILUSTRACION GRAFICA PARA
ENVIO DE DOCUMENTACION MILITAR CLASIFICADA EN FiSICO) o por
plataformas o sistemas de comunicacion que guarden la seguridad criptografica
y sean previamente autorizadas por las Direcciones de Tecnologia de la
Informaciéon y Comunicaciones, o quien haga sus veces, del Ministerio de
Defensa Nacional, Comando Conjunto de las Fuerzas Armadas, Fuerza
Terrestre, Fuerza Naval, Fuerza Aérea y entidades adscritas, previa
autorizacion de la autoridad militar correspondiente. Se recuerda la obligacion
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de tomar las medidas reglamentarias para evitar la divulgacion no autorizada de
esta informacion.

DISPOSICIONES FINALES

Primera.- Derogar el REGLAMENTO INTERNO PARA LA ELABORACION, MANEJO,
CUSTODIA, DIFUSION Y SEGURIDAD DE LA INFORMACION MILITAR CLASIFICADA
publicado mediante Acuerdo Ministerial N° 372, en la Orden General Ministerial N° 171
de 28 de noviembre del 2017 y dejar sin efecto cualquier normativa que al respecto se
encuentre generada.

Segunda.- Disponer a la Direccién de Secretaria General del Ministerio de Defensa
Nacional, la publicacién en la Orden General Ministerial del Ministerio de Defensa
Nacional y en el Registro Oficial el REGLAMENTO INTERNO PARA LA PRODUCCION,
CLASIFICACION, DIFUSION, ENTREGA, MANEJO, CUSTODIA Y OTROS
PROCEDIMIENTOS PARA LA DOCUMENTACION MILITAR CLASIFICADA.

Tercera.- El presente instrumento juridico entrara en vigencia a partir de la presente
fecha, sin perjuicio de su publicacion en la Orden General Ministerial del Ministerio de
Defensa Nacional y en el Registro Oficial.

Dado en el Ministerio de Defensa Nacional, Quito D.M., a 04-ABR-2023

Firnado electronicamente por:
LUIS EDUARDO LARA
] ILLO

Luis Lara Jaramillo
General de Division (SP)
MINISTRO DE DEFENSA NACIONAL

oh ‘_':,!‘-_ il-
" e REPUBLICA DEL ECUADOR
MINISTERIO DE DEFENSA NACIONAL

CERTIFICO. - Que el documento que en 54 (cincuenta y cuatro) fojas antecede, es fiel copia del documento
firmado electrénicamente que consta en los Archivos Digitales de Ordenes Generales Ministeriales de la Direccion
de Secretaria General de esta Cartera de Estado: “Acuerdo Ministerial Nro. 131 del 04 de abril de 2023,
publicado en la Orden General Ministerial No. 052 de la misma fecha”

Quito, D.M. 12 de abril de 2023

Lenado atectronicaente pors
¥ JOSE FRANCISCO

£=7UNIGA ALBUJA
e

Sr. José Francisco Zuiiga Albuja
DIRECTOR DE SECRETARIA GENERAL

SP.L.ULLOA

Base Legal: Estatuto Organico de Gestion Organizacional por Procesos del Ministerio de Defensa Nacional, con respecto a las atribuciones del
Director/a de Secretaria General en el Art. 9 numeral 3.2.6 de Gestion de Secretaria General literal d)
Instructivo para el almacenamiento y certificacion de documentos institucionales firmados electrénicamente Art. 7y 9
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ANEXO “A”

DECLARACION DE HISTORIAL PERSONAL

La Declaracion de Historial de Personal, tiene como objetivo disponer de informacion
fidedigna de la persona que consigna sus datos en la misma; por lo que, se agradece
que sea llenada con la mas absoluta veracidad, ya que la informacion, como norma de
control interno sera sometida a verificacion.

Los datos que usted registre seran colocados de manera voluntaria; en caso de no
estar de acuerdo con los mismos, justifique su desacuerdo. Recuerde que, como
integrante o potencial miembro de Ministerio de Defensa Nacional, Comando Conjunto
de las Fuerzas Armadas, Fuerza Terrestre, Fuerza Naval, Fuerza Aérea y entidades
adscritas, de forma permanente y de manera directa o indirecta Ud., puede acceder a
informacién sensible o clasificada, asi como administrar bienes que demandan un celo
absoluto, y por un descuido en su responsabilidad, puede acarrear consecuencias
negativas para la institucion militar o sus miembros.

Finalmente, llenar la informacidén requerida sin tachones o enmiendas, sin rayar ni
escribir en el espacio dejado para la autoridad que verificara la informacion.

Este documento NO tiene validez para acciones legales en contra o a favor del
declarante, es valido solo para fines de verificacion de datos

DATOS DE FILIACION

NOMBRES:
APELLIDOS:
C.C.

GRADO:

ULTIMO CARGO /

e. |FUNCION CUMPLIDA:
CARGO O FUNCION FOTO
. | DESIGNADA/ACTUAL:
g. |ESTADO CIVIL:

h. |NUMERO DE HIJOS:

SENALES
i. |PARTICULARES:

j. | TELEFONOS:

CORREO
ELECTRONICO:
NIVEL DE EDUCACION:

Q|0 oo

m. | DIRECCION DOMICILIO:

GRADO DE
DISCAPACIDAD:
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f. | CROQUIS DOMICILIO:

DATOS FAMILIARES

PARENTESCO APELLIDOS Y NOMBRES CEDULA

PADRE

MADRE

ESPOSA

HERMANOS

SITUACION ECONOMICA ACTUAL

Si NO

HA PRESENTADO LA DECLARACION JURAMENTADA EN SU ULTIMO ASCENSO
O FUNCION:

SE ENCUENTRA REGISTRADO EN LA CENTRAL DE RIESGO
LIQUIDO A RECIBIR EN ROL DE PAGOS (Adjuntar copia de confidencial de los 3 ultimos meses):

DETALLE OTROS INGRESOS
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DETALLE DE BIENES INMUEBLES Y VEHICULOS REGISTRADOS A SU NOMBRE, QUE
SOBREPASE LOS CINCO MIL DOLARES:

CENTROS EDUCATIVOS DONDE ESTUDIAN SUS HIJOS

DATOS DEL CONYUGE
NOMBRES:

C.C:

DATOS LABORALES DE CONYUGUE

INSTITUCION:
LUGAR:
PROFESION / OCUPACION:

CARGO QUE OCUPA:

DATOS DE SUS DOS ULTIMOS COMANDANTES DIRECTOS

NOMBRE DEL COMANDANTE FUNCION QUE CUMPLIO EL

ANO DIRECTO UNIDAD DECLARANTE

SANCIONES DISCIPLINARIAS REGISTRADAS

ORD | FECHA ART |SANCION CAUSA
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SITUACION PERSONAL Y JUDICIAL DEL DECLARANTE

CAUSA

SITUACION
PERSONAL /
BIENESTAR

SITUACION
JUDICIAL

ESTUDIOS REALIZADOS

TITULO PROFESIONAL:

ESCUELA:

COLEGIO:

UNIVERSIDAD:

MAESTRIA :

ACEPTACION VOLUNTARIA DE REALIZACION DE PRUEBA DE CONFIANZA

Sl |NO

CUANDO LA INSTITUCION LO REQUIERA, DE MANERA LIBRE Y VOLUNTARIA
ACEPTO SOMETERME A LA PRUEBA DEL POLIGRAFO O STREES DE VOZ, EN
ASUNTOS RELACIONADOS A MI AMBITO LABORAL.

FIRMA:
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ANEXO “B”

ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION DE INFORMACION
MANEJADA POR LOS SERVIDORES PUBLICOS DEL MINISTERIO DE DEFENSA
NACIONAL, FUERZAS ARMADAS Y ENTIDADES ADSCRITAS.

El sefor, GRADO......... APELLIDOS Y NOMBRES................... , con cédula
de ciudadania N°...................... , que en adelante y para los efectos juridicos
del presente instrumento se denominara “SERVIDOR PUBLICO MILITAR”, de
manera libre y voluntaria, y en el uso de sus capacidades, suscribe el presente
Acuerdo de confidencialidad y no divulgacion de la informacion, al tenor de las
siguientes clausulas:

CLAUSULA PRIMERA. ANTECEDENTES:

1. El articulo 66, numeral 19 de la Constitucion de la Republica del Ecuador,
expresa que “El derecho a la proteccion de datos de caracter personal, que
incluye el acceso y la decision sobre informacion y datos de este caracter, asi
como su correspondiente proteccion. La recoleccion, archivo, procesamiento,
distribucion o difusién de estos datos o informacién requeriran la autorizacion del
titular o el mandato de la Ley”.

2. El articulo 226 de la Constitucion de la Republica del Ecuador prevé que: “Las
instituciones del Estado sus organismos y dependencias, y las servidoras o
servidores publicos, tendran el deber de coordinar acciones para el cumplimiento
de sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos en
la Constitucion’.

3. El Cddigo Organico Integral Penal, en su articulo 178 tipifica: “La persona que,
sin contar con el consentimiento o la autorizacion legal, acceda, intercepte,
examine, retenga, grabe, reproduzca, difunda o publique datos personales,
mensajes de datos, voz, audio y video, objetos postales, informacion contenida
en soportes informaticos, comunicaciones privadas o reservadas de otra persona
por cualquier medio, sera sancionada con pena privativa de libertad de uno a
tres afnos”.

4. El articulo 190 ibidem sehala que: “La persona que utilice fraudulentamente un
sistema informatico o redes electronicas y de telecomunicaciones para facilitar la
apropiaciéon de un bien ajeno o que procure la transferencia no consentida de
bienes, valores o derechos en perjuicio de esta o de una tercera, en beneficio
suyo o de otra persona alterando, manipulando o modificando el funcionamiento
de redes electronicas, programas, sistemas informaticos, telematicos y equipos
terminales de telecomunicaciones, sera sancionada con pena privativa de
libertad de uno a tres afos”.

5. El articulo 230 ibidem determina: “Sera sancionada con pena privativa de
libertad de tres a cinco afos: (...) La persona que, sin orden judicial previa, en
provecho propio o de un tercero, intercepte, escuche, desvie, grabe u observe,
en cualquier forma un dato informatico en su origen, destino o en el interior de un
sistema informatico, una sefial o una transmision de datos o sefales con la
finalidad de obtener informacion registrada o disponible. (...)".
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6. La Ley Organica del Servicio Publico en su articulo 22, prescribe: Son deberes
de las y los servidores publicos: (...) Custodiar y cuidar la documentacion e
informacién que, por razéon de su empleo, cargo o comision tenga bajo su
responsabilidad e impedir o evitar su uso indebido, sustraccion, ocultamiento o
inutilizacion”.

7. La Ley Organica de Transparencia y Acceso a la Informacién Publica, determina:
‘Art. 4.- Definiciones.- Para la aplicacion de la presente Ley, se tomaran en
cuenta las siguientes definiciones: (...) 5. Informacién Confidencial: Informacion
o0 documentacion, en cualquier formato, final o preparatoria, haya sido o no
generada por el sujeto obligado, derivada de los derechos personalisimos y
fundamentales, y requiere expresa autorizacion de su titular para su divulgacion,
que contiene datos que al revelarse, pudiesen dafiar los siguientes intereses
privados: a) El derecho a la privacidad, incluyendo privacidad relacionada a la vida,
la salud o la seguridad, asi como el derecho al honor y la propia imagen; b) Los
datos personales cuya difusién requiera el consentimiento de sus titulares y
deberan ser tratados segun lo dispuesto en la Ley Organica de Proteccion de
Datos Personales; 6. Informacién Publica: Todo tipo de dato en documentos de
cualquier formato, final o preparatoria, haya sido o no generada por el sujeto
obligado, que se encuentre en poder de los sujetos obligados por esta Ley,
contenidos, creados u obtenidos por ellos, que se encuentren bajo su
responsabilidad y custodio o que se hayan producido con recursos del Estado. 7.
Informacién Reservada: Informaciéon o documentacion, final o preparatoria, haya
sido o no generada por el sujeto obligado, que requiere de forma excepcional
limitacion en su conocimiento y distribucion, de acuerdo a los criterios
expresamente establecidos en la ley, y siempre que no sea posible su publicidad
bajo un procedimiento de disociacion, por existir un riesgo claro, probable y
especifico de dario a intereses publicos conforme a los requisitos contemplados en
esta Ley. No existira reserva de informacion en los casos expresamente
establecidos en la Constitucion de la Republica del Ecuador y la ley”, (negrillas de
la fuente).

8. La Ley del Sistema Nacional de Registro de Datos Publicos en su articulo 4, cita:
“Las instituciones del sector publico y privado y las personas naturales que
actualmente o en el futuro administren bases o registros de datos publicos, son
responsables de la integridad, proteccion y control de los registros y bases de
datos a su cargo. Dichas instituciones responderan por la veracidad,
autenticidad, custodia y debida conservacion de los registros. La responsabilidad
sobre la veracidad y autenticidad de los datos registrados, es exclusiva de la o el
declarante cuando esta o este provee toda la informacion (...)".

CLAUSULA SEGUNDA. - OBJETO:

En virtud de las disposiciones legales invocadas en la clausula anterior, “SERVIDOR
PUBLICO MILITAR O CIVIL” se compromete a guardar el debido sigilo y la reserva del
caso respecto a la informaciéon y documentacién que en razén de sus funciones
maneja en las Fuerzas Armadas o en cualquier otra institucion perteneciente al
Ministerio de Defensa Nacional.
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CLAUSULA TERCERA.- OBLIGACIONES DEL SERVIDOR PUBLICO MILITAR O
CIVIL DEL SECTOR DEFENSA:

El “SERVIDOR PUBLICO MILITAR O CIVIL” receptor de la informacién clasificada, se
obliga a mantener estricta reserva sobre la documentacion e informacion que
conozca, reciba o intercambie con motivo de la relacién laboral. En particular, se
obliga a:

1.

8.

Comprometerse formalmente a mantener el mas absoluto SECRETO acerca de
todos los conocimientos y funciones que haya desempefado o vaya a
desempefar como miembros de las Fuerzas Armadas, durante el tiempo que
preste mis servicios.

Comprender que, al proporcionar datos e informacién a las agencias del servicio
de inteligencia de otro pais o personas extremistas interesadas en conocer la
organizacion, funciones, planes, etc., de las Fuerzas Armadas, estoy atentando
contra la seguridad del Estado y de la Institucion; razén por la cual, acepto
incondicionalmente las sanciones que para el efecto prescriben el Cdédigo
Organico Integral Penal, las leyes y reglamentos vigentes.

Proteger la informacion clasificada, obligandose en forma irrevocable a no
revelar, divulgar o facilitar bajo cualquier forma a ninguna persona fisica o
juridica, sea esta publica o privada y a no utilizar para su propio beneficio o para
beneficio de cualquier otra persona natural o juridica, publica o privada, la
informacién relacionada con el ejercicio de sus funciones al interior del sector
defensa.

Usar la informacion clasificada que se le entregue o produzca solo a los efectos
del desarrollo de su cargo o funcién.

Guardar la informacion clasificada en un lugar de acceso restringido y con las
debidas seguridades.

No permitira el acceso a la informacién clasificada ni divulgara de manera parcial
o total su contenido a ningun tercero, sin previa autorizacion escrita.

. No llevard& a cabo acciones que modifiquen la clasificacion, integridad,

autenticacion y no repudio de la informacién a la cual tenga acceso. Abstenerse
de usar, disponer, divulgar y/o publicar por cualquier medio, ya sea verbal o
escrito, y en general, aprovecharse de la informacion y documentacion, o
utilizarla para fines ajenos a los objetivos y necesidades del sector defensa.

Realizarse las pruebas de confianza cuando la Institucion Militar lo requiera.

CLAUSULA CUARTA. - DURACION:

El

“SERVIDOR PUBLICO MILITAR Y CIVIL”, asume la obligacion de

confidencialidad y no divulgacion de la informacién confidencial, por todo el
tiempo que dure la relacion laboral y permanezca en el servicio activo, salvo
mandatos emergentes y/o judiciales, acuerdo que sera archivado en las carpetas
individuales de cada servidor publico militar.

35



Jueves 27 de abril de 2023 Suplemento N° 299 - Registro Oficial

CLAUSULA QUINTA. - DEVOLUCION DE LA INFORMACION:

El “SERVIDOR PUBLICO MILITAR Y CIVIL”, que se encuentre inmerso en lo
previsto en la Ley de Personal de las Fuerzas Armadas, en los articulos 72, 74, 84
y 86, tiene la obligacion de entregar o destruir, toda la documentacion e
informacion que le haya sido suministrada y todo otro material o documento que
incorpore o refleje informacion clasificada, a la que haya tenido acceso y que
conserve el “SERVIDOR PUBLICO MILITAR Y CIVIL”. La entrega de la
documentacién se debera efectuar en un plazo no mayor a 24 (veinte y cuatro)
horas contadas a partir de la recepciéon de la solicitud de entrega de tal
documentacion.

Igualmente, cualquier informacion clasificada mantenida en computadoras, medios
magnéticos o cualquier otro similar, sera destruida, si asi es requerido por la
Fuerza Terrestre. Una vez devuelta y destruida la mencionada documentacién, el
“SERVIDOR PUBLICO MILITAR Y CIVIL”, hara constar mediante comunicacion
escrita que no se encuentra en su poder ningun otro documento sujeto a la
obligacion de confidencialidad y no divulgacion aqui establecida.

CLAUSULA SEXTA. - SANCIONES:

El “SERVIDOR PUBLICO MILITAR” se encuentra sometido a la normativa que
regula el uso de informacién publica y confidencial, principalmente, queda advertido
de las sanciones penales que para estos casos establece la legislacion ecuatoriana.

El “SERVIDOR PUBLICO MILITAR” conoce que el incumplimiento de lo previsto en
el presente Acuerdo sera sancionado de conformidad con lo determinado en el
Reglamento Sustitutivo al reglamento de Disciplina Militar, sin perjuicio de las
acciones penales respectivas.

CLAUSULA SEPTIMA. - RECURSOS INFORMATICOS:

El “SERVIDOR PUBLICO MILITAR Y CIVIL”, declara conocer y aceptar que todos
los recursos tecnoldgicos puestos a disposicidn, son propiedad del Estado y deben
ser utilizados exclusivamente en orden a la relacion laboral que los une.

Los recursos informaticos como computadoras de escritorio, computadoras
portatiles, agendas electronicas, Tablet, correo electronico, redes, software, entre
otros, se encuentran prohibidos de utilizarlos por parte del “SERVIDOR PUBLICO
MILITAR Y CIVIL”, para uso personal para objetivos o finalidades ajenas a los
cometidos concretamente asignados en el marco de la relacion laboral.

El uso especifico del correo electronico o herramientas de comunicaciéon similares,
implica también la prohibicién de su uso para comunicaciones masivas ajenas a tales
cometidos, como pueden ser “cadenas de saludos” u otras analogas. Ademas de otras
restricciones y condiciones aqui previstas, declaro conocer y aceptar la prohibicion
absoluta de utilizar ninguna herramienta para transmitir material difamatorio,
calumnioso, discriminatorio, excluyente, obsceno, violento y/o que pueda infringir la
ley ecuatoriana o del destinatario del mensaje.
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CLAUSULA OCTAVA. - NO APLICABILIDAD DEL ACUERDO:

La obligacion de confidencialidad no se aplicara en los siguientes casos:

1. Cuando la informacién se encontrara en el dominio publico en el momento de su
suministro al “SERVIDOR PUBLICO MILITAR Y CIVIL”, o, una vez suministrada
la informacion, ésta acceda al dominio publico sin infraccion de ninguna de las
clausulas del presente Acuerdo.

2. Cuando la legislacion vigente o un mandato judicial exija su divulgacion. En ese
caso, se notificara al “SERVIDOR PUBLICO MILITAR Y CIVIL”, tal eventualidad
y hara todo lo posible por garantizar que se dé un tratamiento confidencial a la
informacién.

CLAUSULA NOVENA. - LEGISLACION APLICABLE:

Este Acuerdo se regira por las leyes de la Republica del Ecuador y se interpretara
de acuerdo con las mismas. Especial consideracion lo previsto en el “Reglamento
interno para la elaboracion, manejo, custodia, difusion y seguridad de la
informacion militar clasificada”, en los articulos:

“Art. 69.- CONOCIMIENTO OBLIGATORIO: El personal militar o civil que preste
servicios en las Fuerzas Armadas y organizaciones adscritas que disponen o
trabajan con material clasificado, tiene la obligacion de tomar cabal conocimiento
del contenido de este Reglamento, toda vez que su desconocimiento no excusa
de las responsabilidades a que hubiere lugar por su inobservancia; y, Art. 70.-
JUZGAMIENTO Y SANCION: Cuando se cometiese faltas o delitos contra la
seguridad o reserva de la documentacion, se sancionara de acuerdo con lo
establecido en el Reglamento Sustitutivo al Reglamento de Disciplina Militar, caso
contrario se procedera conforme a las disposiciones del Codigo Organico Integral
Penal”.

CLAUSULA DECIMA. - DECLARACION:

El “SERVIDOR PUBLICO MILITAR Y CIVIL” declara conocer la informacién que se
maneja en esta Cartera de Estado y expresa que utilizara dicha informacion
Uunicamente para los fines para los cuales se le ha permitido acceso a la misma,
debiendo mantener dichos datos de manera reservada, en virtud de la proteccion
de que goza la misma, de conformidad con la legislacion vigente.

El “SERVIDOR PUBLICO MILITAR Y CIVIL” declara, ademas, conocer la normativa
que regula la confidencialidad de la documentacion, en especial las previsiones de
la Constitucion de la Republica del Ecuador, de la Ley Organica de Transparencia y
Acceso a la Informacion Publica, de la Ley Organica del Servicio Publico y del
Cadigo Organico Integral Penal.

CLAUSULA DECIMA PRIMERA. - JURISDICCION Y DOMICILIO:

Para la interpretacion y cumplimiento del presente contrato, el “SERVIDOR
PUBLICO MILITAR Y CIVIL” se somete a la jurisdiccion de las leyes y tribunales de
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PICHINCHA, renunciando desde ahora a cualquier otro fuero que pudiera
corresponderle por razéon de su domicilio presente o futuro o por cualquier otra
causa.

GRADO, NOMBRES Y APELLIDOS: ...
NUMERO DE CEDULA: ........ooiiiiiiiiiiie e

TELEFONO CELULAR: ..........coeoiiiiiiiiiieeeeeeeeee e
CLAUSULA DECIMA SEGUNDA. - ACEPTACION:

El “SERVIDOR PUBLICO MILITAR Y CIVIL” acepta el contenido de todas y cada una
de las clausulas del presente Acuerdo y en consecuencia se compromete a cumplirlas
en toda su extension, en fe de lo cual y para los fines legales correspondientes, lo
firma en la ciudad de Quito, del Distrito Metropolitano, el miércoles, 25 de marzo de
2020.

SERVIDOR PUBLICO MILITAR HUELLA DIGITAL
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ANEXO “C”

CRITERIOS PARA IMPONER NIVELES DE CLASIFICACION EN LA
DOCUMENTACION MILITAR

CRITERIOS PARA IMPONER NIVELES DE CLASIFICACION EN LA DOCUMENTACION MILITAR

Jueves 27 de abril de 2023

UNIDAD
PRODUCTORA

TIPO DE

DOCUMENTO FECHA

NOM BRE DEL CODIGO /
DOCUMENTO NUMERACION

INDICACIONES

Marque con una "X" en las celdas que considere el cumplimiento de los criterios que se describe a continuacion:
Considere asignar el nivel de clasificacién si posee al menos un criterio

Si cumple algunos criterios, considere imponer el nivel de clasificacién de mayor jerarquia.

Si no cumple ninguno de los criterios, el documento no requiere clasificacion.

SECRETISIMO

Contiene informacion sobre el detalle de ejecucion de operaciones militares

La revelacion no autorizada genera un serio peligro excepcionalmente grave para la seguridad integral del Estado, con las
siguientes consecuencias:

Originar un rompimiento de las relaciones diplomaticas, o un conflicto armado en contra del Ecuador

Comprometer los planes militares en vigencia

Afectar gravemente los intereses nacionales relacionados con seguridad, desarrollo cientifico o técnico de aplicacion para

la defensa iseiuridad nacional

Aquella que contiene informacion militar relacionada con:

Detalle de efectivos (servidores publicos militares) en cuanto a cantidad, nombres, grados, funcién y datos personales;
relacionados con la estructura institucional del CC.FF.AA, FT, EN, FAyque se vincule a la planificacién de operaciones

Cantidad y especificaciones de material bélico en dotacion en las Fuerzas Armadas.

Organizacién o estructura de una unidad militar, sin considerar las expuestas en la estructura de la defensa, de las
Fuerzas Armadas y estructuras organicas de nivel central, contempladas en los estatutos organicos de gestion
organizacional por procesos del CC.FF.AA, FT, FN Y FArespectivamente

Inventario, detalles ydocumentos relacionados a la ubicacion de bienes estratégicos, prestacién de servicios conexos
necesarios para la defensa nacional, pertenecientes al sector defensa, conforme lo establecido en la Ley de Seguridad

Los documentos militares que no hereden clasificaciéon y se relacionan con el detalle de operaciones militares para el

La mision constitucional de las Fuerzas Armadas.

Las misiones en apoyo a otras instituciones del Estado.

Apoyo al desarrollo nacional en el ambito de la defensa.

Contribuir a la pazregional y mundial.

Los documentos militares cuya revelacion no autorizada tiene como consecuencia:

Poner en peligro las relaciones internacionales del Ecuador.

Poner en peligro la efectividad de programas militares y politicas directamente relacionadas con la seguridad integral.

Comprometer érdenes de operaciones militares.

Comirometer ilanes iroiramas 0 irOﬁctos de desarrollo cientifico o tecnolc’)iicol de imiortancia iara la seiuridad

Documentos militares que requieren limitar el acceso a sus contenidos, basandose en la NECESIDAD DEL SABER, cuyos
contenidos se relacionan con:

Actividades de planificacidn, organizacion y coordinacion para el cumplimiento de la mision constitucional de las Fuerzas

Actividades de coordinacion en apoyo a otras instituciones del Estado y organismos internacionales, en apoyo al
desarrollo nacional en el ambito de la defensa, para contribuir a la pazregional y mundial.

Toda documentacion relacionada con reuniones de los 6rganos reguladores de la situacién profesional del personal de
las Fuerzas Armadas.

RESOLUCION FINAL
SECRETISMO OBSERVACIONES:
SECRETO
RESERVADO
JefelCm.teID|re.c.tor de la Oficial responsable del Dpto/Seccién de la unidad Oficial de Seguridad de documentos.
unidad militar productora
Apellidos ynombres Apellidos ynombres Apellidos ynombres
Grado Grado Grado
Funcién Funcion Funcién
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ANEXO “D”

FORMATO DE RESOLUCION PARA IMPONER NIVELES DE CLASIFICACION A
DOCUMENTACION MILITAR

Resolucion N°......... (Nombre de la autoridad militar).- GENERAL DE DIVISION.-
COMANDANTE GENERAL DE LA FUERZA TERRESTRE:

CONSIDERANDO

Que la Constitucion de la Republica del Ecuador, la Ley Organica de Transparencia y
Acceso a la Informacion Publica, la Ley de Seguridad Publica y del Estado, las que
regulen y determinen la proteccion de la informacién que se genere en el sector
defensa, proporcionan el marco juridico necesario para negar y acceder al acceso a la
documentacion militar clasificada;

Que el articulo 4, numeral 7 de la Ley Organica de Transparencia y Acceso a la
Informacion Publica, establece que en la Informacién Reservada no existira reserva de
informacion en los casos expresamente establecidos en la Constitucion de la Republica
del Ecuadory la ley;

Que el articulo 10 ibidem, determina; “Es responsabilidad de las instituciones publicas
y personas juridicas de derecho publico, crear y mantener registros publicos de manera
profesional, de acuerdo con lo que determine la Ley del Sistema Nacional de Archivos
para que el derecho a la informacion se pueda ejercer de forma integral; y, en ningun
caso se justificara la ausencia de normas técnicas y manejo de archivo de la
informacién y documentacion tanto fisica como digital para impedir u obstaculizar el
gjercicio de acceso a la informacion publica, peor atn su destruccion (...)”

Que el Ministerio de Defensa Nacional, mediante acuerdo Ministerial N° XXX de fecha
XXXXXXXX; publicado en la Orden General Ministerial No XXX de fecha XXXXXXXX,
expide el REGLAMENTO INTERNO PARA LA PRODUCCION, CLASIFICACION,
DIFUSION, ENTREGA, MANEJO, CUSTODIA Y OTROS PROCEDIMIENTOS PARA
LA DOCUMENTACION MILITAR CLASIFICADA, mismo que guarda las disposiciones
con la normativa legal vigente relacionados con la seguridad integral del Estado y la
proteccién de la informacion que se genere en el sector defensa, que por su contenido
no debe ser considerada como informacion publica;

Que el articulo 22 ibidem senala: “La documentacion militar clasificada posee los
siguientes niveles: Secretisimo; Secreto; y Reservado”;

Que el articulo 26 ibidem describe a la documentacién militar clasificada con nivel de
SECRETISIMO como: “Aquella que contiene informacién militar sobre el detalle de
ejecucion de operaciones militares y otro documento generado en el Ministerio de
Defensa Nacional, Comando Conjunto de las Fuerzas Armadas, Fuerza Terrestre,
Naval, Aérea y entidades adscritas, cuya revelacion no autorizada genera un serio
peligro excepcionalmente grave para la seguridad integral del Estado, con las
siguientes consecuencias:

a. Originar un rompimiento de las relaciones diplomaticas, o un conflicto armado en
contra del Ecuador;
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b. Comprometer los planes militares en vigencia; y,

c. Afectar gravemente los intereses nacionales relacionados con seguridad,
desarrollo cientifico o técnico de aplicacion para la defensa y sequridad nacional.”;

Que el articulo 27 ibidem senala que: “El Ministro de Defensa Nacional, Jefe del
Comando Conjunto de las Fuerzas Armadas y los Comandantes Generales de Fuerza;
estan facultados para imponer la clasificacién con nivel SECRETISIMO, mediante
resolucion debidamente motivada a pedido de las unidades productoras.”;

Que el Comando de Operaciones Terrestres mediante oficio Nro. XXXXXXXXXXXXXX
de fecha 23 de enero de 2023, solicita imponer la calificacion con nivel de
SECRETISIMO a toda la informacién que conforma el XXXXXXXXXXXXXXXXX,
motivando que sus contenidos son considerados de nivel estratégico y operacional
militar para la Fuerza Terrestre y el Comando Conjunto de Fuerzas Armadas, cuya
revelacion no autorizada generaria un serio peligro_excepcionalmente grave para la
sequridad integral del Estado por comprometer los planes militares en vigencia; y,

En uso de las atribuciones previstas en el articulo 27 del Reglamento interno para la
produccion, planificacion, difusion, entrega, manejo, custodia y otros procedimientos
para la documentacion militar clasificada,

RESUELVE:

Art 1.-Clasificar con nivel de SECRETISIMO a toda la informacion expuesta en el
XXXXXXXXXXXXXXXXXXXXX, garantizando asi el estricto cumplimiento de los
procedimientos para la difusion, entrega, manejo, custodia y otros procedimientos para
la documentacién militar clasificada, y la aplicacién obligatoria de esta base legal para
el Ministerio de Defensa Nacional, Comando Conjunto de las Fuerzas Armadas, Fuerza
Terrestre, Fuerza Naval, Fuerza Aérea y entidades adscritas; quedando sujetas a las
responsabilidades correspondientes todos los servidores publicos militares y civiles que
laboran en las mismas.

Art 2.-Para la difusién de la informacién clasificada con nivel de SECRETISIMO se
observara las disposiciones establecidas en el Reglamento interno para la produccion,
planificacion, difusion, entrega, manejo, custodia y otros procedimientos para la
documentacion militar clasificada.

Art 3.- La resolucién entrara en vigencia a partir de la presente fecha, sin perjuicio de
su publicacion en la Orden General, de su ejecucién encarguese al Comando de
Operaciones Terrestres.

Publiquese y comuniquese.-
Dado, en la Comandancia General de la Fuerza Terrestre, en Quito D.M, a

........................................... f). GRAD.- XXXXXXXXXXXXXXXX.- COMANDANTE
GENERAL DE AL FUERZA TERRESTRE.
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ANEXO “E”

CUBIERTA DE DOCUMENTO MILITAR CLASIFICADO COMO SECRETISIMO

Tipo de letra: Arial

3cm Tamafio: 55
Efecto de texto: Sombra/
Exterior/ Desplazamiento centro

S
SIECRE TISINMO

Tpodeletra Aisl_____, DIRECTIVA
Tamafo: 16 _—
C.FF.AA-2021-G 3-005-R
Tipo de letrac Anal
Tamafo: 14 m
PARA LA ORGANIZACION DE EFECTIVOS Y ARMAMENTO EN
EL COMANDO CONJUNTO DE FUERZAS ARMADAS A LO
RRITORIO
LARGO DEL TE NACIONAL. Tipo de - Asial
Tamafio: 12
IMPOSICION DE CLASIFICACION: +—— Tipo de letra: Arial
Tamafio: 10
Clasificacion heredada( )
No de documento militar clasificado:
«— 3 Cm >
3cm Clasificacion impuesta( X
<+
Resolucion N° 702 publicado en la Orden General del CC.FF. AA No 234 de
2 de diciembre de 2020
DESCRIPCION DEL DOCUMENTO MILITAR
Tipo de letra: Arial
12 Tamaito: 10
Tipo de letra Arial No. de fojas: 0. de hojas en blanco: _ 04
Tamafo: 11
Otro tipo de documentos®™ 12 cartas topograficas
&ulun PRODUCTORA: _ COMANDO CONJUNTO DE FUERZAS ARMADAS
UNIDAD DESTINATARIA: COMANDO GENERAL DE LA FUERZA TERRESTRE
EjemplarNo: _ (2 de 04

3cm

42



Registro Oficial - Suplemento N° 299 Jueves 27 de abril de 2023

ANEXO “F”

CUBIERTA DE DOCUMENTO MILITAR CLASIFICADO COMO SECRETO

SECRETO

Twodelea i, DIRECTIVA
C.FF.AA-2021-G 3-005-R
e smiestruii 04NOV20

PARA LA ORGANIZACION DE EFECTIVOS Y ARMAMENTO EN
EL COMANDO CONJUNTO DE FUERZAS ARMADAS A LO
LARGO DEL TERRITORIO NACIONAL.

Tipo de letra: Arial
Tamafio: 12

IMPOSICION DE CLASIFICACION: +— Tipo de letra: Arial
Tamafio: 10

Clasificacion heredada( )
No de documento militar clasificado:

Clasificacion impuesta( X

Resolucion N° 702 publicado en la Orden General del CC.FF. AA No 234 de
2 de diciembre de 2020.

No. de fojas: ' 0. de hojas en blanco:

Otro tipo de documentos®™ 12 cartas topograficas

&mm COMANDO CONJUNTO DE FUERZAS ARMADAS

UNIDAD DESTINATARIA: COMANDO GENERAL DE LA FUERZA TERRESTRE
EjemplarNo: __ 02 de o0a
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ANEXO “G”

CUBIERTA DE DOCUMENTO MILITAR CLASIFICADO COMO RESERVADO

RESERVADO

Tipo de letra: Arial RECTIV.
Tamaho 16 — DIRECTIVA

ﬁﬁu-ms 3-005R
- 04NOV20

PARA LA ORGANIZACION DE EFECTIVOS Y ARMAMENTO EN
EL COMANDO CONJUNTO DE FUERZAS ARMADAS A LO
LARGO DEL TERRITORIO NACIONAL.

Tipo de letra: Arial
Tamafio: 12

IMPOSICION DE CLASIFICACION: Tipo de letra: Arial
Tamafio: 10
Clasificacion heredada( )

No de documento militar clasificado:

Clasificacion impuesta ( X

Resolucion N° 702 publicado en la Orden General del CC.FF. AA No 234 de
2 de diciembre de 2020.

No. de fojas: 0. de hojas en blanco: _ 04

Otro tipo de documentos®™ 12 cartas topograficas

&mm COMANDO CONJUNTO DE FUERZAS ARMADAS

UNIDAD DESTINATARIA: COMANDO GENERAL DE LA FUERZA TERRESTRE

EjemplarNo: _ 02 de oa
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ANEXO “H”

HOJA DE CONTROL DE DIFUSION DE INFORMACION MILITAR CLASIFICADA

HOJADE CONTROL DE DIFUSION DE INFORMACION MILITAR CLASIFICADA

TIPO DE DOCUMENTO 8 -
MILITAR NUMERO / CODIGO FECHA
DIRECTIVA CC.FF.AA-2021-G 3-005-R 04-NOV-020

NOMBRE DEL DOCUMENTO MILITAR

PARA LA ORGANIZACION DE EFECTIVOS Y ARMAMENTO EN EL COMANDO CONJUNTO DE FUERZAS
ARMADAS A LO LARGO DEL TERRITORIO NACIONAL.

CLASIFICACION : SECRETISIMO
Ejemplar No : 2 de 3
__Destinatario : _ Comando General de la Fuerza Terrestre _ _
LISTADO DE PERSONAL QUE TOMARON CONOCIMIENTO DEL CONTENIDO DEL DOCUMENTO MILITAR
CLASIFICADO
Grado: | No Cédula : FIRMA
Apellidos y nombres:
Funcién:
Fecha : Lugar:

Motivo de acceso a la informacion :

Grado: | No Cédula : FIRMA
Apellidos y nombres:
Funcion:
Fecha : Lugar:

Motivo de acceso a la informacion :

Grado: | No Cédula : FIRMA
Apellidos y nombres:
Funcién:
Fecha : Lugar:

Motivo de acceso a la informacion :

Grado: | No Cédula : FIRMA
Apellidos y nombres:
Funcién:
Fecha : Lugar:

Motivo de acceso a la informacion :

Grado: | No Cédula : FIRMA
Apellidos y nombres:
Funcion:
Fecha : Lugar:

Motivo de acceso a la informacion :

Grado: | No Cédula : FIRMA
Apellidos y nombres:
Funcion:
Fecha : Lugar:

Motivo de acceso a la informacién :
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ANEXO “I”

HOJA DE CONTROL PARA ENTREGA-RECEPCION DE INFORMACION MILITAR
CLASIFICADA

HOJA DE CONTROL PARA ENTREGA -RECEPCION DE INFORMACION MILITAR CLASIFICADA

TIPO DE DOCUMENTO g :
MILITAR NUMERO / CODIGO FECHA
DIRECTIVA CC.FF.AA-2021-G 3-005-R 04-NOV-020

NOMBRE DEL DOCUMENTO MILITAR

PARA LA ORGANIZACION DE EFECTIVOS Y ARMAMENTO EN EL COMANDO CONJUNTO DE
FUERZAS ARMADAS A LO LARGO DEL TERRITORIO NACIONAL.

CLASIFICACION : SECRETISIMO
Ejemplar No de 2 de 3
Destinatario : Comando General de la Fuerza Terrestre
DATOS DE QUIEN RECIBE LA INFORMACION
Grado: TCRN E.M | No Cédula: 1752585459

Apellidos y nombres: URRUTIA MARQUEZ JUAN GABRIEL
Funcion: Ayudante de ordenes del Sr. EC
DATOS DE QUIEN ENTREGA LA INFORMACION
Grado: CRNL. EMC |No Cédula 1262587401
Apellidos y nombres: LASSO PEREZ RAFAEL ROBERTO
Funcion: Secretario General del CC.FF.AA

Fecha de entrega: 20/3/2021 Lugar: Oficina Jefe CC.FF.AA
URRUTIA MARQUEZ JUAN GABRIEL LASSO PEREZ RAFAEL ROBERTO
TCRN E.M CRNL. EMC
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ANEXO “J”

FORMATO DE RESOLUCION PARA DESCLASIFICACION DE DOCUMENTACION
MILITAR CLASIFICADA

Resolucion N°......... (Nombre de la autoridad militar).- GENERAL DEL AIRE.-
COMANDANTE GENERAL DE LA FUERZA AEREA:

CONSIDERANDO

Que la Constitucién de la Republica del Ecuador, la Ley Organica de Transparencia y
Acceso a la Informacién Publica, la Ley de Seguridad Publica y del Estado, las que
regulen y determinen la proteccion de la informacién que se genere en el sector
defensa, proporcionan el marco juridico necesario para negar y acceder al acceso a la
documentacién militar clasificada;

Que el articulo 4, numeral 7 de la Ley Organica de Transparencia y Acceso a la
Informacion Publica, establece que en la Informacion Reservada no existira reserva de
informacion en los casos expresamente establecidos en la Constitucion de la Republica
del Ecuadory la ley;

Que el articulo 10 ibidem, determina; “Es responsabilidad de las instituciones publicas
y personas juridicas de derecho publico, crear y mantener registros publicos de manera
profesional, de acuerdo con lo que determine la Ley del Sistema Nacional de Archivos
para que el derecho a la informacion se pueda ejercer de forma integral; y, en ningun
caso se justificara la ausencia de normas técnicas y manejo de archivo de la
informacioén y documentacion tanto fisica como digital para impedir u obstaculizar el
gjercicio de acceso a la informacion publica, peor atun su destruccion (...)”

Que el Ministerio de Defensa Nacional, mediante acuerdo Ministerial N° XXX de fecha
XXXXXXXX; publicado en la Orden General Ministerial No XXX de fecha XXXXXXXX,
expide el REGLAMENTO INTERNO PARA LA PRODUCCION, CLASIFICACION,
DIFUSION, ENTREGA, MANEJO, CUSTODIA Y OTROS PROCEDIMIENTOS PARA
LA DOCUMENTACION MILITAR CLASIFICADA, mismo que guarda las disposiciones
con la normativa legal vigente relacionados con la seguridad integral del Estado y la
proteccion de la informacion que se genere en el sector defensa, que por su contenido
no debe ser considerada como informacion publica;

Que el articulo 22 ibidem sefala: “La documentacion militar clasificada posee los
siguientes niveles: Secretisimo, Secreto; y Reservado”;

Que el articulo 52 ibidem semana que la “VIGENCIA DE LA CLASIFICACION es
conforme al marco legal vigente, los tiempos de vigencia de la documentacion militar
clasificada de acuerdo a sus niveles son:

SECRETISIMO 15 afios
SECRETO 10 afios
RESERVADO 05 arios”,

Que el articulo 53 ibidem sefiala que la “DESCLASIFICACION es el procedimiento
para liberar las medidas de seguridad y otorgar el acceso a la informacion contenida en
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la documentacion militar que estaba considerada como clasificada y pasa a ser
documentacion ordinaria de acuerdo a las siguientes condiciones:

a. Una vez cumplido el periodo de vigencia del nivel de clasificacion y no existir
proceso de reclasificacion.

b. Por disposicion de la autoridad judicial competente.”

Que el XXXXXXXXXXXXXXXX mediante Oficio Nro. XXXXXXXXXXXX de fecha 05
enero de 2023, solicita la desclasificacion del nivel RESERVADO de la toda la
informacion que conforma el XXXXXXXXXXXXXXXXXXXXX, en virtud ha cumplido el
periodo de vigencia del nivel de clasificacion y no existe motivacién para proceso de
reclasificacion; vy,

En uso de las atribuciones previstas en el articulo 55 del Reglamento interno para la
produccion, planificacion, difusion, entrega, manejo, custodia y otros procedimientos
para la documentacion militar clasificada.

RESUELVE

Art 1.-DESCLASIFICAR toda la informacidon expuesta en el XXXXXXXXXXXXXXXX;
sujetandose a lo dispuesto en el articulo 5 de la Ley Organica de Transparencia y
Acceso a la Informaciéon Publica, concordante con el inciso 2 del articulo 18 de la
Constitucién de la Republica del Ecuador y la aplicacion obligatoria de esta base legal
para el Ministerio de Defensa Nacional, Comando Conjunto de las Fuerzas Armadas,
Fuerza Terrestre, Fuerza Naval, Fuerza Aérea y entidades adscritas; quedando sujetas
a las responsabilidades correspondientes todo el personal militar y civil que labora en
las mismas.

Art 2.-La documentacion se sometera a lo dispuesto en la Regla técnica para
organizacion y mantenimiento de archivos publicos en vigencia, iniciara el ciclo vital del
documento conforme a la tabla de plazos de conservacion documental autorizada y
acorde al proceso que la unidad productora asigne.

Art 3.-La resolucion entrara en vigencia a partir de la presente fecha, sin perjuicio de
su publicacion en la Orden General, de su ejecucion encarguese al Comando Logistico
Terrestre.

Publiquese y comuniquese.-
Dado, en la Comandancia General de la Fuerza Aérea, en Quito D.M, a

............................................................. - f).  GENERAL  DEL  AIRE.-
COMANDANTE GENERAL DE LA FUERZA AEREA.
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ANEXO “K”

MARCACION EN LA CUBIERTA DE DOCUMENTOS MILITARES CLASIFICADOS

PARA SENALAR LA DESCLASIFICACION.

RESERVADO

INSTRUCTIVO
FT-COT-COT-022-01-R

14JUN18

“PARA NORMAR EL CORRECTO Y ADECUADO o, A@
COMO EL EMPLEO DEL ARMAMENTO EN DQ#ACIC L
PERSONAL MILITAR DE LA FUERZA TERREARE?”,

IMPOSICION DE CLASIFICACION:
Clasificacion heredada () C
No de documento militar clasificado:

Clasificaciéon impuesta (

A

\ d
Resolucion N° %9 pubjgcado 6
Terrestre dg de jugio dRRO4S8.

Jueves 27 de abril de 2023

% PESCRIPCY#N DEL DOCUMENTO MILITAR
e8 m

v ilitar pripg€ipal
e fojas: ¥ ocho) No. de hojas en blanco: 00 {cero)

Anexo

N’ de fojas: No. de hojas en blanco: _00(cero)

Otro tipo de documentos: No existen

Remitente: COMANDO DE OPERACIONES TERRESTRES (COT)

Destinatario: COMANDO GENERAL DE LA FUERZA TERRESTRE (CGFT)

Ejemplar No: __ 01 de 16
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ANEXO “L”

FORMATO DE RESOLUCION PARA RECLASIFICACION DE DOCUMENTACION
MILITAR CLASIFICADA

Resolucion N°......... (Nombre de Ila autoridad militar).- ALMIRANTE.-
COMANDANTE GENERAL DE LA FUERZA NAVAL:

CONSIDERANDO

Que la Constitucion de la Republica del Ecuador, la Ley Organica de Transparencia y
Acceso a la Informacion Publica, la Ley de Seguridad Publica y del Estado, las que
regulen y determinen la proteccion de la informacién que se genere en el sector
defensa, proporcionan el marco juridico necesario para negar y acceder al acceso a la
documentacién militar clasificada;

Que el articulo 4, numeral 7 de la Ley Organica de Transparencia y Acceso a la
Informacion Publica, establece que en la Informacion Reservada no existira reserva de
informacién en los casos expresamente establecidos en la Constituciéon de la Republica
del Ecuadory la ley;

Que el articulo 10 ibidem, determina; “Es responsabilidad de las instituciones publicas
y personas juridicas de derecho publico, crear y mantener registros publicos de manera
profesional, de acuerdo con lo que determine la Ley del Sistema Nacional de Archivos
para que el derecho a la informacion se pueda ejercer de forma integral; y, en ningun
caso se justificara la ausencia de normas técnicas y manejo de archivo de la
informacioén y documentacion tanto fisica como digital para impedir u obstaculizar el
ejercicio de acceso a la informacién publica, peor aun su destruccion (...)”

Que el Ministerio de Defensa Nacional, mediante acuerdo Ministerial N° XXX de fecha
XXXXXXXX; publicado en la Orden General Ministerial No XXX de fecha XXXXXXXX,
expide el REGLAMENTO INTERNO PARA LA PRODUCCION, CLASIFICACION,
DIFUSION, ENTREGA, MANEJO, CUSTODIA Y OTROS PROCEDIMIENTOS PARA
LA DOCUMENTACION MILITAR CLASIFICADA, mismo que guarda las disposiciones
con la normativa legal vigente relacionados con la seguridad integral del Estado y la
proteccion de la informacion que se genere en el sector defensa, que por su contenido
no debe ser considerada como informacion publica;

Que el articulo 22 ibidem sefiala: “La documentacion militar clasificada posee los
siguientes niveles: Secretisimo; Secreto; y Reservado”;

Que el articulo 52 ibidem semana que la “VIGENCIA DE LA CLASIFICACION es
conforme al marco legal vigente, los tiempos de vigencia de la documentacion militar
clasificada de acuerdo a sus niveles son:

SECRETISIMO 15 arios
SECRETO 10 afios
RESERVADO 05 afios™

Que el articulo 56 ibidem sefiala que la “RECLASIFICACION es el procedimiento para

mantener las medidas de seguridad y negar el libre acceso a la informacion contenida
en la documentacion militar, a fin de salvaguardar los intereses institucionales del
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Ministerio de Defensa Nacional, Comando Conjunto, Fuerzas Armadas y sus
dependencias adscritas...”;

Que el articulo 57 ibidem indica: “(...) el proceso de reclasificacion considera lo
siguiente:

a. La reclasificacion no considera mantener el mismo nivel de clasificacion, se
otorgara el siguiente nivel inferior y se cumpliran todos los procedimientos
establecidos para la misma.

b. La documentacion militar clasificada con nivel RESERVADO no podra ser
reclasificada...”;

Que el XXXXXXXXXXXXXXX mediante oficio Nro. XXXXXXXXXXXXX de fecha 05
enero de 2023, informa que el XXXXXXXXXXXXXXXXXXXXXX, al momento posee
clasificacion con nivel SECRETO, y una vez cumplido el periodo de vigencia del nivel
de clasificacion, solicita la reclasificaciéon con nivel de RESERVADO considerando
como motivaciéon que la informacién contenida requiere limitacion al acceso a sus
contenidos, basandose en la necesidad del saber y posee actividades de planificacion,
organizacion y coordinacion para el cumplimiento de la mision constitucional de las
Fuerzas Armadas; vy,

En uso de las atribuciones previstas en el articulo 58 del Reglamento interno para la
produccidn, planificacion, difusion, entrega, manejo, custodia y otros procedimientos
para la documentacién militar clasificada,

RESUELVE

Art 1.-RECLASIFICAR con nivel de RESERVADO a toda la informacién expuesta en
el XXXXXXXXXXXXXXXXXXX; garantizando asi el estricto cumplimiento de los
procedimientos para la difusién, entrega, manejo, custodia y otros procedimientos para
la documentacién militar clasificada, y la aplicacion obligatoria de esta base legal para
el Ministerio de Defensa Nacional, Comando Conjunto de las Fuerzas Armadas, Fuerza
Terrestre, Fuerza Naval, Fuerza Aérea y entidades adscritas; quedando sujetas a las
responsabilidades correspondientes todos los servidores publicos militares y civiles que
laboran en las mismas.

Art 2.-Para la difusién de la informacion clasificada con nivel de RESERVADO se
observara las disposiciones establecidas en el Reglamento interno para la produccion,
planificacion, difusion, entrega, manejo, custodia y otros procedimientos para la
documentacién militar clasificada.

Art 3.-La resolucion entrara en vigencia a partir de la presente fecha, sin perjuicio de
su publicacion en la Orden General, de su ejecucion encarguese al XXXXXXXXX.

Publiquese y comuniquese.-
Dado, en la Comandancia General de la Fuerza Naval, en Quito D.M, a

............................................................. f). ALM.- XXXXXXXXXXXXXXXXXXX.-
COMANDANTE GENERAL DE AL FUERZA NAVAL.
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ANEXO “M”

MARCACION EN LA CUBIERTA DE DOCUMENTOS MILITARES CLASIFICADOS
PARA SENALAR LA RECLASIFICACION.

SECRETO

DIRECTIVA
FT-DTIC-2022-001-S
09JUN12

ADMINISTRACION, MANTENIMIENTO Y SEGURIDAD
CENTROS DE APOYO ELECTRONICO (CAE),
REPETIDORAS, ESTACIONES TERMINALES
TRANSPORTABLES), SISTEMAS DE ENERGIA E |

ARMADAS.
IMPOSICION DE CLASIFICACION:

Clasificacion heredada ( X )

No de documento militar clasjjfado: R i
articulo 12 de la Orden Ge ﬂ\l ubre del 2012.

Clasificacion imp

IPCION L DOCUMENTO MILITAR
Docu ilitar princi
e No. de hojas en blanco: 00 (cero)

Anexos 04 (cuatro)
“C” 01 (una)
jas: “D” 01 (una) No. de hojas en blanco: _00(cero)
“E” 04 (cuatro) “F” 03 (tres)
tro tipo de documentos: No existen

Remitente: DIRECCION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES (DTIC)

Destinatario: JEFATURA DE ESTADO MAYO DE LA FUERZA TERRESTRE (JEMFT)

EjemplarNo: 1 de 19
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ANEXO “N”

ILUSTRACION GRAFICA PARA ENVIO DE ,DOCUMENTACIC')N MILITAR
CLASIFICADA EN FiSICO

. r

" CINTA ADHESIVA

SECRETISIMO

DIRECTIVA
CC.FF.AA-2021-G 3-005-R
04-NOV-020
PARA LA ORGANIZACION DE EFECTIVOS Y ARMAMENTO EN

EL COMANDO CONJUNTO DE FUERZAS ARMADAS A LO
RE DE MANILA-ARGO DEL TERRITORIO NACIONAL.

IMPO JCION DE CLA SIMCACION:

Claclioaoion heredaca - )
No G0 dooumento militar clacicado:

Cracmcaoion mpuaty -5 |

Recoluaion N* 702 pedoads en 3 Orden Generdl del CCFFAA No 734 de
e dicientee de 2020

DEICRIPCION DEL DOCUMENTO MILITAR
Dosumento miite prmzipsl
N demias
Anaxoe
No dotjas 08 No. de ofas en Hanca. 04

No. de fojas en tlanca: 4

Oro 1o do documemon 12 cirtes topogrifices

Remitente: _ COMANDO CONAINTO DE FLRZAS ARMADAS
Dectinatario:  COMANDO GENENAL OF LA FUERZA TERRESTRE

ElemmplarNo: __ 02 de 03
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ANEXO “O”

Jueves 27 de abril de 2023

z

FORMATO PARA INVENTARIO DE DOCUMENTACION MILITAR CLASIFICADA

‘avdo
N'N

S3HLSTHITL SINOIOVEIO 3d OANVINOD 13d FINVANYINOD 13

| -"OAVI
N'N

SOININNO0A 3a avarkdnN93s 3a vIdI40 13

6
8
v
W_.Noo.xw_mw_u_, i
<<u_u_wo toaiq ap eounoid | us oussul
109 ozozigre | soueg |1 ep ¢ | °1°P v0C/90E0 opensasay | 1z0z/9/L | Onque ap sauoesedo | M-10-1202-L10-1490 14 | ONLONYLSNI| €
|9p Z0 ON 8uany efen 13PW'44°00 I8P 760 se
| U9 SO21}0€} SOINJIYSA
D0 Elue mtmo__Q:Q 9P uolonqgLisIp e| ele,
11 uopnjosay P HORNGNSIP B BiEd
100 020z/€0/El 19p 1 Bl ¥p "BJOJUOL P SAJE}I|IW
oD 10 ON aniony ele | 00Z/EEL | SOUBOL | 8 @P € 0,90 €|usepealiqnd | 0}a108S | 0Z0Z/E/LL | Sepeplun se|ud sajisny | §-100-0202-100-1490-14 | YAILOTHIA | 2
_ 180 ugnN|OSaY 8p UOPNQLSIP B| Bled
109 GL0Z/0M/LO 18P L4 Bl 8P JNHYNINNY,
0€02/04/1| souegl | G op ¢ 0£Z 90 el us epedlgnd | owIsyaI0ds | G102/6/52 610z oue |9 eied $§-800-6102-100-1490-14|  Nv1d b
[op 1.0 ON 8Hany efed
$€£2 UoIoNj0say aJ)sa.119) euedwed ap ue|d
VIONZOIA Vavay3H visandil THAN NOIOVOHIQ0D O.INawnooa
NOIOV2Ian Jang | VONEOIA [¥vidiars VHO3 ERRAE(] O NOIV:ENNN 30041 | @O
NOIJVIIHISV1O

VavoldisSv10 ¥v.1ITlN NOIOVINIINNDO0Ad 3d OV INIANI

SIYLSTHIL SINOIOVAIJO 30 OANVINOD
FA1S3HY3L VZH3nd
SN
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ANEXO “P”

CUBIERTA PARA SENALAR DOCUMENTACION MILITAR QUE GUARDA
CONTENIDOS DE TIPO CONFIDENCIAL

CONFIDENCIAL

Informacién confidencial es aquella informacién publica personal, que no
esta sujeta al principio de publicidad y comprende aquella derivada de sus
derechos personalisimos y fundamentales.

Art. 6 de la Ley Orgénica de Transparencia y Acceso a la Informacion Publica

INFORME
XXX XXXXXXX

09JUL22

SOBRE SITUACION MEDICA DEL CBOP. XXXXXXXXXXXXXX
PERTENECIENTE A LA 19BS “NAPO”.

DESCRIPCION DEL DOCUMENTO
Documento militar principal
No. de fojas: 15 (quince) No. de hojas en blanco: 0 (cero)
Anexos
No. de fojas: 08 (ocho) No. de hojas en blanco: 02 (dos)

Otro tipo de documentos: Dos CD con informaciéon médica.

Remitente: DIRECCION GENERAL DE TALENTO HUMANO
Destinatario: COMANDO GENERAL DE LA FUERZA TERRESTRE

CONFIDENCIAL
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