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%% Defensoria
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RESOLUCION Nro. 050-DPE-CGAJ-2025

Dr. César Marcel Cordova Valverde
DEFENSOR DEL PUEBLO ENCARGADO

CONSIDERANDO:

Que, el numeral 1 del articulo 3 de la Constitucion de la Republica del Ecuador, establece
como deber primordial del Estado ecuatoriano ““(...) Garantizar sin discriminacion alguna el
efectivo goce de los derechos establecidos en la Constitucion y en los instrumentos
internacionales, en particular la educacion, la salud, la alimentacion, la seguridad social y el
agua para sus habitantes (...)”;

Que, el numeral 3 del articulo 11 de la Constitucion de la Republica del Ecuador, establece
que: “(...) Los derechos y garantias establecidos en la Constituciéon y en los instrumentos
internacionales de derechos humanos seran de directa e inmediata aplicacion por y ante
cualquier servidora o servidor publico, administrativo o judicial, de oficio o a peticion de parte

()

Que, el numeral 8 del articulo 11 de la Constitucion de la Republica del Ecuador manifiesta
que: “(...) El contenido de los derechos se desarrollara de manera progresiva a través de las
normas, la jurisprudencia y las politicas publicas. El Estado generard y garantizara las
condiciones necesarias para su pleno reconocimiento y ejercicio. Sera inconstitucional
cualquier accion u omision de caracter regresivo que disminuya, menoscabe o anule
injustificadamente el ejercicio de los derechos (...)”;

Que, el numeral 19 del articulo 66 de la Constitucion de la Republica del Ecuador, manifiesta
que: “(...) El derecho a la proteccion de datos de caracter personal, que incluye el acceso y la
decision sobre informacion y datos de este caracter, asi como su correspondiente proteccion.
La recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o informacion
requeriran la autorizacion del titular o el mandato de la ley (...)”;

Que, el articulo 82 de la Constitucion de la Republica dispone: "(...) El derecho a la seguridad
juridica se fundamenta en el respeto a la Constitucion y en la existencia de normas juridicas
previas, claras, publicas y aplicadas por las autoridades competentes (...)";

Que, el articulo 214 de la Constitucion de la Republica del Ecuador determina que la
Defensoria del Pueblo serd un o6rgano de derecho publico con jurisdiccidn nacional,
personalidad juridica y autonomia administrativa y financiera. Su estructura sera
desconcentrada y tendra delegados en cada provincia y en el exterior;

Que, el articulo 215, ntimero 1 de la norma constitucional determina que la Defensoria del
Pueblo tendra como funciones la proteccion y tutela de los derechos de los habitantes del
Ecuador y la defensa de las ecuatorianas y los ecuatorianos que estén fuera del pais, y entre
sus atribuciones, el patrocinio, de oficio o a peticion de parte, de las acciones de proteccion,
habeas corpus, acceso a la informacién publica, habeas data, incumplimiento, accion
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ciudadana y los reclamos por mala calidad o indebida prestacion de los servicios publicos o
privados;

Que, el articulo 225 de la norma constitucional establece: "(...) El sector ptblico comprende:
1. Los organismos y dependencias de las funciones Ejecutiva, Legislativa, Judicial, Electoral y
de Transparencia y Control Social. 2. Las entidades que integran el régimen auténomo
descentralizado. 3. Los organismos y entidades creados por la Constitucion o la ley para el
ejercicio de la potestad estatal, para la prestacion de servicios publicos o para desarrollar
actividades economicas asumidas por el Estado. 4. Las personas juridicas creadas por acto
normativo de los gobiernos autéonomos descentralizados para la prestacion de servicios
publicos (...)";

Que, el articulo 226 de la Constitucién de la Republica del Ecuador dispone que: “Las
instituciones del Estado, sus organismos, dependencias, las servidoras o los servidores
publicos y las personas que actien en virtud de una potestad estatal ejerceran solamente las
competencias y facultades que les sean atribuidas en la Constitucion y la Ley. Tendran el
deber de coordinar acciones para el cumplimiento de sus fines y hacer efectivo el goce y
ejercicio de los derechos reconocidos en la Constitucion”;

Que, el articulo 227 de la norma constitucional establece que la administracion publica
constituye un servicio a la colectividad que se rige, entre otros, por los principios de
participacion y transparencia;

Que, el articulo 47 del Codigo Organico Administrativo determina que la maxima autoridad
administrativa de la correspondiente entidad publica ejerce su representacion para intervenir
en todos los actos, contratos y relaciones juridicas sujetas a su competencia. Esta autoridad no
requiere delegacion o autorizacion alguna de un 6rgano o entidad superior, salvo en los casos
expresamente previstos en la ley;

Que, el articulo 98 del Codigo Organico Administrativo sefala lo siguiente: "(...) Acto
administrativo es la declaracion unilateral de voluntad, efectuada en ejercicio de la funcion
administrativa que produce efectos juridicos individuales o generales, siempre que se agote
con su cumplimiento y de forma directa. Se expedira por cualquier medio documental, fisico o
digital y quedara constancia en el expediente administrativo (...)";

Que, el articulo 130 del Codigo Orgéanico Administrativo determina: "(...) Las maximas
autoridades administrativas tienen competencia normativa de caracter administrativo
Unicamente para regular los asuntos internos del érgano a su cargo, salvo los casos en los que
la ley prevea esta competencia para la maxima autoridad legislativa de una administracion
publica. La competencia regulatoria de las actuaciones de las personas debe estar
expresamente atribuida en la ley (...)";

Que, el articulo 1 de la Ley Organica de Proteccion de Datos Personales (LOPDP), declara
como su objeto y finalidad: "(...) garantizar el ejercicio del derecho a la proteccion de datos
personales, que incluye el acceso y decision sobre informacion y datos de este caracter, asi
como su correspondiente proteccion (...)";

Que, el articulo 6 de la LOPDP, establece que: “(...) El ejercicio de los derechos previstos en
esta Ley se canalizara a través del responsable del tratamiento, Autoridad de Proteccion de
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Datos Personales o jueces competentes, de conformidad con el procedimiento establecido en
la presente Ley y su respectivo Reglamento de aplicacion. El Reglamento a esta Ley u otra
norma secundaria no podran limitar al ejercicio de los derechos (...)”;

Que, el numeral 4 del articulo 47 de la LOPDP, establece como obligaciones del responsable y
encargado del tratamiento de datos personales: “(...) Implementar politicas de proteccion de
datos personales afines al tratamiento de datos personales en cada caso en particular (...);

Que, el articulo 48 de la LOPDP, establece que se designard un delegado de proteccion de
datos personales en los siguientes casos: “(...) 1) Cuando el tratamiento se lleve a cabo por
quienes conforman el sector publico de acuerdo con lo establecido en el articulo 225 de la
Constitucion de la Republica; 2) Cuando las actividades del responsable o encargado del
tratamiento de datos personales requieran un control permanente y sistematizado por su
volumen, naturaleza, alcance o finalidades del tratamiento, conforme se establezca en esta
Ley, el reglamento a ésta, o en la normativa que dicte al respecto la Autoridad de Proteccion
de Datos Personales; 3) Cuando se refiera al tratamiento a gran escala de categorias especiales
de datos, de conformidad con lo establecido en el reglamento de esta Ley; y, 4) Cuando el
tratamiento no se refiera a datos relacionados con la seguridad nacional y defensa del Estado
que adolezcan de reserva ni fuesen secretos, de conformidad con lo establecido en Ia
normativa especializada en la materia (...)”;

Que, el Reglamento a la Ley Organica de Proteccion de Datos Personales, expedido mediante
Decreto Ejecutivo No. 904 de 2023, desarrolla los principios de licitud, finalidad,
proporcionalidad, minimizacioén, confidencialidad, seguridad y responsabilidad proactiva,
disponiendo lineamientos especificos para las entidades del sector publico en el tratamiento de
datos personales;

Que, mediante acta de reunion de 03 de septiembre de 2025 suscrita por el Secretario General
Misional, Coordinador General Administrativo Financiero, Coordinadora General de
Planificacion 'y Gestion  Estratégica, Director de Seguimiento, Evaluacion e
Informacion/Oficial de seguridad de la informacion, Director de Procesos, Servicios y Gestion
del Cambio y Direccion de Gestion Documental, se establece que “(...) el objetivo de la
reunion es realizar la revision de la politica de proteccion y tratamiento de datos personales de
la DPE [...] Se procede a realizar la revision de la propuesta original y la propuesta
complementaria, analizando las modificaciones en funcion de lo que establece la Ley orgéanica
de proteccion de datos personales y su Reglamento [...] Se finaliza la revision y con los
ajustes realizados de acuerdo con las recomendaciones de los participantes, en unanimidad se
determina que la misma esta acorde con lo que establece la ley, por lo que se recomendara a la
maxima autoridad su aprobacion para la implementacion de la misma a nivel institucional
(...)”, finalmente se establece el compromiso de “(...) Emitir el informe de recomendacion a
la méxima autoridad respecto a la aprobacion e implementacion de la politica de proteccion y
tratamiento de datos personales de la Defensoria del Pueblo del Ecuador (...)”;

Que, el Secretario General Misional y el Coordinador General Administrativo Financiero,
suscriben el “Informe técnico sobre la construccion de la politica de proteccion de datos
personales de la Defensoria del Pueblo de Ecuador”, en el cual recomiendan a la maxima
autoridad “(...) Aprobar la Politica de Proteccion y Tratamiento de Datos Personales mediante
resolucion administrativa, a fin de garantizar su legitimidad, viabilidad juridica, operativa, y
permitir su inmediata socializacion e implementacion (...)”;
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Que, mediante Memorando Nro. DPE-SGM-2025-0218-M de 10 de septiembre de 2025,
dirigido al Defensor del Pueblo encargado, el Secretario General Misional manifiesta: “(...) El
03 de septiembre de 2025, se mantuvo una reunion técnica de revision de la misma conforme
el acta adjunta, en la cual se analiz6 el sefialado documento y se realizaron observaciones de
forma, las mismas que han sido incorporadas. En este sentido, pongo a su consideracion el
documento final de la politica de proteccion y tratamiento de datos personales de la Defensoria
del Pueblo para su revision y aprobacion, de ser el caso, como Responsable de Proteccion de
Datos Personales institucional, conforme establece la Ley Organica de Proteccion de Datos
Personales y su Reglamento (...)”; lo cual es aprobado a través del sistema de gestion
documental Quipux, con el siguiente comentario: “(...) Se aprueba el documento final de la
politica de proteccion y tratamiento de datos personales de la Defensoria del Pueblo. Estimado
Coordinador General de Asesoria Juridica proceda con la elaboracion de la respectiva
resolucion (...); y,

Que, resulta necesario expedir la “Politica de Proteccion y Tratamiento de Datos Personales de
la Defensoria del Pueblo”, como instrumento institucional que establezca principios,
lineamientos, obligaciones, responsabilidades y mecanismos de gestion para el tratamiento
legitimo, proporcional y seguro de la informacién bajo custodia de la institucion, a fin de
garantizar el ejercicio efectivo del derecho fundamental a la proteccion de datos personales
consagrado en el articulo 66, nimero 19 de la Constitucion de la Republica, en la Ley
Orgénica de Proteccion de Datos Personales y su Reglamento, fortaleciendo la confianza
ciudadana, la seguridad juridica, la transparencia y la rendicion de cuentas en el marco del
mandato constitucional y legal defensorial.

Politica de Proteccion y Tratamiento de Datos Personales de la Defensoria del
Pueblo (DPE)

Capitulo I

Del objeto, ambito, enfoques, definicion, principios y definiciones para el
tratamiento de datos personales

Seccion I
Objeto, ambito y enfoques

Articulo 1.- Objeto. - Regular el tratamiento de los datos personales bajo
responsabilidad de la Defensoria del Pueblo, tanto a nivel central como en sus
procesos desconcentrados a escala nacional, en cumplimiento de sus atribuciones
constitucionales y legales.

Articulo 2.- Ambito de aplicacién. - La presente politica se aplica al tratamiento de
todos los datos personales que se encuentren bajo la responsabilidad de la Defensoria
del Pueblo, de las personas titulares, tales como: usuarias, terceras, servidoras publicas
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y trabajadoras, incluyendo aquellos que se mantienen en registros fisicos o
electronicos; asi como a los procesos de transferencia nacional e internacional.

La presente politica se aplicard con independencia del medio, soporte o tecnologia
utilizada para el tratamiento de datos personales, ya sea en entornos fisicos, digitales,
automatizados o manuales.

Articulo 3.- Enfoque de derechos humanos y medidas de proteccion reforzada en
el tratamiento de datos personales.

La presente politica se fundamenta en el reconocimiento de la proteccion de datos
personales como un derecho humano auténomo, vinculado a la dignidad, privacidad,
autodeterminacion informativa y no discriminacion de las personas. El tratamiento de
datos personales bajo responsabilidad de la Defensoria del Pueblo observara los
principios establecidos en la Ley Organica de Proteccion de Datos Personales y los
instrumentos internacionales de derechos humanos aplicables.

Todos los datos personales, sin distincion, seran objeto de igual nivel de proteccion
juridica, técnica y organizativa. Cuando el tratamiento involucre datos personales
sensibles o corresponda a personas o colectivos en situacion de vulnerabilidad o
atencion prioritaria, se aplicaran medidas de proteccion reforzada para mitigar riesgos
especificos, sin que ello implique una menor relevancia o proteccion para otros datos.
Estas medidas incluiran protocolos diferenciados, controles de acceso mas estrictos,
mecanismos de anonimizacion y salvaguardas adicionales segun el contexto y el
riesgo.

La aplicacion de estas medidas se regira por los lineamientos establecidos en el Anexo
Técnico, que forma parte integrante de esta politica y establece los procedimientos y
controles especificos para la atencion de casos que requieran proteccion reforzada.

Seccion I1

Principios y definiciones para el tratamiento de datos personales

Articulo 4.- Principios del tratamiento de datos personales. — Los Principios de la
Politica de Proteccion y Tratamiento de Datos Personales de la Defensoria del Pueblo
son los establecidos en la Ley Organica de Proteccion de Datos Personales, su
Reglamento General.

a) Juridicidad

b) Lealtad

c¢) Transparencia

d) Finalidad

e) Pertinencia y minimizacion de datos personales
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f) Proporcionalidad del tratamiento

g) Confidencialidad

h) Calidad y exactitud

1) Conservacion

j) Seguridad de datos personales

k) Responsabilidad proactiva y demostrada
1) Aplicacion favorable al titular

m) Independencia del control

Articulo 5. Definiciones. - Para la aplicacion de la presente Politica de Proteccion y
Tratamiento de Datos Personales de la Defensoria del Pueblo, se acogen las siguientes
definiciones, en concordancia con la Ley Organica de Proteccion de Datos Personales,
su reglamento y los principios rectores en materia de derechos humanos:

e Anonimizacion: Proceso técnico mediante el cual se elimina toda posibilidad de
identificar directa o indirectamente a la persona titular de los datos personales, de
forma irreversible, incluso mediante técnicas de reidentificacion. Una vez
anonimizado, el dato deja de ser personal.

° Conservacion: Es la etapa durante la cual los datos son mantenidos de forma
segura mientras subsista la finalidad para la cual fueron recolectados. La conservacion
observara los plazos establecidos en la normativa aplicable en materia de archivo,
gestion documental, control fiscal, responsabilidades institucionales y derechos de los
titulares.

° Consentimiento: Manifestacion de voluntad libre, especifica, informada e
inequivoca del titular mediante la cual autoriza a la persona responsable para tratar sus
datos personales, de acuerdo con las finalidades previamente informadas. En el ambito
de la Defensoria del Pueblo, se privilegiard el consentimiento informado,
especialmente en contextos de atencion prioritaria y derechos humanos.

° Dato biométrico: Dato personal unico e intransferible, que se refiere a
caracteristicas fisicas, fisiologicas o conductuales de una persona natural, y que
permite su identificacion o autenticacion inequivoca. Incluye, entre otros, imagenes
faciales, huellas dactilares, patrones de voz, iris, geometria de la mano o dindmica de
tecleo. Por su naturaleza, se considera un dato sensible y su tratamiento requerird
medidas reforzadas de seguridad y proteccion, asi como el consentimiento expreso del
titular, salvo las excepciones legalmente permitidas.

° Datos personales: Toda informacion que identifica o permite identificar, directa
o indirectamente, a una persona natural. Incluye, entre otros, datos como nombres,
cédula, domicilio, correo electronico, numero telefonico, informacion financiera,
biométrica, genética, de salud, ideoldgica, laboral o cualquier otra que pueda asociarse
a una persona natural.

. Datos personales sensibles: Aquellos datos personales que, por su naturaleza,
afectan la intimidad de la persona titular o cuya utilizacion indebida puede dar lugar a
discriminacion. Comprenden, entre otros, datos sobre origen étnico o racial, creencias
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religiosas, afiliacion politica o sindical, orientacion sexual, estado de salud fisica o
mental, datos biométricos o genéticos.

. Delegado/a de proteccion de datos personales: Persona designada por la
Defensoria del Pueblo para supervisar el cumplimiento de la normativa sobre
proteccion de datos personales dentro de la institucion. Tiene funciones de
asesoramiento, capacitacion, monitoreo, enlace con la Autoridad de Proteccion de
Datos Personales y atencion a las personas titulares.

. Destinatario/a: Es cualquier persona o entidad a la que se transfieren datos
personales ya sea dentro del territorio nacional o hacia el extranjero. Puede recibir
datos de forma permanente y estd obligado a garantizar que los datos personales
transferidos sean tratados de conformidad con la normativa aplicable. El destinatario
no puede usar los datos para fines distintos a los autorizados, ni transferirlos
nuevamente sin legitimacion.

. Derechos ARCO: Conjunto de derechos que puede ejercer la persona titular
sobre sus datos personales: Acceso, Rectificacion, Cancelacion y Oposicion. En el
contexto defensorial se incluye ademas el derecho a la portabilidad, actualizacion y
eliminacion conforme al principio de autodeterminacion informativa.

. Encargado/a del tratamiento: Persona natural o juridica, publica o privada,
autoridad, organo, servicio u otro organismo que, por cuenta del responsable del
tratamiento y conforme a sus instrucciones documentadas, realiza una o varias
operaciones de tratamiento de datos personales.

En el contexto de la Defensoria del Pueblo, se considerara encargado del tratamiento:

e Las personas servidoras publicas designadas para la ejecucion directa de
operaciones de tratamiento en sistemas, archivos fisicos o electronicos.

e Los proveedores o terceros contratados que gestionen datos personales en
nombre de la Defensoria del Pueblo, bajo contrato o instrumento juridico que
garantice la observancia de la Ley Organica de Proteccion de Datos Personales
y de la presente politica.

. Expediente: Conjunto de documentos fisicos o electronicos que contienen
informacion relacionada con una actuacion defensorial, administrativa, legal o de
seguimiento, incluidos datos personales del titular o de terceros, y que conforman
evidencia de un caso o actuacion institucional.

. Personas usuarias externas: Toda persona natural que acceda a los servicios
institucionales de la Defensoria del Pueblo, incluidos aquellos relacionados con la
atencion de denuncias, acciones constitucionales, orientacion legal, acompafiamiento
en procesos de proteccion de derechos humanos o de la naturaleza, participacion en
espacios formativos, consulta de informacion publica, solicitudes administrativas,
procesos de incidencia, campafias de comunicacion, entre otros. Esto comprende a
personas en situacion de vulnerabilidad, pertenecientes a grupos de atencion
prioritaria, pueblos y nacionalidades, personas con discapacidad, personas adultas
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mayores, jovenes, nifias, nifios y adolescentes, y personas en situacion de movilidad
humana.

. Personas servidoras publicas y trabajadoras de la Defensoria del Pueblo: Toda
persona natural que mantenga o haya mantenido una relacion laboral, contractual o
administrativa con la institucion, en calidad de servidora o servidor ptblico, personal
ocasional, contratado, consultor, pasante o voluntario, independientemente de su
régimen de vinculacion o forma de nombramiento. Sus datos personales podran ser
tratados exclusivamente para fines de gestion institucional, cumplimiento de
obligaciones legales y relaciones laborales o administrativas conforme al marco
normativo vigente.

o Responsable del tratamiento de datos personales: Persona natural o juridica,
autoridad publica, u otro organismo que, individual o conjuntamente con otros,
determine las finalidades y medios del tratamiento de datos personales. En el ambito
de la Defensoria del Pueblo, la responsabilidad principal recae en la maxima autoridad
institucional, conforme a lo dispuesto en la Ley Orgénica de Proteccion de Datos
Personales. Sin perjuicio de ello, también se consideran responsables, en su ambito de
competencia, las personas titulares de areas administrativas y misionales que traten
datos personales en cumplimiento de sus funciones, quienes deberan observar las
obligaciones y principios establecidos en esta politica y en la normativa aplicable.

° Seguridad de los datos personales: Conjunto de medidas técnicas,
organizativas, juridicas y fisicas destinadas a proteger los datos personales contra
pérdida, alteracion, acceso no autorizado, tratamiento ilicito, divulgacion, destruccion
o cualquier vulneracion que afecte su integridad, disponibilidad o confidencialidad.

o Seudonimizacion: Tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un titular sin utilizar informacioén adicional, siempre que dicha
informacion adicional, figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a una
persona fisica identificada o identificable.

° Titular de datos personales: Persona natural identificada o identificable cuyos
datos personales son objeto de tratamiento.

. Terceros/as vinculados/as institucionalmente: Cualquier persona natural que,
sin ser parte directa de la estructura organica de la Defensoria del Pueblo ni usuaria
directa de sus servicios, mantenga una relacion con la institucion en calidad de testigo,
representante, denunciante en nombre de otra persona, proveedor, contraparte técnica,
persona afectada, o cualquier otro rol que implique el tratamiento de sus datos
personales en el ejercicio legitimo de las atribuciones defensoriales.

. Transferencia o comunicacion: Es cualquier forma de entrega, cesion,
declaracion, consulta, interconexion, difusion, divulgacion o puesta a disposicion de
datos personales a terceros, ya sea dentro o fuera del territorio nacional, distintos del
titular, del responsable o del encargado del tratamiento, que implique acceso o
conocimiento de dicha informacion.
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Toda transferencia de datos personales debera ser exacta, completa y actualizada,
conforme a los principios de calidad y responsabilidad establecidos en la normativa
vigente.

. Tratamiento de datos personales: Toda operacion o conjunto de operaciones
realizadas sobre datos personales, ya sea por medios automatizados o no, que incluyan
la recoleccion, almacenamiento, organizacion, conservacion, consulta, modificacion,
uso, distribucion, anonimizacién, seudonimizacidén, supresion, eliminacion,
transmision o cualquier forma de disposicion o acceso.

° Terceros/as vinculados/as institucionalmente: Cualquier persona natural que,
sin ser parte directa de la estructura organica de la Defensoria del Pueblo ni usuaria
directa de sus servicios, mantenga una relacion con la institucion en calidad de testigo,
representante, denunciante en nombre de otra persona, proveedor, contraparte técnica,
persona afectada, o cualquier otro rol que implique el tratamiento de sus datos
personales en el ejercicio legitimo de las atribuciones defensoriales.

. Vulneracion de la seguridad de los datos personales: Cualquier incidente que
comprometa la confidencialidad, integridad o disponibilidad de los datos personales,
ya sea por pérdida, acceso no autorizado, alteracion, divulgacion indebida, destruccion
o cualquier otra accion que afecte los derechos del titular. La Defensoria del Pueblo
debera notificar oportunamente estos eventos conforme a la normativa aplicable.

Las definiciones no previstas expresamente en el presente instrumento se entenderan
en los términos establecidos en la Ley Organica de Proteccion de Datos Personales y
demas normativa aplicable en la materia, las cuales forman parte integrante de esta
politica para todos los efectos legales pertinentes.

Capitulo IT
De las personas titulares, sus derechos y los canales institucionales para el
ejercicio de la proteccion y tratamiento de datos personales

Seccion 1
Titulares de datos personales y sus derechos

Articulo 6. Titulares de datos personales. - Son sujetos titulares del derecho a la
proteccion de datos personales todas las personas naturales, sin distincion alguna,
cuyos datos personales sean objeto de tratamiento por parte de la Defensoria del
Pueblo, ya sea en su nivel central o a través de sus procesos desconcentrados a escala
nacional, en el ejercicio de sus funciones misionales, de asesoria y de apoyo.

Este derecho corresponde a:
1. Personas usuarias externas

2. Terceras personas
3. Personas servidoras publicas y trabajadoras de la Defensoria del Pueblo
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La Defensoria del Pueblo reconoce a todos los sujetos titulares de datos personales
como titulares plenos de derechos, y garantiza su ejercicio sin discriminacion, en
condiciones de igualdad, accesibilidad, interculturalidad, progresividad y respeto a la
dignidad humana, conforme a los principios constitucionales y al enfoque de derechos
humanos.

Articulo 7. Derechos de las personas titulares de datos personales. - Las personas
naturales cuyos datos personales sean tratados por la Defensoria del Pueblo podran
ejercer, en cualquier momento y sin costo, los derechos reconocidos en la Constitucion
de la Republica, la Ley Organica de Proteccion de Datos Personales, su reglamento y
demas normativa aplicable.

Entre estos derechos se incluyen, el acceso, rectificacion, actualizacion, eliminacion,
oposicion, portabilidad, suspension temporal del tratamiento, asi como el derecho a ser
informadas y a recibir notificacion en caso de vulneraciones que afecten sus datos
personales.

La Defensoria del Pueblo velard por el ejercicio de estos derechos en condiciones de
igualdad, accesibilidad, interculturalidad y respeto a la dignidad humana, mediante los
canales fisicos y digitales habilitados para el efecto.

El detalle de su ejercicio, procedimientos y plazos se establece en el Protocolo de
Atencion de Derechos de las Personas Titulares de Datos Personales.

Capitulo I1I
Del tratamiento de datos personales, modalidades, finalidades,
bases de legitimacion y responsable

Seccion I
Tratamiento de datos personales y modalidades

Articulo 8.- Tratamiento de los datos personales. La persona encargada del
tratamiento, en el marco de las funciones e instrucciones documentadas emitidas por el
responsable del tratamiento, podra realizar, por cuenta de este, cualquier operacion o
conjunto de operaciones sobre datos personales, sea por procedimientos automatizados
0 no automatizados.

Este tratamiento se efectuara respecto de personas naturales con quienes la institucion
mantiene o ha mantenido una relacion institucional, administrativa, constitucional o
contractual, tales como: personas usuarias de los servicios institucionales, servidoras
publicas, trabajadoras, proveedores, personas en situacion de vulnerabilidad y aliados
estratégicos.

El tratamiento de estos datos personales se realiza para las siguientes finalidades:

1. Controlar el acceso a las instalaciones y establecer medidas de seguridad
institucional.

11
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2. Atender requerimientos, consultas, peticiones, quejas y reclamos efectuados
por las personas titulares de los datos, 6rganos de control y otras autoridades
competentes.

3. Contactar, por cualquier medio fisico o electronico, a las personas relacionadas
con la institucion para el cumplimiento de sus competencias y fines
institucionales.

4. Registrar y mantener actualizada la informacion personal en los sistemas y
bases de datos institucionales.

5. Desarrollar actividades directamente vinculadas con la prevencion, promocion,
proteccion y defensa de los derechos humanos, asi como con el cumplimiento
del mandato constitucional y legal de la Defensoria del Pueblo.

6. Gestionar la atencion ciudadana y el ejercicio de los derechos de las personas
titulares, mediante los canales y mecanismos institucionales habilitados para el
efecto, conforme a lo dispuesto en la normativa vigente y en el Protocolo de
Atencion de Derechos de las Personas Titulares de Datos Personales.

La persona encargada vigilara que toda informacion obtenida sera tratada con estricta
confidencialidad y bajo la aplicacion de medidas técnicas, organizativas y juridicas
apropiadas para proteger la integridad, disponibilidad y confidencialidad de los datos
personales, de conformidad con la Ley Organica de Proteccion de Datos Personales, su
reglamento y la presente politica.

Articulo 9.- Modalidades de tratamiento de datos personales. - La Defensoria del
Pueblo podra llevar a cabo diversas operaciones sobre datos personales, mediante
procedimientos automatizados, semiautomatizados o manuales. Estas operaciones
incluyen, entre otras, la recoleccion, obtencidén, registro, organizacion,
almacenamiento, conservacion, modificacion, actualizacion, supresion, extraccion,
consulta, uso, distribucidn, transferencia, comunicacion, cesidon, acceso, interconexion,
comparacion, limitacion, destruccion o cualquier otra forma de tratamiento o
aprovechamiento de los datos personales de los titulares.

La Defensoria del Pueblo adoptard y mantendra las medidas juridicas, técnicas y
organizativas necesarias para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales bajo su custodia, conforme al ordenamiento
juridico vigente.

Seccion 11
Finalidad y responsable del tratamiento de datos personales

Articulo 10. Finalidad del tratamiento de datos personales. - La finalidad del
tratamiento de los datos personales estard determinada y documentada en el Registro
de Actividades de Tratamiento que elaboren y mantengan actualizado los responsables
del tratamiento de datos personales en la Defensoria del Pueblo, conforme a lo
previsto en la Ley Organica de Proteccion de Datos Personales. Dicho registro
identificara, para cada actividad de tratamiento, las finalidades especificas, la base de
licitud aplicable, las categorias de datos tratados, los destinatarios, el plazo de
conservacion y las medidas de seguridad adoptadas.
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Estas finalidades responden al cumplimiento de las atribuciones y funciones
constitucionales y legales de la institucion, particularmente en materia de promocion,
prevencion, proteccion y tutela de los derechos humanos, atencion de requerimientos
ciudadanos, desarrollo de investigaciones defensoriales, gestion administrativa interna
y desconcentrada, y articulacion con otras entidades del sector publico y organismos
internacionales.

Cuando la Defensoria del Pueblo requiera tratar datos personales para una finalidad
distinta a la previamente informada y registrada en el RAT, debera notificar de forma
previa y oportuna a las personas titulares, de conformidad con la Ley Organica de
Proteccion de Datos Personales. La notificacion debera incluir la nueva finalidad, la
base de licitud correspondiente y, de ser necesario, recabar el consentimiento
informado. En todos los casos, se velara por el ejercicio pleno de los derechos de la
persona titular, en especial el derecho a la informacion y a la autodeterminacion
informativa.

Articulo 11. Legitimidad del tratamiento de datos personales en el ambito
institucional.- El tratamiento de datos personales por parte de la institucion solo podra
realizarse cuando exista una base juridica legitima, previamente registrada en el
Registro de Actividades de Tratamiento (RAT), conforme a la Ley Orgéanica de
Proteccion de Datos Personales (LOPDP), su reglamento y demds normativa aplicable.
Las bases que legitiman dicho tratamiento son:

a) Consentimiento expreso: cuando la persona titular lo otorgue de forma libre,
previa, informada, especifica e inequivoca para una o varias finalidades determinadas.

b) Obligacién legal: cuando el tratamiento sea necesario para cumplir una disposicion
establecida en la Constitucion, leyes, tratados internacionales u otra normativa vigente.
c¢) Atribuciones misionales: cuando el tratamiento sea indispensable para el ejercicio
de competencias institucionales establecidas por mandato legal o constitucional,
incluyendo la tramitacion de denuncias, investigaciones, acciones constitucionales,
seguimiento de politicas publicas y demas funciones de proteccion de derechos
humanos.

d) Proteccion de intereses vitales: cuando sea necesario para salvaguardar la vida,
integridad, salud, seguridad o dignidad de la persona titular u otra persona natural.

¢) Relaciones contractuales o precontractuales: cuando el tratamiento sea necesario
para ejecutar un contrato o medidas precontractuales solicitadas por la persona titular,
incluyendo procesos de contratacion publica, administracion de talento humano o
convenios de cooperacion.

f) Fines archivisticos, estadisticos o de transparencia: cuando el tratamiento
responda a obligaciones de archivo institucional, conservacion documental,
transparencia o rendicion de cuentas, aplicando medidas de anonimizacion o
seudonimizacion segun el caso.
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g) Interés legitimo: cuando exista un interés legitimo institucional, evaluado y
documentado en el RAT mediante un andlisis de ponderacion, siempre que no
prevalezcan los derechos y libertades de la persona titular.

En todos los casos, el tratamiento se regira por los principios establecidos en la
LOPDP, garantizard medidas juridicas, técnicas y organizativas adecuadas, y aplicara
proteccion reforzada cuando se trate de datos sensibles o de personas y colectivos en
situacion de vulnerabilidad o atencion prioritaria, conforme al articulo 3 de esta
politica.

Articulo 12.- Responsable institucional del tratamiento de datos personales. - La
Defensoria del Pueblo del Ecuador, conforme a lo dispuesto en la Ley Organica de
Proteccion de Datos Personales y su Reglamento General, actuard como responsable
del tratamiento de los datos personales que recopile, conserve, utilice, transfiera,
comunique o suprima en el ejercicio de sus funciones constitucionales y legales.

La institucion pone a disposicion de la ciudadania los siguientes canales de contacto
para ejercer derechos relacionados con la proteccion de datos personales:

Nombre institucional responsable: Defensoria del Pueblo de Ecuador

RUC institucional: 1760013130001

Correo electronico para asuntos de proteccion de datos personales:
protecciondatospersonales@dpe.gob.ec

Teléfono institucional: 02-382-9670

Direccion institucional (nivel central/matriz): Av. 12 de Octubre N16-114 y Pasaje
Nicolas Jiménez. Quito, Ecuador

La persona responsable del tratamiento debera implementar mecanismos de control,
medidas de seguridad técnicas y organizativas, asi como asegurar la disponibilidad de
un delegado de Proteccion de Datos Personales, en los casos establecidos por la
normativa vigente, conforme a los principios de responsabilidad proactiva,
transparencia y legalidad.

Seccién 111
Datos personales de naturaleza sensible, nifias, nifios y adolescentes, movilidad
humana, discapacidad y victimas de violencia de género

Articulo 15.- Datos sensibles segiin la categoria de derechos que maneja la
Defensoria del Pueblo. — En el ejercicio de sus competencias constitucionales y
legales, reconoce que el tratamiento de datos personales sensibles reviste especial
relevancia y requiere medidas reforzadas de proteccion, particularmente cuando se
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relaciona con la promocion, prevencion, defensa y restitucion de derechos humanos.
Los datos personales sensibles que son tratados por la Defensoria del Pueblo pueden
variar segun la categoria o tipo de derecho involucrado en la actuacion institucional.

En ese sentido, se consideraran especialmente sensibles, entre otros, los siguientes
datos asociados a las areas de intervencion defensorial:

a. Derechos de igualdad y no discriminacion: Datos que revelen origen étnico o
racial, nacionalidad, pertenencia a pueblos y nacionalidades indigenas,
afrodescendientes o montubias, identidad cultural, idioma, edad, situacion
socioeconomica, condicion migratoria o cualquier otro factor que pueda dar lugar a
discriminacion estructural o interseccional.

b. Derechos de las mujeres y personas LGBTIQ+: Datos relativos a identidad o
expresion de género, orientacion sexual, estado civil, antecedentes de violencia
basada en género, condiciones de seguridad personal, medidas de proteccion
adoptadas y contexto familiar o social.

c. Derechos de la nifiez y adolescencia: Datos relacionados con la edad, relaciones
de filiacion, entornos escolares o familiares, historial de proteccion o vulneraciones
previas, situacion de adopcion o institucionalizacion, entre otros.

d. Derechos de personas con discapacidad: Informacion vinculada al tipo de
discapacidad, grado de dependencia, necesidades de accesibilidad o apoyos
requeridos, condiciones de salud asociadas, tratamientos médicos, uso de ayudas
técnicas y procesos de inclusion educativa o laboral.

e. Derechos de personas en movilidad humana: Datos que indiquen situacion
migratoria, calidad juridica refugiado/a, solicitante de asilo, apatrida, retornado/a,
pais de origen, motivos de desplazamiento, condiciones de ingreso o transito, y
vinculos familiares transnacionales.

f. Derechos a la salud y a la integridad personal: Informacion médica, psicoldgica
0 psiquiatrica, diagnosticos, tratamientos, discapacidades, consumo problematico
de sustancias, VIH/sida, situacion de embarazo, salud sexual y reproductiva.

g. Derechos a la libertad de pensamiento, conciencia y religion: Datos sobre

creencias religiosas, convicciones filosoficas o espirituales, afiliacion a
organizaciones de caracter confesional o laico.
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h. Derechos laborales: Informacion sobre afiliacion sindical, participacion en
huelgas, procesos disciplinarios, denuncias laborales, situacion contractual o
evaluaciones internas que revelen vulneraciones de derechos.

i. Derechos de personas privadas de libertad o sujetas a medidas cautelares:
Datos que permitan identificar condiciones de reclusion, procesos judiciales en
curso, sanciones administrativas, antecedentes penales o circunstancias de
vulnerabilidad dentro del sistema penitenciario.

j. Derechos de participacion y de la protesta social: Datos sobre participacion en
movilizaciones, protestas, denuncias por uso excesivo de la fuerza, medidas de
proteccion, seguimiento institucional a violaciones de derechos en el contexto de
conflictividad social.

El tratamiento de estos datos debera cumplir estrictamente con los principios de
legalidad, proporcionalidad, finalidad especifica, confidencialidad reforzada vy
consentimiento informado, salvo en los casos en que la ley disponga lo contrario por
interés publico legitimo. Ademas, debera aplicarse un enfoque interseccional que
permita identificar y atender las multiples dimensiones de vulnerabilidad que
atraviesan a las personas titulares de los datos.

Los protocolos especificos para el tratamiento de datos personales sensibles
contemplados en este articulo, en especial respecto de nifias, niflos y adolescentes;
personas en situacion de movilidad humana; personas con discapacidad; personas
victimas de violencia de género; y datos relativos a la salud, se desarrollan en el
Anexo Técnico vinculado a este articulo, el cual forma parte integrante de esta politica
y de obligatorio cumplimiento para todo el personal de la Defensoria del Pueblo del
Ecuador.

Capitulo IV
Del consentimiento y de las fases del tratamiento de datos personales en la
Defensoria del Pueblo

Seccion I
Autorizacion o consentimiento del tratamiento de datos personales

Articulo 16. Autorizacion o consentimiento del tratamiento de datos personales. -
Cuando el tratamiento de datos personales requiera el consentimiento de la persona
titular, la Defensoria del Pueblo debera obtenerlo de forma previa, libre, informada,
especifica, expresa e inequivoca, excepto en los casos previstos como excepcion en la
ley.
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El consentimiento podra recabarse por cualquiera de los siguientes mecanismos, segin
el tipo de relacion y el contexto institucional:

a. Por escrito: A través de formularios fisicos o electronicos debidamente firmados o
validados, cuando se trate de solicitudes, inscripciones, denuncias, contratos,
registros u otras interacciones institucionales formales.

b. Por medios virtuales: Mediante la aceptacion expresa de condiciones en portales
web, plataformas institucionales o sistemas de gestion digital administrados por la
Defensoria del Pueblo, incluyendo la aceptacion informada de cookies u otras
herramientas de seguimiento conforme al aviso correspondiente.

A través de plataformas digitales de atencion ciudadana en linea habilitadas por la
Defensoria del Pueblo, que permitan registrar y verificar el consentimiento
informado del titular. Estos medios deberan asegurar condiciones de autenticacion,
trazabilidad, integridad del contenido, y accesibilidad para personas con
discapacidad o en situacién de vulnerabilidad, garantizando en todo momento el
principio de autodeterminacion informativa.

c. Por medio telefénico: En conversaciones telefonicas o videollamadas
institucionales, cuando sea posible documentar adecuadamente la manifestacion de
voluntad de la persona titular, especialmente en casos de orientacion legal o
acompafiamiento urgente.

d. Por conductas inequivocas de la persona titular: Cuando las acciones
voluntarias de la persona permitan concluir razonablemente que consintié el
tratamiento, como su participacion en actividades institucionales, jornadas
formativas, talleres o encuestas con advertencia previa sobre el uso de sus datos
personales.

En ningin caso el silencio de la persona titular podra ser interpretado como una
manifestacion de consentimiento.

La Defensoria del Pueblo mantendra registros de los consentimientos otorgados, asi
como la posibilidad de revocarlos en cualquier momento y asegurara mecanismos
accesibles y eficaces para que las personas titulares ejerzan sus derechos conforme a la
LOPDP.

Seccion 11
Fases generales del tratamiento de datos personales

Articulo 17.- Fases generales del tratamiento de datos personales. - La Defensoria
del Pueblo, en el ejercicio de sus competencias constitucionales y legales, y a través de
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sus dependencias del nivel central y sus unidades desconcentradas a escala nacional,
desarrollara el tratamiento de datos personales conforme a las siguientes fases
generales, aplicables de manera transversal a todas sus areas misionales, de asesoria y

apoyo:

. Recoleccion

. Registro y organizacion
. Conservacion

Uso

. Comunicacion o cesion
. Supresion

SR W=

Estas fases seran aplicables a todo tratamiento de datos personales realizado por la
institucion, independientemente de su origen, tipo, soporte, tecnologia utilizada o
grupo poblacional involucrado. La persona delegada de Proteccion de Datos
Personales verificara el cumplimiento de estas fases en coordinacion con las unidades
responsables.

Los procedimientos y fases especificas del tratamiento de datos personales en las
distintas areas institucionales constan en el Anexo Técnico vinculado a este articulo,
que forma parte integrante de esta politica y es de aplicacion obligatoria para todas las
unidades de la Defensoria del Pueblo.

Capitulo V
Del sistema institucional para la proteccion de datos personales y actores
responsables

Seccién I
Integrantes del Sistema de Proteccion de Datos Personales

Articulo 18. Integrantes y elementos minimos del Sistema de proteccion de datos
personales. - Las personas integrantes del sistema de proteccion de datos personales
bajo la responsabilidad de la Defensoria del Pueblo son las siguientes:

. Persona titular y/o terceras personas de los datos personales,

. Persona responsable del tratamiento de datos personales,

Persona delegada de proteccion de datos personales

. Instancia administrativa de proteccion y tratamiento de datos personales

Persona encargada interna y externa del tratamiento de datos personales

Persona destinataria nacional e internacional

Para una adecuada operacion del Sistema de Gestion de Proteccion de Datos
Personales, el equipo designado en esta seccion de la Defensoria del Pueblo, definiran

=e a0 T
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lineamientos e instrumentaran y mantendran actualizados los procedimientos,
instrumentos y/o metodologias respectivas para cada etapa del proceso del ciclo de
vida de proteccion de datos personales; de esta manera, los artefactos a desarrollarse y
mantenerse, sin confinar exclusivamente a éstos seran como minimos los siguientes:

Registro de Actividades de tratamiento de Datos Personales — RAT.
Evaluacion de Impacto de Datos Personales — EIPD.

Gestion de Consentimientos y Preferencias.

Gestion de Incidentes, Brechas y Vulnerabilidades de Seguridad.
Atencion de Derechos.

Revision periddica y regularizacion de documentacion interna.

Articulo 19. Persona titular de los datos personales y/o terceras personas
legitimadas. - La persona titular es aquella a quien se refieren los datos personales
objeto de tratamiento, y ostenta derechos irrenunciables, inalienables e
imprescriptibles en materia de proteccion de datos personales. Estos derechos podran
ser ejercidos directamente o por intermedio de terceras personas con legitimacion
suficiente, conforme lo dispuesto en la Ley Organica de Proteccion de Datos
Personales, su reglamento, y la normativa interna de la Defensoria del Pueblo del
Ecuador. Podran también ejercer estos derechos, en representacion de la persona
titular, las siguientes personas:

1) Representantes legales: Quienes ostenten la representacion legal de nifas, nifios y
adolescentes, personas con discapacidad, personas adultas mayores, personas con
medidas de apoyo, interdiccion judicial o en situacion de dependencia, de
conformidad con la normativa aplicable.

2) Personas apoderadas: Personas naturales que, mediante poder especial otorgado
en instrumento publico o privado con reconocimiento de firma ante notario, estén
facultadas expresamente para ejercer uno o mas de los derechos de proteccion de
datos personales en nombre de la persona titular.

3) Procuradores comunes: Cuando se trate de titulares que actiian colectivamente,
podran designar un procurador o procuradora comun para canalizar el ejercicio de
sus derechos ante la Defensoria del Pueblo. Esta designacion debera constar por
escrito con la firma de las personas representadas, y podra recaer en una de ellas o
en un tercero.

4) Instituciones u organizaciones con habilitacion legal expresa: Podran ejercer la
representacion de personas titulares de datos personales, en especial aquellas que se
encuentren en situacion de vulnerabilidad o riesgo, las instituciones publicas o
privadas que cuenten con competencia legal expresa para la defensa de derechos
humanos.

19



Lunes 13 de octubre de 2025 Segundo Suplemento N° 142 - Registro Oficial

Articulo 20. Persona responsable del tratamiento de datos personales. - Es la
autoridad méaxima de la Defensoria del Pueblo que determina los fines y medios del
tratamiento de los datos personales.

Le corresponde en conjunto con la instancia administrativa de proteccion y tratamiento
de datos personales la licitud, transparencia y seguridad del tratamiento, implementar
politicas y medidas organizativas y técnicas adecuadas, mantener el registro de
actividades de tratamiento, adoptar mecanismos de cumplimiento normativo y
responder ante las personas titulares y la autoridad de control por la gestion de los
datos personales.

Articulo 21. Persona delegada de proteccion de datos personales. - Es la persona
designada por la maxima autoridad de la Defensoria del Pueblo, con independencia
funcional y técnica, encargada de supervisar el cumplimiento de la normativa sobre
proteccion de datos personales dentro de la institucion.

Sus funciones incluyen: asesorar al responsable y al personal involucrado, actuar como
punto de contacto con la Superintendencia de Proteccion de Datos Personales,
participar en evaluaciones de riesgo e impacto y promover buenas practicas
institucionales. Su actuacion estd regida por principios de confidencialidad,
independencia y responsabilidad proactiva.

Articulo 22. Instancia administrativa de proteccion y tratamiento de datos
personales. -Es la unidad técnica especializada designada por la maxima autoridad
institucional, encargada de la ejecucion operativa, del monitoreo y seguimiento de la
Politica de Proteccion y Tratamiento de Datos Personales de la Defensoria del Pueblo
(DPE.

Entre sus funciones constan; asesorar a las personas titulares de las unidades
administrativas y a las encargadas internas y externas del tratamiento de datos
personales, tramitar y resolver quejas, emitir lineamientos internos, elaborar informes
de riesgos e impactos de seguridad, sistematizar informacién sobre tratamientos
institucionales, y formular propuestas de mejora. Actlia de forma articulada con la
persona responsable del tratamiento y con la persona delegada de proteccion de datos
personales, en el marco de sus competencias.

Articulo 23. Personas encargadas internas y externas del tratamiento de datos

personales. — Las personas encargadas del tratamiento de datos personales se
clasifican en:
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1. Internas: Son las personas titulares de las unidades administrativas y servidoras
publicas de la institucion que, en el ejercicio de sus atribuciones, realizan
actividades de tratamiento de datos personales bajo los lineamientos de la instancia
administrativa de proteccion y tratamiento de datos personales.

2. Externas: Son las personas naturales o juridicas, publicas o privadas, ajenas a la
Defensoria del Pueblo, que acceden y tratan datos personales como parte de una
relacion contractual, convenios de cooperacion, prestacion de servicios u otros
instrumentos juridicos celebrados con la institucién. Su actuacion estard regulada
mediante un contrato u otro acto juridico vinculante, que debera establecer de
forma expresa las instrucciones de la instancia administrativa de proteccion y
tratamiento de datos personales, el alcance del tratamiento autorizado, las
obligaciones de confidencialidad, las medidas de seguridad requeridas y la
prohibicion de utilizar los datos para fines distintos a los estipulados.

Tanto las personas internas como las externas estan sujetos al cumplimiento de la Ley
Orgénica de Proteccion de Datos Personales, su reglamento, la presente politica
institucional y las instrucciones que emita la instancia administrativa en materia de
proteccion de datos personales.

Articulo 24. Personas destinatarias nacionales o internacionales de datos
personales. -Son aquellas personas naturales o juridicas, publicas o privadas, que
reciben datos personales como resultado de una comunicacion, cesion o transferencia
realizada por la persona responsable del tratamiento de datos personales y/o las
personas delegadas provinciales y del exterior de la Defensoria del Pueblo de Ecuador
de conformidad con la Ley Organica de la Defensoria del Pueblo y demds norma
vigente.

En el ambito nacional, su actuacion debe cefiirse a los principios y obligaciones de la
Ley Organica de Proteccion de Datos Personales.

En el caso de destinatarios internacionales, deberan garantizar niveles adecuados de
proteccion conforme a los estandares establecidos por la ley y las decisiones de la
autoridad de control.

Seccion 11
Atribuciones de los actores del Sistema de Proteccion de Datos Personales

Articulo 25.- Persona responsable del tratamiento de datos personales. - La

persona responsable del tratamiento de datos personales desempefiara las siguientes
atribuciones:
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1. Aprobar y supervisar la implementacion de politicas, lineamientos, procesos,
procedimientos, metodologias, estrategias, sistemas y mejores practicas en materia
de proteccion de datos personales.

2. Designar a la persona Delegada de Proteccion de Datos Personales, garantizando el
cumplimiento de requisitos, idoneidad técnica, independencia y acceso a los
recursos necesarios.

3. Aprobar los informes periodicos de riesgos, de impacto y medidas de seguridad
para mitigar y prevenir las posibles vulneraciones de datos personales, que incluyen
recomendaciones de medidas preventivas y correctivas.

4. Notificar a la autoridad de Proteccion de Datos Personales y a la Agencia de
Regulacion y Control de las Telecomunicaciones sobre la vulneracion de las
seguridades de los datos personales; asi como a la persona titular de los datos
acerca de violaciones a las seguridades implementadas para el tratamiento de datos
personales conforme a lo establecido en el procedimiento previsto para el efecto.

5. Aprobar las propuestas educomunicacionales para promover e incentivar la
comprension de los riesgos, normas, garantias y derechos en relacion con el
tratamiento y uso de los datos personales a las personas titulares de derechos tales a
la ciudadania y a las personas servidoras publicas de la institucion, con especial
énfasis en actividades dirigidas a los grupos de atencion prioritaria.

6. Gestionar las reclamaciones y quejas presentadas por las personas titulares de datos
personales en los plazos establecidos en la Ley Organica de Proteccion de Datos
Personales.

Articulo 26. Persona delegada de Proteccion de Datos Personales. - La persona
delegada de proteccion de datos personales desempefiara las siguientes atribuciones:

1. Asesorar de forma técnica y especializada a la persona Responsable del
Tratamiento de Datos Personales y a la instancia administrativa sobre Ilas
obligaciones establecidas en la Ley Organica de Proteccion de Datos Personales.

2. Supervisar la implementacion de politicas, lineamientos, procesos, procedimientos,
metodologias, estrategias, sistemas y mejores practicas en materia de proteccion de
datos personales.

3. Supervisar el cumplimiento de las disposiciones contenidas en la Ley Organica de

Proteccion de Datos Personales y demas instrumentos legales y técnicos emitidos
para garantizar la proteccion de los datos de las personas titulares de derechos.
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4. Coordinar la realizacion de evaluaciones de impacto cuando el tratamiento pueda
implicar un alto riesgo para los derechos y libertades de las personas titulares de
derechos.

5. Asesorar en el andlisis de riesgo, evaluacion de impacto y evaluacion de medidas de
seguridad, y supervisar su aplicacion.

6. Emitir informes periddicos de cumplimiento en materia de proteccion de datos
personales, los cuales seran puestos en conocimiento del Responsable del
Tratamiento de Datos Personales.

7. Notificar a la Superintendencia de Protecciéon de Datos Personales sobre las
cuestiones referentes al tratamiento de datos personales.

Articulo 27.- Instancia administrativa de proteccion y tratamiento de datos
personales de la Defensoria del Pueblo del Ecuador. - La instancia administrativa
de proteccion y tratamiento de datos personales de la Defensoria del Pueblo del
Ecuador desempenara las siguientes atribuciones:

1. Elaborar y proponer politicas, lineamientos, procesos, procedimientos,
metodologias, estrategias y sistemas en materia de proteccion de datos personales
para la aprobacion de la persona Responsable del Tratamiento de Datos
Personales.

2. Controlar y verificar el cumplimiento de la aplicacion de politicas, lineamientos,
procesos, procedimientos, metodologia y estrategias en materia de proteccion de
datos personales para determinar oportunidades de mejora y buenas practicas.

3. Efectuar el seguimiento y monitoreo al cumplimiento de la politica institucional
en materia de proteccion de datos personales.

4. FElaborar y proponer en conjunto con otras unidades medidas técnicas para
fortalecer la seguridad de los datos personales tratados por la institucion.

5. Elaborar informes periodicos de riesgos, de impacto y medidas de seguridad para
mitigar y prevenir las posibles vulneraciones de datos personales, incluyendo
recomendaciones de medidas preventivas y correctivas.

6. Realizar reportes sobre las actividades que desarrollen las personas encargadas

internas y externas; especialmente, en materia de seguridad en el tratamiento de
los datos personales y el cumplimiento normativo.
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7. Documentar y actualizar el Registro de Actividades de Tratamiento de Datos
Personales de la institucion, en coordinacién con las personas titulares de las
unidades administrativas en calidad de encargadas internas y externas.

8. Atender los requerimientos de informacion solicitados por la Superintendencia de
Proteccion de Datos Personales, previa coordinacion con la persona delegada y el
responsable del tratamiento, conforme a la normativa vigente.

9. Presentar propuestas educomunicacionales para promover e incentivar la
comprension de los riesgos, normas, garantias y derechos en relacion con el
tratamiento y uso de los datos personales a las personas titulares de derechos tales
a la ciudadania y a las personas servidoras publicas de la institucion, con especial
énfasis en actividades dirigidas a los grupos de atencion prioritaria.

10. Asesorar a las personas titulares de las unidades administrativas para la
implementacion y ejecucion de la politica institucional y cumplimiento normativo
en materia de proteccion de datos personales.

11. Emitir directrices sobre comunicacion, cesion o transferencia nacionales e
internacionales que realice la persona responsable del tratamiento de datos
personales y/o las personas delegadas provinciales y del exterior de la Defensoria
del Pueblo de Ecuador

12. Definir documentos de comparecencia de las terceras personas para el tratamiento
de datos personales.

13. Las demas que determine la persona Responsable del Tratamiento de Datos
Personales.

Articulo 28.- Las personas encargadas internas y externas del tratamiento de
datos personales. - Las personas encargadas internas y externas del tratamiento de
datos personales desempefiara las siguientes atribuciones:

1. Aplicar las politicas, lineamientos, procesos, procedimientos, metodologias,
estrategias y sistemas en materia de proteccion de datos personales emitidas por la
persona Responsable del Tratamiento de Datos Personales.

2. Implementar medidas técnicas para fortalecer la seguridad, confidencialidad,

integridad y disponibilidad de los datos personales que gestionen, en cumplimiento
de la politica institucional y demdas normativa vigente.
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3. Suscribir y cumplir el acuerdo de confidencialidad para el manejo, tratamiento y
proteccion de los datos personales de las personas titulares de derechos.

4. Reportar a la instancia administrativa de tratamiento de datos personales sobre los
riesgos detectados y proponer medidas preventivas y correctivas ante las posibles
vulneraciones de datos personales.

5. Proporcionar informacion a la instancia administrativa en materia de proteccion y
tratamiento de datos personales y a la persona delegada de Proteccion de Datos
Personales para la ejecucion de auditorias, verificaciones, requerimientos internos o
los solicitados por la Superintendencia de Proteccion de Datos Personales.

6. Elaborar y remitir a la instancia administrativa en materia de proteccion y
tratamiento de datos personales, informes y reportes periddicos del cumplimiento
riesgos, de impacto y medidas de seguridad para mitigar y prevenir las posibles
vulneraciones de datos personales, que incluyan recomendaciones de medidas
preventivas y correctivas.

7. Notificar de forma inmediata a la instancia administrativa en materia de proteccion
y tratamiento de datos personales sobre cualquier incidente de seguridad que pueda
comprometer la confidencialidad, integridad o disponibilidad de los datos
personales.

Capitulo VI

Del ejercicio de derechos, medidas de seguridad, circulacion de datos personales,
registro institucional, evaluacion de impacto y responsabilidades

Seccion I
Acceso, rectificacion, cancelacion y oposicion del tratamiento de datos personales

Articulo 29.- Acceso al tratamiento de datos personales. - La persona titular de
datos personales podra ejercer, en cualquier momento, su derecho a acceder a la
informacion relacionada con el tratamiento de sus datos personales realizado por la
Defensoria del Pueblo, tanto en su nivel central como a través de sus unidades
desconcentradas, en el marco de sus areas misionales, de asesoria y apoyo.

La solicitud podra presentarse a través de los canales fisicos, digitales o electronicos
habilitados por la institucion. La Defensoria del Pueblo proporcionara a la persona
titular informacion clara, veraz y gratuita sobre: la existencia del tratamiento; las
categorias de datos personales tratados; su origen; la finalidad del tratamiento; la base
legal que lo sustenta; los responsables y encargados involucrados; las transferencias o
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comunicaciones realizadas; el plazo de conservacion; y las medidas técnicas y
organizativas adoptadas para su proteccion.

El acceso sera otorgado en formato comprensible, estructurado y accesible, dentro del
plazo establecido en la Ley Organica de Proteccion de Datos Personales, sin que pueda
exigirse justificacion alguna para ejercer este derecho.

El acceso se limitara inicamente cuando exista una restriccion legitima por razones de
seguridad nacional, orden publico, defensa, salud publica o derechos de terceros,
debidamente motivada.

Articulo 30.- Rectificacion del tratamiento de datos personales. - Toda persona
titular tendra derecho a solicitar la rectificacion, actualizacion o correccion de sus
datos personales cuando sean inexactos, incompletos, desactualizados o erroneos,
tratandose en cualquier nivel o dependencia de la Defensoria del Pueblo, sea en el
nivel central o en las unidades desconcentradas a escala nacional.

La solicitud debera estar acompanada de la documentacion que respalde la
rectificacion solicitada. La unidad responsable del tratamiento procedera a verificar la
informacion y, de ser procedente, corregira el dato personal dentro del plazo legal
establecido, dejando constancia documental del cambio efectuado. Durante el tiempo
que tome la validacion, se podra suspender el uso del dato afectado si asi lo solicita la
persona titular.

La rectificacion no procedera si el dato ya ha sido suprimido, anonimizado o si existe
un impedimento legal que exija su conservacion inalterable. En todo caso, la persona
titular sera notificada con resoluciéon motivada sobre el resultado de su solicitud.

Articulo 31.- Cancelacion del tratamiento de datos personales. — La persona titular
de los datos personales podra solicitar la cancelacion o supresion de su informacion
cuando haya cesado la finalidad que motivé su tratamiento, cuando haya vencido el
plazo de conservacion, cuando haya revocado su consentimiento, o cuando el
tratamiento haya sido realizado sin base legal legitima.

La Defensoria del Pueblo, tanto en su estructura central como en sus unidades
desconcentradas a escala nacional, evaluara la procedencia de la solicitud. Si no existe
obligacion legal, contractual o razoén institucional que justifique la conservacion de los
datos, procedera a su supresion, bloqueo o anonimizacion conforme a los principios de
conservacion limitada y minimizacion.

En caso de que existan disposiciones legales que exijan su conservacion, se notificara
a la persona titular mediante resolucion motivada, informando sobre los fundamentos
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legales que impiden la cancelacion, sin perjuicio de adoptar medidas para limitar el
tratamiento futuro de dichos datos.

Articulo 32.- Oposicion al tratamiento de datos personales. - La persona titular
podra oponerse al tratamiento de sus datos personales por razones fundadas y
legitimas relacionadas con su situacion particular, cuando el tratamiento no sea
obligatorio por ley o no se base en el interés publico, el cumplimiento de obligaciones
institucionales o el ejercicio de potestades publicas por parte de la Defensoria del
Pueblo.

La solicitud podra ser presentada en cualquier momento, ante cualquier dependencia
del nivel central o de las unidades desconcentradas a escala nacional, conforme a los
procedimientos establecidos. La oposicion, cuando resulte procedente, obligard a la
suspension inmediata del tratamiento de los datos personales involucrados, salvo que
se demuestre una base legal prevalente para continuar el tratamiento.

La Defensoria del Pueblo notificara a la persona titular si la solicitud es aceptada o
rechazada, mediante resolucion motivada, e informara sobre el ejercicio de acciones
ante la Autoridad de Proteccidon de Datos Personales en caso de disconformidad.

Las definiciones no previstas en esta seccion se entenderan en los términos
establecidos en la Ley Organica de Proteccion de Datos Personales y demas normativa
aplicable en la materia, las cuales forman parte integrante de esta politica para todos
los efectos legales pertinentes.

Seccion 11
Anonimizacion, seudonimizacion, seguridad, transmision y transferencia de datos
personales

Articulo 33-. Procedimientos de Seudonimizacién y Anonimizacién. - En los casos
en que sea necesario tratar datos personales que podrian identificar a los titulares, sin
que ese fuere el objetivo, se aplicaran y/o garantizaran técnicas de seudonimizacion
para reducir los riesgos asociados a la identificacion directa, garantizando la
proteccion adicional de los datos.

La anonimizacion consiste en el proceso mediante el cual los datos personales son
transformados de manera irreversible, de modo que no sea posible identificar directa
ni indirectamente a la persona titular, aun en combinacion con otras fuentes de
informacion. Esta medida serd obligatoria cuando haya cesado la finalidad que
justifico el tratamiento, cuando los datos deban conservarse para fines estadisticos,
archivisticos, historicos, institucionales o cuando asi lo determine una disposicion
normativa o resolucion administrativa interna.
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Por otra parte, los datos personales que dejaron de ser necesarios para las finalidades
especificas para las cuales fueron recolectados, pero se requiera su conservacion por
motivos estadisticos o historicos, seran anonimizados; asegurando que no sea posible
identificar a los titulares de dichos datos.

Las unidades responsables del tratamiento deberan aplicar procesos de anonimizacion
de forma proporcional, progresiva y segura, garantizando la prevencion de riesgos de
reidentificacion. Tales procesos deberan cumplir con estandares de robustez técnica,
trazabilidad, validacion documental e integridad, conforme a los criterios establecidos
por la Autoridad de Proteccion de Datos Personales y las directrices emitidas por la
persona delegada de Proteccion de Datos Personales.

En las areas misionales, la anonimizacién sera particularmente exigible en la
publicacion de informes defensoriales, sistematizaciones de casos, alertas tempranas,
diagnosticos institucionales, materiales pedagogicos u otros documentos de uso
publico que contengan informacion relativa a personas en situacion de vulnerabilidad.
En el ambito de asesoria y de apoyo, podra aplicarse en bases de datos historicas,
registros de personal inactivo, sistemas archivisticos, evaluaciones institucionales o
cualquier otro entorno en el que no se requiera la identificacion de la persona titular
para fines legitimos.

Articulo 34.- Seguridad de los datos personales. — La persona Responsable del
Tratamiento de Datos Personales, adoptara e implementara todas las medidas técnicas,
organizativas, humanas y administrativas necesarias para garantizar la seguridad,
confidencialidad, integridad, disponibilidad y autenticidad de los datos personales bajo
su responsabilidad, evitando su alteracion, pérdida, uso, acceso, tratamiento, consulta
o destruccion no autorizada o fraudulenta.

Estas medidas de seguridad seran proporcionales al tipo de datos tratados, al nivel de
riesgo que conlleve su tratamiento, y al contexto institucional en el que se lleve a cabo,
tanto en el nivel central como en sus delegaciones desconcentradas. Se estableceran
protocolos internos de seguridad de la informacion y formard a su personal en
practicas adecuadas de proteccion de datos personales, asegurando mecanismos de
control, monitoreo, auditoria y respuesta ante incidentes de seguridad.

Asimismo, exigird contractualmente a los proveedores de servicios, encargados del
tratamiento o terceras personas que actuen por cuenta de la institucion, la adopcion y
cumplimiento de estandares adecuados y verificables de proteccion de datos
personales, conforme a los principios rectores establecidos en la LOPDP y en Ia
presente politica institucional.

28



Registro Oficial - Segundo Suplemento N° 142 Lunes 13 de octubre de 2025

Articulo 35.- Transmision y transferencia de datos personales.- La persona
Responsable del Tratamiento de Datos Personales, en el ejercicio de sus funciones
tanto a nivel central como a través de sus procesos desconcentrados a escala nacional,
podra transmitir o transferir a escala nacional e internacional de datos personales a la
persona destinataria, dentro o fuera del territorio nacional, inicamente cuando exista
una base juridica legitima y el tratamiento se realice en cumplimiento de los principios
de legalidad, finalidad, proporcionalidad, minimizacion, seguridad y responsabilidad
proactiva.

Cuando se delegue el tratamiento de datos personales a una tercera persona en calidad
de encargada del tratamiento, suscribird los instrumentos juridicos necesarios
(contratos o clausulas especificas), en los que se estableceran al menos los siguientes
aspectos:

a) Finalidades y alcance del tratamiento delegado;

b) Actividades que realizara la persona encargada por cuenta de la DPE;

¢) Obligaciones especificas de la persona encargada, respecto de los derechos de la
titular y del cumplimiento de las instrucciones del responsable;

d) Medidas técnicas, juridicas y organizativas adecuadas para garantizar la seguridad
de los datos y la confidencialidad de la informacion;

e) Prohibicion de reutilizacion o tratamiento no autorizado de los datos por parte de la
persona encargada.

En caso de transferencia de datos personales a otra persona responsable, ya sea de
forma temporal o definitiva, la Defensoria del Pueblo tomaré las medidas necesarias
para asegurar que la nueva persona responsable brinde un nivel adecuado de
proteccion y preserve los derechos de las personas titulares de los datos. En particular,
se verificara que, si la persona destinataria se encuentra fuera del pais, el tratamiento
se efectlie en jurisdicciones con estandares equivalentes de proteccion o se sustente en
garantias contractuales adecuadas, conforme a los lineamientos de la Autoridad de
Proteccion de Datos Personales.

La Defensoria del Pueblo no requerird el consentimiento de la persona titular cuando

la transmision o transferencia de datos personales se ampare en una excepcion prevista
en la LOPDP, su reglamento o normativa especializada aplicable.

Seccién I
Registro nacional y evaluacién de impacto en proteccién de datos personales

Articulo 36.- Registro nacional de proteccion de datos personales. — La persona
Responsable del Tratamiento de Datos Personales, a través de su nivel central y en
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coordinacién con sus procesos desconcentrados a escala nacional, cumplird con su
deber de registrar, actualizar y reportar ante la Autoridad de Proteccion de Datos
Personales toda la informacion relativa a los tratamientos de datos bajo su
responsabilidad, conforme a lo establecido en el articulo 40 de la Ley Organica de
Proteccion de Datos Personales.

El registro contendrd, al menos, la siguiente informacion:

a) Identificacion de la base de datos o del tratamiento;

b) Nombre, domicilio legal y datos de contacto de la persona responsable y de la
persona encargada, si corresponde;

¢) Finalidad y caracteristicas del tratamiento;

d) Categorias y naturaleza de los datos personales tratados;

e) Destinatarios de los datos personales, sean internos o externos a la institucion,
incluyendo localizacion en caso de transmision internacional;

f) Interrelacion entre bases de datos o sistemas informaticos;

g) Medidas juridicas, administrativas, fisicas y tecnologicas implementadas para
garantizar los principios, derechos y obligaciones establecidos en la Ley Organica
de Proteccion de Datos Personales;

h) Tiempos de conservacion de los datos;

i) Mecanismos institucionales para garantizar el ejercicio de los derechos de los
titulares.

El cumplimiento de este deber se articulara de forma coordinada entre las unidades
técnicas del nivel central de la Defensoria del Pueblo y sus dependencias
desconcentradas a escala nacional, asegurando uniformidad en la informacion y
coherencia con los estandares establecidos por la Autoridad de Proteccion de Datos
Personales.

Articulo 37.- Evaluaciones de impacto en proteccion de datos personales.- La
persona Responsable de Proteccion de Datos Personales, en su nivel central y a través
de sus unidades desconcentradas a escala nacional, realizara evaluaciones de impacto
en proteccion de datos personales cuando el tratamiento previsto pueda entraiar un
alto riesgo para los derechos y libertades de las personas titulares, de conformidad con
lo previsto en la Ley Orgénica de Proteccion de Datos Personales, su reglamento y las
directrices emitidas por la Autoridad de Proteccion de Datos Personales.

La evaluacion de impacto sera obligatoria, entre otros casos, cuando se prevea el
tratamiento masivo de datos sensibles o de categorias especiales de datos personales,
se utilicen nuevas tecnologias, se disefien o actualicen sistemas informaticos
institucionales que impliquen decisiones automatizadas, o cuando se implementen
politicas, procedimientos o servicios institucionales que conlleven monitoreo
sistematico, recoleccion extensiva, o georreferenciacion de personas.
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La evaluacion de impacto comprendera, al menos:

a) La descripcion detallada del tratamiento previsto y sus finalidades;

b) La evaluacion de la necesidad, legitimidad y proporcionalidad del tratamiento;

¢) La identificacion de los riesgos potenciales para los derechos y libertades de las
personas;

d) Las medidas técnicas, organizativas, juridicas y de seguridad propuestas para
mitigar los riesgos identificados; y

e) La opinion de la persona delegada de Proteccion de Datos Personales respecto de la
idoneidad del tratamiento propuesto.

La eclaboracion de la evaluacion de impacto sera responsabilidad de la unidad
promotora del tratamiento, en coordinacion con la persona delegada de Proteccion de
Datos Personales, quien validara su contenido y emitira observaciones u observaciones
de cumplimiento si asi lo requiere. Cuando del analisis se derive que el riesgo no
puede mitigarse de manera efectiva, se debera notificar a la Autoridad de Proteccion
de Datos Personales antes del inicio del tratamiento, conforme a lo dispuesto en la Ley
Organica de Proteccion de Datos Personales.

Seccion 1V
Faltas disciplinarias

Articulo 38.- Faltas disciplinarias por vulneracion al régimen de proteccion de
datos personales.- La Defensoria del Pueblo del Ecuador, en su calidad de
Responsable del Tratamiento de Datos Personales, establece que las personas
servidoras publicas y trabajadoras de la institucion, tanto en su nivel central como en
sus unidades desconcentradas, que incumplan las obligaciones legales, reglamentarias
o institucionales relativas a la confidencialidad y proteccion de datos personales seran
sujetos de responsabilidad administrativa, sin perjuicio de las responsabilidades civiles
o penales que correspondan.

Constituyen faltas disciplinarias, entre otras:

o Uso no autorizado de datos personales.

e Divulgacion indebida.

e Acceso arbitrario o sin autorizacion.

e Omision de medidas de seguridad requeridas.

o Conservacion no justificada de datos fuera de los plazos legales.

e Cualquier tratamiento contrario a los principios de legalidad, finalidad,
minimizacion, confidencialidad, seguridad o transparencia establecidos en la
Ley Organica de Proteccion de Datos Personales, la Constitucion de la
Reptblica, esta politica y el régimen ético y disciplinario vigente en la
institucion.

El incumplimiento de esta politica, cuando afecte el derecho a la proteccion de datos
personales, sera considerado infraccion grave y debera reportarse de inmediato a la
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persona Delegada de Proteccion de Datos Personales, quien dispondrad acciones
correctivas y coordinara el seguimiento institucional del caso.

Los procedimientos para determinar estas responsabilidades se sustanciardn conforme
al régimen disciplinario aplicable en la Defensoria del Pueblo, observando los
principios del debido proceso, legalidad, presuncion de inocencia, derecho a la defensa
y garantias administrativas.

Capitulo VII
De las reclamaciones y quejas sobre el tratamiento indebido de datos personales

Seccion I
Reclamaciones ante la Defensoria del Pueblo de Ecuador

Articulo 51.- Procedimiento de reclamaciones y quejas.- Las reclamaciones y
quejas sobre el tratamiento indebido de datos personales se gestionaran conforme al
Anexo Técnico — Procedimiento para la Gestion de Reclamaciones y Quejas en
Materia de Proteccion de Datos Personales, el cual forma parte integrante de esta
politica.

Disposiciones generales

Primera. — La Defensoria del Pueblo, en su calidad de Institucion Nacional de
Derechos Humanos y de la Naturaleza, como responsable del tratamiento de datos
personales, garantiza que toda recoleccion, registro, conservacion, uso, transmision,
supresion o cualquier otra forma de tratamiento de datos personales se realizara en
estricto cumplimiento de la Constitucion de la Republica, la Ley Organica de
Proteccion de Datos Personales, su reglamento y demas normativa nacional e
internacional aplicable.

Segunda. — Esta politica sera de cumplimiento obligatorio para todas las unidades
administrativas de la Defensoria del Pueblo, y se aplicard de manera transversal en
todo acto, procedimiento, proceso o gestion que implique el tratamiento de datos
personales en las 4areas misionales, de asesoria y de apoyo, para lo cual sera
responsabilidad de las personas titulares de las unidades, identificar, reportar e
implementar las mejoras necesarias para la operatividad de la presente politica. De
igual forma sera de cumplimiento obligatorio para terceros/as vinculados/as
institucionalmente.

Tercera. — La proteccion de datos personales se extiende tanto a las personas naturales
que acceden a los servicios institucionales en calidad de usuarias, denunciantes,
comparecientes, victimas, testigos o representantes, como a quienes conforman el
talento humano de la Defensoria del Pueblo, incluyendo personas servidoras publicas
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y trabajadoras de carrera o libre nombramiento, personal ocasional, firmas consultoras,
pasantes o personas ex servidoras, cuyos datos sean tratados en el marco de la gestion
institucional.

Cuarta.- La Instancia administrativa estard formada por la Secretaria General
Misional y la Coordinacion General Administrativa Financiera, y cumpliran con las
atribuciones asignadas a la instancia administrativa de tratamiento y proteccion de
datos personales en la presente politica.

Quinta. — La persona delegada de Proteccion de Datos Personales, en coordinacion
con la instancia administrativa en materia de proteccion de datos personales seran las
responsables del cumplimiento y seguimiento de la ley y de la normativa secundaria.

Seran los responsables de emitir lineamientos técnicos y normativos, establecer
mecanismos de control, acompafiar los procesos de implementacion y supervisar el
cumplimiento de esta politica en todos los niveles institucionales.

Sexta. — La persona delegada de Proteccion de Datos Personales en conjunto con la
instancia administrativa en materia de proteccion de datos personales y la Direccion de
Administracion de Talento Humano, con el apoyo de la Direccion Nacional de
Educacion en Derechos Humanos y de la Naturaleza, seran responsables de socializar
y capacitar al personal de la Defensoria del Pueblo en el contenido, alcance y
aplicacion de la presente politica institucional, promoviendo una cultura
organizacional basada en la proteccion de datos personales y el respeto a la privacidad.

En el caso de requerir el apoyo o la colaboracion de otras unidades administrativas
estas brindaran el contingente necesario, en el ambito de sus competencias, a fin de
cumplir con las disposiciones de esta politica institucional.

Séptima. — Todas las unidades administrativas de la Defensoria del Pueblo seran
corresponsables de aplicar medidas técnicas, juridicas, fisicas y organizativas
adecuadas para garantizar la confidencialidad, integridad, disponibilidad, trazabilidad
y seguridad de los datos personales que se encuentren bajo su custodia o tratamiento,
de conformidad con los principios de legalidad, finalidad, consentimiento,
proporcionalidad, minimizacion, confidencialidad, transparencia y responsabilidad
proactiva.

Octava. — La Defensoria del Pueblo, a través de la Coordinacion General
Administrativa Financiera y la Direcciéon de Administracion del Talento Humano,
fomentard una cultura organizacional basada en el respeto a la privacidad, la
autodeterminacion informativa y la proteccion de los datos personales, con enfoque de
derechos humanos, interseccionalidad, inclusion, accesibilidad y prevencion de
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riesgos, promoviendo acciones de sensibilizacion, formacion permanente y
participacion, tanto del personal institucional como de la ciudadania.

Novena. - La Direccion de Administracion de Talento Humano sera la unidad
responsable del tratamiento primario de los datos personales del personal institucional,
sin perjuicio de la intervencion de otras areas administrativas o técnicas conforme a
sus competencias. La persona delegada de Proteccion de Datos Personales verificara el
cumplimiento de estas fases y podra emitir directrices técnicas complementarias.

Décima. — Todas las areas de la Defensoria del Pueblo deberan colaborar con la
Instancia Administrativa en el ambito de sus competencias, con la elaboracion y
revision de las evaluaciones de impacto, asegurando un enfoque preventivo,
proporcional y basado en los principios de privacidad desde el disefio y por defecto.

Décima primera. — Los anexos técnicos podran ser revisados y actualizados por la
Instancia Administrativa, el Delegado/a de Proteccion de Datos Personales en
coordinacion con las areas responsables, sin que ello implique reforma del cuerpo
principal de la Politica, garantizando su coherencia con cambios normativos y
operativos.

Décima segunda. - La Direccion de Tecnologias de la Informacion y
Comunicaciones, y las unidades desconcentradas a escala nacional, deberan
implementar los ajustes técnicos y operativos necesarios para cumplir con los
lineamientos establecidos en esta politica, una vez se cuenten con los insumos
necesarios.

Disposicion Transitoria

Primera. — La Direccion de Administracion de Talento Humano, en un plazo maximo
de ciento ochenta (180) dias, a partir de la entrada en vigencia de la Politica
Institucional de Proteccion y Tratamiento de Datos Personales de la Defensoria del
Pueblo, actualizara el Codigo de Conducta y Politica de Integridad, el Codigo de Etica
y el Reglamento Interno de Administracion de Talento Humano institucional, con el
fin de garantizar su coherencia normativa, aplicabilidad transversal y articulacion con
el régimen disciplinario e institucional vigente.

Segunda. - De la socializacion, difusion y capacitacion se encargara la Direccion de

Administracion de Talento Humano, en colaboracion con la Direccion Nacional de
Educacion en Derechos Humanos.
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Disposicion Derogatoria

Unica. - Cualquier disposicién institucional previa que se oponga o contradiga lo
previsto en esta politica quedara derogada de pleno derecho, a partir de la fecha de su
publicacion en el Registro Oficial.

Disposicion Final

Unica. — La presente Politica de Proteccion y Tratamiento de Datos Personales de la
Defensoria del Pueblo, entrard en vigencia a partir de su aprobacion por parte de la
maxima autoridad institucional y de su publicacion en el Registro Oficial; asi como su
correspondiente publicacion en el sitio web oficial de la institucion.

La presente resolucion entrard en vigencia a partir de la fecha de suscripcion, sin
perjuicio de su publicacion en el registro oficial, que estara a cargo de la Direccion de
Gestion Documental.

Dado en Quito, en el despacho de la Defensoria del Pueblo, a 22 de septiembre de
2025.

Dr. César Marcel Cordova Valverde
DEFENSOR DEL PUEBLO ENCARGADO
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ANEXO TECNICO 1

Medidas de proteccion reforzada para el tratamiento de datos personales sensibles o de
personas y colectivos en situacion de vulnerabilidad o atencion prioritaria.

Este anexo desarrolla los procedimientos, requisitos y controles especificos para garantizar la
proteccion reforzada en el tratamiento de datos personales, de conformidad con el articulo 3 de
la presente politica.

1. Ambito de aplicacion
Este anexo se aplica cuando:

a) El tratamiento involucra datos personales de naturaleza sensible, entendidos como aquellos
que, por su contenido, puedan afectar gravemente la intimidad del titular o dar lugar a actos de
discriminacion, tales como los que revelen el origen étnico o racial, convicciones religiosas,
filosoficas o morales, afiliacion sindical, orientacion sexual, identidad o expresion de género,
condicion de salud fisica o mental, discapacidad, asi como datos biométricos o genéticos.

b) El tratamiento corresponde a personas o colectivos en situacion de vulnerabilidad o
atencion prioritaria, incluyendo, entre otros: nifias, nifios y adolescentes; personas adultas
mayores; personas con discapacidad; personas en movilidad humana; victimas de violencia o
discriminacién; personas privadas de libertad; pueblos y nacionalidades indigenas; y cualquier
otro grupo definido por ley.

2. Principios rectores aplicables

Ademas de los principios generales de la Ley Orgéanica de Proteccion de Datos Personales, se
observaran de forma prioritaria:

a) Minimizacion: recoleccion de la menor cantidad de datos posibles.

b) Finalidad restringida: uso exclusivo para el fin legitimo informado al titular.

¢) Seguridad reforzada: aplicacion de medidas técnicas y organizativas mas estrictas.

d) Consentimiento informado especial: lenguaje claro, adaptado al contexto, y con plena
informacioén sobre riesgos y caracter no obligatorio de otorgar consentimiento para datos
sensibles.

3. Requisitos especificos previos al tratamiento

a) Obtener el consentimiento previo, expreso, informado, libre, especifico e inequivoco de la
persona titular, salvo las excepciones previstas en la ley.

b) Informar de manera clara que, por tratarse de datos sensibles, la persona titular no esta
obligada a otorgar su consentimiento.

¢) Identificar con precision los datos sensibles que seran tratados y su finalidad especifica,
asegurando que la informacion sea comprensible, accesible y contextualizada cultural y
socialmente.

4. Medidas juridicas, técnicas y organizativas
a) Protocolos diferenciados
e Procedimientos internos especificos para recepcion, registro, almacenamiento, acceso,

transmision y supresion de datos.
e Definicion de responsables y corresponsables en cada fase del tratamiento.
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b) Controles de acceso estrictos
e Acceso solo por personal autorizado.
e Registros de acceso y modificaciones.

¢) Mecanismos de anonimizacion o seudonimizacion
e Eliminacién o codificacion de identificadores directos e indirectos siempre que sea
posible.
e Uso de seudonimizacion para analisis estadisticos y reportes.

d) Salvaguardas adicionales segin contexto y riesgo
e Cifrado de datos.
e Bloqueo temporal de datos cuando no sean necesarios.
e Eliminacion segura al finalizar el proposito.

5. Procedimiento para la aplicacion de medidas reforzadas

a) Identificacion del caso: verificacion si el tratamiento involucra datos sensibles o personas
en situacion de vulnerabilidad.

b) Evaluacion de riesgos: analisis previo de impacto en la proteccion de datos (PIA/DPIA).

¢) Implementacion de medidas: aplicacion de protocolos diferenciados y controles reforzados.
d) Seguimiento: revision perioddica de cumplimiento y efectividad.

e) Registro documental: incorporacion en el Registro de Actividades de Tratamiento de toda
medida adoptada.

6. Canales institucionales para el ejercicio de derechos

En coherencia con esta politica, se garantizara que los canales presencial, telefonico y virtual
cuenten con:

e Atencion preferente.

e Personal capacitado en trato diferenciado y confidencialidad.
e Herramientas seguras para la transmision y verificacion de datos.
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ANEXO TECNICO 2

Protocolo de Atencion de Derechos de las Personas Titulares de Datos Personales
Defensoria del Pueblo del Ecuador

1. Objeto

Establecer el procedimiento interno para garantizar el ejercicio efectivo, oportuno y gratuito
de los derechos reconocidos a las personas titulares de datos personales, de conformidad con
la Constitucion de la Republica, la Ley Orgéanica de Proteccion de Datos Personales, su
reglamento y demas normativa aplicable.

2. Alcance

Aplica a todas las areas de la Defensoria del Pueblo, tanto en el nivel central como en los
procesos desconcentrados a escala nacional, incluyendo areas misionales, de asesoria y de

apoyo.
3. Derechos reconocidos

La Defensoria del Pueblo garantiza el ejercicio de los siguientes derechos, sin perjuicio de
otros establecidos en la normativa vigente:

a) Acceso: Conocer, previa solicitud, si sus datos personales estan siendo tratados, asi como el
origen, finalidad, tipo de tratamiento, responsables, encargados, cesiones o transferencias
realizadas, plazos de conservacion y medidas de proteccion aplicadas.

b) Rectificacion y actualizacion: Solicitar la modificacion o actualizacion de sus datos
personales cuando sean inexactos, incompletos, desactualizados o erroneos.

¢) Supresion: Solicitar la eliminacion de sus datos personales cuando haya cesado la finalidad
que motivo su tratamiento, cuando se revoque el consentimiento o cuando se haya producido
un tratamiento ilicito, salvo que exista obligacion legal o contractual vigente para
conservarlos.

d) Oposicién: Oponerse al tratamiento por motivos legitimos relacionados con su situacion
particular, salvo que exista interés publico o mandato legal que justifique su continuidad.

e) Portabilidad: Obtener sus datos en un formato estructurado, de uso comun y lectura
automatizada, o solicitar su transmision directa a otro responsable, cuando sea técnicamente
posible.

f) Suspension temporal del tratamiento: Solicitar la suspension temporal del tratamiento
cuando se impugne su exactitud, se solicite su supresion o se verifique un tratamiento ilicito,
hasta resolver el reclamo.

g) Prueba del consentimiento: Solicitar evidencia de la autorizacion otorgada para el
tratamiento, en los casos en que el consentimiento sea legalmente requerido.

h) Informaciéon sobre el uso: Ser informado sobre el uso y finalidades dadas a sus datos,
incluidas cesiones, transferencias y responsables del tratamiento.

1) Confidencialidad reforzada: Exigir que sus datos sean tratados bajo estricta reserva y
confidencialidad, en especial en casos de denuncia, investigaciones defensoriales, acciones
constitucionales, condiciones de salud, relaciones laborales, datos disciplinarios o situaciones
de vulnerabilidad.
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j) Proteccion especial de datos sensibles: Gozar de proteccion especial cuando se trate de
datos como origen étnico, condicion de salud, discapacidad, orientacion sexual, identidad de
género, creencias religiosas, opiniones politicas, datos biométricos o genéticos.

k) Notificacién de incidentes: Recibir notificacién oportuna en caso de vulneracion que
afecte la confidencialidad, disponibilidad o integridad de sus datos personales.

1) Reclamos y denuncias: Presentar reclamos o denuncias ante la Defensoria del Pueblo o la
Autoridad de Proteccion de Datos Personales cuando considere que sus derechos han sido
vulnerados.

m) Ejercicio sin discriminacién: Ejercer sus derechos sin discriminaciéon alguna,
garantizando accesibilidad para personas con discapacidad, personas adultas mayores, pueblos
y nacionalidades indigenas, afrodescendientes, montubias, personas en situacion de movilidad
humana, de zonas rurales o que requieran medidas lingiiisticas, tecnoldgicas o territoriales.

4. Canales institucionales para el ejercicio de derechos

La Defensoria del Pueblo habilita los siguientes canales, garantizando condiciones de
accesibilidad, trazabilidad, inclusién y no discriminacién, con especial atencion a personas
en situacion de vulnerabilidad o de atencion prioritaria:

1. Canal presencial: Atencion directa en los puntos fisicos de la Defensoria del Pueblo
(nivel central y procesos desconcentrados), en horarios y direcciones publicadas
oficialmente.

2. Canal telefénico: Atencion mediante lineas telefonicas institucionales para recibir
solicitudes, brindar informacion y dar seguimiento a requerimientos.

3. Canal virtual: Atencion a través de plataformas y medios electronicos oficiales, como
portales web, aplicativos, correos electronicos institucionales, sistemas en linea y
otros medios que se implementen.

5. Procedimiento para la atencion de solicitudes
5.1. Recepcion

e La solicitud podra ser presentada por el titular o su representante debidamente
acreditado.

e Debe contener: identificacion del titular, descripcion del derecho que se ejerce, y los
datos objeto de tratamiento.

5.2. Registro

e Toda solicitud sera registrada en el sistema de gestion institucional con numero nico
de tramite.

5.3. Plazos de respuesta

e Se atenderan conforme a los plazos previstos en la LOPDP (méaximo 15 dias habiles,
prorrogables por una sola vez de manera motivada).

5.4. Comunicacion de la decision
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e La respuesta sera notificada por el mismo canal en el que se presentd la solicitud,
salvo indicacion en contrario del titular.

5.5. Seguimiento y trazabilidad
e Todas las actuaciones quedaran registradas para fines de control interno y auditoria.
6. Principios rectores en la atencion de solicitudes

La Defensoria del Pueblo observard de manera estricta los siguientes principios rectores en la
atencion de solicitudes de ejercicio de derechos por parte de titulares de datos personales:

1. Legalidad
Toda actuacion relativa al tratamiento de datos personales y a la atencion de
solicitudes debera basarse en la Constitucion, la Ley Organica de Proteccion de Datos
Personales, su reglamento y demas normativa aplicable. Ninguna solicitud podra ser
atendida, rechazada o condicionada fuera de lo establecido en el marco juridico
vigente.

2. Finalidad
El tratamiento de datos personales durante la gestion de una solicitud debera
responder exclusivamente a los fines legitimos para los cuales fueron recabados y a
aquellos inherentes a la tramitacion y resolucion de la peticion, evitando cualquier uso
distinto o incompatible.

3. Transparencia
Se garantizara que el titular cuente con informacion clara, veraz, completa y accesible
sobre el estado y resultado de su solicitud, los plazos de atencion, las razones de la
decision adoptada y las medidas adoptadas para la proteccion de sus datos personales.

4. Proporcionalidad
El tratamiento de datos personales en el marco de la solicitud se limitard a lo
estrictamente necesario para cumplir con la finalidad del tramite, evitando la
recopilacion, uso o conservacion de datos que resulten excesivos o no pertinentes.

5. Minimizaciéon
Unicamente se recopilaran y trataran los datos personales indispensables para atender
la solicitud, empleando medios y procedimientos que reduzcan al minimo la cantidad
de informacion tratada y el tiempo de conservacion.

6. Confidencialidad
Toda la informaciéon y datos personales contenidos en las solicitudes seran tratados
con reserva absoluta, impidiendo su acceso, divulgacion o uso no autorizado. El
personal encargado de su gestion debera suscribir compromisos de confidencialidad y
recibir capacitacion en la materia.

7. Responsabilidad proactiva
La Defensoria del Pueblo adoptarda medidas técnicas, organizativas y juridicas
necesarias para garantizar de forma continua el cumplimiento de la normativa de

proteccion de datos personales. Esto incluye evaluar riesgos, implementar controles
preventivos, documentar las decisiones y mantener evidencias de cumplimiento.
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7. Disposiciones finales

e El presente protocolo es de aplicacion obligatoria para todas las areas y servidores de
la Defensoria del Pueblo.

e Su actualizacion sera responsabilidad del area competente en proteccion de datos
personales, al menos una vez al afio o cuando exista reforma normativa.
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ANEXO TECNICO 3

Protocolos especificos para el tratamiento de datos sensibles y de grupos de atencion
prioritaria

Este anexo desarrolla los procedimientos y controles especificos para el tratamiento de datos
personales sensibles de determinados colectivos, conforme a lo dispuesto en el articulo 15 de
la presente politica y en la Ley Organica de Proteccion de Datos Personales (LOPDP).

1. Ambito de aplicacion
Este anexo sera de aplicacion obligatoria cuando el tratamiento involucre datos personales de:

a) Nifias, niflos y adolescentes.

b) Personas en situacion de movilidad humana.
¢) Personas con discapacidad.

d) Personas victimas de violencia de género.
e) Datos personales relativos a la salud.

2. Principios rectores especificos

Ademas de los principios generales de la LOPDP, el tratamiento de datos en estos casos
observara de forma prioritaria:

e Interés superior del nifio y proteccion integral en casos de menores de edad.

e Confidencialidad reforzada y no revictimizacion en contextos de violencia o
vulnerabilidad.

e Accesibilidad y ajustes razonables en el tratamiento de datos de personas con
discapacidad.

e No devolucidn y proteccion internacional para personas en movilidad humana.

e Minimizacion y finalidad restringida en datos relativos a la salud.

3. Procedimientos diferenciados por categoria de titulares

3.1. Tratamiento de datos personales de nifias, nifios y adolescentes.- La Defensoria del
Pueblo tratara datos personales de nifias, nifios y adolescentes unicamente cuando dicho
tratamiento resulte indispensable para el cumplimiento de sus atribuciones legales y
misionales, respete de forma estricta el principio del interés superior del nifio, y tenga como
finalidad la proteccidn, restitucion o garantia de sus derechos.

La Defensoria del Pueblo implementara mecanismos diferenciados de seguridad y
confidencialidad para la gestion de datos de nifias, nifios y adolescentes, incluyendo protocolos
especiales para el archivo, consulta, transmision, conservacion y supresion de la informacion.
Queda prohibido cualquier uso con fines discriminatorios, estigmatizantes o que vulnere su
desarrollo integral, dignidad o entorno familiar y comunitario.

Para realizar dicho tratamiento, se observaran las siguientes reglas:

e Se requerird consentimiento expreso del representante legal, salvo adolescentes
mayores de 15 afios que ejerzan sus derechos directamente, conforme al art. 24 de la
LOPDP.
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e Consentimiento informado, especifico y adaptado al contexto social, cultural y
educativo.

e Limitacion estricta de datos a lo necesario para actuaciones institucionales (denuncias,
procesos constitucionales, acompainamiento, medidas de proteccion, etc.).

e Protocolos especiales para archivo, consulta, transmision, conservacion y supresion.

e Prohibicion de uso con fines discriminatorios, estigmatizantes o que vulneren el
desarrollo integral.

3.2. Tratamiento de datos personales de personas en situacion de movilidad humana.- La
Defensoria del Pueblo, en cumplimiento de su mandato constitucional de proteccion de los
derechos de todas las personas que habitan el territorio ecuatoriano y en el exterior, y en
especial de quienes se encuentran en situacion de movilidad humana como personas
migrantes, refugiadas, solicitantes de asilo, apatridas, desplazadas o retornadas, realizara el
tratamiento de sus datos personales en condiciones de especial confidencialidad, seguridad,
integridad y no discriminacion.

El tratamiento de datos personales de esta poblacion deberd observar las siguientes
disposiciones:

e Garantizar que el tratamiento no implique riesgo de criminalizacion, persecucion o
afectacion a derechos.

e Recoleccion limitada a informacidn necesaria y pertinente para funciones misionales.

e Protocolos de reserva especial para casos de mujeres, personas LGBTIQ+, victimas de
trata, violencia o conflicto armado.

e Consentimiento informado en idioma comprensible o con asistencia
lingiiistica/cultural.

e Prohibicion de compartir datos con autoridades que generen riesgo de devolucion
forzada, salvo orden judicial motivada.

e Mecanismos de ejercicio de derechos adaptados a contextos de frontera, refugio o
desplazamiento.

3.3. Tratamiento de datos personales de personas con discapacidad.- La Defensoria del
Pueblo, en su calidad de Responsable del Tratamiento de Datos Personales, garantizara que el
tratamiento de datos personales de personas con discapacidad se realice en condiciones de
accesibilidad, dignidad, autonomia y proteccion reforzada, en cumplimiento de los principios
establecidos en la Ley Organica de Proteccion de Datos Personales, la Convencion sobre los
Derechos de las Personas con Discapacidad, y el marco constitucional.

El tratamiento de estos datos, tanto en el nivel central como en sus delegaciones
desconcentradas, debera observar las siguientes disposiciones:

e Recoleccion y uso solo cuando sea estrictamente necesario para finalidades legitimas
institucionales.

e Consentimiento en formatos accesibles y con apoyos para la toma de decisiones.

o Plataformas y canales de ejercicio de derechos fisicamente, tecnologicamente y
cognitivamente accesibles.

e Acceso restringido al personal autorizado, bajo obligacion reforzada de
confidencialidad.

e Prohibicion de decisiones automatizadas sin revision humana que afecten derechos o
condiciones de vida.

e Protocolos diferenciados para proteccion, conservacion, uso limitado y supresion.
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3.4. Tratamiento de datos personales de personas victimas de violencia de género.- La
Defensoria del Pueblo, en cumplimiento de su mandato constitucional y legal como institucion
nacional de derechos humanos, tratard los datos personales de personas victimas de violencia
de género con estricta confidencialidad, diligencia reforzada y enfoque de género,
interseccionalidad, no revictimizacioén y proteccion integral. Para efectos de este articulo, se
entenderd por victimas de violencia de género aquellas personas que han sufrido cualquier
forma de violencia basada en su sexo, género, orientacion sexual, identidad o expresion de
género, en ambitos familiares, comunitarios, institucionales o sociales.

El tratamiento de sus datos personales debera cumplir con las siguientes disposiciones:

e Consentimiento libre, expreso ¢ informado en condiciones de confidencialidad y
seguridad emocional.

e Recoleccion de datos sensibles estrictamente limitada a lo necesario, bajo criterios
técnicos, juridicos y éticos.

e Acceso restringido solo a personal técnico autorizado y obligado a confidencialidad
reforzada.
Prohibicion de uso para fines distintos a los autorizados por la victima o por la ley.
Protocolos para archivo confidencial, atencion segura y supresion oportuna.

e Prohibicion de uso con fines disciplinarios, administrativos o laborales, salvo
consentimiento o disposicion judicial.

3.5. Tratamiento de datos personales relativos a la salud.- Los datos personales relativos a
la salud constituyen una categoria especial de datos sensibles cuyo tratamiento por parte de la
Defensoria del Pueblo de Ecuador requiere medidas reforzadas de proteccion, debido a su
potencial impacto en la intimidad, dignidad y derechos fundamentales de las personas
titulares. Se consideran datos personales de salud aquellos que se refieren al estado fisico o
mental pasado, presente o futuro de una persona, asi como la informacién médica, psicoldgica,
psiquiatrica, diagndstica, farmacologica, terapéutica, de discapacidad, consumo de sustancias,
salud sexual y reproductiva, embarazo, VIH/sida u otros aspectos vinculados a su condicion
sanitaria.

La Defensoria del Pueblo de Ecuador podra tratar estos datos Unicamente en los siguientes
casos:

e Tratamiento inicamente cuando sea:
a) Necesario para proteccion o restitucion de derechos.
b) Con consentimiento expreso, salvo excepciones legales.
c) Para proteger intereses vitales en emergencias o riesgos graves.
d) En cumplimiento de habilitacion legal expresa.

e Protocolos especificos con acceso limitado, confidencialidad reforzada y seguridad
técnica, fisica y organizativa.

e Prohibicion de uso con fines discriminatorios o evaluativos sin autorizacion.

e QGarantia de autodeterminaciéon informativa y no revictimizacion, especialmente en
casos de violencia, discapacidad o movilidad humana.

4. Controles y medidas reforzadas comunes

e Autenticacion para acceso a datos.
e Registro de accesos y auditorias periddicas.
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e Anonimizacioén o seudonimizacion cuando sea posible.
e Cifrado en reposo y en transito.

e Bloqueo temporal de datos cuando no sean necesarios.
e Eliminacion segura al finalizar la finalidad.

5. Seguimiento y evaluacién

e Cada unidad responsable debera documentar las medidas aplicadas en el Registro de
Actividades de Tratamiento.

e Auditorias internas semestrales para verificar cumplimiento.

e Ajuste continuo de protocolos en funcion de la evaluacion de riesgos y cambios
normativos.
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ANEXO TECNICO 4

Procedimientos para el Tratamiento de Datos Personales en la Defensoria del Pueblo del
Ecuador

Este anexo detalla las fases especificas del tratamiento de datos personales en los distintos
ambitos de actuacion de la Defensoria del Pueblo, conforme a los principios establecidos en la
Ley Organica de Proteccion de Datos Personales, su Reglamento General y esta Politica
Institucional.

1. Fases del tratamiento de datos personales para la ciudadania

La Defensoria del Pueblo, a través de su nivel central y unidades desconcentradas, tratara los
datos personales de la ciudadania que accede a sus servicios bajo las siguientes fases:

a) Recoleccion: Formularios fisicos o digitales, comparecencias, entrevistas, mecanismos en
linea, canales telefonicos u otros medios institucionales, informando siempre la finalidad, uso
previsto, responsables y derechos de la persona titular.

b) Registro y organizacion: Ingreso en sistemas institucionales y clasificacion segun el
servicio o intervencion (orientacion, denuncia, accion constitucional, atencién formativa o
administrativa), con acceso limitado.

c¢) Conservacion: Durante el tiempo necesario para la finalidad y posteriormente conforme a
normativa archivistica y de transparencia.

d) Uso: Limitado a la prestacion del servicio requerido, atencion de denuncias, acciones
constitucionales, monitoreo de derechos, generacion de informes, orientacion juridica,
acompanamiento psicosocial o alertas defensoriales.

e) Comunicacion o cesion: Solo con consentimiento expreso o disposicion legal,
documentando y garantizando confidencialidad.

f) Supresion: Eliminacion, anonimizacion o archivo restringido al cumplirse la finalidad y
plazos legales, salvo impedimento normativo.

2. Fases del tratamiento de datos personales de terceras personas

Datos de personas naturales que no son titulares directos del servicio pero se tratan
incidentalmente:

a) Recoleccion: Directa o indirecta a través de comparecencias, denuncias, actuaciones
defensoriales, inspecciones, etc.

b) Registro y organizacion: Incorporacion en expedientes o sistemas con control de acceso y
salvaguardas reforzadas para datos sensibles.

c) Conservacion: Mientras subsista la finalidad o plazo legal, evitando almacenamiento
innecesario.

d) Uso: Solo para funciones institucionales concretas, prohibido uso distinto al declarado.

e) Comunicacion o cesion: Solo con base legal, mandato judicial, interés publico o
consentimiento, aplicando reserva o disociacion si procede.

f) Supresion: Eliminacién o anonimizacién al extinguirse la finalidad, salvo obligacion legal
de archivo.

3. Fases del tratamiento de datos personales del personal institucional

Incluye a personas servidoras publicas y trabajadoras:
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a) Recoleccion: Desde la postulacion, seleccion y contratacion mediante formularios, hojas de
vida, certificados, entrevistas, sistemas de gestion de talento humano.

b) Registro y organizacion: Incorporacion en sistemas o expedientes, organizados por
categorias y con trazabilidad.

c¢) Conservacidon: Segun normativa archivistica, garantizando almacenamiento seguro.

d) Uso: Para nomina, seguridad ocupacional, control de asistencia, evaluaciones, desarrollo
profesional, auditorias y tramites administrativos.

¢) Comunicacién o cesién: A entidades publicas, de control o financieras con base legal,
contractual o consentimiento.

f) Supresion: Eliminacion, bloqueo o anonimizacion conforme a normativa, salvo obligacion
legal de conservacion.

4. Areas misionales y fases de tratamiento de datos personales

Areas misionales: Secretaria General Misional; Gestion General de Prevenciéon y Promocion
de Derechos Humanos; Gestion General de Proteccion de Derechos Humanos y de la
Naturaleza; Gestion General de Produccion Especializada de Gestion del Conocimiento e
Investigacion; Gestion General de Transparencia y Acceso a la Informacion Publica;
Delegaciones Provinciales y del Exterior con procesos sustantivos.

Fases:

a) Recoleccion: Denuncias, comparecencias, audiencias, inspecciones, cuestionarios, medios
digitales.

b) Registro y sistematizacion: En expedientes fisicos o digitales organizados por tipo de
derecho afectado, vulnerabilidad y area técnica.

¢) Conservacién: Durante la tramitacion y seguimiento, con medidas reforzadas para datos
sensibles.

d) Uso: Para expedientes misionales, informes, alertas tempranas, acciones constitucionales,
monitoreo y educacion en derechos.

¢) Comunicacion o cesion: Solo con habilitacion legal o consentimiento, asegurando
confidencialidad.

) Supresion: Eliminacion, anonimizacion o bloqueo conforme a plazos legales.

5. Areas de asesoria y apoyo y fases de tratamiento de datos personales

Areas: Asesoria Juridica, Planificacion y Gestion Estratégica, Comunicacion e Imagen
Institucional, Cooperacion y Asuntos Internacionales, Auditoria Interna, Administracion
Financiera y Talento Humano.

Fases:

a) Recoleccion: Formularios, sistemas institucionales, contratos, hojas de vida, bases de datos
de proveedores, registros contables, expedientes disciplinarios.

b) Registro y organizacion: Clasificacion por naturaleza (administrativa, contractual,
personal, financiera), con acceso restringido.

¢) Conservacion: Segun plazos legales y normativa archivistica, con medidas de resguardo.

d) Uso: Para contratacion publica, administracion presupuestaria, control de asistencia,
remuneraciones, tramites internos, auditorias.

¢) Comunicacion o cesion: A entidades publicas, organismos de control o proveedores con
base legal o consentimiento, asegurando clausulas de proteccion.

f) Supresion: Eliminacion, bloqueo o anonimizacion tras cumplir la finalidad y plazos legales.
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ANEXO TECNICO 5

Procedimiento para la Gestion de Reclamaciones y Quejas en Materia de Proteccion de
Datos Personales

Objeto y ambito de aplicacion.

Este anexo desarrolla los procedimientos y lineamientos que deberan seguirse para la
presentacion, tramitacion, resolucion y seguimiento de las reclamaciones y quejas relacionadas
con el tratamiento indebido de datos personales por parte de la Defensoria del Pueblo del
Ecuador.

Sera aplicable a toda actuacion en la que una persona titular considere que sus derechos
reconocidos en la Ley Organica de Proteccion de Datos Personales (LOPDP), su reglamento,
normativa especifica o la presente politica institucional han sido vulnerados por el tratamiento
de datos efectuado por cualquier unidad administrativa, en el nivel central o en las unidades
desconcentradas a escala nacional.

Requisitos de la reclamacion.

La reclamacion debera presentarse a través de los canales habilitados por la institucion y
contener, como minimo, los siguientes requisitos:

1. Datos identificativos de la persona titular o su representante (nombres, apellidos,
numero de cédula).

Descripcion clara y precisa de los hechos que motivan la reclamacion.

Peticion especifica que se formula.

Copia del documento de identidad o acreditacion de la representacion.

whk o

Documentos de respaldo, de ser el caso.

6. Firma de la persona titular o tercera debidamente autorizada.
La institucion garantizara que el formato de presentacion de reclamaciones sea accesible y
disponible tanto en medios fisicos como digitales, y que incluya orientacion clara sobre los
derechos de la persona titular y las vias de reclamacion.

Tramitacion de la reclamacion.

Las reclamaciones seran conocidas por la instancia administrativa de proteccion y tratamiento
de datos personales de la Defensoria del Pueblo del Ecuador, la cual:

a) Verificara el cumplimiento de los requisitos establecidos.

b) Avocara conocimiento del caso.

¢) Coordinara con la persona responsable del tratamiento las acciones necesarias para el
analisis de la reclamacion.

d) Emitira una respuesta motivada dentro del plazo maximo de diez (10) dias habiles contados
desde la recepcion de la reclamacion.
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En caso de aceptacion de la reclamacion, se deberd ejecutar la medida correctiva
correspondiente (acceso, rectificacion, eliminacion, suspension del tratamiento, entre otras)
dentro del mismo plazo.

Canales habilitados para la recepcion de reclamaciones.

La Defensoria del Pueblo contara, como minimo, con los siguientes mecanismos para la
recepcion de reclamaciones:

Recepcion fisica en oficinas a escala nacional.

Sistema institucional de gestion documental.

Correo electronico oficial designado para proteccion de datos personales.

Otros canales que se creen para el efecto, garantizando su seguridad y trazabilidad.

bl

La institucion debera difundir de manera clara y accesible estos canales en su portal web,
oficinas y demas medios de comunicacion institucional.

Gestion y seguimiento institucional.

La gestion de las reclamaciones se realizard bajo los principios de celeridad, confidencialidad,
transparencia y debido proceso, y estara a cargo de actores institucionales con funciones
diferenciadas pero complementarias, conforme a sus competencias establecidas en la LOPDP,
su reglamento y la normativa interna. Para ello:

1. Lainstancia administrativa de proteccion y tratamiento de datos personales registrara,
tramitard y resolvera las reclamaciones, garantizando la trazabilidad y archivo del
expediente administrativo respectivo.

2. Lapersona Delegada de Proteccion de Datos Personales supervisara que el
tratamiento de las reclamaciones se ajuste a la normativa vigente, identificara patrones
recurrentes y recomendara medidas correctivas ante eventuales riesgos, incidentes o
vulneraciones detectadas.

3. Las unidades internas o externas que traten datos personales deberan proporcionar los
informes, documentos y evidencias que la instancia administrativa requiera durante la
tramitacion.

Remision a la autoridad de control.

En los casos en que, durante la atencion de una reclamacion, se identifiquen posibles
infracciones administrativas a la LOPDP, la instancia administrativa de proteccion y
tratamiento de datos personales podra remitir el expediente con informe motivado a la
Superintendencia de Proteccion de Datos Personales para su conocimiento y eventual
actuacion, conforme a lo previsto en la ley y su reglamento.

Quejas ante la Superintendencia de Proteccion de Datos Personales.

Cuando la persona titular no obtenga una respuesta dentro del plazo de diez (10) dias habiles
desde la presentacion de la reclamacion, reciba una respuesta negativa o considere que persiste
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la vulneracion de sus derechos, podra presentar una queja directamente ante la
Superintendencia de Proteccion de Datos Personales, adjuntando copia de la reclamacion
inicial y cualquier documento de respaldo.
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Quito, a 24 de septiembre de 2025

En cumplimiento a las atribuciones y responsabilidades de la Direccidon de Gestién Documental
emitidas mediante Resolucién No. 037-DPE-CGAJ-2024, en su articulo 10, numeral 1.3.6.4. y
literal I; y, a la Resolucién No. 046-DPE-CGAJ-2024, de 22 de julio 2024.

Estos documentos son iguales al original que en cuarenta y nueve (49) paginas de la RESOLUCION
No. 050-DPE-CGAJ-2025, de 22 de septiembre del 2025, misma que reposa en el archivo digital
de la Direccién de Gestion Documental de la Defensoria del Pueblo de Ecuador y a las cuales me
remito en caso necesario.

LO CERTIFICO

Ing. Xavier Davila Medina MSc.
DIRECTOR DE GESTION DOCUMENTAL
DE LA DEFENSORIA DEL PUEBLODE ECUADOR
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